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Warszawa, 4 lipca 2017 r.

Ministerstwo Cyfryzacji
ul. Krélewska 27

00 - 060 Warszawa

DOTYCZY: zlecenia na przygotowanie opinii prawnej o dopuszczalnosci uzywania w
jednostkach administracji publicznej rozwigzania chmurowego w modelu
SaaS wspierajgcego komunikacje wewnetrzng i zarzagdzanie dokumentami
w zakresie prac wewnetrznych i projektéw ministerstwa.

Szanowni Panstwo,

w wykonaniu umowy zawartej w dniu 5 lutego 2017 roku przez kancelarie Maruta
Wachta sp. j. (dalej ,,Kancelaria”) ze Skarbem Panstwa, w imieniu ktérego dziata
Ministerstwo Cyfryzacji, przedstawiamy ponizej opinie w przedmiocie dopuszczalnosci
uzywania w jednostkach administracji publicznej rozwigzania chmurowego w modelu
Saa$S wspierajgcego komunikacje wewnetrzng i zarzgdzanie dokumentami w zakresie
prac wewnetrznych i projektéw ministerstwa (dalej ,,Opinia”).
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WSTEP

[Wprowadzenie i zakres opinii]

(1D Przedmiotem Opinii jest ocena dopuszczalno$ci stosowania w jednostkach
administracji publicznej rozwigzan chmurowych w modelu SaaS wspierajacych
komunikacje wewnetrzng i zarzadzanie dokumentami - w zakresie prac

wewnetrznych i projektéw Ministerstwa.

(2) Dokonanie powyzszej oceny wymaga w pierwszej kolejnoSci zdefiniowania
i scharakteryzowania pojecia rozwigzania chmurowego - takze w S$wietle
prawa. W drugiej kolejnoSci konieczne jest przeprowadzenie analizy aktow
prawnych - zaréwno polskich, jak i europejskich, mogacych potencjalnie
dotyczy¢ cloud computingu.

[Akty prawne]

(3) Opinia zostata sporzadzona w oparciu o nastepujace akty prawne, w brzmieniu
obowigzujacym na dzien sporzadzenia Opinii:

(a)

(b)

(c)

(d)
(e)
(0

Ustawe z dnia 23 kwietnia 1964 r. - Kodeks cywilny, Dz. U.z 2017 r. poz.
459 ze zm. (dalej: , Kodeks cywilny” lub ,k.c.”);

Ustawe z dnia z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwe;j
konkurencji, z dnia 16 kwietnia 1993 r., Dz.U. Nr 47, poz. 211 ze zm.
(dalej: ,ustawa o zwalczaniu nieuczciwej konkurencji” albo
»u.z.n.K.”);

Ustawe z dnia 4 lutego 1994 r. o prawie autorskim i prawach
pokrewnych, Dz.U. 1994 Nr 24 poz. 83 ze zm. (dalej: ,prawo autorskie”
albo ,pr.aut.”);

Ustawe z dnia 29 sierpnia 1997 r. Prawo bankowe, Dz.U. Nr 140, poz. 939
ze zm. (dalej: ,prawo bankowe” albo ,p.b.”);

Ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U.
2016 r. poz. 922; (dalej: ,UODO");

Ustawe z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng,
Dz.u.2002 Nr 144 poz. 1204 ze zm. (dalej: ,ustawa o Swiadczeniu ustug
droga elektroniczng” albo ,u.S.u.d.e.”);
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(g) Ustawe z dnia 29 stycznia 2004 r. - Prawo zaméwien publicznych, Dz. U.
z 2015 r. poz. 2164 ze zm. (dalej: ,prawo zamowien publicznych” albo
»PZ.p.");

(h)  Ustawe z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych, Dz.U.
2010 Nr 182 poz. 1228 ze zm. (dalej: ,ustawa o ochronie informacji
niejawnych” albo ,u.0.i.n.”);

(i) Rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 2011 r.
W sprawie podstawowych wymagan bezpieczenstwa
teleinformatycznego, Dz.U.2011.159.948 ze zm. (dalej: ,r.p.w.”);

G) Ustawe z dnia z dnia 11 wrze$nia 2015 r. o dziatalnosci
ubezpieczeniowej i reasekuracyjnej, Dz.U. z 2015 r. poz. 1884 ze zm.
(dalej: ,ustawa o dzialalnosci ubezpieczeniowej i reasekuracyjnej”
albo ,u.d.u.r.”);

(4) - oraz o Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679

z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (dalej: ,Rozporzadzenie”
albo ,RODQ"), ktérego przepisy beda miaty zastosowanie od dnia 25 maja
2018r.
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Il. WNIOSKI | REKOMENDACIE

(D

(2)

3

(4)

Pod pojeciem chmury obliczeniowej nalezy rozumieé¢ model przetwarzania
umozliwiajgcy dogodny, realizowany na zgdanie dostep do wspdétdzielonej puli
konfigurowalnych zasobéw informatycznych (np. sieci, serweréw, pamieci,

aplikacji i ustugi), ktére mogg zosta¢ natychmiastowo zaalokowane i udostepnione
poprzez dostep sieciowy z minimalnym wysitkiem zarzadzania oraz na minimalnym
poziomie interwencji cztonkéw personelu ustugodawcy chmurowego. Do
podstawowych cech cloud computingu naleza: samoobstugowos¢, dostep przez
sie¢, wspotdzielenie wykorzystywanych zasoboéw, alokowanie zasobdw,
mierzalnos¢ ustug, réznorodnosé modeli Swiadczenia ustug.

Mozna wyrdzni¢ wiele sposobow podziatu i wynikajacych z nich kategorii ustug
chmurowych. Kluczowe sa jednak dwa z nich. Na podstawie pierwszego,
dotyczacego rodzaju i dyslokacji udostepnianych zasob6éw, mozna wyrdznic
chmure publiczna, chmure prywatng, chmure wspoélnotowg i chmure
hybrydowa. Na podstawie drugiego, dotyczacego modelu $wiadczenia ustug,
mozna wyrdzni¢ ustugi: Infrastructure as a Service (laaS), Platform as
a Service (PaaS), Software as a Service (SaaS). Mowi sie w tym kontekscie
takze o Everything as a Service (XaaS).

Nie istnieje zaden akt prawny regulujacy cato$ciowo zagadnienie chmury
obliczeniowej. W Swietle prawa stanowi ona rodzaj umowy o $wiadczenie ustug
uregulowanej w Kodeksie cywilnym, zazwyczaj wzbogaconej elementami
licencyjnymi, podlegajacymi regulacji prawa autorskiego (przy czym czesto
przysparza trudnosci precyzyjne wskazanie, w jakim zakresie postanowienia
umowy dotyczaca cloud computingu maja charakter ustugowy, a w jakim
licencyjny). Ponadto odnos$nie do chmury znajduja zastosowanie szczegétowe
regulacje dotyczace pewnych obszaréw gospodarki - takie jak np. prawo
bankowe w zakresie przepiséw o outsourcingu bankowym. W zwigzku z nimi
bywaja wydawane akty tzw. soft law dotyczgce bardzo szczegétowych
zagadnien powigzanych (m.in.) z cloud computingiem.

Nie istnieje takze Zaden akt prawny ustanawiajacy restrykcje dla administracji
publicznej w zakresie stosowania przez nig chmury obliczeniowej. Nie robi tego
w szczegolnosci prawo zamdwien publicznych. Z jego perspektywy zaméwienie
na ustugi chmurowe jest standardowym zamdéwieniem publicznym. Przy czym
jego kwalifikacja jako dostawy lub ustugi w rozumieniu prawa zamoéwien
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(5)

(6)

publicznych bedzie zaleze¢ od specyfiki przedmiotu takiego zaméwienia. Co
wiecej, w razie oferowania ustug chmurowych przez ,posrednika” (partnera)
dostawcy chmury, co jest czesto spotykane na rynku, o ile relacja pomiedzy nim
azamawiajacym bedzie podlegac rezimowi prawa zamowien publicznych, o tyle
relacja pomiedzy zamawiajacym a wiasciwym dostawcag chmury co do zasady
bedzie z niego wylaczona (a wiec p.z.p. nie beda podlegaly umowy,
porozumienia czy regulaminy dostawcy - chyba ze stanowityby one integralng
cze$¢ umowy w sprawie zamowienia publicznego).
Jest warte zaznaczenia, ze z punktu widzenia prawa zamowien publicznych
i wyrazonej w nim zasady uczciwej konkurencji (art. 7 ust. 1 p.z.p.), nie stanowi
realnego ryzyka hipotetyczna mozliwo$¢ nieautoryzowanego dostepu dostawcy
ustug chmurowych wykorzystywanych przez jednostke administracji
publicznej do danych dotyczacych innego przetargu, w ktérym ten dostawca
potencjalnie moze bra¢ udzial (w celu uzyskania wiedzy o ofertach swoich
konkurentéw). W praktyce wystgpienie takiej sytuacji jest mato
prawdopodobne i stanowiloby razgce naruszenie umowy pomiedzy
zamawiajacym a dostawcg ustug chmurowych.
Niezaleznie od powyzszego, z wykorzystaniem rozwigzan chmurowych wigze
sie szereg istotnych ryzyk. Do najwazniejszych z nich nalezy zaliczy¢ kwestie
dotyczace:
(a) danych osobowych - co wynika w duzej mierze ze znaczacych zmian
prawnych w tym obszarze - implikowanych wprowadzeniem przepiséw

RODO. Rozporzadzenie to przewiduje w szczeg6lnosci koniecznos$¢:

1. zawarcia miedzy stronami umowy o powierzenie przetwarzania
danych osobowych, ktéra powinna wskazywal zwtaszcza:
przedmiot i czas przetwarzania danych, ich rodzaj, charakter,
a takze cel przetwarzania,

2. zastosowania przez dostawce chmury odpowiednich Srodkéw
organizacyjnych i technicznych w celu zapewnienia
bezpieczenstwa danym osobowym (czego obowigzek powinna
uwzglednia¢ umowa z dostawca),

3. zaakceptowania przez administratora danych (ustugobiorce)
wykorzystywania przez dostawce podwykonawcow oraz, jesli
majg oni $wiadczy¢ ustugi, natozenia na nich takich samych
obowigzkow w zakresie przetwarzania danych osobowych, jakie
cigza na dostawcy,
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(b)

4. usuniecia lub zwrotu danych osobowych po zakonczeniu
$wiadczenia ustug,

5. umozliwienia administratorowi (ustugobiorcy) otrzymywania
informacji od dostawcy o zakresie ochrony danych oraz
przeprowadzania audytu,

6. spemienia szczeg6lnych warunkéw w sytuacji transferu danych
osobowych za granice, do kraju innego niz nalezacy do EOG lub
Konfederacji Szwajcarskiej;

informacji niejawnych - ustawa o ochronie informacji niejawnych
przewiduje specjalne warunki przetwarzania informacji niejawnych we
wszelkiego rodzaju systemach teleinformatycznych. W ich wyniku
przetwarzanie informacji niejawnych w chmurze publicznej moze
okaza¢ sie w praktyce niemozliwe. Natomiast nie musi to dotyczy¢
chmury prywatnej, nad ktorej fizyczng infrastrukturg ustugobiorca moze
miec¢ peng kontrole (analiza w stosunku do chmury wspdélnotowej lub
hybrydowej musiataby by¢ przeprowadzona odrebnie dla kazdego
przypadku, w zalezno$ci od jej wtasciwosci). Wspomniane wyzej
problemy w przetwarzaniu informacji niejawnych w chmurze publicznej
dotycza przede wszystkim:
1. braku kontroli ustugobiorcy kontroli nad fizyczng infrastrukturg
- ktora zarzadza dostawca chmury i ktéra w wiekszos$ci
przypadkow jest bardzo rozproszona,

2. braku wiedzy ustugobiorcy nt. architektury i mechanizméow
dziatania chmury,

3. braku wptywu na modyfikowanie i rozwijanie oprogramowania
budujacego chmure,
4. kwestii usuwania danych zawierajgcych informacje niejawne -

a precyzyjniej, braku wiedzy ustugobiorcy o sposobie i terminach
przeprowadzenia takiego usuniecia,

5. braku realnej mozliwoSci przeprowadzenia przez ustugobiorce
testow i audytow oprogramowania ,budujgcego” chmure.

(7) Podsumowujgc powyzsza kwestie, jednostka administracji publicznej, chcac
przetwarza¢ dane osobowe w chmurze, musi zapewni¢ sobie ustugodawce
spetniajacego szereg wymagan wynikajacych z przepiséw o ochronie danych

osobowych. Natomiast w zakresie informacji niejawnych nalezy stwierdzic, Zze o
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(8)

(9)

ile ich przetwarzanie w chmurze prywatnej, przy spethmieniu szczegélnych

obowigzkow okreslonych w u.o.i.n., jest mozliwe, o tyle co do zasady niemal

niemozliwe bedzie dopetnienie ich w celu przetwarzania informacji niejawnych

w chmurze publicznej. Z tego powodu nie rekomendujemy takiego dziatania.

W zwigzku ze stosowaniem chmury pojawig sie takze inne ryzyka. Sa to przede

wszystkim zagrozenia wynikajace z:

(@) modelu kontraktowania w obszarze ustug chmurowych - gdzie
stosowane sg umowy adhezyjne (tzn. nienegocjowalne lub negocjowalne
w niewielkim zakresie), referujgce do zewnetrznych wzorcow
(regulaminéw) umownych, ktérych tres¢ jest dosy¢ swobodnie
modyfikowana przez dostawcéw chmurowych;

(b)  poufnosci - podmioty publiczne powinny zapewnic sobie jak najszersze
i rygorystyczne zasady ochrony informacji poufnych w kontraktach
z dostawcg chmury;

(c) vendor lock-in - tj. uzaleznienia od dostawcy, ktére moze wynika¢ przede
wszystkim z postanowien dotyczacych wynagrodzenia oraz z braku
planu rezygnacji z danych ustug chmurowych (tzw. exit planu);

(d) integracji rozwigzania chmurowego z innymi chmurami Ilub
oprogramowaniem - co moze wigzaC sie z nieoczekiwanymi,
dodatkowymi optatami ze strony ustugobiorcy.

Jakkolwiek administracji publicznej nie obejmujg Zadne szczegétowe regulacje

prawne odnoszace sie do cloud computingu, za celowe nalezatoby uznaé

dokonanie przez nig ,zapozyczenia” rozwigzan stosowanych (z mocy przepisow
prawa) w sektorze finansowym odnos$nie chmury - czy szerzej - outsourcingu

IT. Dotyczy to, w naszej opinii, w szczegdélnoSci posiadania wtiasnej,

rozbudowanej i szczegétowej dokumentacji zawierajacej plany i procedury

pozwalajgce unikng¢ wystgpienia danych ryzyk zwigzanych zustugami
chmurowymi lub zaradzi¢ ich skutkom sprawnie i przy jak najmniejszych
stratach finansowych.
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lIl. CHARAKTERYSTYKA OGOLNA
ROZWIAZAN CHMUROWYCH

[Pojecie i charakterystyka chmury]

(D

(2)

3)

Chmura obliczeniowa stanowi metode eksploatacji zasobdéw IT, przeciwstawiang
tradycyjnym rozwigzaniom on-premise — tzn. opartym na wiasnej, fizycznej
infrastrukturze IT. W powszechnym odbiorze chmura stanowi techniczng
»nhowinke” —i chociaz rzeczywiscie jest modelem znacznie mtodszym niz on-
premise, to nie jest rozwigzaniem catkowicie nowym. Pojecie chmury
obliczeniowej oraz przetwarzania danych w chmurze (cloud computing) ma ponad
20-letnia historie: zostato po raz pierwszy uzyte przez S.E. Gillet i M. Kapora w

1996 roku?. Ponadto cloud computing, rozumiany jako zespét technologii
teleinformatycznych oraz jednoczesnie model przetwarzania danych w formie
ustug, jest oparty na funkcjonujgcych wczesniej rozwigzaniach technicznych, takich
jak przetwarzanie sieciowe (grid computing), utility computing, wirtualizacja,
autonomic computing, service-orientated architecture (SOA).

Celem modelu chmurowego jest uproszczenie pozyskiwania i eksploatacji mocy
obliczeniowej oraz niezbednych ustug teleinformatycznych - w sposéb
analogiczny do tego, w ktorym dostarczane sg podstawowe media (jak woda,
prad, gaz, ustugi telekomunikacyjne). Cel ten mozna okresli¢ mianem dazenia
do ,utowarowienia” zasobéw IT?.

W kontekscie pojecia chmury obliczeniowej nie mozna méwi¢ o jednolitej,
ogolnie przyjetej definicji, w literaturze funkcjonuje ich bardzo wiele3. Jednakze
szczegllnym uznaniem i popularnoscia cieszy sie propozycja definicji chmury
przedstawiona przez Krajowy Instytut Norm i Technologii Stanow
Zjednoczonych (National Institute of Standards and Technology, w skrocie:
NIST), ktéora okre$la chmure obliczeniowga jako model przetwarzania
umozliwiajacy dogodny, realizowany na zgdanie dostep do wspdtdzielonej puli
konfigurowalnych zasobow informatycznych (np. sieci, serwerdéw, pamieci,

1SE Gillett, M. Kapor: The Self-governing Internet: Coordination by Design, Coordination and Administration of the Internet, Workshop at

Kennedy School of Government, Harvard University September 8-10, 1996.

2 Zob. N. G. Carr, /T Doesn’t Matter, Harvard Business Review, 2003/05, s. 7-11.

3 Przeglad przyktadow definicji dostepny m.in. na stronie: http://www.ptzp.org.pl/files/konferencje/kzz/artyk_pdf 2016 /T2 /t2_0725.pdf.
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(4)

(5)

aplikacji i ustugi), ktoére mogazosta¢ natychmiastowo zaalokowane

i udostepnione poprzez dostep sieciowy z minimalnym wysitkiem zarzgdzania

i na minimalnym poziomie interwencji reprezentantéw ustugodawcy*.

Na podstawie przytoczonej powyzej definicji mozliwe jest okre$lenie

podstawowych cech oraz warunkéw funkcjonowania ustug $wiadczonych

w modelu chmurowym. S3 to:

(a) samoobstugowos$¢ - dostepnos¢ ustug na zadanie (on demand)
uzytkownika, przy czym uzytkownicy zgtaszajacy zapotrzebowanie na
takie wustugi korzystaja z nich samodzielnie i w sposéb
zautomatyzowany, bez konieczno$ci wsparcia ze strony dostawcy
rozwigzania;

(b)  dostep przez sie¢ - Swiadczenie ustug przez Internet;

(c) wspétdzielenie wykorzystywanych zasob6w - udostepnianie na bazie tej
samej infrastruktury IT, niezaleznie i jednocze$nie, ustug dla wielu
niepowigzanych ze sobg uzytkownikow;

(d) elastyczne alokowanie i zwalnianie zasobow - mozliwo$¢
modyfikowania online zakresu ustug w zaleznoSci od potrzeb
uzytkownikow i odpowiadajgca jej zmienno$¢ zakresu zasobow
infrastrukturalnych zaangazowanych w obstuge tych ustug;

(e) mierzalno$¢ ustug - mozliwo$¢ monitorowania zakresu i intensywnosci
Swiadczenia ustug;

(0 roznorodno$¢ — wielo$¢ i réznorakos¢ modeli Swiadczenia ustug oraz
rodzaju $wiadczonych ustug.

Stosowanie rozwigzan chmurowych wigze sie z powstaniem okreslonych
skutkow w sferze ekonomicznej oraz spotecznej. Wsrod nich, w pierwszym
rzedzie, mozna wyrdzni¢ wzrost konkurencyjnosci ustug informatycznych
dostepnych dla podmiotéw publicznych oraz prywatnych. Nalezy takze
spostrzec dynamizacje digitalizacji - tak sektora prywatnego, jak i administracji
publicznej - rozumiang jako:

(a) usprawnienie ich dziatania;

(b)  zwiekszenie dostepnosci ustug kierowanych do uzytkownika
koncowego (odpowiednio: ustugobiorcy lub obywatela) dzieki
zastosowaniu nowoczesnych technologii.

[Typologia oraz charakterystyka modelu chmurowego swiadczenia ustug]

4 Definicja dostepna pod adresem: https://www.nist.gov/programs-projects/nist-cloud-computing-program-nccp.
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(6) Z uwagi na réznorodno$¢ funkcjonujacych w obrocie gospodarczym rozwigzan
chmurowych, istnieje wiele kryteriow ich podziatu. Jednakze ze wzgledu na ich
znaczenie praktyczne, wskazania i charakterystyki wymagaja dwa z tych

kryteridow, zaproponowane przez NIST®: rodzaj i dyslokacja dostarczanych

zasobow IT (ang. deployment) oraz model $wiadczonych ustug.

(7) Wedtug kryterium rodzaju i dyslokacji zasob6w IT w ramach $wiadczenia ustug
chmurowych nalezy wyrézni¢ cztery nastepujace rodzaje ustug chmurowych:
(a) chmure prywatng (private cloud), charakteryzujaca sie tym, ze:

1.

jej zasoby sg udostepniane do korzystania wytgcznie przez jedng
organizacje,

infrastruktura informatyczna moze nalezeé, byc zarzadzana
i utrzymywana przez jednostki wewnetrzne organizacji korzystajacej
z chmury prywatnej lub ustugodawce zewnetrznego,

zasoby informatyczne mogg znajdowac sig w lokalizacji nalezacej do
organizacji korzystajacej z chmury prywatnej lub poza lokalizacjami
tej organizacji;

(b)  chmure publiczng (public cloud), charakteryzujacg sie tym, ze:

1.

zasoby informatyczne w jej zakresie udostepniane s3 do
korzystania przez nieokreslong grupe odbiorcow dysponujacych
dostepem do Internetu,

jej zasoby moga naleze¢, by¢ zarzadzane i utrzymywane przez
komercyjne podmioty zewnetrzne, organizacje rzagdowe lub
akademickie;

(o) chmure spoteczno$ciowa/wspdélnotowa (community cloud),
charakteryzujaca sie tym, ze:

1.

zasoby informatyczne udostepniane w jej ramach s3
udostepniane do wylgcznego uzytku specyficznej, Scisle
okreslonej grupy uzytkownikéw, ktérzy maja zblizone potrzeby
oraz wymagania (np. dotyczace zapewnianych funkcjonalnosci,
standardéw bezpieczenstwa, etc.),

jej zasoby moga naleze¢, by¢ zarzadzane i utrzymywane przez
jedng z organizacji nalezacych do danej spotecznosci lub przez
ustugodawce zewnetrznego,

> p Mel, T

Grance, The NIST Definition of Cloud Computing, dostepny pod adresem:

http://nvlpubs.nist.gov/nistpubs/Legacy/SP /nistspecialpublication800-145.pdf.

Maruta Wachta sp.j.
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3. zapewniane w jej ramach zasoby IT mogg znajdowaé sie
w lokalizacji cztonka lub kilku cztonkéw danej spotecznosci lub
w lokalizacji zewnetrznego dostawcy;

(d) chmure hybrydowa (hybrid cloud), charakteryzujaca sie tym, Ze jej
zasoby informatyczne stanowig kombinacje dwéch lub wiekszej liczby
odrebnych rodzajow chmur opisanych powyzej [lit. chmure prywatng
(private cloud), charakteryzujaca sie tym, ze:-chmure
spoteczno$ciowa/wspdlnotowg (community cloud), charakteryzujacg sie
tym, ze:]. Chmury te s3 odrebnymi jednostkami, ale pozostajg potgczone
ze sobg zgodnie z ustalonymi standardami lub technologia, co zapewnia
ich kompatybilno$¢, a takze pozwala na przenoszenie danych i aplikacji
pomiedzy nimi - zgodnie z intencja uzytkownika®.

(8) Wedtug kryterium modelu $wiadczenia ustug chmurowych nalezy wyr6znic
nastepujgce rodzaje $wiadczenia ustug w chmurze:

(a) Infrastruktura jako ustuga (Infrastructure as a Service/1aaS).

1. W ramach tego modelu uzytkownik uzyskuje dostep do mocy
obliczeniowej, pamieci, sieci oraz innych podstawowych zasobow
informatycznych, ktérych  wyKkorzystanie pozwala na
uruchomienie potrzebnego oprogramowania (np. systemu
operacyjnego lub aplikacji).

2. Uzytkownik nie ma mozliwos$ci zarzadzania udostepnionymi mu
zasobami ani kontrolowania ich, ale moze zarzadza¢ systemem
operacyjnym oraz instalowanymi przez siebie aplikacjami,
aponadto dysponuje ograniczong kontrola nad wybranymi
komponentami sieciowymi (np. host firewalls).

3. Podstawowe ustugi dostepne w ramach laaS to m.in.
udostepnianie maszyn wirtualnych, hosting serwerdw,
archiwizowanie danych.

(b)  Platforma jako ustuga (Platform as a Service/PaaS).

1. Uzytkownik uzyskuje dostep do zasobow infrastrukturalnych,
dzieki ktorym moze uruchomic¢ lub rozwija¢ aplikacje przy
wykorzystaniu jezykOw oprogramowania, bibliotek, ustug oraz
narzedzi dostarczanych i utrzymywanych przez ustugodawce.

6 Definicje powyzsze pochodza z opracowania pt. Ekspertyza badawcza w przedmiocie wykorzystania ustug przetwarzania w chmurze obliczeniowej

(cloud computing) w sektorze administracji publicznej (z uwzglednieniem JST) w Polsce, s. 72-73.
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(c)

(d)

Uzytkownik nie ma kontroli nad zasobami chmury ani nie moze
nimi zarzadza¢ (jak np. udostepniong mu siecig, serwerami,
systemami operacyjnymi lub pamieciami masowymi).

Kontrola uzytkownika ograniczona jest do aplikacji przez niego
rozwijanych. Dodatkowo uzytkownik moze mie¢ réwniez
mozliwo$¢ konfiguracji parametréw Srodowiska, na ktérym
aplikacje sg uruchamiane.

Przyktadowe zasoby IT udostepniane w ramach PaaS to m.in.
bazy danych, narzedzia testowe oraz programistyczne, ustugi
katalogowe.

Oprogramowanie jako ustuga (Software as a Service/SaaS).

1.

Uzytkownik  ma mozliwo$¢ korzystania vA aplikacji
udostepnianych  przez ustugodawce, zainstalowanych na
infrastrukturze wykonawcy.

Uzytkownik nie dysponuje, co do zasady, zadnymi mechanizmami
kontroli ani zarzadzania zasobami chmury, takimi jak np. sie¢,
serwery, systemy operacyjne, etc.

Do najpopularniejszych ustug z grupy SaaS naleza rozwigzania,
z ktérymi uzytkownik konncowy ma bezposredni kontakt, takie
jak systemy do obstugi poczty elektronicznej, systemy do
zarzadzania klientami (CRM), a takze narzedzia analityczne’.

Inne rodzaje ustug (Everything as a Service/XaaS), jak np. Business

Process as a Service (BPaaS), Billing as a Service (BaaS) czy Analytics as

a Service (AaaS).

9) Ponizej, w formie graficznej, zostalo zaprezentowane zestawienie zakresow
kontroli nad komponentami infrastruktury informatycznej w poszczegdlnych

modelach $wiadczenia ustug chmurowych, wskazanych w pkt Infrastruktura
jako ustuga (Infrastructure as a Service/laaS).-Oprogramowanie jako ustuga
(Software as a Service/SaaS). powyZej, w poréwnaniu z tradycyjnym modelem
korzystania z ustug IT, tj. modelem on-premise.

(10)

7 Ekspertyza badawcza w przedmiocie wykorzystania ustug przetwarzania w chmurze obliczeniowej (cloud computing) w sektorze administracji

publicznej (z uwzglednieniem JST) w Polsce, s. 66.

Maruta Wachta sp.j.
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Wykres na podstawie: Ekspertyza badawcza w przedmiocie wykorzystania ustug przetwarzania
w chmurze obliczeniowej (cloud computing) w sektorze administracji publicznej (z
uwzglednieniem JST) w Polsce, s. 68.

Powyzsza grafika jasno wskazuje, Ze zakres kontroli podmiotu korzystajacego
z zasobéw IT w przypadku korzystania z ustug chmurowych jest nizszy niz
w przypadku opierania sie na rozwigzaniach on-premise. Wynika to jednak
z natury rozwigzan chmurowych. Wspétdzielenie zasobow oraz ich alokowanie,
pozwalajgce osiggna¢ chmurze optymalne dziatanie, wymaga mozliwosci
elastycznego, sprawnego i automatycznego zarzadzania mocg obliczeniowa.
Jednakze ustugobiorca nie dysponuje nie tylko kontrola nad zasobami
informatycznymi chmury - w przewazajacej liczbie przypadkéw (w zakresie
chmury publicznej) ustugobiorca nie ma takze wiedzy, jak wyglada struktura
zasobow IT, gdzie jest zlokalizowana, ani na jakich zasadach funkcjonuje.

Symptomatyczna dla ustug chmurowych jest ich ,warstwowa” budowa: na
jedng udostepniang w okreslonym modelu ustuge (np. SaaS) sktadaja sie ustugi
z zakresu Paas oraz laaS, jak ma to miejsce w przypadku m.in. portali
spoteczno$ciowych. Wéwczas podmioty Swiadczace ustugi stanowigce warstwe
,2hiewidoczng” dla klienta konncowego funkcjonuja jako poddostawcy wzgledem
dostawcy gtownej ustugi. Przyktadu takiego modelu dostarcza aplikacja Skydox,
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ktéra zastata zbudowana na bazie PaaS stworzonej przez Engine Yard, ktéra
z kolei korzysta z laaS dostarczonego przez Amazon. Nalezy podkresli¢, ze
w sytuacji takiej ,warstwowej” ustugi chmurowej, umowa o jej swiadczenie
zawierana jest z dostawcg ustugi gtdwnej (,widocznej” dla ustugobiorcy), a jego
poddostawcy nie sg w zaden sposéb kontraktowo zwigzani z ustugobiorca.
Z uwagi na to, korzystanie z tego modelu ustug wymaga wzmozonej czujnosci,
zwlaszcza na etapie zawierania kontraktu. Struktura danej ustugi rzutuje m.in.
na poziom zapewnianego przez nig bezpieczenstwa danych, co ma szczegélne
znaczenie w przypadku podmiotéw administracji publicznej®.

[Perspektywy zwigzane z rozwojem ustug chmurowych]

(13)

(14)

(15)

(16)

W chwili obecnej daje sie zaobserwowaé nadzwyczaj dynamiczng ekspansje
rozwigzan chmurowych na Swiatowych rynkach. Analitycy przewiduja, ze
w bezposrednim lub posrednim zwigzku z nig do 2020 r. zostanie na catym
Swiecie  wydane  wiecej niz  bilion dolaréw  amerykanskich
(1.000.000.000.000 $)°. Przy czym nalezy bra¢ pod uwage, ze w zwigzku z
rozwojem techniki - przebiegajagcym niemalze w postepie geometrycznym -
chmura moze okazac sie stadium rozwoju, etapem w drodze do osiggniecia
kolejnych zdobyczy cywilizacyjnych.
Wspominana powyzej ekspansja rynkowa oraz nieustanny rozwdj technologii
przetwarzania w chmurze jednoznacznie przesadzaja o ogromnym potencjale,
mozliwym do wykorzystania w przypadku zastosowania modelu chmurowego
w miejsce tradycyjnego modelu on-premise, zaréwno przez podmioty prywatne,
jak i sektor publiczny.
Chmura wiagze sie takze z szeregiem ryzyk. Ich rodzaj oraz rozmiar zalezg jednak
przede wszystkim od modelu ustug chmurowych (z rozréznieniem
w szczegoOlnosci na chmure prywatng i chmure publiczng). Wsréd technicznych
zagrozen wymienia sie uzaleznienie $wiadczenia ustug w chmurze od dostepu
do Internetu oraz mozliwo$¢ wystepowanie probleméw z migracja danych.
Istnieje takze szereg ryzyk prawnych powigzanych z cloudem. Naleza do nich
w szczegolnosci problemy z zakresu:
(a) poufnosci i bezpieczenstwa danych (zwtaszcza danych osobowych);
(b) zawierania umoéw z dostawcami ustug i zmieniania ich tresci
(kontraktowania);

8 Wigcej na ten temat w: C. Millard, Cloud Computing Law;, Oxford University Press, s. 13in.

° Gartner Says by 2020 "Cloud Shift" Will Affect More Than $1 Trillion in IT Spending, Gartner 2016.
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(17)
(18)

(19)

(20)

(c) uzaleznienia (catkowitego lub cze$ciowego) od dostawcy ustug (tzw.
vendor lock-in);
(d)  integracji z innymi zasobami IT ustugobiorcy.
Wskazane wyzej ryzyka zostang szczegétowo omdéwione w dalszej czeSci Opinii.
Problematyczna dla ustugobiorcy rozwigzan chmurowych jest konieczno$¢
sprostania wymogom rozproszonych i nie zawsze jasno ustosunkowanych do
cloud computingu przepiséw prawa - ktorych przeglad réwniez zostanie
przedstawiony w dalszej czesci Opinii.
Niezaleznie od powyzszego, kluczowa i immanentng cechg ustug chmurowych
(opréocz prywatnej chmury tworzonej przez sam podmiot chcacy z niej
korzystac lub zbudowanej dla niego w spos6b dedykowany przez zewnetrznego
dostawce), mogaca generowac ryzyka i niedogodnosci dla ustugobiorcy, jest
standaryzacja. Ma ona dwa wymiary: techniczny oraz kontraktowy. W tym
pierwszym, charakterystycznym zwtaszcza dla chmury publicznej, polega na
mozliwosci korzystania z takiego pakietu i standardu ustug, jaki oferuje
dostawca dla szerokiego grona klientéw, z brakiem mozliwosci lub niewielka
mozliwo$cig dostosowania ich do indywidualnych potrzeb ustugobiorcy. Nalezy
jednak dostrzec zalety takiego modelu. Tylko dzieki daleko idgcemu
ujednoliceniu typu Swiadczonych ustug mozliwe jest sprawne alokowanie
zasobéw, tanie i szybkie usuwanie btedéw, czy wreszcie - oferowanie
rozwigzan w atrakcyjnych cenach. Drugim aspektem standaryzacji chmury jest
powigzany z nig, wspomniany juz wyzej model kontraktowania: oparty na
umowach adhezyjnych (zawieranych przez przystgpienie), referujacych do
zewnetrznych regulaminéw - w ktérym prawa i obowiazki stron sa de facto
narzucone przez dostawce. Zagadnienie to zostanie szerzej poruszone w dalszej
czesci Opinii. Przyczyn takiej postawy dostawcow chmury mozna upatrywac co
prawda niewatpliwie w ich silnej pozycji rynkowej, ale nie mozna ich do niej
zawezaC. Wystepuja wsrod nich takze pewne racjonalne podstawy
ekonomiczne: tylko wystandaryzowana polityka kontraktowania, bez
stosowania odstepstw dla klientow, pozwala osiagna¢ standaryzacje ustug
w rozumieniu technicznym - i korzysci z niej wynikajace.
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V. CHMURA W SEKTORZE PUBLICZNYM
NA SWIECIE

(D

(2)

Chmura obliczeniowa jako rozwigzanie stosunkowo nowe, jednak odnoszace
ogromne sukcesy w sektorze prywatnym, zostata dostrzezona takze przez sektor
publiczny, ktéry pomimo ograniczonej elastycznosci dziatania oraz co do zasady
szerszego zakresu wymagan zwigzanych m.in. z bezpieczeistwem danych,
systematycznie implementuje clouda jako niosgca wiele korzysci alternatywe dla
rozwigzan on-premise. Zainteresowanie to odzwierciedlajg sporzgdzane przez
organizacje miedzynarodowe analizy i raporty dotyczgce funkcjonowania
rozwigzan chmurowych wsrdd instytucji administracji publicznej, stanowigce
odpowiedz na rosnace zapotrzebowanie na produkty chmurowe wsrdd tego typu
podmiotdw. Sposrdd nich na wyrdznienie zastugujg materiaty opracowane przez
European Union Agency for Network and Information Security (ENISA), takie jak
m.in. Cloud Computing Risk Assessment (2009)*°, Security and Resilience in
Governmental Clouds (2011)*, Good Practices for Governmental Clouds (2013)*?
oraz Security Framework for Governmental Clouds (2014)*3.

Ponizej krotko zaprezentowano stan implementacji rozwigzan chmurowych
w krajach wyselekcjonowanych z uwagi na wysoki poziom rozwoju technologii
informacyjnej w sektorze publicznym, ktéry reprezentujg, w tym takze w
zakresie stosowanych rozwigzan cloudowych. Wybrano dwa kraje nalezace do
Unii Europejskiej, przynalezace do grupy Digital 5, oraz Stany Zjednoczone,
ktore reprezentuja diametralnie odmienny system prawny niz prawo
stosowane w panstwach cztonkowskich Unii Europejskiej, jednak w wielu
obszarach s3 inicjatorami nowoczesnych rozwigzan cyfrowych, pozostaja
rownorzednym partnerem w miedzynarodowej wspoéipracy w zakresie
informatyzacji administracji publicznej (np. uczestnicza w pracach grupy
roboczej, zrzeszajacej poza Stanami Zjednoczonymi takze Kanade, Australie,

10 Materiat dostepny w wersji elektronicznej na stronie: https://www.enisa.europa.eu/publications/cloud-computing-risk-assessment

1 Materiat dostepny w wersji elektronicznej na stronie: https://www.enisa.europa.eu/publications/security-and-resilience-in-governmental-clouds

1

13

2 Materiat dostepny w wersji elektronicznej na stronie: httpshttps://www.enisa.europa.eu/publications/good-practice-guide-for-securely-

deploying-governmental-clouds

Materiat dostepny w wersji elektronicznej na stronie: https://www.enisa.europa.eu/publications/security-framework-for-govenmental-clouds
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Danie, Izrael, Meksyk, Japonie, Nowa Zelandie oraz Wielka Brytanie,
dotyczacych tzw. International Identity).

[Estonia]

3)

(4)

(5)

(6)

(7)

(8)

Estonia to jeden z niekwestionowanych lideréw w zakresie implementacji
nowoczesnych technologii w administracji publicznej na swiecie. Powszechnie
wskazuje sie, ze pod wzgledem bezposrednich korzysci dla obywateli
estonskich system tzw. e-administracji jest obecnie prawdopodobnie
najnowoczesniejszym i najbardziej kompleksowo obstugujacym obywateli
rozwigzaniem w Unii Europejskiej“.

Szeroki wachlarz zrdéznicowanych e-ustug oferowanych przez system
stworzony w ramach inicjatywy e-Estonia umozliwia realizacje podstawowych
praw i obowigzkéw obywatelskich, przedsiebiorczosci oraz zdrowia. Wérod
nich wskaza¢ mozna rozwigzania takie jak e-Voting, e-Tax, e-Business Register,
e-Prescription, Electronic Health Record, e-Police, e-Court czy e-Cabinet.
Powyzsze wyliczenie ma jedynie przyktadowy charakter®. Program e-Estonia,
oprocz rozwigzan dostepnych przez wyszukiwarke internetows, obejmuje
rowniez szereg aplikacji mobilnych, majgcych na celu dalsze rozpowszechnienie
korzystania z ustug dostarczanych drogg elektroniczng wsréd obywateli.
Program estonski zostal skonstruowany za pomoca komplementarnych,
umozliwiajacych ptynng integracje modutéw. Dzieki tym cechom cato$¢ moze
by¢ poddawana nieustannym aktualizaciom w celu elastycznego
dostosowywania ustug do wytaniajacych sie na biezaco potrzeb spoteczenstwa
informacyjnego.

Jednym z podstawowych elementéw estonskiego systemu e-administracji jest
uruchomione w 2001 r. rozwigzanie X-Road. Narzedzie to aczy ustugi oraz
bazy danych w sektorze publicznym i prywatnym, umozliwiajgc ich
integracje oraz interakcje w celu $wiadczenia ustug dostepnych w ramach
portalu e-Estonia, bedgc odpowiednikiem rozwigzania brytyjskiego pod nazwa
Government Secure Intranet (GSI).

Pierwotnie rozwigzanie X-Road miato stuzyc¢gléwnie jako Srodowisko
umozliwiajgce przeszukiwanie dostepnych baz danych. Obecnie stanowi ono

14 Wiecej informacji dostepne na oficjalnej stronie portalu: https://e-estonia.com w tym dane statystyczne dostepne na stronie: https://e-

estonia.com/facts/ oraz w ramach raportu EU eGovernment 2016 dostepnego na stronie: https://ec.europa.eu/digital-single-market/en/news /eu-
egovernment-report-2016-shows-online-public-services-improved-unevenly

5 Petna informacja dotyczaca oferowanych w ramach e-Estonia serwiséw dostepna jest na stronie: https://e-estonia.com/components/
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(9)

kluczowy element decentralizujacy gtéwne estonskie bazy danych,
umozliwiajacy dostep do nich przez wszystkie podmioty administracji
publicznej. Dzieki mozliwosci szybkiej multiplikacji baz danych, przesytania
ogromnych zestawéw danych oraz biezgcego dodawania nowych informacji,
X-Road stanowi narzedzie niezbedne do tworzenia nowych rozwigzan. Obecnie
kazda z e-ustug dostepnych na portalu e-Estonia korzysta z rozwigzania X-Road,
ktére, oprocz wyzej opisanych waloréw funkcjonalnych, jest rozwigzaniem
zapewniajagcym bezpieczenstwo danych poprzez szyfrowanie danych
archiwizowanych, a takze poprzez kazdorazowe uwierzytelnianie
i rejestrowanie danych wchodzacych do systemu.

Obecnie szacuje sie, ze ponad 50% mieszkancoéw Estonii korzysta z X-Road
poprzez portal eesti.ee. Wielokrotnie podkre$lano, ze to wilasnie
umiejetno$¢ sprawnej archiwizacji oraz segregacji duzych zasobéw kluczowych
dla Estonii danych przesadzita o sukcesie projektu digitalizacji administracji
publicznej w ramach programu e-Estonia. Zostato to dostrzezone przez inne
kraje takie jak np. Finlandia, gdzie rowniez podjeto préby zastosowania systemu
X-Road w celu wymiany plikéw pomiedzy podmiotami administracji
publicznej®.

[Stany Zjednoczone]

(10)

(11

Stany Zjednoczone naleza do grona krajéw, ktére dos$¢ wczesnie zaczety
budowa¢ fundamenty spoteczenistwa informacyjnego i obecnie, pomimo tego,
ze nie naleza do grupy Digital 5, mogg pochwali¢ sie szeregiem rozwigzan
doréwnujacych tym stosowanym w Europie i Azji. Od czasu zaanonsowania
przez prezydenta Baracka Obame strategii Cloud First w lutym 2011 roku,
podmioty administracji publicznej zaczety dostrzegac walory rozwigzan
chmurowych i postrzegacje jako alternatywe dla stosowanych wcze$niej
rozwigzan on-premise. Co ciekawe, Stany Zjednoczone sg postrzegane jako
swoisty fenomen z racji na to, ze zainteresowanie rozwigzaniami chmurowymi,
zgtaszane przez podmioty administracji publicznej, jest czesto oceniane jako
wieksze niz to ze strony sektora prywatnego?’.

Jednym z rozwigzan, ktére mialy kluczowy wptyw na rozbudzenie
zainteresowania i zbudowanie zaufania podmiotéw publicznych do clouda, jest
uruchomiona przez rzad federalny platforma zakupowa Apps.gov. Ma ona na

16

McKinsey, Digital by default: A guide to transforming government.

1 http://fortune.com/2016/09/02/us-government-embraces-cloud/
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(12)

(13)

(14)

celu utatwienie procesu zamawiania ustug chmurowych, przy jednoczesnym
obnizeniu kosztow pozyskiwania tych ustug przez agencje federalne, a takze
skréceniu czasu trwania procedury zaméwieniowej'8.
Platforma zakupowa zrzesza dostawcéw ustug chmurowych zatwierdzonych
wczes$niej przez General Services Administration (GSA). Na stronie portalu
Apps.gov znajduje sie regularnie aktualizowany katalog ustug, ktore sa
dostepne dla agencji federalnych. Gtownymi celami, przySwiecajacymi
wdrozeniu platformy zakupowej w Stanach Zjednoczonych, byto zwiekszenie
wydajnosci operacyjnej oraz optymalizacja korzystania z rozwigzan IT przez
jednostki administracji publiczne;j.
Jednym ze stosowanych w Stanach Zjednoczonych systeméw oceny oraz
autoryzacji ustug chmurowym pod katem bezpieczenstwa ich stosowania przez
administracje publiczng jest FedRAMP (Federal Risk and Authorization
Management Program). Do nadrzednych celéw tego programu zalicza sie m.in.:
(a) zwiekszenie zaufania do ustug chmurowych, w tym w szczegdlnosci
zbudowanie przekonania o wystarczajagcym poziomie bezpieczenstwa
zapewnianego przez zweryfikowane ustugi bezpieczenstwa;
(b)  przyspieszenie zastosowania rekomendowanych bezpiecznych
rozwigzan chmurowych;
(c) zbudowanie przejrzystego, jednolitego modelu weryfikacji ustug
chmurowych w zakresie bezpieczenstwa;
(d)  zapewnienie stosowania przyjetych zasad oraz standardéw w zakresie
bezpieczenistwa ustug chmurowych?.
Ustugi chmurowe, ktére vA sukcesem przeszly przez
weryfikacje prowadzong w ramach systemu FedRAMP uznawane s3 za
gwarantujgce nalezyty poziom zabezpieczen wymaganych w przypadku
stosowania ich przez jednostki administracji publicznej, zatem znajduje on
zastosowanie w ramach weryfikacji ustug chmurowych na potrzeby wtaczenia
ich do katalogu ustug oferowanych na platformie Apps.gov. Platforma ta stale
sie rozwija, co stanowi odzwierciedlenie rosngcego zainteresowania ustugami
chmurowymi ws$réd podmiotéw administracji publicznej w Stanach
Zjednoczonych.

[Wielka Brytanial

18 Dostep do platformy pod adresem: https://apps.gov/

B Wigcej informacji na oficjalne stronie programu FedRAMP pod adresem: https://www.fedramp.gov/about-us/about/
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(15)

(16)

(17)

Wielka Brytania, obok Estonii, nalezy do najbardziej rozwinietych

technologicznie krajow Europy. Wszelkie inicjatywy dotyczgce spoteczenstwa

informacyjnego, w tym strony internetowe poszczegélnych ministerstw oraz
oferowane przez administracje publiczng e-ustugi, dostepne sg na platformie

Gov.uk.

Poczawszy od roku 2014 celem WIk. Brytanii byta jak najszybsza digitalizacja

najbardziej popularnych ustug Swiadczonych przez administracje publiczna.

Obok ustug koncentrujacych sie na obstudze obywateli, Wlk. Brytania podjeta

intensywne dziatania na rzecz optymalizacji funkcjonowania administracji

publicznej jako takiej, w tym zarzadzania infrastrukturg IT. Jednym

z przejawow zmiany w podejsciu do technologii cyfrowej byty dziatania podjete

przez rzad, obejmujace wprowadzenie inicjatyw takich jak:

(a) Government as a platform - rozwigzanie majace na celu utatwienie
tworzenia rozwigzan informatycznych przez administracje publiczng?’;
oraz

(b) Cloud First - wytyczna przyjeta przez rzad w 2013 roku, nakierowana na
zmotywowanie podmiotéw administracji publicznej do korzystania
zrozwigzan chmurowych, w tym przede wszystkim z chmury
publicznej??.

Jednym z najbardziej przetomowych i skutecznych rozwigzan brytyjskich,

dotyczacych optymalizacji funkcjonowania administracji publicznej w zakresie

nowoczesnych technologii oraz zmniejszenia nakltadéw na infrastrukture IT,
jest Digital Marketplace. To portal stuzacy do realizacji zamo6wien na ustugi,

w tym ustugi chmurowe, przez jednostki administracji publicznej oraz wybrane

jednostki spoza administracji. Zaméwienia te realizowane sg na podstawie

zawartych z ustugodawcami uméw ramowych na ustugi, w tym m.in. ustugi
chmurowe w ramach modelu G-Cloud. Rozwigzanie to zostato zaprezentowane

w marcu 2011 roku w opublikowanym przez rzad brytyjski dokumencie

kierunkowym pt. Government Cloud Strategy?’’, a nastepnie z sukcesem

udostepnione uprawnionym uzytkownikom w lutym 2012 roku.

20 Wiecej informacji na stronie:
https://www.gov.uk/government/policies/government-as-a-platform

2

! Wigcej informacji dostepne na stronie: https://www.gov.uk/guidance/government-cloud-first-policy

22 Petna wersja dokumentu dostepna pod adresem:
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file /266214 /government-cloud-strategy_0.pdf
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V. RYZYKA PRAWNE ZWIAZANE Z
UStUGAMI CHMUROWYMI

[Model kontraktowania]

(D

(2)

3)

Kontrakty na ustugi chmurowe maja specyficzny charakter — sg zazwyczaj
sformutowane dos¢ lakonicznie, w zakresie wiekszosci zagadnien istotnych dla
ustug odsytajac do regulaminéw przygotowywanych jednostronnie przez dostawce
chmury (ktére w trakcie obowigzywania umowy mogg na dodatek podlegaé¢ —iw
praktyce czesto podlegajg —zmianom). Co wiecej, silna pozycja rynkowa
dostawcéw oraz charakter ustug chmurowych powodujg, ze tre$¢ zobowigzan z
kontraktow chmurowych czesto przedstawia sie fagodnie dla dostawcy — i niemal
zawsze podlega negocjacjom w niewielkim zakresie.

Jak byto wspomniane wyzej, standaryzacja postanowien kontraktowych (tj.
oferowanie przez dostawce jednolitych warunkéw wszystkim jego klientom)
oraz oparcie ich na regulaminach jest charakterystyczng cechg dla uméw
w zakresie cloud computingu - determinowang cechami samych ustug. Gdyby
zobowigzania dostawcy rdznity sie wobec réznych klientéw, nie mogtby
Swiadczy¢ wobec nich ustug w jednakowy, zautomatyzowany sposob.
Negatywnym skutkiem takiego stanu rzeczy jest niewielki zakres, w jakim klient
realnie moze wynegocjowac ustepstwa lub szczegélne warunki $wiadczenia
ustug ze strony dostawcy. Nie jest odosobnionym przypadkiem, ze jedynag
decyzja, jaka klient moze podja¢ w stosunku do umowy dotyczacej cloud
computingu jest jej zawarcie lub nie. Taki rodzaj kontraktéw okres$la sie mianem
adhezyjnych - tzn. zawieranych przez przystgpienie. Z kolei opieranie
przewazajgcej czeSci rzeczywistej treSci umow na regulaminach jest
podyktowane ,ekonomig” kontraktowa - zatoZeniem chmury jest jej ciagte
rozwijanie i modyfikowanie przez dostawce (na co ustugobiorca nie ma
wptywu) - w zwiazku z tym, ewoluowa¢ moze w pewnych wypadkach tres¢
zobowigzan tgczacych dostawcéw z ich klientami. Czeste aneksowanie uméw
z wieloma rozproszonymi klientami generowatoby znaczne trudnosci i koszty -
tymczasem w wiekszos$ci krajow prawo ustanawia tatwiejszy tryb dokonywania
zmian w regulaminach.

Polski ustawodawca przewidzial okresSlone rygory zwigzane z zawieraniem
umoéw z podmiotami narzucajacymi przygotowane przez siebie warunki
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(4)

w regulaminach (wzorach umoéw). Art. 384 § 1 k.c. stanowi, Ze ustalony przez
jedng ze stron wzorzec umowy wigze druga strone, jesli zostat jej doreczony
przed zawarciem umowy. Natomiast jeSli umowa odwotuje sie do wzorca
w formie elektronicznej, to zgodnie z art. 384 § 4 k.c, wzorzec ten powinien
zosta¢ udostepniony drugiej stronie przed zawarciem umowy w taki sposéb,
aby mogta go ona przechowywac i odtwarza¢ w zwyktym toku czynnoSci (to
kryterium spetnia np., wystanie pliku w formacie .pdf). Celem wskazanych
przepiséw jest umozliwienie podmiotowi przystepujacemu do zawarcia umowy
adhezyjnej, referujacej do wzorca umownego, doktadne zapoznanie sie z tym
wzorcem. W tym miejscu nalezy doda¢, ze art. 385 § 1 k.c. przewiduje, Ze w razie
sprzeczno$ci treSci umowy z wzorcem umowy strony sg zwigzane umowa.
Ponadto sam regulamin (wzorzec umowny), dotyczacy ustug chmurowych,
powinien spelnia¢ warunki przewidziane w ustawie o $wiadczeniu ustug droga
elektroniczng, ktdre zostaty opisane w punktach Art. 8 ust. 1 u.S.u.d.e. naktada
na ustugodawce obowiazek okreslenia regulaminu $wiadczenia ustug drogg
elektroniczng (pkt 1) oraz obowigzek jego nieodptatnego udostepnienia
ustugobiorcy przed zawarciem umowy o $wiadczenie ustug (pkt 2). Przepis ten
ponadto wskazuje, Ze udostepnienie regulaminu powinno nastgpi¢ w sposob
umozliwiajacy pozyskanie, odtwarzanie i utrwalanie jego tresci za pomoca
systemu teleinformatycznego, ktéorym postuguje sie ustugobiorca. Art. 8 ust. 2
ud.ud.e. przewiduje, zZe ustugobiorca nie jest zwigzany postanowieniami
regulaminu, ktére nie zostaly mu udostepnione w sposéb opisany powyzej. oraz
Art. 8 ust. 3 u.S.u.d.e. wymienia elementy, ktére musi zawsze zawiera¢ regulamin
$wiadczenia ustug drogg elektroniczng (uzywajac zwrotu ,,w szczegélnosci”, co
oznacza, ze w przedmiotowym przepisie mamy do czynienia z katalogiem
otwartym). Elementy te to okre$lenie: rodzaju i zakresu ustug swiadczonych
droga elektroniczng, warunki ich $wiadczenia (w tym niezbedne wymagania
techniczne i zakaz dostarczania przez ustugobiorce tresci o charakterze
bezprawnym), warunki zawierania i rozwigzywania umowy o $wiadczenie
ustug drogg elektroniczng oraz tryb postepowania reklamacyjnego. ponizej.

Kodeks cywilny przewiduje takze szczegllny tryb zwigzany ze zmiang
regulaminu w trakcie realizacji umowy o charakterze ciggltym (jaka jest umowa
dotyczaca ustug w chmurze). Zgodnie z art. 3841 k.c., wzorzec wydany w czasie
trwania stosunku umownego o charakterze cigglym wigze drugg strone, jezeli
zostaly zachowane wymagania okreSlone w art. 384 k.c, a strona nie
wypowiedziata umowy w najblizszym terminie wypowiedzenia. Z regulacji tej
wynika, Ze jesli dostawca bedzie chcial zmieni¢ regulamin w trakcie Swiadczenia
ustug, powinien przedstawi¢ go odpowiednio (doreczajac w sposéb wynikajacy
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z art. 384 k.c, opisany powyzej) ustugobiorcy. W $wietle polskiego prawa
ustugobiorca nie moze by¢ zwigzany postanowieniami regulaminu, ktére nie
zostaty mu przedstawione. Natomiast w przypadku wtasciwego dostarczenia
nowego wzorca, ustugobiorca staje przed wyborem: zaakceptowania
regulaminu - woéwczas nowy regulamin jest wigzacy (natomiast wsrod
doktryny prawniczej sporne jest, czy od chwili doreczenia?® wzorca, czy od
bezskutecznego uptywu okresu wypowiedzenia?* - zdaniem autoréw Opinii,
stuszne jest drugie ze wskazanych stanowisk), albo jego niezaakceptowania - co
wymaga jednak rezygnacji z ustug i wypowiedzenia umowy w najblizszym
terminie wypowiedzenia. Przy czym, jeSli umowa nie okreSla terminéw
wypowiedzenia, ustugobiorca nieakceptujagcy regulaminu powinien go
wypowiedzie¢ niezwlocznie - tj. w czasie niezbednym do namystu, biorgc pod
uwage obszernos¢ wzorca oraz zakres i wage dokonywanych zmian®.

[Poufnosc]

(5)

Dla podmiotéw z kregu administracji publicznej, zamierzajacych korzystac
z ustug chmurowych, zapewnienie sobie jak najwyzszego standardu ochrony
informacji poufnych w ramach umowy jest daleko wazniejsze niz dla
podmiotéw z rynku prywatnego. Te ostatnie, w przypadku ,niedoborow”
w ramach kontraktowej regulacji poufno$ci, mogg liczy¢ na ochrone udzielang
przez przepisy ustawy o zwalczaniu nieuczciwej konkurencji - w szczegdlnosci
jej art. 11 ust. 1 - statuujacy czyn nieuczciwej konkurencji, jakim jest
przekazanie, ujawnienie lub wykorzystanie cudzych informacji stanowigcych
tajemnice przedsiebiorstwa albo ich nabycie od osoby nieuprawnionej (wedtug
art. 11 ust. 4 uznk przez tajemnice przedsiebiorstwa rozumie sie
nieujawnione do wiadomosci publicznej informacje techniczne, technologiczne,
organizacyjne przedsiebiorstwa lub inne informacje posiadajgce wartos¢
gospodarcza, co do ktorych przedsiebiorca podjat niezbedne dziatania w celu
zachowania ich poufnosci). Jednakze przepisy ustawy o zwalczaniu nieuczciwej
konkurencji, w tym jej art. 11, stosuje sie wytgcznie do przedsiebiorcow
w rozumieniu art. 2 u.z.n.k. - tj. 0séb fizycznych, oséb prawnych oraz jednostek
organizacyjnych niemajgcych osobowosci prawnej, ktore prowadzac, chociazby
ubocznie, dziatalno$¢ zarobkowg lub zawodowa, uczestniczg w dziatalnosci

23 Tak K. Zagrobelny [w:] E. Gniewek, P. Machnikowski (red.), Kodeks cywilny. Komentarz, Warszawa 2016, s. 705.

2 Tak Sad Najwyzszy w wyroku z dnia 18 grudnia 2002 r., IV CKN 1616 /00, LEX.

%5 A. Olejniczak [w:] A. Kidyba (red.), Kodeks cywilny. Komentarz. Tom IIl. Zobowigzania - czesc ogolna, pkt 7 komentarza do art. 3841 k.c,, LEX.
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(6)

(7)

(8)

(9)

gospodarczej. Wiekszo$¢ jednostek administracji rzgdowej nie mozna uznac za
przedsiebiorcow we wskazanym wyzej znaczeniu?®. RoOwnocze$nie
zastrzegamy, ze w Opinii nie dokonujemy oceny wptywu ustawy o dostepie do
informacji publicznej na poufno$¢ informacji nalezacych do jednostek
administracji publiczne;.

Z uwagi na powyzsze szczegllnego znaczenia nabiera porozumienie
o zachowaniu poufnosci (ang. Non-Disclosure Agreement, w skrocie: NDA) -
ktore nalezy zawrze¢ w ramach umowy o $wiadczenie ustug chmurowych. Jego
brak lub niepeino$¢ moze prowadzi¢ do znaczacych strat. Jest to zagadnienie
tym istotniejsze, Ze udostepniajac swoje poufne informacje do chmury,
ustugobiorca nie bedzie mial nad nig kontroli, ani najpewniej nawet wiedzy o jej
strukturze, zasadach dziatania, zasadach dostepu do niej i lokalizacji jej
infrastruktury.

Kluczowe dla NDA jest przede wszystkim okre$lenie jego przedmiotu - czyli
zdefiniowanie informacji poufnych. Z punktu widzenia ustugobiorcy, powinno
to by¢ jak najszersze pojecie — obejmujgce, w miare mozliwosci, wszelkie dane
uploadowane do chmury. Ustugobiorca powinien zobowigzac¢ sie do zachowania
takich danych w poufnosci, tj. nieudostepniania ich podmiotom trzecim
(z uwzglednieniem pewnych wyjatkow, takich jak zatrudnione u ustugobiorcy
osoby) oraz do niewykorzystywania ich w innym celu niz do realizacji umowy.
Ustugobiorca powinien tez dazy¢ do zapewnienia przez ustugodawce, Ze jego
informacje poufne nie beda powielane w szerszym zakresie, niz jest to
konieczne dla realizacji umowy, oraz ze bedg zabezpieczone technicznie przed
dostepem niepowotanych oséb.

Dla zabezpieczenia interesdw ustugobiorcy koniecznie jest takze uregulowanie
skutkéw  wygasniecia umowy o $wiadczenie ustug chmurowych
(z jakichkolwiek przyczyn) wobec informacji poufnych. Ustugobiorca dazy do
zobowigzania sie przez ustugodawce, Ze jego dane zostang niezwtocznie
i w cato$ci usuniete z zasob6w ustugobiorcy.

W miare mozliwosci ustugobiorca powinien rdwniez negocjowac kwestie limitu
odpowiedzialno$ci w konteks$cie poufnosci - z uwagi na rozmiar szkdd, jakie
moga powstac dla niego w zwigzku z naruszeniem zobowigzania do poufnosci
przez ustugobiorce. Optymalnie byloby w ogdle wylgczenie szkdd
spowodowanych naruszeniem NDA spod limitu. W przypadku braku takiej
mozliwosci, nalezatoby dazy¢ do ustanowienia w tym obszarze jak najwyzszego
poziomu ograniczenia.

26 Za przedsiebiorcéw mozna uznac za to z pewnoscig niektére podmioty publiczne: m.in. spétki skarbu panstwa, czy chociazby jednostki samorzadu
terytorialnego. Zob. np. wyrok Sadu Najwyzszego z dnia 9.8.2012 r., V CSK 366/11, Legalis.
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Ostatnig istotng kwestig, dotyczaca poufnosci, jest czas jej obowigzywania.
Ustugobiorca powinien go zapewni¢ przez okres trwania umowy oraz
odpowiednio dilugi czas po jej wygasnieciu. Ten drugi aspekt wymaga
szczegOlnej uwagi - z powodu prawnego charakteru NDA jako umowy ciagte;j.
Umowy ciggte wygasaja z uptywem terminu, na jaki zastaly zawarte, a jesli
zostaly zawarte na czas nieoznaczony (bezterminowo), to zgodnie z art. 3651
k.c, wygasajg po dokonaniu wypowiedzenia. Przy czym, co wynika ze
wspomnianego wyzej przepisu, jesli strony nie ustality okresu wypowiedzenia,
umowa wygasnie niezwtocznie po wypowiedzeniu. Prowadzi to do wniosku, Ze
proste sformutowanie postanowienia typu ,dostawca jest zobowigzany do
zachowania poufnosci takze po wygasnieciu umowy” nie zabezpiecza
ustugobiorcy - dostawca bedzie mdgt doprowadzi¢ do wygasniecia
zobowigzania do poufnosci poprzez ztozenie o§wiadczenia o wypowiedzeniu.
Koniecznie jest zatem albo wskazanie terminu po wygasnieciu umowy,
w ktérym bedzie obowigzywaé NDA (wéwczas nie bedzie mozliwe wczeSniejsze
jego wypowiedzenie), albo zawarcie NDA na czas nieoznaczony - ale ze
wskazaniem odpowiednio dtugich terminow wypowiedzenia
zabezpieczajacych przed nagla mozliwos$cig zwolnienia sie z odpowiedzialnosci
za informacje poufne.

[Dane osobowe]

(11

Jako ze dnia 27 kwietnia 2016 r. opublikowano Rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2016/679 w sprawie ochrony oso6b fizycznych
w zwigzku z przetwarzaniem danych osobowych iw sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzadzenie o ochronie danych)?’, ktore osiggnie petng skutecznos$¢ dnia 25
maja 2018, uchylajac jednocze$nie Dyrektywe 95/46/WE Parlamentu
Europejskiego i Rady z dnia 24 paZdziernika 1995 r. w sprawie ochrony os6b
fizycznych w zakresie przetwarzania danych osobowych i swobodnego
przeptywu tych danych (dalej zwang ,Dyrektywa”), na potrzeby niniejszej
Opinii analizowany bedzie stan prawny obowigzujacy na podstawie RODO,
natomiast wszelkie odwotania do Dyrektywy czy tez polskiej Ustawy z dnia 29
sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2016 r. poz. 922; dalej
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Pelny tekst aktu prawnego dostepny na stronie: http://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32016R0679
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zwanej ,UODO”) beda miaty na celu jedynie pokazanie najistotniejszych
z punktu widzenia dostawcy ustug chmurowych réznic wprowadzonych przez
prawodawce unijnego w nowym akcie.

Nalezy podkresli¢, Zze zmiany, wprowadzone przez Rozporzadzenie w zakresie
ochrony praw podmiotéw danych osobowych, majg charakter przelomowy
ifundamentalny. Z racji na majgcy miejsce w czasie ostatnich 20 lat
bezprecedensowy rozwoj technologii informatycznej powstata potrzeba
stworzenia nowego systemu ochrony danych osobowych os6b fizycznych,
ktérych prawa nie byty do tej pory nalezycie respektowane z racji na brak
odpowiednich instrumentéw prawnych gwarantujacych ich skuteczng ochrone
na podstawie dotychczasowych regulacji. Jako ze zakres zmian jest niezwykle
szeroki, wprowadzono dwuletni okres dostosowawczy przed osiggnieciem jego
pelnej skutecznosci, aby jednostki organizacyjne przetwarzajace dane osobowe
miaty odpowiednig ilo$¢ czasu na zaplanowanie dziatan, a nastepnie wdrozenie
koniecznych zmian w ich funkcjonowaniu.

Zgodnie z tre$cia RODO, od 25 maja 2018 r. podmioty przetwarzajgce dane
osobowe o0s6b przebywajacych w Unii Europejskiej (dalej zwanej ,UE”)
wzwigzku z (i) oferowaniem towaréw lub ustug w UE, albo (ii)
monitorowaniem ich zachowania, s3 zobowigzane do stosowania sie do
przepiséw Rozporzadzenia (Art. 3 ust. 1 oraz 2 RODO). Warto w tym miejscu
zaznaczy¢, ze prawodawca wprost wskazal (Art. 3 ust. 1), Ze obowigzkami
zwigzanymi z przetwarzaniem danych osobowych objeci s3zaréwno
administratorzy danych, jak i podmioty przetwarzajace te dane w imieniu ich
administratoréw, co stanowi dtugo oczekiwane i wielokrotnie postulowane
rozszerzenie kregu pomiotow ponoszacych indywidualng odpowiedzialno$¢ za
ochrone danych osobowych?,

Punktem wyj$cia dla niniejszej analizy powinno by¢ stwierdzenie, ze
ustugodawca $wiadczacy ustugi chmurowe, ktéremu ustugobiorca powierza
dane do przetwarzania, w tym dane osobowe 0s6b przebywajac w UE, pelni
w Swietle zarowno UODO, jak i RODO role podmiotu przetwarzajacego dane.
Zakres jego obowigzkéw zwigzanych, zwigzanych z ochrong danych i
powierzonych mu do przetwarzania przez administratora, ktdre zostaly na
niego natozone w ramach Rozporzadzenia, jest diametralnie szerszy, co
zostanie opisane szczeg6towo w dalszej czesci Opinii.

Dla poréwnania, w $wietle Dyrektywy oraz UODO podmiotem, ktéry ponosi znaczaca cze$¢ odpowiedzialno$ci za naruszenia zwigzane z

ochrong danych osobowych, jest administrator tych danych, podczas gdy odpowiedzialno$¢ podmiotéw przetwarzajagcych dane osobowe,
powierzone im przez administratora, jest bardzo ograniczona. Prawodaweca stusznie dostrzegt konieczno$¢ wprowadzenia rownowagi w zakresie
zakresu obowigzkéw obu grup podmiotéw, co motywowane byto koniecznoscia zdecydowanego podniesienia poziomu ochrony danych osobowych
os6b fizycznych, obecnie masowo przetwarzanych z zastosowaniem nowoczesnych technologii, niezaleznie od charakteru dziatalnosci danego
podmiotu.
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Co do zasady, RODO nie wprowadza nowych instytucji dotyczacych konkretnie
rozwigzan chmurowych. Jednak z racji na rozszerzenie zakresu podmiotéw
objetych wprost tym aktem prawnym, dostawcy ustug chmurowych zmuszeni
sa do wypelniania szeregu obowigzkdw, ktére do tej pory dotyczyly gtdwnie
administratoréw. Co wiecej, nieprzestrzeganie ich obtoZone zostato sankcjami,
w tym w szczeg6lnoSci dotkliwg karg finansowg, ktorej wysokos¢ siega¢ moze
do 20 milionéw euro lub 4% catkowitego, globalnego obrotu osiggnietego przez
organizacje w poprzednim roku obrotowym. Ma to na celu zmotywowanie
podmiotow do zmiany podejscia do kwestii dotyczacych ochrony danych
osobowych, ktére dotychczas byty czesto razaco lekcewazone, doprowadzajac
do niekontrolowanego przetwarzania oraz licznych wyciekoéw tych danych ze
szkoda dla os6b fizycznych bedacych ich podmiotami.

Obowigzki podmiotéw przetwarzajagcych dane osobowe na rzecz ich
administratoréw zostaty zbiorczo uregulowane w Art. 28 RODO, jednak nie
ogranicza to zastosowania innych jego przepiséw, ktére dotycza zaréwno
administratoréw, jak i podmiotéw przetwarzajgcych dane w jego imieniu (m.in.
kwestii dotyczacych transferéw danych osobowych do panstw trzecich lub
organizacji miedzynarodowych, uregulowanych w Rozdziale V RODO). Ponizej
przedstawione  zostanie podsumowanie najwazniejszych  zagadnien
dotyczacych wymagan w stosunku do podmiotéw przetwarzajacych dane na
rzecz administratoréw, w tym dostawcoéw ustug chmurowych.

Zgodnie z treScia RODO, podmiot przetwarzajacy dane osobowe jest
zobowigzany do zastosowania odpowiednich srodkéw organizacyjnych
i technicznych. Celem wprowadzenia tego wymogu jest zapewnienie
bezpieczenstwa danych osobowych oraz realizacja praw podmiotow tych
danych. Takim $rodkiem moze by¢ np. pseudonimizacja lub szyfrowanie, jednak
jest to jeden z przykladow Srodkdéw wskazanych jako mozliwe lub
rekomendowane do zastosowania przez podmioty przetwarzajace dane
osobowe, a nie wymog sformutowany wprost w rozporzadzeniu.

W zwigzku z korzystaniem przez dostawcow ustug chmurowych z ustug
podwykonawcéw, co stato sie obecnie nagminng praktyka, chociazby z racji
uwarunkowan konstrukcyjnych tych rozwigzan (tzw. warstwowosc¢),
Rozporzadzenie wprowadza zakaz korzystania z ustug oséb trzecich, ktore
miatyby przetwarza¢ dane osobowe powierzone dostawcom przez
administratoré6w bez ich uprzedniej pisemnej zgody (zgoda ogo6lna lub
szczegbtowa). W przypadku zgody ogdlnej, dostawca jest uprawniony do
podpowierzania danych osobowych do przetwarzania podmiotom
zewnetrznym, ktore zostaly przez administratora zaakceptowane. Mogg one
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by¢ wskazane np. w postaci listy podwykonawcéw, zawartej w tresci umowy
o Swiadczenie ustug chmurowych, zawartej miedzy administratorem danych
a dostawcg ustug chmurowych, przy czym w takim przypadku dostawca jest
dodatkowo zobowigzany do informowania z wyprzedzeniem o wszelkich
zamierzonych  zmianach  dotyczacych  dodania lub  zastgpienia
podwykonawcéw figurujacych na tej liscie, co umozliwi administratorowi
wyrazenie sprzeciwu wobec takich zmian. Z kolei zgoda szczeg6towa dotyczy
jednostkowego przypadku zakontraktowania podwykonawcy przez
dostawce.
Kolejng kwestia, zwigzang z Kkorzystaniem z ustug oséb trzecich przez
dostawcoéw ustug chmurowych, jest obowigzek nalozenia na tychze
podwykonawcow tych samych obowigzkow w zakresie ochrony danych,
jakie obejmujg dostawce na podstawie zawartej przez niego z administratorem
umowy. Dotychczas administrator danych kontrolowat obszar ochrony danych
osobowych jedynie w zakresie stosunku prawnego istniejgce miedzy nim
abezposrednim dostawcg, co w przypadku udzielenie zgody na
podpowierzenie danych osobowych do przetwarzania osobom trzecim
przektadato sie na mozliwo$¢ wystgpienia wysokiego ryzyka zagrozen dla
bezpieczenstwa tych danych z racji na niekompatybilno$¢ standardow
administratora z dziataniami podejmowanymi przez osoby trzecie,
zakontraktowane przez dostawce ustug jako podwykonawcy.
Rozporzadzenie podtrzymuje wyprowadzony w Dyrektywie obowigzek
zawierania przez administrator6w umoéw powierzenia przetwarzania
danych z podmiotami przetwarzajacymi, jednocze$nie rozbudowujac oraz
konkretyzujac wymogi, jakie musi ona spetnia¢. Wsrod najwazniejszych
wskazac nalezy okreSlenie przedmiotu i czasu przetwarzania danych
osobowych, ich rodzaju oraz charakteru, a takze celu ich przetwarzania. Umowa
taka powinna réwniez okres$la¢ mozliwie szczegétowo obowigzki i prawa
administratora oraz dostawcy, w tym m.in.:
(a) obowigzek przetwarzania danych osobowych wylacznie na
udokumentowane polecenie administratora;
(b)  wymdg zlozenia oSwiadczen o zachowaniu danych w tajemnicy przez
osoby upowaznione do przetwarzania przez dostawce;
(c) obowigzek zastosowania $rodkow zapewniajacych bezpieczenstwo
(oile nie zostaly opisane szerzej w innej umowie lub czeSci umowy
z dostawca);
(d) obowigzek udzielania pomocy w wywigzywaniu sie przez
administratora z obowigzkéw wobec podmiotéw danych osobowych,
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(e) obowigzek wudzielania pomocy w wywigzywaniu sie przez
administratora z obowigzkéw zwigzanych z przeprowadzaniem oceny
skutkow przetwarzania danych (DPIA) oraz obowigzkéw opisanych
w art. 32 - 36 (np. obowiazki notyfikacyjne).

Idac dalej, zgodnie z trescia RODO dostawca ustug chmurowych zobowigzany
jest do usuniecia lub zwrotu danych osobowych po zakonczeniu
swiadczenia ushug (zgodnie z decyzja administratora), chyba ze prawo UE lub
panstwa czlonkowskiego nakazujg ich przechowywanie. Daje to
administratorom gwarancje, Ze powierzone dostawcom w celu realizacji
umowy o $wiadczenie ustug chmurowych dane nie beda po zakonczeniu okresu
jej trwania przechowywane przez niego bez wiedzy oraz kontroli
administratora.

Kolejnym wymogiem wobec dostawcédw, ktéry bez watpienia wychodzi

naprzeciw sygnalizowanym w czasie prac nad treScig Rozporzadzenia

potrzebom rynku, jest obowigzek dostarczenia administratorowi
informacji niezbednych do wypelniania przez niego obowiazkow

w zakresie ochrony danych oraz umozliwienie przeprowadzanie przez

administratora audytu w zakresie przestrzegania zasad przetwarzania

danych osobowych przez dostawce.

Kwestia budzacag wiele kontrowersji i niejasnosci zaréwno w Swietle

Dyrektywy, jak i RODO, a jednocze$nie niezwykle istotng dla oceny ryzyk

zwigzanych z umowami o $wiadczenie ustug metodg chmurows, jest

miedzynarodowy transfer danych osobowych. W Swietle postanowien

Dyrektywy i UODO, jak i RODO, przekazywanie danych osobowych do panstwa

trzeciego (tj. panstwa nienalezacego do Europejskiego Obszaru Gospodarczego)

co do zasady jest mozliwe tylko wtedy, gdy panistwo to zapewnia ,,odpowiedni
stopien ochrony danych osobowych”.

W przypadku przetwarzania danych poza EOG, Rozporzadzenie nakazuje

stosowanie mechanizmow w nim opisanych, w tym m.in.:

(a) przekazywanie danych do panstw trzecich, w stosunku do ktorych
Komisja Europejska wydata decyzje o gwarantowaniu odpowiedniego
stopnia ochrony danych (tu kwalifikuja sie kraje takie jak np. Szwajcaria,
Kanada, Izrael oraz Stany Zjednoczone z racji na uzgodnienie zasad
przekazywania danych w ramach tzw. Tarczy Prywatnosci - Privacy
Shield);

(b)  wprowadzenie w organizacji wigzacych regut korporacyjnych, ktore
beda zgodne z prawnie obowigzujacymi zasadami ochrony danych
osobowych; oraz
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(c) zastosowanie opublikowanych  przez Komisje Europejska
standardowych klauzul umownych.

Powyzsze wyliczenie nie ma charakteru wyczerpujacego. W przypadku braku
decyzji stwierdzajacej odpowiedni stopien ochrony (Art. 45) lub braku
odpowiednich zabezpieczen okreSlonych w Art. 46, w tym wiazacych
regut korporacyjnych, przekazanie danych osobowych do panstwa trzeciego
lub organizacji miedzynarodowej moze nastgpi¢ wytgcznie pod warunkami
wskazanymi enumeratywnie w treSci Rozporzadzenia (Art. 49),
kwalifikujacymi sie jako ,wyjatki w szczegdlnych sytuacjach”.

Podsumowujgc, wskazane powyzej najistotniejsze kwestie dotyczace
przetwarzania danych osobowych przez dostawcow ustug chmurowych maja
na celu podniesienie standardow ochrony danych osobowych wsréd
pomiotéw, ktérym administratorzy powierzyli do przetwarzania dane
osobowe. Zmiany, jakie wprowadzito RODO w tym zakresie, oceni¢ nalezy jako
pozadane z punktu widzenia ustugobiorcéw, jako Ze w Swietle nowych
przepisOw sa oni w stanie w duzo szerszym zakresie kontrolowac czynnosci
przetwarzania powierzanych przez nich do chmury danych oraz
egzekwowac od dostawcow przestrzeganie wyznaczonych w umowach
standardéw zgodnych z trescig Rozporzadzenia. Jako Ze zgodnie z trescig RODO
umowa powierzenia przetwarzania powinna okre$la¢zar6wno zakres
obowigzkéw administratora, jak i podmiotu przetwarzajgcego dane w jego
imieniu, uslugobiorca ma mozliwos¢ dokladnego wytyczenia granicy
odpowiedzialnosci za przetwarzanie danych osobowych miedzy nim
austugodawca clouda, co moze znaczaco obnizy¢ponoszone przez
administratora ryzyko, zwigzane z potencjalnych naruszeniem bezpieczenstwa
tych danych, i tym samym skutkowa¢ wytaczeniem lub ograniczeniem zakresu
sankgcji z nim zwigzanych.

[Vendor lock-in]

(27)

(28)

[stotnym ryzykiem prawnym wynikajagcym z ustug chmurowych jest
niebezpieczenstwo vendor lock-in, tj. sytuacji, w ktorej klient jest uzalezniony od
ustug dostawcy do tego stopnia, Ze jego zmiana wigZe sie ze znaczacymi
kosztami lub niedogodno$ciami. Moze ona wynika¢ w szczegélnosci z dwoch
Zzrodet: postanowien umowy dotyczacych wynagrodzenia dostawcy oraz
z kwestii exit planu.

Ryzyko znaczacych strat w razie wypowiedzenia umowy dotyczacej chmury,

spowodowanych postanowieniami o wynagrodzeniu, przyjmuje wiele obliczy.
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(29)

(30)

Jako przyktad mozna wskazac taka tres¢ kontraktu, z ktérej wynika obowigzek
znaczacej ptatnosci za dtugi okres rozliczeniowy z gory - i rezygnacja z ustug
w jego trakcie nie bedzie wigzac sie z odzyskaniem ,nadptaconej” czesci. Jednak
krytycznym ryzykiem, pojawiajacym sie w klauzulach umoéw i regulaminow
dotyczacych ustug w chmurze, jest uprawnienie dostawcy do przerwania
Swiadczenia ustug (w catosci lub niektérych z nich) w razie nieotrzymania
pelnej umoéwionej ptatnosci w ustalonym terminie. To zmusza ustugobiorce do
regularnych wptat wynagrodzenia nawet w przypadku intencji rezygnacji
z ustug - przynajmniej do momentu peinej gotowosci do przeniesienia danych
do innej chmury lub do oprogramowania w ramach rozwigzania on-premise.
Kwestig jeszcze silniej uzalezniajaca ustugobiorce od dostawcy jest brak exit
planu, czyli z géry opracowanego planu sprawnej rezygnacji z dotychczasowych
ustug (,wyjscia” z chmury) i przejScia do nowego dostawcy chmury lub do
systemu zbudowanego w modelu on-premise. Nalezy przy tym zaznaczy¢, ze
wynegocjowanie realnie przydatnych zobowigzan dostawcy w zakresie exit
planu jest rynkowo bardzo trudne - przy czym oczywiscie, jesli jest mozliwe,
ustugobiorca powinien o nie zabiega¢. Przede wszystkim jednak ustugobiorca
powinien mie¢ opracowany exit plan rozumiany jako wewnetrzny materiat,
przygotowujacy go na sytuacje koniecznosci zmiany dostawcy, ktory pozwoli
przej$¢ do innego dostawcy ustug lub w ogéle zrezygnowac z chmury sprawnie,
bez uszczerbku dla przechowywanych w cloudzie danych oraz przy poniesieniu
jak najmniejszych kosztéw. Konieczno$¢ przygotowania planu wyjscia dla
jednostek administracji publicznej jest tym wieksza, ze zawieraja one kontrakty
na czas oznaczony, czesto nieprzekraczajacy 12 miesiecy — co powoduje czeste
zawieranie kolejnych uméw i potencjalng mozliwo$¢ czestych migracji
pomiedzy réznymi chmurami.

[Integracjal

(B

(32)

Dla wiekszosci ustugobiorcéw okreslone ustugi chmurowe obstuguja pewien
wycinek ich dziatalnosci - podczas gdy inne obszary sg obstugiwane przez inne
systemy informatyczne lub rozwigzania chmurowe. Dla sprawnego dziatania
organizacji konieczne jest woOwczas zintegrowanie tych rozwigzan, aby
swobodnie mozna byto przekazywac¢ pomiedzy nimi dane.

Dokonanie takiej integracji wiaze sie jednak z istotnym ryzykiem prawnym.
Cze$¢ dostawcow zastrzega obowigzek ptatnosci dodatkowej optaty licencyjnej
za podiaczenie do ich rozwigzania, chocby posrednie, innego systemu
informatycznego lub chmury, - z uwagi na to, Zze udzielona przez nich licencja
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dotyczy tylko $cisle zdefiniowanych uzytkownikéw nazwanych i nie obejmuje
komunikacji z innym rozwigzaniem informatycznym?®°. Zintegrowanie takiej
chmury z innym systemem moze rodzi¢ znaczjce roszczenia finansowe
dostawcy.

2 Zob. artykut dostepny pod adresem: http://www.pcworld.com/article/3171001/cloud-computing/sap-license-fees-are-due-even-for-indirect-

users-court-says.html.
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VI. PRZEGLAD USTAWODAWSTWA
DOTYCZACEGO CHMURY

[Wprowadzenie]

(1) W polskim porzadku prawnym nie wystepuje zadna ustawa regulujgca
kompleksowo, w catosci lub w jakiejkolwiek czesci zagadnienia zwigzane
z korzystaniem ustug Swiadczonych w oparciu o chmure obliczeniowga. Wiaze sie to
z koniecznoscig oceny tych kwestii przez pryzmat wielu rozproszonych przepiséw o
réznorakim charakterze.

(2) Przystepujac do przegladu ustawodawstwa dotyczacego chmury obliczeniowej,
nalezy bra¢ pod uwage zaréwno akty prawne, ktére dotycza pewnych og6lnych
faktow i zjawisk o zakresie szerszym niz chmura (ale w ktdrych sie ona miesci),
jak i te dotyczace bezposrednio cloud computingu - chocby nawet
niepostugujace sie bezposrednio tym pojeciem. Do pierwszego wskazanego
wyzej typu ustawodawstwa nalezy przede wszystkim Kodeks cywilny oraz
prawo autorskie (oprogramowanie budujace chmure zazwyczaj bedzie
stanowi¢ utwory w rozumieniu art. 1 ust. 1 pr.aut.). Z uwagi na fakt, ze
Korzystanie z chmury jest mozliwe tylko za poSrednictwem Internetu, nalezy do
nich réwniez ustawa o $wiadczeniu ustug droga elektroniczna. Za to zaré6wno
do pierwszej, jak i drugiej ze wskazanych grup, nalezg akty prawne
o charakterze branzowym, regulujace poszczegblne sektory gospodarcze (np.
prawo bankowe), ktore, ze wzgledu na szczegélny status informacji
powierzanych podmiotom w nich dzialajacym, zostaty obcigzone przez
ustawodawce szczeg6lnymi obowigzkami dotyczacymi przetwarzania takich
informacji w cloudzie.

(3) Ponadto, na wzmozong uwage w kontekscie chmury zastuguje takze tematyka
danych osobowych, z uwagi na to, ze typowym jest, zwlaszcza dla
ustugobiorcow chmurowych o znacznym potencjale gospodarczym lub
stanowigcych jednostki administracji publicznej, Ze dane osobowe s3
przetwarzane za pomocg chmury obliczeniowej. W takiej sytuacji przepisy
prawne narzucaja konkretne obowiazki dotyczace korzystania z chmury.

(4) Z punktu widzenia jednostek administracji publicznej wymaga omowienia
takze mozliwo$¢ przetwarzania w chmurze informacji niejawnych
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w rozumieniu ustawy o ochronie informacji niejawnych i zwigzane z tym
wymagania.

[Prawo cywilne]

(5)

(6)

(7)

(8)

Relacja dostawcy chmury i jego klienta stanowi stosunek cywilnoprawny. Z tego
powodu to Kodeks cywilny stoi w pierwszym rzedzie aktéw prawnych
regulujacych zagadnienia dotyczace cloud computingu.

Kodeks cywilny nie rozpoznaje relacji prawnej dotyczacej Swiadczenia ustug
wmodelu cloud computingu w zamian za wynagrodzenie ws$réd umow
zobowigzaniowych przewidzianych w Tytule XI Ksiegi Trzeciej Kodeksu
cywilnego (art. 535 i n. k.c.) - okre$lanych w jezyku prawniczym umowami
nazwanymi. Nie oznacza to jednak, ze ustawodawca nie uregulowat w ogole tej
umowy (i szeregu innych niewystepujacych we wspomnianym wyzej katalogu).
Abstrahujac od ogdélnych przepisow dotyczacych wszelkich stosunkéw
cywilnoprawnych, w Kodeksie cywilnym zostat przewidziany przepis dotyczacy
umoéw o Swiadczenie ustug, ktore nie sg uregulowane innymi przepisami: art.
750 k.c. Nakazuje on stosowa¢ odpowiednio do takich uméw przepisy o zleceniu
(art. 734 i n. k.c.). Umowy takie okreSla sie mianem uméw podobnych do
zlecenia)®®. Regulacja art. 750 k.. jest bardzo lakoniczna, zatem jej
interpretowanie budzi problemy. Otéz wskazane w niej ,odpowiednie
stosowanie” oznacza, ze zaleznie od tresci konkretnej umowy (charakteru
zleconej ustugi) niektdére przepisy o zleceniu bedq stosowane wprost, inne
z pewnymi modyfikacjami, a jeszcze inne w ogdle nie znajdq zastosowania®'.
Szczegbtowa analiza tego, ktdre przepisy o zleceniu powinny zostac
zastosowane wprost dla kontraktéw chmurowych, ktére odpowiednio, a ktére
w ogole - ijakie ma to konsekwencje prawne - wykracza poza ramy Opinii.
Wtym miejscu nalezy wskaza¢ jedynie kluczowe aspekty powigzane ze
stosowaniem przepisoéw o zleceniu do umow o $wiadczenie ustug chmurowych.
Nadzwyczaj istotnym zagadnieniem w przedmiocie umowy chmurowej - jako
umowy podobnej do zlecenia - jest charakter odpowiedzialnosci dostawcy
ustug chmurowych: odpowiedzialno$ci za staranne dziatanie. Polega ona na
tym, Ze dostawca nie odpowiada bezposrednio za rezultat zatozony w umowie,

30 W doktrynie prawniczej przyjmuje si¢ taka kwalifikacje jednogtosnie. Zob. E. Molenda-Kropielnicka, Cloud computing - zagadnienia prawne, Zeszyty

Naukowe Uniwersytetu Jagielloniskiego. Prace z Prawa Wtasno$ci Intelektualnej, 2013/119, s. 143.

3

! P. Machnikowski [w:] E. Gniewek, P. Machnikowski (red.), Kodeks cywilny. Komentarz, Warszawa 2016, s. 1413.
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(9

(10)

(11

ale za dotozenie wszelkich staran z zachowaniem staranno$ci na poziomie

okre$lonym w Kodeksie cywilnym3? (wobec podmiotéw profesjonalnych art.

355 k.c. przewiduje obowigzek zachowania nalezytej staranno$ci: tj. starannosci

ogblnie wymaganej w stosunkach danego rodzaju [§ 1] przy uwzglednieniu

zawodowego charakteru tej dziatalnosci [§ 2]).

Art. 738 w zw. z art. 750 k.c. przewiduje, ze w umowie podobnej do zlecenia

mozliwe jest powierzenie czesci zakresu realizowanych ustug podwykonawcy,

jesli wynika to z umowy, zwyczaju, albo gdy przyjmujacy zlecenie

(ustugodawca) jest do tego zmuszony przez okoliczno$ci. Prowadzi to do

wniosku, ze jesli w Swiadczenie ustug chmurowych majg by¢ zaangazowani

poddostawcy, umowa powinna przewidywac taka mozliwosc¢.

Kluczowe dla umowy o $wiadczenie ustug chmurowych - jako umowy podobnej

do zlecenia - jest kwestia czasu jej trwania. Strony powinny okresli¢ go

wumowie, natomiast je$li tego nie zrobia, bedzie to umowa na czas

nieoznaczony. Niezaleznie od tego, zgodnie z art. 746 w zw. z art. 750 k.c.

zarowno ustugobiorca, jak i ustugodawca sg uprawnieni do wypowiedzenia

umowy w kazdym czasie, z trzema zastrzezeniami:

(a) w przypadku wypowiedzenia przez ustugobiorce (zleceniodawce),
powinien on zwrdci¢ ustugodawcy wydatki, a jesli umowa byta odptatna
- rowniez zaptaci¢ wynagrodzenie za dotychczas $wiadczone ustugi;

(b)  wrazie wypowiedzenia umowy (jesli byta odptatna) przez ktérgkolwiek
ze stron bez waznego powodu, strona ta bedzie zobowigzana do
naprawienia szkody, jesli w wyniku wypowiedzenia doznata jej druga
strona;

(c) art. 746 § 3 k.c. przewiduje, Ze nie mozna zrzec sie z gory uprawnienia do
wypowiedzenia z waznych powodéw. Wobec tego, interpretujac
z przeciwienstwa (a contrario), mozliwe jest zrzeczenie sie (przez obie
strony lub jedna z nich) z goéry prawa do wypowiedzenia z powodow
innych niz wazne.

Pojecie ,waznego powodu” nie ma ustawowej definicji. Stanowi ono otwarty

katalog przyczyn. W jego zakres wchodzi¢ mogg zaréwno przyczyny

o charakterze obiektywnym, jak i subiektywnym?33. W przypadku zlozenia

32

Por. K. Kopaczynska-Pieczniak [w:] A. Kidyba (red.), Kodeks cywilny. Komentarz. Tom IIl. Zobowigzania - czes¢ szczegdlna, pkt 9 komentarza do art.
734 kc., LEX.

33

P. Machnikowski [w:] E. Gniewek, P. Machnikowski (red.), Kodeks cywilny. Komentarz, Warszawa 2016, s. 1408.
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(12)

o$wiadczenia o wypowiedzeniu umowa wygasa ze skutkiem natychmiastowym,
chyba ze strony przewidzialy w umowie termin wypowiedzenia34.

NiezaleZznie od powyzszych rozwazan nalezy mie¢ na wzgledzie, Ze umowy
o Swiadczenie ustug objete zakresem regulacji art. 750 k.c. stanowig,
z prawnego punktu widzenia, nad wyraz elastyczne narzedzie. Z tego powodu,
korzystajac z prawa swobody umdéw, strony powinny uregulowac bezposrednio
w takiej umowie jak najwiecej istotnych dla nich kwestii oraz zabezpieczy¢
dostrzegane ryzyka biznesowe.

[Swiadczenie ustug droga elektroniczna]

(13)

(14)

(15)

Ustawa o $wiadczeniu ustug droga elektroniczng okresla (m.in.) obowigzki
ustugodawcy z tytulu $wiadczenia ustug droga elektroniczng i zasady
wylaczania odpowiedzialnosci ustugodawcy z tego tytutu (art. 1 pkt 1 i 2
u.s.u.d.e.). Zgodnie z art. 2 pkt 4 u.$.u.d.e. Swiadczenie ustug droga elektroniczng
oznacza wykonanie ustugi $wiadczonej bez jednoczesnej obecnosci stron (na
odlegto$¢), poprzez przekaz danych na indywidualne Zgdanie ustugobiorcy,
przesylanej i otrzymywanej za pomocg urzadzen do elektronicznego
przetwarzania, wiacznie z kompresja cyfrowg, i przechowywania danych, ktéra
jest w catoSci nadawana, odbierana lub transmitowana za pomoca sieci
telekomunikacyjnej w rozumieniu ustawy z dnia 16 lipca 2004 r. - Prawo
telekomunikacyjne. Wskazana definicja obejmuje ustugi chmurowe, co
powoduje objecie ich $wiadczenia zakresem ustawy o Swiadczeniu ustug droga
elektroniczna.

Ustawa o $wiadczeniu ustug drogg elektroniczng przewiduje szereg
obowigzkéw informacyjnych oraz zasady dystrybuowania informacji
handlowej. Jednakze, z perspektywy przedmiotu opinii, najistotniejszymi
kwestiami dotyczacymi chmury, poruszonymi w tym akcie prawnym sa:
regulamin S$wiadczenia wustlug drogg elektroniczng oraz ograniczenia
odpowiedzialnosci ustugodawcy.

Art. 8 ust. 1 u.$.u.d.e. naktada na ustugodawce obowigzek okreslenia regulaminu
Swiadczenia ustug droga elektroniczng (pkt 1) oraz obowigzek jego
nieodptatnego udostepnienia ustugobiorcy przed zawarciem umowy
o $wiadczenie ustug (pkt 2). Przepis ten ponadto wskazuje, Zze udostepnienie
regulaminu powinno nastgpi¢ w sposdb umozliwiajacy pozyskanie,

34

Por. K. Kopaczynska-Pieczniak [w:] A. Kidyba (red.), Kodeks cywilny. Komentarz. Tom IIl. Zobowigzania - czes¢ szczegdlna, pkt 4 komentarza do art.
746 k.c., LEX.
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(16)

(17)

odtwarzanie i utrwalanie jego treSci za pomocg systemu teleinformatycznego,
ktorym postuguje sie ustugobiorca. Art. 8 ust. 2 u.s.u.d.e. przewiduje, ze
ustugobiorca nie jest zwigzany postanowieniami regulaminu, ktore nie zostaty
mu udostepnione w sposob opisany powyzej.

Art. 8 ust. 3 u.$.u.d.e. wymienia elementy, ktére musi zawsze zawierac¢ regulamin
$Swiadczenia ustug drogg elektroniczng (uzywajac zwrotu ,,w szczegélnosci”, co
oznacza, ze w przedmiotowym przepisie mamy do czynienia z katalogiem
otwartym). Elementy te to okres$lenie: rodzaju i zakresu ustug $wiadczonych
drogg elektroniczng, warunki ich $wiadczenia (w tym niezbedne wymagania
techniczne i zakaz dostarczania przez ustugobiorce tresci o charakterze
bezprawnym), warunki zawierania i rozwigzywania umowy o Swiadczenie
ustug drogg elektroniczng oraz tryb postepowania reklamacyjnego.

Bardzo istotng regulacje (chociaz bardziej z punktu widzenia ustugodawcy niz
ustugobiorcy) zawieraja przepisy art. 12-15 u.$.u.d.e. Mowa w nich o wytgczeniu
odpowiedzialno$ci ustugodawcy za tres¢ danych, w stosunku do ktdrych,
w zakresie ustug §wiadczonych drogg elektroniczng, Swiadczy ustugi polegajace
na prostym przesyle (mere conduit), automatycznym przej$ciowym i posrednim
przechowywaniu danych (caching) oraz hostingu - pod warunkiem spelnienia
warunkdéw szczegbétowo opisanych w tych przepisach.

[Prawo autorskie]

(18)

(19)

Szczegbtowa charakterystyka problemoéw dotyczacych cloud computingu na tle
prawa autorskiego dalece wykracza poza ramy Opinii. Dla jej celéw konieczne
jest jedynie dokonanie oceny, czy w ramach umowy o $wiadczenie ustug
chmurowych (zwlaszcza w modelu SaaS) powinna zosta¢ zawarta umowa
licencyjna w rozumieniu art. 41 ust. 2 pr.aut. - jako ze ustlugi Swiadczone
wmodelu chmurowym sg realizowane dzieki oprogramowaniu
komputerowemu ,budujagcemu” chmure, ktorym dysponuje dostawca ustug,
a oprogramowanie to w zdecydowanej czeSci bedzie stanowi¢ utwory
w rozumieniu art. 1 ust. 1 pr.aut

Korzystanie z oprogramowania komputerowego zainstalowanego na
infrastrukturze fizycznej zawsze wymaga jego zwielokrotniania w catos$ci lub
w czes$ci - co zgodnie z art. 74 ust. 4 pr.aut. jest objete zakresem autorskich praw
majatkowych podmiotu uprawnionego do takiego oprogramowania. W takiej
sytuacji oczywiste jest, ze podmiot inny niz uprawniony prawnoautorsko moze
korzystac z takiego oprogramowania wytgcznie na podstawie licencji udzielonej

przez uprawnionego lub na podstawie szczegdlnego przepisu prawa
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(20)

(21)

(22)

autorskiego (mowa tutaj przede wszystkim o art. 75 pr.aut. dotyczacym tzw.

legalnego dysponenta).

PowyZszego toku rozumowania nie mozna tatwo przetozy¢ na sytuacje

korzystania z rozwigzan chmurowych. Wprawdzie na jego skutek dochodzi do

zwielokrotniania oprogramowania - ale odbywa sie to poza kontrolg i poza
infrastrukturg ustugobiorcy, a jedynie na jego Zgdanie. Wobec tego mozna
spierac sie, czy w takim uktadzie:

(a) dochodzi do dokonania czynno$ci mieszczacych sie w obrebie monopolu
prawnoautorskiego i jest konieczne zawarcie licencji miedzy
ustugobiorcg a ustugodawca; czy

(b)  dochodzi do dokonania czynno$ci mieszczacych sie w obrebie monopolu
prawnoautorskiego, ale ustugobiorca moze korzysta¢ z oprogramowania
za posrednictwem chmury bez konieczno$ci zawierania licencji, na
podstawie art. 75 pr.aut,, jako legalny dysponent; czy

(c) nie dochodzi do dokonania czynno$ci mieszczacych sie w obrebie
autorskich praw majgtkowych i nie jest konieczne udzielenie
ustugobiorcy jakiejkolwiek licencji, ani korzystanie z prawnoautorskich
uprawnien ustawowych.

Jednoznaczne wskazanie, ktore z przedstawionych wyzej alternatywnych

stanowisk jest poprawne, bedzie o tyle trudne, Ze nauka prawna nie jest zgodna

w tym wzgledzie®, brakuje tez orzecznictwa sgdéw. W naszej opinii, oceny

koniecznoSci zawierania umowy licencyjnej nalezatoby kazdorazowo

dokonywa¢ majac na uwadze specyfike okreSlonej ustugi chmurowej.

Niezaleznie od tego, z punktu widzenia ustugobiorcy, najbezpieczniej jest

dostosowac sie do najbardziej rygorystycznego stanowiska - i zawrze¢ licencje.

Nalezy w tym miejscu wskazac takze, Ze czesto S$wiadczenie ustug w chmurze,

zwlaszcza w modelu SaaS, odbywa sie przy uzyciu zainstalowanej

w infrastrukturze ustugobiorcy wtyczki czy aplikacji - woéwczas, przynajmniej

w jej zakresie, udzielenie licencji jest konieczne.

[Informacje niejawne]

(23)

Podmioty publiczne, decydujagc o korzystaniu z rozwigzan chmurowych,
powinny przeanalizowa¢, czy beda za ich pomoca przetwarzac informacje
niejawne. Jesli tak, powinny uwzgledni¢ dotyczace ich wymagania ustawowe.

3

5 Zob. E. Molenda-Kropielnicka, Cloud computing - zagadnienia prawne, Zeszyty Naukowe Uniwersytetu Jagielloniskiego. Prace z Prawa Wtasnosci

Intelektualnej, 2013/119, s. 131-132.
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(24)

(25)

(26)

Zasady ochrony informacji niejawnych, tj. informacji, ktérych nieuprawnione
ujawnienie spowodowatoby lub mogloby spowodowa¢ szkody dla
Rzeczypospolitej Polskiej albo byloby z punktu widzenia jej intereséw
niekorzystne, takze w trakcie ich opracowywania oraz niezaleznie od formy
i sposobu wyrazenia - okresla ustawa o ochronie informacji niejawnych (art. 1
ust. 1 u.o0.i.n.). Celem tejze ustawy jest zabezpieczenie kluczowych informacji
z punktu widzenia interesu panstwa przed niepozadanych dostepem. Przepisy
ustawy o ochronie informacji niejawnych maja zastosowanie do podmiotéw
publicznych wymienionych w art. 1 ust. 2 u.o.i.n. Dotycza one m.in. ochrony
informacji niejawnych w systemach teleinformatycznych (art. 1 ust. 1 pkt 7
u.0.i.n.).

Przetwarzanie informacji niejawnych w systemach teleinformatycznych
wymaga dokonania w stosunku do tych systeméw akredytacji (art. 48 ust. 1
u.0.i.n.), tj. dopuszczenia systemu teleinformatycznego do przetwarzania
informacji niejawnych (art. 2 pkt 10 u.o.i.n.). Akredytacji udziela sie na czas
okreslony, nie dtuzszy niz 5 lat (art. 48 ust. 2 u.o.i.n.), przy czym udzielenie jej
wymaga uprzedniego sporzadzenia kompletnej dokumentacji bezpieczenstwa
systemu teleinformatycznego oraz jej zatwierdzenia przez odpowiedni organ
(ABW/SKW - w przypadku systemu przeznaczonego dla informacji o klauzuli
»poufne” lub wyzszej — albo kierownika jednostki organizacyjnej - w przypadku
systemu informacji opatrzonych klauzulg ,zastrzezone”). Na dokumentacje
powyzszg sktadajg sie, zgodnie z art. 2 pkt 7-9 u.o.i.n.:

(a) dokument szczegélnych wymagan bezpieczenstwa - tj. systematyczny

opis sposobu zarzadzania bezpieczenstwem systemu
teleinformatycznego;
(b)  dokument procedur bezpiecznej eksploatacji systemu

teleinformatycznego, tj. opis sposobu i trybu postepowania w sprawach
zwigzanych z bezpieczenstwem informacji niejawnych, przetwarzanych
w systemie teleinformatycznym, oraz zakres odpowiedzialnosci
uzytkownikow systemu teleinformatycznego i pracownikéw majgcych
do niego dostep.

Zawarto$¢ oraz ramy czasowe opracowania i korygowania wskazanych

powyzej dokumentéw specyfikuje szczegdétowo ustawa oraz rozporzadzenie

w sprawie podstawowych wymagan bezpieczenstwa teleinformatycznego.

Zgodnie z nimi:

(a) dokument szczegblnych wymagan bezpieczenstwa opracowuje sie na
etapie projektowania systemu, uzupeinia na etapie wdrazania,
amodyfikuje na etapie eksploatacji - przed dokonaniem zmian
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w systemie teleinformatycznym (co oznacza, Ze bez uprzedniej zmiany
dokumentu system nie powinien by¢ zmieniany). Powinien on zawiera¢
m.in. wyniki szacowania ryzyka dla bezpieczenstwa informacji
niejawnych, sposoby osiggania i utrzymywania odpowiedniego poziomu
bezpieczenstwa systemu, aspekty jego budowy, zasady dziatania
i eksploatacji, ktore maja zwigzek z bezpieczenstwem systemu lub
wplywaja na nie (art. 49 ust. 1 i 2 uw.o0..n), a takze wymagania
eksploatacyjne dla wymiany informacji i potaczen z innymi systemami
teleinformatycznymi, informacje 0 lokalizacji systemu
teleinformatycznego, zastosowanych zabezpieczeniach,
o bezpieczenstwie fizycznym (w tym granicach i lokalizacjach
ochronnych oraz s$rodkach ich ochrony), informacje o ochronie
elektromagnetycznej, stosowanych narzedziach lub urzadzeniach
kryptograficznych, utrzymaniu systemu (w tym dokonywaniu
przegladow diagnostycznych i napraw), zapobieganiu incydentom
bezpieczenstwa (w tym ochronie przed oprogramowaniem ztosliwym),
zasadach wprowadzania poprawek lub uaktualnien oprogramowania,
kontroli dostepu, audycie wewnetrznym, zmianach w systemie
teleinformatycznym: w tym dotyczacych aktualizacji dokumentacji
i bezpieczenstwa systemu teleinformatycznego oraz warunkach
ponownej akredytacji systemu teleinformatycznego i wycofaniu
z eksploatacji (§ 25 r.p.w.);

(b)  dokument procedur bezpiecznej eksploatacji systemu
teleinformatycznego opracowuje sie na etapie wdrazania systemu
imodyfikuje na etapie eksploatacji - przed dokonaniem zmian

w systemie teleinformatycznym (art. 49 ust. 3 u.o.in.). Obejmuje on
szczegotowy wykaz procedur bezpieczenstwa, m.in. odnosnie do:
bezpieczenstwa urzadzen i oprogramowania, zarzadzania konfiguracja
sprzetowo-programowg (w tym zasad serwisowania lub modernizacji
oraz wycofywania z uzycia elementéw systemu teleinformatycznego),
monitorowania i audytu systemu teleinformatycznego, reagowania na
incydenty bezpieczenstwa (§ 26 r.p.w.).
W przypadku dokonywania akredytacji przez ABW/SKW, stuzby te powinny,
oprocz zapoznania sie z dokumentacjg bezpieczenstwa systemu
teleinformatycznego, przeprowadzi¢ audyt bezpieczenistwa systemu
teleinformatycznego (art. 48 ust. 6 u.o.i.n.), tj. weryfikacje poprawnosci
realizacji wymagan i procedur okreslonych w dokumentacji bezpieczenstwa
systemu teleinformatycznego (art. 2 pkt 12 u.o.i.n.).
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(28)

(29)

(30)

Oprécz spetienia powyzszych wymagan, dla przetwarzania informacji
niejawnych w systemie teleinformatycznym konieczne jest spetnienie takze
szeregu innych warunkéw okres$lonych w r.p.w., dotyczacych samego systemu,
jak i zarzadzania nim, w zakres ktorych wchodzi m.in.: objecie systemu
procesem zarzadzania ryzykiem, wprowadzenie wielopoziomowej ochrony
systemu, wykonywanie okresowych testow bezpieczenstwa, minimalizacja
funkcjonalnosci (tj. instalowanie i korzystanie w systemie wytacznie z funkcji
i ustug niezbednych do prawidtowej realizacji zadan, do ktérych system zostat
stworzony - § 5 r.p.w.), ustalenie zasad tworzenia i przechowywania kopii
zapasowych, ustalenie procedur monitorowania stanu technicznego systemu
teleinformatycznego (§ 9 r.p.w.). Koniecznie jest takze zapewnienie poufnosci
informacji przekazywanych w formie transmisji poza strefami ochronnymi,
przez stosowanie certyfikowanych urzadzen lub narzedzi kryptograficznych (§
10 r.p.w.). Rozporzadzenie wymaga takze tworzenia i przechowywania
rejestrow zdarzen stuzgcych analizie incydentéw bezpieczenstwa (§ 11 r.p.w.),
wyposazenia samego systemu w mechanizmy lub procedury zapobiegajace
incydentom bezpieczenstwa (§ 12 r.p.w.) oraz wdrozenia do systemu
zabezpieczen uniemozliwiajgcych przekazywanie niepozadanych informacji
w przypadku organizowania potgczenia miedzysystemowego (§ 15 r.p.w.).
Ustawa o ochronie informacji niejawnych reguluje nie tylko wdrazanie i proces
eksploatacji systemu, w ktéorym beda przetwarzane informacje niejawne.
Przewiduje ona takze szczegélne zasady dotyczace modyfikowania takiego
systemu lub rezygnowania z jego uzywania. Mianowicie: podstawa
dokonywania wszelkich zmian systemu jest przeprowadzenie procesu
szacowania ryzyka dla bezpieczenstwa informacji niejawnych przetwarzanych
w systemie (art. 49 ust. 5 u.0.i.n.) - tzn. Ze takie szacowanie zawsze musi
poprzedza¢ zmiane w systemie, za§ sama zmiana powinna by¢ powigzana
z szacowaniem ryzyka. JeSli natomiast system teleinformatyczny jest
wycofywany, usuwa sie z niego informacje niejawne, w szczeg6lnosci poprzez
przeniesienie ich do innego systemu teleinformatycznego, zarchiwizowanie lub
zniszczenie informatycznych no$nikéw danych (§ 18 ust. 6 pkt 4 u.o.i.n.).
Opisane powyzej unormowania dotyczgce przetwarzania informacji
niejawnych sa bardzo rozbudowane i dostosowanie do nich chmury
w wiekszos$ci przypadkdw bedzie nastreczac trudnosci. O ile wzglednie tatwo
mozna sobie wyobrazi¢ wdrozenie chmury prywatnej, odpowiadajgcej
wymaganiom ustawy o ochronie informacji niejawnych (zwtaszcza gdyby jej
infrastruktura znajdowata sie pod kontrolg wdrazajacego ja podmiotu), o tyle
znacznie trudniej pogodzi¢ je z chmurg publiczna.

44

Maruta Wachta sp.j.

ul. Wspolna 62, 00-684 Warszawa
tel: +48 22 212 80 000, fax: +48 22 32 32 321, NIP: 676 0111 300, REGON: 350653113, KRS: 0000083893

We know IT



MARUTA\

(B1)

(32)

Mozliwo$¢ przetwarzania informacji niejawnych przy uzyciu rozwigzan
informatycznych opartych o chmure publiczng bedzie napotyka¢ problemy
dotyczace przede wszystkim:

(@)  kontroli nad infrastrukturg - ktorg zarzadza dostawca chmury i ktora
w wiekszo$ci wypadkow jest bardzo rozproszona. Ustugobiorca nie ma
faktycznej mozliwosci wgladu w jej funkcjonowanie. Przewaznie nie
bedzie wiedzial nie tylko, gdzie sie ona znajduje, ale nawet jaki jest
rozmiar zasoboéw go obstugujacych (z uwagi na alokowanie mocy
obliczeniowej). Ustugobiorca nie ma tez zadnego wgladu ani wptywu na
procedury zwigzane z dostepem do lokalizacji infrastruktury ani na ich
fizyczne zabezpieczenie;

(b)  architektury i mechanizméw dziatania chmury - ustugobiorca nie
uzyska informacji (ani tym bardziej wptywu) na stosowane przez
dostawce ustug zabezpieczenia informatyczne, techniki szyfrowania,
mechanizmy rozpoznawania oraz usuwania btedéw czy incydentow
bezpieczenstwa;

(c) modyfikowania i rozwijania oprogramowania budujgcego chmure -
w ramach rozwigzan cloud computingowych ustugobiorca otrzymuje
pewne mozliwosci korzystania z funkcjonalnosci oprogramowania,
natomiast nie ma dostepu do niego samego, z uwagi na co nie ma wptywu
i wiedzy dotyczacych czasu, zakresu i rodzaju wprowadzanych
modyfikacji oprogramowania. Jest to niebezpieczenstwo o tyle istotne,
ze, zgodnie z ustawa o ochronie informacji niejawnych, wszelkim
modyfikacjom systemu przetwarzajacego informacje niejawne powinien
towarzyszy¢ proces szacowania ryzyka;

(d) usuwania danych - ustugobiorca moze Zada¢ usuniecia informacji
umieszczonych przez niego w chmurze - ale co do zasady nie bedzie znat
sposobu ani termindéw, w jakich dane takie beda usuniete, ani czy
faktycznie nie pozostanie po nich zadna kopia;

(e) testow i audytéow - ich przeprowadzenie bedzie mozliwe w bardzo
ograniczonym zakresie - tj. funkcjonalno$ci udostepnionych przez
ustugobiorce poprzez udostepniony przez niego interfejs. Nie bedzie
mozliwe audytowanie czy testowanie oprogramowania dostawcy, ktore
stoi za chmura.

Podsumowujac, ksztalt regulacji dotyczacych przetwarzania informacji

niejawnych ~w  systemach teleinformatycznych powaznie utrudnia

wykorzystywanie do tego celu chmury obliczeniowej. Oferowane na rynku
rozwigzania w zakresie chmury publicznej daja mozliwo$¢ zastosowania
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omoéwionych powyzej wymagan w bardzo niewielkim stopniu. Znacznie tatwiej
natomiast bytoby o ich spetienie przy budowie chmury prywatne;.

[Regulacje branzowe]

(33)

(34)

Istnieje szereg ustaw dotyczacych poszczegoélnych sektoréw gospodarki -
w obszarze tzw. dzialalnosSci regulowanej - w ktorych zostaly unormowane
zagadnienia obejmujgce swym zakresem cloud computing. Ponadto, w zwigzku
z dziatalno$cig w tych sektorach organéw nadzorczych (takich jak Komisja
Nadzoru Finansowego: KNF), problematyka chmury zostala zaadresowana
takze w aktach tzw. soft law. O ile wskazane ponizej regulacje nie obowigzuja
organdw administracji publicznej, o tyle ich przyblizenie moze okaza¢ sie
pomocne - dla uwypuklenia probleméw zauwazonych w stosowaniu rozwigzan
chmurowych i przyjetych w zwigzku z nimi srodkami zaradczymi.

Szczeg6lna regulacje dotyczaca chmury zawiera prawo bankowe. W jego art. 6a-

6d zostata uregulowana instytucja outsourcingu bankowego - tzn. powierzenia,

w drodze zawarcia odpowiedniej umowy, podmiotowi trzeciemu wykonywania

niektérych czynnosci niezbednych do prawidtowego funkcjonowania banku3®.

Przetwarzanie w ramach ustug chmurowych danych banku dotyczacych

prowadzenia czynno$ci bankowych w praktyce zawsze bedzie stanowic

odmiane outsourcingu bankowego. W zwigzku z powyzszym, do relacji
pomiedzy bankiem a dostawcg ustug chmurowych nalezy zastosowa¢ zasady
przewidziane w art. 6a-6d p.b. - przy czym art. 6a w zasadzie definiuje
outsourcing bankowy, a dalsze przepisy wskazujg dotyczace go reguly -

w sferze odpowiedzialno$ci, warunkéw proceduralnych ustanowienia go oraz

podoutsourcingu.

(a) Co do zasady zawarcie umowy outsourcingu bankowego nie wymaga
zgody organu nadzorczego (KNF) ani powiadamiania go o takiej umowie.
Podobnie z wykorzystywaniem przez insourcera (jakim bedzie dostawca
chmury) poddostawcéw (podoutsourcing) - przy czym taka mozliwos¢
musi przewidywa¢ umowa outsourcingu (art. 6a ust. 7 p.b.). Wyjatki od
tej reguty ustanawia art. 6d p.b., przewidujac konieczno$¢ uzyskania

36

H. Gronkiewicz-Waltz (red.), Prawo bankowe, komentarz do art. 6a, Legalis 2015.
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(b)

(c)

(d)

zezwolenia KNF (decyzja administracyjna) na zawarcie umowy
outsourcingu lub korzystanie z podoutsourcingu, jesli insourcer albo
podinsourcer nie majg siedziby albo statego miejsca zamieszkania
w panstwie cztonkowskim Unii Europejskiej, albo faktycznym miejscem
wykonywania powierzonych im czynnos$ci bedzie terytorium panstwa
nienalezgcego do Unii Europejskiej (tzw. outsourcing i podoutsourcing
pozaunijny). Przy czym, zgodnie z art. 6a p.b., sama umowa outsourcingu
powinna by¢ zawarta w formie pisemne;.

Art. 6b prawa bankowego dokonuje podwojnego wytaczenia mozliwosci
ograniczenia odpowiedzialno$ci: insourcera wobec banku oraz banku
wobec klienta (zar6wno konsumenta, jak i przedsiebiorcy) - za szkody
wyrzadzone klientowi wskutek niewykonania lub nienalezytego
wykonania umowy outsourcingowej. Przepis ten ma imperatywny
charakter - nie mozna go wytgczy¢ ani umowa pomiedzy bankiem
iinsourcerem, ani miedzy bankiem a klientem (zatem przeciwne
postanowienia umow, zgodnie z art. 58 § 11 § 3 k.c,, beda niewazne).
Art. 6¢ p.b. ustanawia warunki i procedury, ktére powinny by¢ spetnione
dla mozliwosci stosowania outsourcingu bankowego - w tym chmury.
Nakazuje on m.in. posiadanie przez bank i insourcera ,planéw dziatania
zapewniajacych ciggte 1 niezakl6cone prowadzenie dziatalnos$ci
w zakresie objetym umowg”, a bankowi prowadzenie ewidencji
dokumentéw (m.in. umowy outsourcingowej, planéw dziatania,
dokumentéw dotyczacych statusu insourcera, etc.), do ktorej wgladu
moze zada¢ KNF. Przepis ten przewiduje takze konieczno$¢
notyfikowania KNF i zawierania szczegélnego rodzaju umow
outsourcingowych: outsourcingu awaryjnego.

Art. 6¢ ust. 7 p.b. nadaje ponadto KNF kompetencje do nakazania
bankowi (w drodze decyzji administracyjnej) podjecia dziatan
zmierzajgcych do zmiany lub rozwigzania umowy outsourcingowej,
jezeli jej wykonanie zagraza ostroznemu i stabilnemu zarzgdzaniu
bankiem lub gdy insourcer utracit wymagane uprawnienia niezbedne do

wykonywania tej umowy.

(35) Kwestie dotyczace outsourcingu bankowego, w tym w formie cloud computingu,
reguluje rowniez Rekomendacja D, wydana na podstawie art. 137 ust. 1 pkt 5
p.b. przez KNF. Jest to akt soft law okreSlajacy wytyczne organu nadzorczego
wzgledem bankéw w obszarze zarzadzania technologia. To znaczy, Ze nie

stanowi obowigzujgcego prawa - ale spelnienie jej zalecen moze decydowac

o pomyslnym wyniku kontroli KNF. Rekomendacja D sktada sie z 22
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(36)

szczegbtowych rekomendacji, odnoszacych sie m.in. do koniecznos$ci posiadania
przez bank sformalizowanych procedur i zasad wspotpracy, ochrony
srodowiska teleinformatycznego przed szkodliwym oprogramowaniem,
systemu zarzadzania bezpieczenstwem Srodowiska teleinformatycznego oraz
do kwestii przeprowadzania audytéw. Co warte odnotowania, Rekomendacja D
wprost odnosi sie do chmury (jako metody przetwarzania danych bankéw poza
wiasng infrastrukturg). Mianowicie: w wypadku przetwarzania w niej danych
o wysokim stopniu poufnosci lub istotnos$ci, Rekomendacja zaleca (pkt 10.6):
wprowadzi¢ adekwatne mechanizmy kontrolne zapewniajace poufno$¢ danych
(np. poprzez ich szyfrowanie); zapewni¢, aby informacje o wszelkich
incydentach zagrazajacych bezpieczenstwu danych byty raportowane przez
dostawce; posiada¢ informacje o tym, w jakich lokalizacjach geograficznych
dane te sg przetwarzane oraz jakie przepisy prawa obowiqzuja} tam
w przedmiotowym zakresie, a takze zapewni¢ zgodnos$¢ $wiadczonych ustug
w zakresie przetwarzania danych z przepisami prawa obowigzujacymi
w Polsce; zapewni¢ skuteczne mechanizmy pozwalajgce na bezpieczne
zakonczenie wspétpracy (w szczegélnosci w zakresie zwrotu danych oraz ich
usuniecia - wraz ze wszystkimi kopiami - przez dostawce ustug);
przeanalizowa¢ zasadno$¢ i na tej podstawie podja¢ odpowiednia decyzje
dotyczaca wprowadzenia obowigzku przedstawiania przez dostawce
certyfikatow w zakresie zgodno$ci z uznanymi miedzynarodowymi normami
dotyczacymi bezpieczenistwa informacji (szczegbélnie w przypadku
przetwarzania danych poza granicami Europejskiego Obszaru Gospodarczego).
Prawo bankowe reguluje takze odrebnie mozliwo$¢ udostepnienia insourcerowi
informacji objetych, na podstawie art. 104 ust. 1 p.b. tajemnica bankowa.
Dopuszczalno$¢ taka przewiduje art. 104 ust. 2 pkt 2 lit. a)-b) p.b. - przy
spetnieniu przestanek w nim opisanych. Przepis ten uzaleznia dopuszczalnos¢
ujawnienia danych objetych tajemnicg bankowa insourcerowi od niezbednosci
tego ujawnienia do nalezytego wykonania czynnoSci oraz od statego lub
okresowego charakteru powierzenia. Przy czym przez okresowy charakter
powierzenia nalezy w naszej ocenie rozumiec, Zze powierzenie czynno$ci nie
moze by¢ dorazne, a powinno nosi¢ cechy stabilnosci i trwatosci w okresie
czasu3’. Warunki te beda co do zasady speinione dla ustug realizowanych
w modelu chmurowym. Niezaleznie od powyzszego, art. 104 ust. 5 p.b. pozwala
insourcerowi wykorzysta¢ udostepnione mu informacje wytgcznie w celu
zawarcia i wykonania umowy outsourcingowe;j.

37

Por. Rekomendowane kierunki interpretacyjne przepiséw ustawy Prawo bankowe dotyczace outsourcingu, Pismo NBP z dnia 21 grudnia 2004 r.

NB-BPN-1-022-070/04.
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Kolejnym przyktadem ustawodawstwa dotyczacego cloud computingu,
nieodnoszacego sie do niego wprost - ale do szerszego pojecia outsourcingu -
jest ustawa o dziatalno$ci ubezpieczeniowej i reasekuracyjne;j. Jej art. 3 ust. 1
pkt 27 definiuje outsourcing jako umowe miedzy zaktadem ubezpieczen albo
zaktadem reasekuracji a dostawca ustug, na podstawie ktérej dostawca ustug
wykonuje proces, ustuge lub dziatanie, ktére w innym przypadku zostatyby
wykonane przez zaktad ubezpieczen lub zaktad reasekuracji, a takze umowe, na
podstawie ktorej dostawca ustug powierza wykonanie takiego procesu, ustugi
lub dziatania innym podmiotom, za po$rednictwem ktérych wykonuje on dany
proces, ustuge lub dziatanie. Uwaza sie, Ze pojecie to obejmuje réwniez
outsourcing IT, ktérego odmiang jest postugiwanie sie ustugami chmurowymi.
Szczegotowa regulacja outsourcingu ubezpieczeniowego zostata przewidziana
w przepisach art. 73 i n. oraz art. 46 u.d.u.r. Wymagaja one, w pierwszym
rzedzie, zawarcia umowy outsourcingowej w formie pisemne;j.

(a) Podobnie jak w przypadku outsourcingu bankowego, nie jest koniecznie
uzyskiwanie jakiegokolwiek zezwolenia na zawarcie umowy
outsourcingu ubezpieczeniowego - w tym w obszarze IT. Dopuszczalne
jest rowniez stosowane podoutsourcingu.

(b)  Outsourcing ubezpieczeniowy jest dopuszczalny, o ile dostawca ustug
bedzie wspoétpracowat z organem nadzoru w zakresie powierzonych
czynnosci lub funkcji; outsourcer oraz organy kontroli i nadzoru beda
posiada¢ dostep do danych zwigzanych z powierzonymi czynnos$ciami
lub funkcjami; organ nadzoru bedzie miat mozliwo$¢ przeprowadzania
kontroli dziatalnosci i stanu majatkowego dostawcy ustug w zakresie
powierzonych czynnosci lub funkgji (art. 74 u.d.u.r.).

(c) Art. 75 ud.ur. przewiduje dodatkowe warunki dopuszczalno$ci
zawarcia umowy outsourcingu, ktére maja dotyczy¢ funkcji nalezacych
do systemu zarzadzania oraz podstawowych lub waznych czynno$ci
(dotyczace m.in. niedopuszczalno$ci przekazania zarzadzania zaktadem,
pogorszenia jakoSci systemu zarzadzania czy zwiekszenia ryzyka
operacyjnego; art. 75 ust. 1 u.d.u.r.), oraz nakazuje zawiadomi¢ organ
nadzoru o tego rodzaju outsourcingu co najmniej na 30 dni przed jego
wdrozeniem, jak rowniez o istotnej zmianie w outsourcingu tych funkcji
lub czynnosci (art. 75 ust. 2 u.d.ur.; przy czym KNF moze zakazac
zawarcia takiej umowy lub jej zmiany, w drodze decyzji administracyjnej
- jesli naruszatyby przepisy ustawowe o outsourcingu: art. 363 ust. 1
u.d.ur.). Outsourcing IT, polegajacy na korzystaniu z rozwigzan
chmurowych, nie dotyczy funkcji nalezacych do systemu zarzadzania -
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ale moze obstugiwac procesy kwalifikujace sie jako podstawowe lub
wazne czynnosci. Woéwczas wdrozenie chmury wymagac¢ bedzie
spetnienia wspomnianych wyzej specjalnych warunkéw.

(d)  Jesli umowa outsourcingu, dotyczaca funkcji nalezacych do systemu
zarzadzania albo podstawowych lub waznych czynnos$ci, narusza
regulacje ustawowe o outsourcingu, KNF jest uprawniona nakazac
ubezpieczycielowi, w drodze decyzji administracyjnej, rozwigzanie
umowy - i to nie stosujac przewidzianych w umowie outsourcingu
ograniczen w zakresie mozliwosci i terminéw jej rozwigzywania lub
wypowiadania (art. 363 ust. 2i 3 u.d.u.r.).

(e) Zgodnie z art. 76 ud.ur. nie mozna wylaczy¢ ani ograniczy¢
odpowiedzialno$ci outsourcera (zaktadu ubezpieczeniowego) za szkody
wyrzadzone ubezpieczajgcym, ubezpieczonym lub uprawnionym
z umow ubezpieczenia, a takze cedentom3® wskutek niewykonania lub
nienalezytego wykonania outsourcingu.

(0 Art. 77 u.d.ur. nakazuje outsourcerom prowadzi¢ ewidencje umoéw
outsourcingowych.

(g) Zgodnie z art. 46 ust. 1 pkt 4 u.d.ur., zakltad ubezpieczen i zaktad
reasekuracji sporzadzaja na piSmie zasady dotyczace outsourcingu, w
przypadku gdy zaktad ubezpieczen lub zaktad reasekuracji stosuje lub
zamierza go stosowac, obejmujgce m.in.: czynno$ci ubezpieczeniowe lub
reasekuracyjne, ktore zakltad zamierza powierza¢c w drodze
outsourcingu ze wskazaniem, ktdre z tych czynnos$ci zaktad uznaje za
podstawowe lub wazne; kryteria wyboru podmiotu, ktéremu zaktad
zamierza powierza¢ wykonywanie czynnoS$ci ubezpieczeniowych lub
reasekuracyjnych; sposéb realizacji warunkéw dopuszczalnosci
outsourcingu (wspominanych wyzej, wynikajgcych z art. 74 i art. 75
u.d.ur.) czy zasady zarzadzania ryzykiem zwigzanym z powierzeniem,
w drodze outsourcingu.

W ramach outsourcingu, w tym w ramach rozwigzan chmurowych,

dopuszczalne jest przetwarzanie danych stanowigcych tajemnice

ubezpieczeniowa — na podstawie art. 35 ust. 2 pkt 26 u.d.u.r.

Analogicznie jak w sektorze bankowym, w obszarze ubezpieczenn KNF rowniez

wydata akt soft law dotyczacy zarzadzania zasobami IT: Wytyczne dotyczace

zarzadzania obszarami technologii informacyjnej. Nalezy odnotowa¢, ze
zawieraja one odniesienia wprost do pojecia chmury. W szczegdlnosci

38 Cedent oznacza, zgodnie z art. 3 ust. 1 pkt 3 u.d.u.r.: zaklad ubezpieczen lub zaktad reasekuracji, ktéry w zwiazku z wykonywana dziatalnoscia
ubezpieczeniowa lub reasekuracyjng ceduje ryzyko na zaktad reasekuracji lub zaktad ubezpieczen wykonujacy dziatalnos$¢ reasekuracyjna.
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zawierajg, w pkt 10.6, identyczne zalecenia dotyczace przetwarzania w chmurze
szczegllnie waznych informacji, jak Rekomendacja D - ktdre zostaty
szczegb6towo opisane w pkt Kwestie dotyczace outsourcingu bankowego, w tym
w formie cloud computingu, reguluje rowniez Rekomendacja D, wydana na
podstawie art. 137 ust. 1 pkt 5 p.b. przez KNF. Jest to akt soft law okreslajacy
wytyczne organu nadzorczego wzgledem bankéw w obszarze zarzadzania
technologia. To znaczy, Ze nie stanowi obowigzujacego prawa - ale spetnienie
jej zalecent moze decydowac o pomys$lnym wyniku kontroli KNF. Rekomendacja
D sktada sie z 22 szczegétowych rekomendacji, odnoszacych sie m.in. do
koniecznoS$ci posiadania przez bank sformalizowanych procedur i zasad
wspotpracy, ochrony Srodowiska teleinformatycznego przed szkodliwym
oprogramowaniem, systemu zarzgdzania bezpieczenstwem $rodowiska
teleinformatycznego oraz do kwestii przeprowadzania audytéw. Co warte
odnotowania, Rekomendacja D wprost odnosi sie do chmury (jako metody
przetwarzania danych bankéw poza wilasng infrastrukturg). Mianowicie: w
wypadku przetwarzania w niej danych o wysokim stopniu poufnosci lub
istotno$ci, Rekomendacja zaleca (pkt 10.6): wprowadzi¢ adekwatne
mechanizmy Kkontrolne zapewniajagce poufnos$¢ danych (np. poprzez ich
szyfrowanie); zapewnic, aby informacje o wszelkich incydentach zagrazajacych
bezpieczenstwu danych byty raportowane przez dostawce; posiadac¢ informacje
o tym, w jakich lokalizacjach geograficznych dane te s3 przetwarzane oraz jakie
przepisy prawa obowiazujg tam w przedmiotowym zakresie, a takze zapewnié
zgodno$¢ swiadczonych ustug w zakresie przetwarzania danych z przepisami
prawa obowigzujacymi w Polsce; zapewni¢ skuteczne mechanizmy pozwalajace
na bezpieczne zakonczenie wspotpracy (w szczegolnoSci w zakresie zwrotu
danych oraz ich usuniecia - wraz ze wszystkimi kopiami - przez dostawce
ustug); przeanalizowa¢ zasadno$¢ i na tej podstawie podja¢ odpowiednig
decyzje dotyczaca wprowadzenia obowigzku przedstawiania przez dostawce
certyfikatow w zakresie zgodnoSci z uznanymi miedzynarodowymi normami
dotyczacymi bezpieczenstwa informacji (szczeg6lnie w  przypadku
przetwarzania danych poza granicami Europejskiego Obszaru Gospodarczego).

powyzej.
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VIl. CHMURA A PRAWO ZAMOWIEN
PUBLICZNYCH

[Ustugi chmurowe w swietle prawa zamdwien publicznych]

(D

(2)

3

Ustawa p.z.p., podobnie jak ma to miejsce w przypadku aktéw prawnych,
o ktorych byla mowa juz wcze$niej, nie zawiera szczegélnych regulacji
dedykowanych rozwigzaniom chmurowym. Zamowienie na uslugi
chmurowe nalezy wiec traktowac¢ jako standardowe zamowienie
publiczne, do ktorego zastosowanie znajduja wlasciwe przepisy ustawy
p-Z.p.

Nalezy podkres$li¢, iZ umowa o ustugi chmurowe nie traci swojego
cywilnoprawnego charakteru przez to, ze jest zawierana w rezimie zamowien
publicznych (tj. w wyniku postepowania o udzielenie zamdéwienia publicznego,
przeprowadzonego przez zamawiajgcego publicznego w ramach jednego z trybéw
uregulowanych w ustawie p.z.p.). W Swietle definicji legalnej zamdwienia
publicznego wyrazonej w art. 2 pkt 13 p.z.p., umowa o zamdwienie publiczne
cechuje sie bowiem tym, ze:

(a) ma charakter odptatny;

(b)  zawierana jest miedzy zamawiajacym a wykonawca;

(c) jej przedmiotem sg ustugi, dostawy lub roboty budowlane.

Cho¢ nie wynika to wprost z przytoczonej powyzej definicji legalnej, umowy
w sprawie zamoOwienia publicznego majg charakter umow cywilnoprawnych,
konsensualnych, dwustronnie zobowigzujgcych (zar6wno zamawiajacy jak i
wykonawca s3 wzgledem siebie jednocze$nie diuznikiem i wierzycielem),
wzajemnych (umowy te oparte s3 na ekwiwalentnosSci $wiadczen) oraz
przedmiotowo i podmiotowo kwalifikowanych. Tres¢ art. 139 ust. 1 p.z.p., ktory
do uméw w sprawie zamowienia publicznego nakazuje stosowac przepisy k.c.,
zdaje sie takze wskazywa¢, iz umowy w sprawie zamowienia publicznego nie
stanowig pozakodeksowego typu umowy nazwanej, charakterystycznego
wylacznie dla zamowien publicznych. Umowy te mogg bowiem przybierac
rozng postac (sprzedaz, ustugi, dostawa, umowa o dzieto, umowa o roboty
budowlane, najem, etc.), w zaleznosci od charakteru gtéwnego przedmiotu
$Swiadczenia wykonawcy. Konkretyzacja typu umowy nastepuje za$
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kazdorazowo w ramach danego postepowania o udzielenie zamdwienia
publicznego.

Zakwalifikowanie umowy chmurowej w modelu SaaS jako cywilnoprawnej
umowy o S$wiadczenie ustug nie przesadza jednak automatycznie, ze
przedmiotowe zaméwienie publiczne zostanie zakwalifikowane w taki sam
sposob na gruncie ustawy p.z.p. (tj. jako zamdwienie na ustugi). Ustawa p.z.p.
wprowadza bowiem odrebne od typologii uméw przyjetej w k.c. definicje
legalne poje¢ ,ustugi”, ,dostawy” i ,roboty budowlane”. Podziat zaméwien
publicznych przyjety w ustawie p.z.p. znajduje zastosowanie gtdwnie na gruncie
postepowania o udzielenie zamdéwienia publicznego (chodzi tu o zréznicowanie
wymagan proceduralnych odno$nie do poszczegdlnych typéw zamédwien), za$
w zakresie materialnym (kontraktowym) nalezy postugiwac sie kodeksowa
oraz pozakodeksowg typologiag uméw cywilnoprawnych.

Zgodnie z art. 2 pkt 2 p.z.p., pod pojeciem ,, dostawy” nalezy rozumie¢ nabywanie
rzeczy oraz innych doébr, w szczegélnosci na podstawie umowy sprzedazy,
dostawy, najmu, dzierzawy oraz leasingu z opcja lub bez opcji zakupu, ktére
moze obejmowac dodatkowo rozmieszczenie lub instalacje. Cho¢ w poréwnaniu
z poprzednia wersja cytowanej definicji (sprzed nowelizacji p.z.p. z 22 czerwca
2016 r.), ustawodawca polski z jej obecnej tresci usunat nabycie "praw",
zastepujac je ogélnym pojeciem ,innych débr”, nalezy sadzi¢, iz zakres pojecia
,dostaw” nie ulegl zmianie i w dalszym ciggu obejmuje ono takze nabywanie
praw. Przez prawa nalezy z kolei rozumie¢ majgtkowe prawa podmiotowe,
stanowigce przedmiot stosunkéw cywilnoprawnych, ktérych respektowania
podmiot ma prawo zgdac. Beda to zatem nabywane na podstawie czynnosci
prawnych uprawnienia do swobodnego podejmowania decyzji w granicach
wyznaczonych trescig stosunku prawnego (np. autorskie prawa majatkowe)3°.
Z kolei art. 2 pkt 10 p.z.p. definiuje ,ustugi” jako wszelkie §wiadczenia, ktérych
przedmiotem nie sg roboty budowlane lub dostawy. Odpowiadajac na
pytanie, jak w Swietle ustawy p.z.p. nalezy kwalifikowa¢ zamoéwienie
publiczne na ustugi chmurowe (w modelu SaaS) - tj. jako dostawe lub
ustuge - w pierwszej Kkolejnosci trzeba zatem rozstrzygnaé, czy
zamowienie to mozZe zosta¢ uznane za dostawe.

Zakwalifikowanie zamowienia na ustugi chmurowe (SaaS) jako dostawy
moze mie¢ miejsce w przypadku, gdy w ramach $wiadczenia tych ustug
zamawiajacy nabywa prawo do korzystania z oprogramowania. Taki stan
rzeczy moze za$ zachodzi¢ w szczego6lnosci, gdy umowa SaaS zaktadataby

3

9 P. Granecki, Prawo zamowieri publicznych. Komentarz, uwagi do art. 2, LEX 2016.
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udzielenie licencji. W przypadku zas, gdy umowa SaaS obejmowataby wytacznie
przetwarzanie lub przechowanie danych przez wykonawce, z wytaczeniem
elementu korzystania z oprogramowania przez zamawiajgcego (a zatem
umowa taka nie mogtaby zosta¢ uznana za dostawe), przedmiotowe
zamoOwienie publiczne powinno zosta¢ zakwalifikowane jako ustuga.
Mozliwy jest takze wariant mieszany, w ktdrym umowa SaaS obejmowataby
zarowno elementy korzystania z oprogramowania, jak i przetwarzanie oraz
przechowywanie danych. W takim wypadku (tj. gdy dane zaméwienie bedzie
obejmowato jednocze$nie dostawy oraz ustugi), zgodnie z art. 5c ust. 1 p.z.p., do
udzielenia tego zamodwienia stosowal nalezy przepisy dotyczace rodzaju
zamoOwienia, ktéry odpowiada jego gtdéwnemu przedmiotowi. Z powyzZszego
wynika zatem, Ze kwalifikacja danego zamowienia publicznego, ktorego
przedmiotem jest SaaS, jako dostawy lub uslugi w rozumieniu ustawy
p-z.p., zalezy od konkretnego przypadku (specyfiki danej ustugi SaaS).

Praktyka pokazuje, ze dostawcy ustug chmurowych dzielg sie na dwie grupy.
Pierwsi oferuja ustugi cloud computingu w oparciu o umowe licencyjna.
W wiekszosci przypadkéw s3 to dostawcy oprogramowania w modelu
tradycyjnym, ktorzy zaczynajg oferowac je takze w modelu SaaS. Z kolei druga
grupa to dostawcy, ktorzy w wiekszosci dotychczas nie oferowali tradycyjnego
oprogramowania i od razu rozpoczynaja od modelu SaaS. Dostawcy ci
najczesciej Swiadczg ustugi chmurowe w oparciu o umowy o charakterze
regulaminu $wiadczenia ustugi droga elektroniczng*®. Niezaleznie od
przyjetego modelu (licencja vs regulamin) istotna kwestia jest wlasciwe
uksztaltowanie tresci umowy o zamoéwienie publiczne na ustugi
chmurowe przez zamawiajacego. W zaKkresie przez nia nieuregulowanym
zamawiajacy moze by¢ bowiem Zwigzany warunkami
licencyjnymi/regulaminowymi, oferowanymi przez dostawce ustug
chmurowych, ktore niejednokrotnie moga przewidywaé¢ rozwigzania
niekorzystne z punktu widzenia interesu zamawiajacego. WyjSciem z takiej
sytuacji jest okreSlenie przez zamawiajagcego w umowie o zamoOwienie
publiczne niezbednego minimum wymagan, ktére sa kluczowe z jego
perspektywy i ktore bedzie musial spetni¢ dostawca. W pozostatym zakresie
mogtyby natomiast obowigzywac¢ warunki licencyjne/regulaminowe dostawcy.
Oddzielng kwestig jest natomiast to, czy dostawca ustug chmurowych staje sie
formalnie strong umowy o zamoOwienie publiczne? Czestg praktyka
obserwowang na rynku jest bowiem oferowanie ustug chmurowych

40 http://ipwsieci.pl/wpis,152,Cloud_computing_8211_i_proste_i_trudne_Cz_1.html
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niebezposrednio przez dostawcoéw, lecz przez ich ,posrednikow” (partnerow
biznesowych dostawcéw), ktérzy skiadaja oferty w postepowaniach
o udzielenie zamoéwienia publicznego niejako w imieniu dostawcow. W takich
przypadkach stronami umowy o zamowienie publiczne co do zasady staja sie
wylacznie zamawiajacy oraz wykonawca - ,posrednik”, a nie dostawca
oprogramowania. Praktyczna konsekwencja takiego stanu rzeczy jest to, ze
przepisy ustawy p.z.p. co do zasady beda stosowaly sie tylko do umowy
ozamoOwienie publiczne, z wylaczeniem umoéw, porozumien Ilub
regulaminéw zawieranych dodatkowo przez zamawiajacego z dostawca
ustug chmurowych. Wyjatek stanowi sytuacja, w ktérej dokumenty te
stanowityby integralng cze$¢ umowy w sprawie zamoéwienia publicznego (np.
jako zatgcznik).

Z powyzszego wynika takze, ze zamawiajacy zawierajacy umowe o zamdwienie

publiczne na ustugi chmurowe z ,posrednikiem” ma ograniczony wptyw na

ksztatt warunkdéw licencyjnych /regulaminowych oferowanych przez dostawce.

W praktyce najcze$ciej jest on po prostu zmuszony zaakceptowac¢ warunki

dostawcy. Sytuacji takiej mozna przeciwdziata¢ na dwa sposoby:

(a) wynegocjowanie bezposrednio z dostawca ogoélnego porozumienia
regulujgcego warunki licencyjne/regulaminowe dla nabywanego
oprogramowania. W przypadku zawarcia takiego porozumienia, przy
kolejnych zakupach ,posrednicy” byliby zobowigzani dostarcza¢ ustugi
chmurowe na warunkach uzgodnionych w takim porozumieniu.
Porozumienie mogtoby regulowac wszystkie warunki
licencyjne/regulaminowe w spos6b kompleksowy lub koncentrowac sie
jedynie na wybranych zagadnieniach - kluczowych z punktu widzenia
zamawiajacego. W tym drugim wypadku, w zakresie nieuregulowanym
w porozumieniu, stosowane bytyby ogolne warunki
licencyjne/regulaminowe dostawcy;

(b)  okreslenie warunkdéw licencyjnych/regulaminowych nabywanych ustug
chmurowych we wzorze umowy oddzielnie dla kazdego zakupu
(postepowania o udzielenie zamoéwienia publicznego). W takim
wypadku ciezar wynegocjowania z dostawcg konkretnych warunkdw,
wymaganych przez zamawiajgcego dla danego oprogramowania,
zostalby przerzucony na ,posrednika”. Zamawiajacy mogtby wiec
domagac sie ich spetnienia wylgcznie od ,posrednika”, z ktérym zostata
zawarta umowa w sprawie zamowienia publicznego, a nie od dostawcy.

Zawieranie umow na ustugi chmurowe w rezimie zamdéwien publicznych ma

jeszcze jedna specyficzng ceche. W $wietle art. 142 p.z.p. generalng zasadg jest
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bowiem zawieranie umoéw o zamoOwienie publiczne na czas oznaczony,
nieprzekraczajacy 4 lat. Wyjatek stanowig umowy, ktorych przedmiotem sa
dostawy licencji na oprogramowanie komputerowe, ktore, zgodnie z art. 143
ust. 1 pkt 5 p.z.p., mogg by¢ zawierane na czas nieoznaczony. Jesli zamawiajgcy
zdecydowatlby sie na zakup ustug chmurowych na podstawie innej niz licencja,
chcac zapewni¢ ciggto$¢ korzystania z ustug chmurowych, musiatby on
nastepnie zawiera¢ kolejne umowy chmurowe, przeprowadzajac w tym celu
kolejne postepowania o udzielenie zamoéwienia publicznego. Przy takim
scenariuszu zamawiajacy powinien wiec zatozy¢ odpowiedni margines
CZzasowy na zorganizowanie nowego postepowania i zawarcie nowej
umowy SaaS oraz odpowiednio uregulowa¢ w pierwotnej umowie kwestie
dotyczace migracji danych - na wypadek zmiany dotychczasowego
dostawcy ustug chmurowych.

Z punktu widzenia p.z.p. istotng kwestig jest takze naleZzyte oszacowanie
warto$ci zaméwienia. W tym celu zamawiajacy powinien okresli¢c doktadng
liczbe licencji/subskrypcji oprogramowania SaaS, ktére zamierza naby¢ od
wybranego wykonawcy.

[Pozycja dostawcy ustug chmurowych w innych przetargach]

(12)

(13)

Sytuacja, w ktérej wykonawca S$wiadczacy ustugi SaaS dla danego
zamawiajacego uczestniczytby nastepnie w innych postepowaniach
o udzielenie zamoéwienia publicznego, prowadzonych przez tego samego
zamawiajacego (przy ktorych wykorzystywane byloby dostarczane
oprogramowanie Saa$, np. w celu weryfikacji ofert innych wykonawcéw), na
pierwszy rzut oka moze powodowac¢ pewne watpliwosci z punktu widzenia
zasady uczciwej konkurencji (art. 7 ust. 1 p.z.p.). Teoretycznie mozna by
bowiem twierdzi¢, Ze wykonawca dysponujacy danymi zamawiajacego
przechowywanymi w chmurze, uczestniczac w nowym postepowaniu,
znalaziby w uprzywilejowanej sytuacji wzgledem pozostatych wykonawcéw -
np. moglby w sposéb nieuprawniony uzyska¢ dostep do ofert innych
wykonawcéw, co pozwolitoby mu ztozy¢ oferte na korzystniejszych warunkach.
W naszej opinii takie stanowisko nie powinno jednak zastugiwa¢ na
uznanie. Sam potencjalny dostep dostawcy ustug SaaS do danych
zamawiajacego przechowywanych w chmurze nie oznacza automatycznie, Ze
dostawca z takiego dostepu skorzysta. Co wiecej, w zdecydowanej wiekszoSci
przypadkéw dziatanie takie byloby sprzeczne z warunkami na jakich

Swiadczone sg ustugi SaaS, ktére, co do zasady, powinny zabrania¢ dostawcy
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wykorzystywania danych swoich klientéw do witasnych celéw operacyjnych.
Dziatanie takie nalezatoby wiec uznac za nielegalne. Zwazywszy wiec na to, ze
wystapienie opisywanej sytuacji jest w praktyce mato prawdopodobne,
sama hipotetyczna mozliwo$¢ jej zaistnienia nie powinna powodowac
ryzyka w Swietle przepisow p.z.p. Wskazuje na to takze praktyka rynkowa.
Kwestia pozycji dostawcy w innych przetargach wigze sie takze z zagadnieniem
catkowitego lub czeSciowego uzaleznienia zamawiajgcego od $wiadczonych
przez niego ustug SaaS (tzw. vendor lock-in). Zgodnie z wcze$niejszymi
uwagami, zamawiajacy powinien podja¢ odpowiednie  dziatania
(w szczegoblnosci odpowiednio uksztattowaé tres¢ umowy SaaS; uregulowac
kwestie migracji danych w przypadku zmiany dostawcy, opracowac exit plan,
etc.) w celu zapobiezenia sytuacji, w ktdrej bytby on de facto skazany na wybér
dotychczasowego dostawcy SaaS w niekonkurencyjnym trybie z wolnej reki.
Taki scenariusz bytby bowiem ryzykowny zaréwno z punktu widzenia
przepiséw ustawy p.z.p., jak i ustawy o odpowiedzialno$ci za naruszenie
dyscypliny finanséw publicznych.
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