Opis przedmiotu zamdwienia

Przedmiotem zamdwienia jest zakup i dostawa 35 sztuk licencji GitLab Ultimate (hostowanego na

wtasnych serwerach) na okres 12 miesiecy wraz ze wsparciem producenta lub rozwigzanie

rownowazne.

Zamawiajacy informuje, iz posiada skonfigurowane Srodowisko przeznaczone dla projektéw

programistycznych opartych o system kontroli wersji, wdrozone za pomocg hostowanego lokalnie

GitLab Community Edition, zintegrowane z systemami Kubernetes, Docker Registry i GitLab

Runner.

Zamawiajgcy dopuszcza zaoferowanie rozwigzania rwnowaznego obejmujacego w szczegdélnosci:

1) dostawe oprogramowania spetniajagcego nastepujace wymagania:

a)

b)

rozwigzanie musi zapewnia¢ dostep dla min. 35 indywidualnych uzytkownikow,
rozwigzanie musi by¢ kompletnym narzedziem dla rozwoju oprogramowania — od pomystu
do produkgji,

rozwigzanie musi umozliwiac zarzgdzanie prywatnymi repozytoriami,

rozwigzanie musi posiadaé funkcje wbudowanej ciaggtej integracji i ciggtego dostarczania
(Cl/CD),

rozwigzanie musi posiadac¢ petne wsparcie dla autentykacji uzytkownikdéw i za pomoca
grup LDAP, Active Directory, Kerberos,

rozwigzanie musi posiada¢ petng analize wktadu,

rozwigzanie musi umozliwia¢ globalne wyszukiwanie kodu (umozliwiajgce szybkie
wykrycie fragmentow kodu),

rozwigzanie musi umozliwia¢ analize kodu pod wzgledem jakosciowym,

rozwigzanie musi umozliwiaé¢ zaawansowane wyszukiwanie danych,

rozwigzanie musi w petni integrowac sie z Jenkins Cl,

rozwigzanie musi integrowac sie z JIRA i posiada¢ mozliwo$¢ obstugi zgtoszen z JIRA
bezposrednio w programie (min. Integracja przy zmianach statuséw zgtoszen),
rozwigzanie musi umozliwia¢ zarzgdzanie procesem CodeReview,

rozwigzanie musi umozliwia¢ przydzielenie uprawnienia do branch-y uzytkownikom,
rozwigzanie musi umozliwia¢ zarzgdzanie duzymi plikami binarnymi,

rozwigzanie musi posiadac typ uzytkownika tylko do odczytu (audytor),

rozwigzanie musi posiada¢ darmowy typ konta dla uzytkownika , Gos¢”,

rozwigzanie musi wspiera¢ replikacje danych w repozytoriach, umozliwiajgce wysoka

wydajnosé dla rozproszonych geograficznie zespotow,



2)

3)
4)

r) rozwigzanie musi posiada¢ mechanizm blokowania plikdw (dla unikniecia problemdw
z merge’owaniem plikéw),

s) rozwigzanie musi posiada¢ wsparcie dla wysokiej dostepnosci, w tym aktywne/aktywne
i aktywne/pasywne rozwigzania,

t) rozwigzanie musi posiada¢ mapy drogowe i kamienie milowe,

u) rozwigzanie musi posiadad alerty wydajnosciowe aplikacji,

v) rozwigzanie musi posiada¢ funkcjonalnos¢ skanowania konteneréw w zakresie
bezpieczenstwa,

w) rozwigzanie musi umozliwia¢ dynamiczne testowanie aplikacji pod katem bezpieczenstwa;

X) rozwigzanie musi posiada¢ mechanizm monitorowania klastra Kubernetes,

y) rozwigzanie musi umozliwia¢ analize logow poszczegdlnych podéw Kubernetes,

z) rozwigzanie musi umozliwia¢ logowanie btedéw podczas Cl,

aa) rozwigzanie musi umozliwiac zarzgdzanie licencjami wykorzystanymi w projekcie,

bb) rozwigzanie musi posiada¢ dashboardy potokéw CI/CD, srodowiska, bezpieczenstwa,
podatnosci i zgodnosci,

cc) rozwigzanie musi mie¢ wsparcie producenta realizowane przez 24 godziny na dobe przez
7 dni w tygodniu,

dd) rozwigzanie powinien umozliwia¢é budowanie wifasnych wspdtdzielonych wzoréw
projektéw,

ee) rozwigzanie powinien umozliwia¢ raportowanie o Jakosci Kodu podczas przeprowadzanie
Merge Request (faczenie réznych wersji repozytorium w jedng),

ff) rozwigzanie musi umozliwia¢ sprawdzanie podatnosci w zaleznosciach uzywanych
w projektach,

gg) rozwigzanie musi zapewnia¢ bezpieczenstwo potgczenia za pomocg za pomocy
zaszyfrowanego protokotu HTTPS z wykorzystaniem mechanizmu Strict TLS.

zapewnienie udzielenia licencji na oprogramowanie na okres co najmniej 12 miesiecy wraz

z zapewnieniem wsparcia producenta. Licencja musi umozliwia¢ Zamawiajgcemu

upowaznianie innych podmiotow gospodarczo powigzanych z nim oraz jego pracownikéw do

korzystania z przedmiotu licencji bez dodatkowego wynagrodzenia ani jego dodatkowej zgody;

wsparcie wdrozeniowe w siedzibie NCBR obejmujgcego instalacje i konfiguracje serwerdéw;

migracje obecnego systemu GitLab CE do nowego rozwigzania, w tym:

a) migracja kont systemowych, uzytkownikdw i grup wraz z uprawnieniami, wszystkich
repozytoridw i projektéw razem z catg ich historia;

b) konfiguracja stacji roboczych (jesli bedzie wymagana);



5)
6)
7)

8)

9)

c) zapewnienie identycznego przebiegu procesu CI/CD jak w obecnie wykorzystywanym
rozwigzaniu;
integracje i odwzorowanie konfiguracji z Kubernetes, Docker Runner i Docker Registry;
integracje z Active Directory | MS Exchange;
przeprowadzenie szkolenia dla administratoréw i uzytkownikow w zakresie niezbednym do
efektywnej pracy w systemie - stacjonarne w siedzibie Zamawiajgcego lub online dla
2 administratorow i 10 uzytkownikow;
dostarczenie dokumentacji obejmujacej:
a) instrukcje dla uzytkownika korncowego w formie elektronicznej uwzgledniajgcg minimum
wszystkie funkcjonalnosci wraz z opisem ich uruchomienia oraz przeznaczeniem.
b) instrukcje dla administratora w formie elektronicznej zawierajgcg minimum:
— opis wraz z procedurami instalacji i konfiguracji catego systemu,
— opis archiwizacji danych,
— plan odtwarzania systemu po awarii (w tym procedure tworzenia i przywracania
systemu z backupéw) itp. oraz postepowania w sytuacjach awaryjnych.
zapewnienie opieki powdrozeniowej przez 12 miesiecy, w nastepujgcym zakresie:
a) konsultacje i pomoc udzielana w zakresie funkcjonowania oprogramowania;
b) konsultacje telefoniczne i mailowe w zakresie funkcjonowania oprogramowania, udzielane
dla pracownikéw Zamawiajgcego;
c) podjecie dziatan objetych zakresem opieki powdrozeniowej nastgpi na podstawie zgtoszen

pocztg elektroniczng, telefonicznych (potwierdzonych przez e-mail).
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