
telefon: +48 22 245 59 22  
adres email: sekretariat.dc@cyfra.gov.pl ul. Królewska 27                
www.gov.pl/cyfryzacja 00-060 Warszawa

Pełnomocnik Rządu do Spraw Cyberbezpieczeństwa
Krzysztof Gawkowski

DC.WAC.5555.29.2025 
Warszawa, 20 czerwca 2025 r.

REKOMENDACJA1

Rekomenduję podmiotom krajowego systemu cyberbezpieczeństwa2 (KSC) bezzwłoczną 
aktualizację oprogramowania Roundcube do najnowszych dostępnych (tj. 1.5.10 dla wersji LTS, 
bądź 1.6.11 dla wersji rozwojowej) wersji usuwających podatności CVE-2024-42009 
(wykorzystywaną do kradzieży poświadczeń) oraz CVE-2025-49113 (pozwalającą na zdalne 
wykonanie kodu na serwerze przez uwierzytelnionego użytkownika poczty). 

Powyższe wynika z uzyskania przez Pełnomocnika Rządu do spraw Cyberbezpieczeństwa informacji 
o potencjalnym zagrożeniu cyberbezpieczeństwa związanym z podatnością w tym 
oprogramowaniu, która może spowodować incydent krytyczny. Pełnomocnik Rządu do spraw 
Cyberbezpieczeństwa przeprowadził konsultację w powyższym zakresie z CSIRT NASK, CSIRT GOV 
oraz CSIRT MON, na podstawie której została potwierdzona możliwość wystąpienia incydentu 
krytycznego w przypadku niezastosowania się do powyższej rekomendacji. Tym samym stwierdza 
się, że stosowanie oprogramowania z ww. podatnościami ma negatywny wpływ na bezpieczeństwo 
publiczne i istotny interes bezpieczeństwa państwa.

Podmiot krajowego systemu cyberbezpieczeństwa może wnieść zastrzeżenia do niniejszej 
rekomendacji na zasadach określonych w ustawie o KSC3.

Ponadto, Pełnomocnik Rządu do spraw Cyberbezpieczeństwa zwraca również uwagę na kluczowe 
działania prewencyjne, aby zmniejszyć ryzyko przyszłych incydentów. Wśród nich zaleca się:

 regularnie aktualizować oprogramowanie;

 stosować dwuskładnikowe uwierzytelnianie. 
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1 Rekomendacja wydana na podstawie art. 33 ust. 4a ustawy dnia 5 lipca 2018 r. o krajowym systemie 
cyberbezpieczeństwa (Dz. U. z 2024 r. poz. 1077, z późn. zm.), zwanej dalej „ustawą o KSC”.
2 Podmioty, o których mowa w art. 4 ustawy o KSC.
3 Art. 33 ust. 5 ustawy o KSC.
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