- Wiceprezes Rady Ministrow
Minister Cyfryzacji

Petnomocnik Rzadu do Spraw Cyberbezpieczenstwa
Krzysztof Gawkowski

DC.WAC.5555.29.2025
Warszawa, 20 czerwca 2025 .

REKOMENDACJA!

Rekomenduje podmiotom krajowego systemu cyberbezpieczenistwa? (KSC) bezzwioczng
aktualizacje oprogramowania Roundcube do najnowszych dostepnych (tj. 1.5.10 dla wersji LTS,
badz 1.6.11 dla wersji rozwojowej) wersji usuwajacych podatnosci CVE-2024-42009
(wykorzystywang do kradziezy poswiadczer) oraz CVE-2025-49113 (pozwalajacg na zdalne
wykonanie kodu na serwerze przez uwierzytelnionego uzytkownika poczty).

Powyzsze wynika z uzyskania przez Petnomocnika Rzagdu do spraw Cyberbezpieczenstwa informacji
o potencjalnym zagrozeniu cyberbezpieczenstwa zwigzanym z podatnosciag wtym
oprogramowaniu, ktéra moze spowodowac incydent krytyczny. Petnomocnik Rzagdu do spraw
Cyberbezpieczenstwa przeprowadzit konsultacje w powyzszym zakresie z CSIRT NASK, CSIRT GOV
oraz CSIRT MON, na podstawie ktérej zostata potwierdzona mozliwos¢ wystgpienia incydentu
krytycznego w przypadku niezastosowania sie do powyzszej rekomendacji. Tym samym stwierdza
sie, ze stosowanie oprogramowania z ww. podatnosciami ma negatywny wptyw na bezpieczeristwo
publiczne i istotny interes bezpieczerstwa panstwa.

Podmiot krajowego systemu cyberbezpieczeistwa moze wnies¢ zastrzezenia do niniejszej
rekomendacji na zasadach okreslonych w ustawie o KSC3.

Ponadto, Petnomocnik Rzagdu do spraw Cyberbezpieczeristwa zwraca rowniez uwage na kluczowe
dziatania prewencyjne, aby zmniejszy¢ ryzyko przysztych incydentow. Wsrdd nich zaleca sie:

e regularnie aktualizowac oprogramowanie;

e stosowac dwuskfadnikowe uwierzytelnianie.
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1 Rekomendacja wydana na podstawie art. 33 ust. 4a ustawy dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczerstwa (Dz. U. z 2024 r. poz. 1077, z pézn. zm.), zwanej dalej ,,ustawg o KSC”.

2 Podmioty, o ktérych mowa w art. 4 ustawy o KSC.

3 Art. 33 ust. 5 ustawy o KSC.
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