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KSC a Certyfikacja
cyberbezpieczenstwa

KSC dotyczy podmiotdw oraz wymogdw w Certyfikacja - dostarcza bezpieczne produkty
zakresie systemu zarzadzania bezpieczeristwem
informac;i
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KSC

Nowelizacja wdrazajaca NISZ weszta w zycie 03.04.2026 (Dz. U. poz. 232)
o [Glowne zmiany:

- szerszy zakres podmiotowy: podmioty kluczowe i wazne

- wdrozenie SZE|

- sektorowe zespoly CSIRT

- sprawniejsze zgtaszanie incydentaw

- mozliwo$¢ identyfikacji dostawcow wysokiego ryzyka ' ' ) u—

e ooy, o
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i

Podmiot ksc wdraza SZBI zapewniajacy (art. 8):

prowadzenie systematycznego szacowania ryzyka wystgpienia incydentu oraz
zarzadzanie tym ryzykiem;

OO0

[0 wdrozenie odpowiednich i proporcjonalnych do oszacowanego ryzyka $rodkow
technicznych i organizacyjnych, w szczegalnosci:

[0  bezpieczersstwo w procesie nabywania, rozwoju, utrzymania i eksploatacii systemu
informacyjnego, w tym testowanie systemu informacyjnego,

[0  bezpieczenstwo i cigglosé tancucha dostaw produktaw ICT, ustug ICT i procesdw
ICT. od ktarych zalezy $wiadczenie ustugi, z uwzglednieniem zwigzkdw pomiedzy
bezpo$rednim dostawcg sprzetu lub oprogramowania a podmiotem kluczowym lub
podmiotem waznym,

0 wdrazanie i utrzymywanie plandw ciggtosci dzialania umozliwiajacych ciggle i
niezaktocone $wiadczenie ushugi
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Bezpieczenstwo tancucha dostaw

Wdrazajac srodki w zakresie bezpieczenstwa tancucha dostaw nalezy uwzglednié:

podatno$ci zwigzane z dostawcg ogdlng jako$é produktaw ICT wyniki postepowania ws HRV
sprzetu lub oprogramowania pochodzacych od dostawcy
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Rekomendacje Petnomocnika ds.
Cyberbezpieczenstwa

(graniczenie zagrozen zwigzanych z konkretnym sprzetem

|lub oprogramowaniem

Stosowanie okreslonych urzgdzen lub programaw

Wykrycie podatnosci mogacej zagrozié bezpieczenstwu:
zagrozenie uprawdopodabniajgce mozliwo$¢ incydentu
krytycznego

Lasadniczo badanie przez wiasciwy CSIRT, wniosek i opinia
Kolegium; w trybie ust. 4a mozliwe dziatanie z urzedu po
konsultacji z CSIRT

ich nieuwzglednienie moze zostaé zgloszone organowi
nadzorujgcemu

podstawa odrzucenia oferty art. 226 pzp

Podniesienie poziomu bezpieczerstwa systemaw
informacyjnych

Srodki techniczne i organizacyjne

Potrzeba zwiekszenia poziomu cyberbezpieczeristwa

Petnomocnik moze zasiegngé opinii Kolegium. ale nie jest
to obowigzkowe

lstawa wprost stanowi, ze ich stosowanie jest dobrowolne
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HRV

[0 Dostawca wysokiego ryzyka (HRV) to dostawca, ktarego okreslone produkty, ushigi

lub procesy ICT - po przeprowadzeniu ustawowej procedury - mogq zostaé
uznane za stwarzajgce ryzyko dla bezpieczerstwa paristwa lub porzadku
publicznego.

[0 Uznanie za dostawce wysokieqo ryzyka nastepuje wylgcznie w drodze
postepowania administracyjneqo prowadzonego przez ministra cyfryzacji.

[0  Decyzja o uznaniu dostawcy za wysokiego ryzyka nie oznacza wykluczenia firmy z
rynku. Obejmuje wytgcznie wskazane w decyzji typy produktaw, rodzaje ustug IGT
|lub konkretne procesy ICT. Co do zasady nie dotyczy catej dziatalnosci danego
dostawcy.

[0 Brak listy dostawcdw wysokiego ryzyka nie zwalnia podmiotow z obowigzku oceny

ryzyka przy zakupie produktdw, ushug i procesaw ICT. Warto weryfikawad, czy
pochodza one od zaufanych dostawcaw i spetniajg wymagania bezpieczenstwa.
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HRV

Procedura HRV ma bezposrednie znaczenie dla zarzadzania ryzykiem dostawcdw.

Urganizacje powinny w szczegdlnosci:

prowadzi¢ ewidencje wykorzystywanego sprzetu i oprogramowania |CT;
analizowa¢ pochodzenie i wiarygodno$é dostawcaw;
uwzgledniac ryzyko dostawcy przy zakupach i zamawieniach publicznych;

maonitorowac decyzje i rekomendacje organdw ndpowiedzialnych za
cyberbezpieczenstwo.

OO00Oagd
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Certyfikacja

procedura formalnego potwierdzenia, ze przedmiot certyfikacii Pozytywny wynik tej procedury skutkuje wydaniem certyfikatu.
spetnia wymogi przewidziane w odpowiednim programie
|lub schemacie certyfikacji cyberbezpieczerstwa.
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Ustawa o krajowym systemie certyfikacji
cyberbezpieczenstwa

Weszta w zycie 28 sierpnia 2025 r. - Dz. U. poz. 1017

Stuzy stosowaniu Aktu o cyberbezpieczenstwie

Podstawowe zatozenia:

©® Certyfikacja cyberbezpieczenstwa jest dobrowolna;

©® Obok europejskich programoéw certyfikacji cyberbezpieczenstwa zostang
wprowadzone krajowe schematy certyfikacji cyberbezpieczenstwa;

©® Minister Cyfryzacji jest Krajowym Organem ds. Certyfikacji Cyberbezpieczenstwa

(10)
©® Certyfikacja bedzie prowadzona na podstawie umowy zawieranej z jednostkag
certyfikujaca;
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Krajowy system certyfikacii

[0 Podmioty krajowego systemu certyfikacji cyberbezpieczerstwa
0 Procedury zwigzane z certyfikacja

[0 Wspiera wytwarzanie wysokiej jakosci produktaw ICT, ushug ICT,
procesdw ICT i ustug zarzadzanych w zakresie bezpieczeristwa

[0 /apewnia bezpieczerstwo oferowanych produktaw ICT, ustug ICT,
procesdw IGT i ustug zarzgdzanych w zakresie bezpieczerstwa
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Przedmiot certyfikaci

W ramach europejskich programaw certyfikacji cyberbezpieczeristwa

= Produkty ICT

® Ushugi ICT

= Procesy ICT

= |Istugi zarzadzane w zakresie bezpieczeristwa

W ramach krajowych schematdw certyfikacji cyberbezpieczerstwa

= Produkty ICT

® Ustugi ICT

= Procesy ICT

® |Islugi zarzgdzane w zakresie bezpieczefstwa
= Systemy zarzadzania cyberbezpieczerstwem

= (Jsoby
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Europejskie programy certyfikacji cyberbezpieczenstwa

Przygotowywane sg przez ENISE
przy udziale paristw czlonkowskich

Majg forme rozporzadzen
wykonawczych Komisji Europejskig;

(dwoljg sie do jednego z 3
poziomaw uzasadnienia zaufania

Sq automatycznie uznawane na
terenie catej Unii Europejskiej

- podstawowy

- istotny
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Poziomy uzasadnienia zautania w Europejskich programach
certyfikacji cyberbezpieczeristwa

Podstawowa ochrona przed

PODSTAWDWY powszechnie znanymi  zagroZzeniami

[wiekszona odporno$é na bardziej
ISTOTNY Zaawansowane zagrozenia

Wysoki poziom bezpieczerstwa przed
WYSOKI zaawansawanymi | ukierunkowanymi zagrozeniami
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EUCC - pierwszy europejski program certyfikaci
cyberbezpieczenstwa

Pierwszy i na razie jedyny
obowigzujgcy europejski program
certyfikacji cyberbezpieczeristwa;

J

Dotyczy produktaw ICT, np.:
routery, karty inteligentne, chipy
kryptograficzne;

Oparty o norme Common Criteria
(CC), miedzynarodowy standard
sluzacy ocenie wlasciwosci
bezpieczeristwa produktdw i
systemdw [T;

Certyfikaty CC uznawane sg nie
tylko w Europie. ale i w szeregu
innych pafstw do ktarych nalezg
[ISA. Kanada, Japonia czy Malezja
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Europejski program certyfikacji ustug zarzadzanych

w zakresie bezpieczeristwa (ELUMAS)

Jest w przygotowaniu.
Przewidujemy jego przyjecie
do korica biezacego roku

Datyczy ushug takich jak:
zarzadzanie incydentami,
audyty cyberbezpieczefstwa
czy testy penetracyjne

Program bedzie powigzany z
finansowaniem na poziomie
europejskim

Komisja w lipcu br.
rozpoczeta konsultacie
programu
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Krajowe schematy certyfikacji cyberbezpieczenstwa

Przyjmowane na podstawie ustawy o krajowym systemie certyfikacji cyberbezpieczeristwa w drodze rozporzadzen Ministra
Cyfryzacii

Certyfikaty krajowe majg promowacé standardy w obszarach nieobjetych europejskimi programami certyfikacii

Majg wesprze¢ konsumentdw i administracje przy wyborze rozwigzar zapewniajgcych odpowiedni poziom
cyberbezpieczerstwa;
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schematy krajowe

Rozpoczelismy prace nad dwoma krajowymi schematami certyfikaci
cyberbezpieczenstwa:

= schematem certyfikacji kompetencji w cyberbezpieczenstwie;

= schematem certyfikacji procesaw IGT w zakresie cyberbezpieczerstwa sektora
m$p oraz podmiotaw publicznych opartego na dotychczasowym programie ,Firma
Bezpieczna Cyfrown” realizowanym przez NASK.

Jeste$my rawniez otwarci na pomysly w zakresie obszaraw gdzie
certyfikacja mogtaby przyczynié sie do zwiekszenia
cyberbezpieczeristwa.
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CRA

[0 CRA to rozporzadzenie Unii Europejskiej 2024/2847, {r
ustanawiajgce wspdlne wymagania cyberbezpieczenstwa
dla produktéw zawierajgcych elementy cyfrowe. §

[0 Jego gtdwnym celem jest zwiekszenie bezpieczenstwa
sprzetu i oprogramowania oraz lepsza ochrona

uzytkownikéw przed cyberatakami.

[0 Obejmuje m.in. urzadzenia loT, inteligentne zegarki,
routery, aplikacje i programy komputerowe. L\L

[0 Dotyczy przede wszystkim producentéw, a takze innych
podmiotéw uczestniczacych we wprowadzaniu produktow
na rynek UE.
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CRA - gtdwne wymagania

Projektowanie | produkcja z uwzglednieniem
cyberbezpieczenstwa.

Ograniczanie podatnosci i zapewnianie aktualizacii
bezpieczenstwa.

Reagowanie na wykryte luki oraz informowanie o
aktywnie wykorzystywanych podatnosciach i powaznych
iIncydentach.

Przeprowadzenie odpowiedniej oceny zgodnosci i
oznakowanie CE, gdy wymagajg tego przepisy.
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Dziekuje za uwage

Ministerstwo N C C A
Cyfryza CJ I Krajowy Organ ds. Certyfikacji
Cyberbezpieczenstwa
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