Ministerstwo Rozwoju i Technologii
ul. Plac Trzech Krzyzy 3/5

00-507 Warszawa

Zalacznik nr 1 do zaproszenia

Warszawa, 02.02.2023 r.

ZAPYTANIE O WYCENE DO OSZACOWANIA WARTOSCI ZAMOWIENIA

Ministerstwo planuje uruchomi¢ postepowanie przetargowe o udzielenie zaméwienia publicznego
na Zakup ustugi dostepu do Platformy kontenerowej Kubernetes do zarzgdzania klastrami wraz ze
wsparciem technicznym na okres 12 miesiecy.

Uprzejmie prosimy o wycene, ponizej opisanych minimalnych wymagan stanowigcych przedmiot
planowanego do wszczecia postepowania przetargowego na Zakup ustugi dostepu do Platformy
kontenerowej Kubernetes do zarzgdzania klastrami wraz ze wsparciem technicznym na okres 12

miesiecy

OPIS PRZEDMIOTU ZAMOWIENIA

l. Przedmiot zamoéwienia

Przedmiotem zamowienia jest zakup ustugi dostepu do Platformy kontenerowej Kubernetes do
zarzadzania klastrami wraz ze wsparciem technicznym na okres 12 miesiecy.

Przedmiot zamowienia dotyczy ustug wymienionych w niniejszym OPZ, w ilosciach zgodnych z
ponizszym wykazem lub rownowazne zgodnie z warunkami okreslonymi w rozdziatach IlI-VI

Unit

L.p | Numer Produkt Termin Liczba produktéw
katalogowy Swiadczenia
ustugi

1 MWO01623 Red Hat OpenShift Platform Plus 12 miesiecy 3

(Bare Metal Node), Premium (1-2

sockets)

Wraz ze wsparciem technicznym
2 CU-GPS Red Hat Consultant - Consulting 12 miesiecy 200

roboczogodzin

Il TERMIN REALIZACJI ZAMOWIENIA

Ustuga dostepu do Platformy kontenerowej Kubernetes do zarzadzania klastrami wraz ze
wsparciem technicznym na okres 12 miesiecy zostanie zrealizowana w terminie 10 dni roboczych
od dnia zawarcia umowy.
W terminie 10 dni roboczych od dnia podpisania umowy Wykonawca zapewni dostep do

spersonalizowanej strony pozwalajgcej

upowaznionym ze strony Zamawiajgcego osobom na

korzystanie ze wszystkich ustug w ramach wykupionego dostepu do Platformy kontenerowej
Kubernetes do zarzadzania klastrami wraz ze wsparciem technicznym na okres 12 miesiecy.

M. MINIMALNE WYMAGANIA realizacji przedmiotu zaméwienia

Zamawiajacy dopuszcza oferowanie produktéw w petni rownowaznych do wymaganych.

W przypadku wystgpienia watpliwosci Zamawiajgcego, co do zaoferowanych produktéw
réwnowaznych, udowodnienie rownowaznosci lezy po stronie Wykonawcy

W przypadku zaoferowanie réwnowaznej

ustugi,

narzedzia do zarzgdzania klastrami

Kubernetesa w ramach ustugi muszg spetnia¢ opisane w niniejszym pkt Ill minimalne

wymagania:

1. Minimalne wymagania funkcjonalne Platformy do konteneryzacji:
1) Narzedzie musi mie¢ mozliwos¢ instalacji na platformach sprzetowych: x86, ARM, IBM
Power, zgodnie z dostepng w internecie matrycg kompatybilno$ci producenta Platformy.
2) Narzedzie musi mie¢ mozliwos¢ instalacji w chmurze publicznej Amazon Web Service,
Microsoft Azure, Google Cloud Engine, IBM Cloud i AlibabaCloud.



3) Narzedzie do instalacji platformy musi umozliwia¢ przeprowadzenie instalacji na wyzej
wymienionych platformach w sposéb zautomatyzowany tj. narzedzie do instalacji
wygeneruje potrzebne do instalacji komponenty infrastruktury takie jak maszyny wirtualne i
zainstaluje na nich Platforme.

4) Narzedzie do instalacji platformy musi umozliwia¢ przeprowadzenie instalacji na wyze;j
wymienionych platformach w sposéb manualny tj. w taki sposéb ze administrator moze
manualnie przygotowa¢ wszystkie komponenty infrastruktury potrzebne do instalacji
Platformy.

5) Narzedzie do instalacji musi umozliwiac¢ instalacje platformy na infrastrukturze bez dostepu
do internetu oraz a infrastrukturze gdzie dostep do internetu jest mozliwy tylko przez
serwery proxy.

6) Narzedzie musi umozliwia¢ instalacje w konfiguracji wysokiej dostepnosci bez
pojedynczego punktu awarii, gdzie kazdy komponent Platformy majgcy wptyw na jej
dostepnos¢ bedzie uruchomiony w co najmniej dwoch aktywnych instancjach.

7) Narzedzie musi umozliwiaé instalacje klastra rozciggnietego na wiecej niz jeden niezalezny
osrodek przetwarzania danych.

8) Narzedzie musi umozliwia¢ przeprowadzenie aktualizacji wersji oraz patchowanie Platformy
oraz systemu operacyjnego, na ktérym jest zainstalowana Platforma w ramach jednolite;j i
automatycznej procedury aktualizaciji.

9) W przypadku instalacji platformy na infrastrukturze bez dostepu do internetu istnieje
mozliwo$¢ przeprowadzenia jednolitej i automatycznej procedury aktualizacji Platformy w
oparciu o wczesniej pobrang aktualizacje zgodnie z dokumentacjg producenta Platformy.

10) Narzedzie musi zawiera¢ mechanizm skalowania weziéw klastra w sposdb deklaratywny
bez koniecznosci manualnej instalacji i konfiguracji weztoéw.

11) Narzedzie musi umozliwia¢ izolacje aplikacji przy uzyciu technologii konteneréw w taki
sposdb, ze na jednej instancji systemu operacyjnego roéwnoczesnie moze byc¢
uruchomionych wiele odizolowanych aplikacji majgcych dostep do ograniczonych zasobow
systemowych takich jak pamie¢ RAM, moc procesora i system plikow.

12) Do izolacji konteneréw na poziomie systemu operacyjnego Linux wykorzystywane sg
mechanizmy SElinux, Cgroups, Namespaces.

13) Narzedzie musi umozliwia¢ deklaratywne definiowanie limitbw zasobdéw systemowych
takich jak pamie¢ RAM, moc procesora i przepustowo$¢ sieci, ktére bedg dostepne dla catej
aplikacji jak i dla poszczegdlnych konteneréw aplikacji.

14) Narzedzie musi umozliwia¢é deklaratywne definiowanie globalnych limitow zasobow
systemowych takich jak pamie¢ RAM, przestrzen dyskowa i moc procesora, ktore sg
wspotdzielone przez wiele aplikacji.

15) Narzedzie musi zawiera¢ wbudowany mechanizm umozliwiajgcy automatyczng
optymalizacje konfiguracji limitéw zasobdw systemowych przypisanych do kontenerow w
oparciu o analize faktycznej konsumpcji zasobdw przez te kontenery.

16) Narzedzie musi umozliwiaé separacje logiczng poszczegolnych aplikacji, projektow
(multitenancy) w taki sposéb, ze okreslony tenant moze byé odseparowany logicznie w
warstwie sieciowej, systemu plikdw, weztdéw klastra, dostepu do narzedzi administracyjnych
i dla programistéw oraz na poziomie systemu operacyjnego.

17) Narzedzie musi zawiera¢ wbudowany rejestr obrazéw OCI (Open Containerlnitiative).

18) Narzedzie musi pozwala¢ na uruchamianie aplikacji stanowych, ktére zapisujg i odczytujg
dane z trwatego nosnika poprzez nastepujace interfejsy: NFS, Ceph RDB, CephFS,
OpenstackCinder, iSCSi, Fibre Channel, Google GCE Volumes, Amazon EBS Volumes,
Azure Disk, Azure File, VMWare VMDK.

19) Narzedzie musi pozwala¢ na wykorzystywanie przez aplikacji stanowe lokalnych zasobdéw
dyskowych znajdujgcych sie na weztach klastra takich jak lokalne dyski, partycje i
urzgdzenia blokowe.

20) Narzedzie musi umozliwia¢ instalacje sterownikéw Kubernetes CSI (Container Storage
Interface).

21) Narzedzie musi umozliwiaé automatyczny dostep aplikacjom kontenerowym do
wyspecjalizowanych urzgdzen i sterownikéw dostepnych na poszczegdlnych weztach
klastra takich jak np: GPU poprzez odpowiednie etykietowanie weztéw.

22) Narzedzie musi zawiera¢ mechanizm tuningu weztéw klastra w celu optymalizowania ich
wydajnosci pod katem wymagan wydajnosciowych uruchamianych aplikacji w oparciu o
zdefiniowane profile konfiguracji weztéw klastra.

23) Narzedzie musi umozliwia¢ synchronizacje czasu na weztach klastra z wykorzystaniem
protokotu NTP (Network Time Protocol) oraz przy uzyciu zainstalowanych na weztach
klastra urzgdzen PTP (Precision Time Protocol).



24) Narzedzie musi zawiera¢ wbudowang wewnetrzng wirtualng sie¢ (SDN) umozliwiajgcg
komunikacje pomiedzy aplikacjami i ustugami uruchomionymi na Platformie oraz
dwukierunkowg komunikacje na zewnatrz.

25) Narzedzie musi umozliwiaé konfiguracje sieci wewnetrznej w taki sposob, zeby
poszczegodlne aplikacje moglty byé od siebie sieciowo odizolowane i jakakolwiek
komunikacja pomiedzy aplikacjami byta zablokowana.

26) Narzedzie musi umozliwia¢ w sieci wewnetrznej zastosowanie rownoczesnie adresacji IPv4
i IPv6.

27) Narzedzie musi umozliwia¢ mikro segmentacje sieci wewnetrznej w taki sposéb, ze mozna
precyzyjnie okresli¢ jakie ustugi mogg sie komunikowac¢ z innymi ustugami z doktadnoscig
do portu.

28) Narzedzie musi zawiera¢ wbudowany modut komunikacyjny (ingress router) umozliwiajgcy
komunikacje protokotami HTTP, HTTPS, Websocket i TLS with SNI z aplikacjami
uruchomionymi na platformie przez systemy uruchomione poza platformg oraz
uzytkownikéw aplikacji.

29) Narzedzie musi umozliwia¢ jednoczesne uruchomienie dwéch wersji aplikacji lub ustugi i
procentowe rozdzielenie ruchu sieciowego do poszczegdlnych wers;ji.

30) Narzedzie (ingress router) musi pozwala¢ na terminacje SSL, reekrypcje SSL oraz
przekazanie potgczenia SSL bezposrednio do kontenera.

31) Narzedzie musi umozliwiaé uruchomienie dla aplikacji dedykowanego modutu
komunikacyjnego (ingress router), ktory bedzie obstugiwat tylko ruch przychodzgcy do danej
aplikaciji.

32) Narzedzie musi umozliwia¢ komunikacje SSL w sieci wewnetrznej pomiedzy wybranymi
ustugami bez koniecznosci implementacji logiki komunikacji SSL w poszczegdinych
ustugach.

33) Narzedzie musi umozliwia¢ szyfrowanie komunikacji w sieci wewnetrznej pomiedzy weztami
klastra przy uzyciu IPSec lub TLS.

34) Narzedzie musi pozwala¢ na takg konfiguracje aplikacji, zeby caty ruch sieciowy ze
wszystkich ustug danej aplikacji wychodzit poza Platforme tylko z jednego lub kilku
dedykowanych dla danej aplikacji adreséw IP bez wzgledu na to, na ktérym wezle klastra
dana ustuga jest uruchomiona.

35) Narzedzie musi umozliwia¢ instalacje certyfikowanych sterownikéw sieciowych Kubernetes
CNI (Container Network Interface) pochodzgcych od réznych dostawcow.

36) Narzedzie musi pozwala¢ na podpiecie wielu interfejséw sieciowych do jednego kontenera.

37) Narzedzie musi umozliwiaé uruchamianie aplikacji dostarczanych w formie operatorow
Kubernetes oraz Helmcharts.

38) Narzedzie musi umozliwia¢é budowanie konteneréw i uruchamianie aplikacji tworzonych w
nastepujacych technologiach: Node.js, Ruby, Perl, PHP, Python bez koniecznosci
definiowania pliku Dockerfile.

39) Narzedzie musi umozliwiaé budowanie i uruchamianie aplikacji tworzonych w technologii
J2EE bez koniecznosci definiowania pliku Dockerfile.

40) Narzedzie musi umozliwiaé budowanie konteneréw i uruchamianie aplikacji tworzonych w
technologii Microsoft .NET Core bez koniecznosci definiowania pliku Dockerfile.

41) Narzedzie musi umozliwia¢é budowanie kontenerdéw i uruchamianie dowolnych bibliotek i
platform programistycznych zgodnych z wyzej wymienionymi technologiami bez
koniecznosci definiowania pliku Dockerfile.

42) Narzedzie musi zawiera¢ wbudowane mechanizmy umozliwiajgce automatyzacje
budowania konteneréw, wdrozenia i uruchomienia aplikacji bezposrednio z kodu
zrodtowego aplikacji bez koniecznosci definiowania plikéw Dockerfile.

43) Narzedzie musi zawiera¢ gotowe szablony aplikacji, ktdore umozliwiajg po parametryzac;ji
zbudowanie i uruchomienie na platformie aplikacji bez koniecznosci definiowania pliku
Dockerfile oraz plikéw konfiguracyjnych Kubernetes.

44) Narzedzie musi zawiera¢ gotowe narzedzia umozliwiajgce automatyczne zbudowanie
aplikacji razem z zaleznosciami w formacie obrazu OCI.

45) Narzedzie musi umozliwiaé skonteneryzowanie i uruchomienie aplikacji dostarczonych w
postaci binarnej bez koniecznosci kompilacji kodu zrédtowego i tworzenia pliku Dockerfile.

46) Obrazy konteneréw zbudowane na platformie muszg dawaé mozliwos¢ uruchomienia
zarébwno na innych instancjach platformy jak i poza nig w dowolnym s$rodowisku
uruchomieniowym zgodnym z OCI.

47) Narzedzie musi zawiera¢ gotowe narzedzia umozliwiajgce automatyczne zbudowanie
obrazu kontenera opisanego plikiem konfiguracyjnym Dockerfile i jego uruchomienie na
Platformie.



48) Narzedzie musi zawiera¢ i umozliwia¢ uruchomienie z gotowych obrazéw OCI kontenera
serwletdwTomcat lub rwnowaznego zgodnego ze standardami javaservlet.

49) Narzedzie musi zawiera¢ i umozliwiaé uruchomienie z gotowych obrazéw OCI aplikacji
J2SE 1.8, 11 zbudowanych w oparciu o Spring Boot.

50) Narzedzie musi zawiera¢ mechanizm optymalizacji dziatania aplikacji Java w kontenerach
poprzez mozliwos¢ kompilacji aplikacji do wersji natywnej uruchamianej bezposrednio jako
proces w kontenerze bez koniecznosci uruchamiania maszyny wirtualnej Java (JVM) w tym
kontenerze.

51) Narzedzie musi zawiera¢ i umozliwiaé uruchomienie z gotowych obrazéw OCI serwer
pojedynczego logowania (SSO) umozliwiajgcy uwierzytelnianie i autoryzacje przy uzyciu
protokotéw OpenID Connect i SAML.

52) Narzedzie musi zawiera¢ i umozliwia¢ uruchomienie z gotowych obrazéw OCI baz danych
MySQL, MariaDB, PostgreSQL, MongoDB.

53) Narzedzie musi zawiera¢ wbudowane moduty do implementacji i automatyzacji procesu
DevSecOps zgodnie z NIST SP 800-204C: https://csrc.nist.gov/publications/detail/sp/800-
204c/final w szczegdlnoéci:

a) Narzedzie musi zawiera¢ i umozliwia¢ uruchomienie na platformie serwera CI/CD
Tekton, Jenkins;

b) Narzedzie musi zawieraé i umozliwiaé uruchomienie na platformie serwera
GitOpsArgoCD;

¢) Whbudowany rejestr obrazéw konteneréw zgodnych z OCI oraz biblioteke wspieranych
przez dostawce obrazéw bazowych OCI;

d) Modut bezpieczenstwa umozliwiajgcy skanowanie obrazow i bibliotek
programistycznych pod kgtem wystepowania luk bezpieczenstwa, analizowanie plikow
konfiguracyjnych Kubernetes pod katem bezpieczenstwa, monitorowanie dziatajgcych
w kontenerach proceséw i ruchu sieciowego w kontenerach;

e) Silnik polityk umozliwiajgcy implementacje i egzekwowanie polityk bezpieczenstwa w
procesie DevSecOps;

f)  Wbudowany dedykowany modut do zarzadzania i monitorowania komunikac;ji sieciowej
dla aplikacji zbudowanych w architekturze mikro ustug (Service Mesh);

g) Modut do ciggtego monitorowania zgodnosci konfiguracji klastra z CIS Kubernetes lub
rownowaznym;

h) Modut do monitoring aplikacji i $ledzenia ruchu wewnatrz aplikacji;

i) Modut do agregacji logéw aplikaciji i platformy;

J) Wszystkie wyzej wymienione komponenty muszg by¢ konfigurowane jako kod i
zautomatyzowane przy uzyciu dedykowanych narzedzi do automatyzacji.

54) Narzedzie musi zawiera¢ katalog aplikacji umozliwiajgcy uruchomienie umieszczonych tam
aplikacji bazujgcych na operatorach Kubernetes, Helmcharts oraz innych mechanizmach
umozliwiajgcych tworzenie szablondw aplikaciji.

55) Dostawca narzedzia dostarcza rejestr certyfikowanych operatoréw Kubernetes, ktére mogag
by¢ instalowane na Platformie manualnie przy uzyciu narzedzi administracyjnych
wchodzacych w sktad Platformy oraz automatycznie przy uzyciu dedykowanych narzedzi
do automatyzacji.

56) Narzedzie musi dawaé dostep do publicznego rejestru obrazéw, z ktérego mozna pobraé
stale aktualizowane i certyfikowane przez dostawce Platformy wyzej wymienione obrazy
OCl

57) Narzedzie musi zawiera¢ i umozliwia¢ uruchomienie centralnego serwera agregacji logéow
aplikacji i Platformy opartego na technologii ElasticSearch, Kibana i Fluentd lub
rownowaznych ktéry umozliwia diugotrwate przechowywanie logéw na trwatych nosnikach
danych.

58) Narzedzie musi posiada¢ wbudowany mechanizm umozliwiajgcy przesytanie logow do
zewnetrznych systeméw agregacji i analizy logow takich jak ElasticSearch, Fluentd, Syslog,
Kafka, Loki, AWS Cloudwatch.

59) Narzedzie musi zawiera¢ i umozliwia¢ uruchomienie centralnego serwera agregacji metryk
aplikacji dziatajagcych na Platformie oraz samej Platformy opartego na technologii
Prometheus lub réwnowaznej, ktéry umozliwia dtugotrwate przechowywanie metryk na
trwatych nosnikach danych.

60) Narzedzie powinna umozliwiaé zbieranie i przechowywanie metryk oraz logow aplikacji
przez okreslony czas.

61) W przypadku uruchamiania aplikacji z obrazéw OCI muszg one pozwalaé na uruchomienia
jako uzytkownik systemowy bez petnych praw administracyjnych.

62) Narzedzie musi domysinie uniemozliwi¢ uruchomienie konteneréw na prawach uzytkownika
root.



63) Narzedzie musi pozwala¢ na zautomatyzowane przenoszenie aplikacji pomiedzy réznymi
instancjami platformy, ktére mogg by¢ uruchomione na réznych infrastrukturach (serwery
fizyczne, wirtualne, chmura prywatna, publiczna).

64) Narzedzie musi umozliwiaé uruchomienie nowej wersji aplikacji przy zachowaniu petnej
dostepnosci aplikacji i bez koniecznosci jej zatrzymania lub ograniczenia dostepnosci
(rolling upgrade).

65) Narzedzie musi umozliwia¢ automatyczne cofniecie wdrozenia aplikacji (deployment) do
jednej z poprzednich wersiji.

66) W przypadku klastrowania aplikacji narzedzie musi zapewnia¢ mechanizm roztozenia ruchu
pomiedzy instancjami aplikacji (loadbalancing).

67) Narzedzie musi umozliwia¢ podtgczenie zewnetrznych komponentéw do rozktadania ruchu
pomiedzy instancjami aplikacji (zewnetrzny loadbalancer).

68) Narzedzie musi umozliwia¢ uruchamiania wielu aplikacji rbwnocze$nie na wspétdzielonych
zasobach sprzetowych.

69) Narzedzie musi zawiera¢é wbudowany mechanizm skalowania, ktéry pozwala okresli¢
deklaratywnie ile instancji danej aplikacji ma by¢ uruchomionych jednoczes$nie i pozwala na
skalowanie iloéci uruchomionych jednocze$nie instancji aplikaciji.

70) Narzedzie musi zawiera¢ wbudowany mechanizm do wdrazania aplikacji w ktérym
skalowanie aplikacji odbywa sie dynamicznie w sposdb zautomatyzowany bazujgc na ruchu
generowanym do danej aplikacji lub wydajnosci instanciji aplikacji.

71) Narzedzie musi zawiera¢ wbudowany mechanizm obstugi zdarzen umozliwiajgcy
automatyczne skalowanie aplikacji w odpowiedzi na pojawiajgce sie zdarzenia, ktérych
zrodtem mogag by¢ systemy messagingnp: Kafka lub http.

72) Narzedzie musi zawiera¢ wbudowane mechanizmy automatycznego skalowania aplikacji
(uruchamiania lub wytgczania kolejnych instancji aplikacji) w oparciu o metryki zuzycia
zasobéw systemowych przez aplikacje.

73) Narzedzie musi zawiera¢ wbudowang konsole administracyjng umozliwiajgcg wykonywanie
zadan administracyjnych przez przeglgdarke internetowg.

74) Narzedzie musi zawiera¢ wbudowane narzedzia umozliwiajgce administracje i konfiguracje
platformy z poziomu linii polecen dziatajgce na Microsoft Windows, Red Hat Enterprise
Linux, MacOSX.

75) Narzedzie musi zawieraé wbudowany webowy terminal znakowy, ktéry umozliwia dostep do
narzedzia do administracji i konfiguracji platformy z poziomu linii polecen poprzez
przegladarke internetowg.

76) Narzedzie musi zawiera¢ wbudowany interfejs programistyczny API| dostepny przez
protokdt REST umozliwiajgcy administracje platformg przy uzyciu narzedzi zewnetrznych.

77) Narzedzie musi zawiera¢ wbudowane mechanizmy uwierzytelniania i autoryzacji
uzytkownikéw oparte na OAuth 2.0, oraz umozliwia konfiguracje dostepu opartego na rolach
dla réznych grup uzytkownikéw w tym administratoréw i programistow.

78) Narzedzie musi umozliwia¢ definiowanie roznych projektéw dla poszczegdinych aplikaciji i
przypisywania uprawnien do nich dla okreslonych grup uzytkownikow.

79) Narzedzie musi pozwala¢ na integracje z zewnetrznymi bazami uzytkownikow w tym
Microsoft Active Directory lub LDAP oraz serwerami autoryzacji zgodnymi z OAuth 2.0.

80) Narzedzie musi zawieraé wbudowany mechanizm umozliwiajgcy administratorom
okreslenie uprawnien dla uruchamianych na platformie konteneréw takich jak uprawnienia
uzytkownika, dostepu do zasobdéw sprzetowych oraz profile seccomp.

81) Narzedzie musi umozliwia¢ przechowywanie konfiguracji klastra i aplikacji Kubernetes na
trwatych nosnikach danych w formie zaszyfrowane;.

82) Narzedzie musi zawieraé mechanizm konfiguracji systemu operacyjnego z poziomu
Platformy bez konieczno$ci manualnej konfiguracji bezposrednio na systemie operacyjnym.

83) Narzedzie musi zawieraC elastyczny silnik polityk, ktéry umozliwia definiowanie i
egzekwowanie polityk konfiguracji Platformy i aplikacji wdrozonych na Platformie.

84) Narzedzie musi zawiera¢ wbudowany mechanizm proaktywnego wykrywania,
priorytetowania i rozwigzywania probleméw wydajnosciowych, stabilnosci i bezpieczenstwa
Platformy.

85) Narzedzie musi zawiera¢ wbudowany dedykowany modut do zarzgdzania i monitorowania
komunikacji sieciowej dla aplikacji zbudowanych w architekturze mikro ustug.

86) Narzedzie do zarzadzania komunikacjg sieciowg musi umozliwia¢ zarzgdzania ruchem
wchodzacym i wychodzgcym, uwierzytelnianie, autoryzacje i szyfrowanie ruchu przez
mTLS, mozliwos¢ filtrowania ruchu i zarzgdzania nim w oparciu o zdefiniowane przez
administratora reguty.

87) Narzedzie do zarzgdzania komunikacjg sieciowg musi posiada¢ wbudowang konsole
webowg umozliwiajgca konfiguracje i wizualizacje komunikacji wewnatrz Service Mesh.



88) Narzedzie do zarzgdzania komunikacjg sieciowg musi umozliwiaé uruchomienie na jednym
klastrze wielu niezaleznych instanciji sieci wraz z oddzielnymi konsolami do zarzgdzania dla
kazdej instancji.

89) Narzedzie musi zawiera¢ wbudowany mechanizm $ledzenia komunikacji pomiedzy
ustugami uruchomionymi na Platformie zgodny z OpenTracing API.

90) Narzedzie musi zawiera¢ zintegrowane srodowisko programistyczne (IDE), ktére umozliwia
rozwijanie kodu aplikacji, jego kompilacje i uruchomienie na platformie bez koniecznosci
wczesniejszej jej konteneryzaciji.

91) Narzedzie musi posiada¢ modut umozliwiajgcy balansowanie obcigzenia poszczegdinych
weztow klastra w celu optymalizacji konsumpcji zasobow.

92) Narzedzie musi posiada¢ narzedzie umozliwiajgce migracje aplikacji (konfiguracji i danych)
pomiedzy réznymi klastrami.

93) Wszystkie oferowane komponenty narzedzie muszg by¢ oferowane w ramach jednolitego
rozwigzania oraz sg objete wsparciem producenta i nie bedg dodatkowo instalowane przez
dostawce w ramach wdrozenia bedgcego przedmiotem tego postepowania. Wszystkie
platformy kontenerowe traktowane sg jako srodowiska produkcyjne.

Wymagania funkcjonalne narzedzia do przechowywania obrazéw kontenerow:

1) Narzedzie do obrazéw musi mie¢ mozliwos¢ zainstalowania na klastrze Kubernetes w
formie skonteneryzowane;.

2) Narzedzie do obrazéow musi mie¢ mozliwos¢ zainstalowania systemie operacyjnym Linux
na maszynach wirtualnych lub serwerach fizycznych.

3) Narzedzie do obrazéw musi umozliwia¢ skanowanie zawartosci obrazéw OCI| pod katem
wystepowania luk bezpieczenstwa.

4) Narzedzie do obrazéw musi umozliwia¢ ciggte automatyczne skanowanie obrazéw w
okreslonych interwatach czasowych w celu ciggtego wykrywania luk bezpieczenstwa.

5) Narzedzie do obrazéw musi umozliwia¢ prezentacje wynikow skanowania obrazéw OCI
bezposrednio w interfejsie uzytkownika klastra Kubernetes.

6) Narzedzie do obrazéw musi umozliwia¢ automatyczne wysytanie powiadomieh w przypadku
wykrycie nowej podatnosci o okre$lonym poziomie (severity) w obrazie, przestania obrazu
do repozytorium lub uruchomienia procedury budowania obrazu.

7) Narzedzie do obrazéw musi pozwalaé na replikacje repozytoribw pomiedzy réznymi
instancjami Rejestru rozproszonymi geograficznie.

8) Narzedzie do obrazéw musi pozwala¢ na przechowywanie obrazéw na réznych typach
przestrzeni dyskowej zaréwno lokalnych jak i w chmurach publicznych.

9) Narzedzie do obrazéw musi zawieraé¢ log audytowy, ktéry umozliwia Sledzenie zdarzen i
akcji wywotanych zaréwno przez API jaki i interfejs uzytkownika.

10) Narzedzie do obrazéw musi umozliwia¢ uruchomienie w konfiguracji wysokiej dostepnosci
bez pojedynczego punktu awarii.

11) Narzedzie do obrazéw musi posiada¢é wbudowany mechanizm uwierzytelniania, ktory
umozliwia uwierzytelnianie uzytkownikow LDAP oraz przy uzyciu protokotow OAuth 2.0 i
OpenlD Connect.

12) Narzedzie do obrazéw musi pozwala¢ na przypisanie rél i uprawnieh uzytkownikom z
rozréoznieniem na administratorow Platformy oraz administratoréw i uzytkownikéw
poszczegdlnych repozytoriow.

13) Narzedzie do obrazéw musi umozliwia¢é monitorowanie i dostep do metryk poprzez baze
metryk Prometheus.

14) Narzedzie musi pozwalac¢ na przesytanie powiadomien o wystapieniu réoznych zdarzen na
platformie oraz w poszczegolnych repozytoriach przez Email, Slack oraz Webhook.

15) Narzedzie musi pozwala¢ na utworzenie kont serwisowych, ktérym mogg by¢ przypisane
ré6zne uprawniania na poziomie Platformy oraz poszczegdélnych repozytoriéw w celu
uzywania przez zewnetrzne aplikacje.

16) Narzedzie musi umozliwia¢ jednoczesne przechowywanie obrazéw dla réznych typéw
architektur sprzetowych takich jak x86, IBM Power LE oraz Z System, ARM, Windows.

Wymagania funkcjonalne narzedzia do zabezpieczania konteneréw:
1) Narzedzie musi mie¢ mozliwos¢ zainstalowania w klastrze Kubernetes w formie

skonteneryzowanej i monitorowaé wiele klastréw zdalnych przy uzyciu agentéw
zainstalowanych lokalnie na tych klastrach.



2) Narzedzie musi udostepniaé interfejs uzytkownika przez przegladarke internetowg oraz
interfejs programistyczny API.

3) Narzedzie musi umozliwia¢ sledzenie i wizualizacje ruchu sieciowego wewnatrz klastra oraz
potaczen na zewnatrz klastra z mozliwoscig filtrowania ruchu do poziomu projektéw
(namespaces), wdrozeh (deployments) i poszczegdlnych podow.

4) Narzedzie musi umozliwia¢ $ledzenie proceséw uruchomionych w kontenerach i
wykrywanie aktywnosci niezgodnych ze zdefiniowanymi politykami bezpieczenstwa.

5) Narzedzie musi umozliwiaé ciggte skanowanie obrazéw w celu wykrycia znanych
podatnosci w bibliotekach systemowych oraz aplikacyjnych uruchamiane automatycznie w
okreslonych interwatach czasowych.

6) Narzedzie musi umozliwia¢ egzekwowanie zgodnosci z politykami bezpieczenstwa na
kazdym etapie zycie aplikacji: podczas budowania obrazéw konteneréw, podczas
wdrazania aplikacji na klastrze i w trakcie dziatania aplikacji.

7) Narzedzie musi pozwala¢ na weryfikacje zgodno$ci ze standardami i regulacjami takimi jak
CIS Benchmarks, Payment Card Industry (PCIl), HealthinsurancePortability and
AccountabilityAct (HIPAA) oraz NIST SP 800-190.

8) Narzedzie musi udostepnia¢ raporty zgodnosci z wyzej wymienionymi standardami i
regulacjami oraz umozliwia eksport tych raportéw do oddzielnych plikbw w celu
udostepnienia audytorom.

9) Narzedzie musi umozliwiaé filtrowanie informacji o zgodnosci z poszczegdélnymi
standardami i regulacjami na poziomie klastra, weztéw klastra lub projektéw (namespaces).

10) Narzedzie musi umozliwia¢ automatyczne generowanie polityk sieciowych na podstawie
Sledzenia ruchu i polityk bezpieczenstwa.

11) Narzedzie musi umozliwia¢ symulacje polityk sieciowych przed ich wdrozeniem w celu
analizy ich wptywu na dziatajgce aplikacje.

12) Narzedzie musi pozwala¢ na priorytetyzacje ryzyka dziatania poszczegdlnych aplikacji na
platformie.

13) Narzedzie musi dostarcza¢ gotowe polityki bezpieczenstwa w celu automatycznego
wykrywania niezgodnosci w konfiguracji sieciowej, eskalacji uprawnien w kontenerach,
wykrywania procesow uruchamianych jako root i podobnych.

14) Narzedzie musi umozliwia¢ analize uprawnien Kubernetes role-basedaccesscontrol
(RBAC) przypisanych do uzytkownikéw i kont serwisowych (service accounts).

15) Narzedzie musi umozliwia¢ Sledzenie zdarzen w klastrze zapisywanych w Kubernetes audit
log w celu wykrywania niezgodnosci z politykami bezpieczenstwa.

16) Narzedzie musi dostarcza¢ gotowe polityki bezpieczeAstwa w celu automatycznego
wykrywania oprogramowania cryptomining, eskalacji uprawnien i znanych podatnosci.

17) Narzedzie musi udostepniaé APl oraz umozliwia¢ integracje z zewnetrznymi systemami
C1/CD i DevOps, skanerami obrazow, rejestrami obrazow, systemami SIEM i systemami do
powiadamiania.

18) Narzedzie musi posiada¢ mechanizmy do zablokowanie uruchomienia kontenera z obrazu,
ktérego zawartosc¢ jest nieznana lub zawiera luke bezpieczehstwa.

19) Narzedzie musi obstugiwaé wszystkie platformy kontenerowe w Srodowisku
Zamawiajgcego.

Wymagania funkcjonalne narzedzia do zarzadzania sSrodowiskiem hybrydowym (wiele
klastrow na wielu infrastrukturach)

1) Narzedzie musi mie¢ mozliwo$¢ zainstalowania w klastrze Kubernetes w formie
skonteneryzowanej.

2) Narzedzie musi udostepniac interfejs uzytkownika przez przegladarke internetowg oraz
interfejs programistyczny API.

3) Narzedzie musi umozliwia¢ instalacje nowych klastréw Kubernetes oraz zarzgdzanie
istniejacymi klastrami Kubernetes zaréwno w infrastrukturze zamawiajgcego jak i w
chmurze publicznej.

4) Narzedzie musi umozliwiaé instalacje nowych klastrow Kubernetes na platformie AWS,
Microsoft Azure, Google Cloud Platform, Microsoft AzureGovernment, serwery fizycznie,
Red HatOpenStack Platform, VMwarevSphere.

5) Narzedzie musi pozwala¢ na skalowanie weztdéw na zarzgdzanych klastrach.

6) Narzedzie musi pozwala¢ na definiowanie uprawnien do zarzadzania oddzielnie roznymi
klastrami i grupami klastréw.

7) Narzedzie musi umozliwia¢ zbieranie, dlugoterminowe przechowywanie, retencje i
wizualizacje metryk wydajnos$ci dziatania zarzgdzanych klastrow.



8) Narzedzie musi umozliwia¢ definiowanie wtasnych metryk i ich wizualizacje na Platformie
oraz na definiowanie wtasnych wykreséw na Platformie.

9) Narzedzie musi umozliwiaC wyszukiwanie obiektéw Kubernetes wchodzgcych w skfad
danego klastra lub aplikacji.

10) Narzedzie musi zawiera¢ mechanizm alertowania i wysytania powiadomien w przypadku
wygenerowania alertow.

11) Narzedzie musi zawiera¢ gotowe polityki do konfiguracji zarzgdzanych klastréw oraz
umozliwiajgce automatyczng instalacje dodatkowych komponentéw na zarzadzanych
klastrach przy uzyciu operatoréw Kubernetes lub Helmcharts.

12) Narzedzie musi umozliwia¢ centralne wdrazanie poprawek dla wykrytych niezgodnosci z
politykami i standardami na zarzgdzanych klastrach.

13) Narzedzie musi umozliwia¢ monitorowanie prawidlowego dziatanie aplikacji
zainstalowanych na zarzgdzanych klastrach oraz wglgd w szczeg6ty konfiguracji aplikacji.

14) Narzedzie musi pozwala¢ na automatyczne wdrazanie aplikacji na zarzadzanych klastrach
zgodnie ze zdefiniowanymi regutami przyporzadkowania aplikacji do klastrow.

15) Narzedzie musi pozwala¢ na automatyczne wdrazanie aplikacji Helm na zarzgdzanych
klastrach zgodnie ze zdefiniowanymi regutami przyporzadkowania aplikacji do klastréow.

16) Narzedzie musi udostepnia¢ graficzne narzedzie dostepne przez przeglgdarke internetowg
umozliwiajgce konfiguracje procedury wdrazania aplikacji na zarzadzanych klastrach
umozliwiajgce wybor zrédta zawierajgcego konfiguracje aplikacji oraz regut wyboru klastrow
na ktére aplikacja ma by¢ wdrozona.

17) Narzedzie musi umozliwia¢ wdrazanie aplikacji na zarzgdzanych klastrach z
wykorzystaniem zewnetrznego narzedzia GitOpsnp: ArgoCD lub réwnowaznego.

18) Narzedzie musi pozwala¢ na wykonanie kopii zapasowej konfiguracji klastra i jego
odzyskanie na innym klastrze.

19) Narzedzie musi obstugiwaé wszystkie platformy kontenerowe w $rodowisku
Zamawiajgcego.

Wymagania funkcjonalne narzedzia integracji platformy kontenerowej z rozwigzaniami
obstugi zasobéw dyskowych

1) Narzedzie musi mie¢ mozliwos¢ tworzenia wolumendw Kubernetes (Persistent Volume) z
trybem dostepu RWO i RWX.

2) Narzedzie musi umozliwia¢ tworzenie wolumendéw Kubernetes typu blokowego i plikowego.

3) Narzedzie musi umozliwia¢ tworzenie woluminoéw obiektowych (Object Bucket).

4) Utworzone wolumeny obiektowe muszg by¢ obstugiwane przez interfejs S3.

5) Wolumeny obiektowe muszg pozwala¢ na replikowanie do innych obiektowych systemow
pamigci masowych zaroéwno lokalnych jak i w chmurze publiczne;.

6) Narzedzie musi umozliwiaé zarzadzanie procesem dostarczanie danych rozwigzania
dyskowego zarzgdzanego programowo dla catej platformy kontenerowe;.

Wymagania funkcjonalne narzedzia do udostepniania warstwy przechowywania

1) Narzedzie musi posiada¢ mozliwo$é serwowania danych za pomocg interfejséw blokowych,
plikowych i obiektowych.

2) Narzedzie musi dziata¢ w formie klastera i gwarantowa¢ wydajnos¢, niezawodnos¢ i
skalowalnosc.

3) Utworzone wolumeny obiektowe muszg by¢ obstugiwane przez interfejs S3.

4) Narzedzie musi umozliwia¢ asynchroniczng replikacje danych pomiedzy réznymi klastrami
w tym Kubernetes.

5) Narzedzie musi zawiera¢ mechanizm umozliwiajgcy kontrole i zarzgdzanie pojemnoscia
danych w rozwigzaniu.

6) Narzedzie musi zapewniaé niezawodnos¢ przechowywanych danych poprzez posiadanie
dwéch lub wiecej replik danych oraz erasurecoding.

7) Narzedzie musi zapewnia¢ odporno$¢é na awarie i minimalizacje prac wymaganych przy
utrzymaniu rozwigzania

8) Narzedzie musi pozwala¢ na elastyczng zmiane polityk ochrony danych w trakcie pracy.

9) Narzedzie musi umozliwia¢ zbudowanie wspétdzielonej przestrzeni dyskowej w oparciu o
dyski wewnetrzne serwerow fizycznych. Narzedzie powinno wspiera¢ nastepujace
konfiguracje serweréw: hybrydowa w oparciu o dyski SSD i HDD oraz all-flash w oparciu o
dyski SSD (SAS/SATA/NVMe).



10) Klaster, na ktorym zostanie zainstalowane Rozwigzanie, musi umozliwiaé utworzenie
przestrzeni dyskowej ztozonej z co najmniej 16 hostéw i rozbudowe kazdego z hostéow do
co najmniej 30 dyskéw

11) Narzedzie musi umozliwia¢ konfiguracje serweréw all-NVMe.

12) Narzedzie musi umozliwiaé zmniejszenie lub zwigkszenie przestrzeni dyskowej poprzez:
usuniecie, lub dodanie pojedynczego dysku, dwéch i wiecej dyskéw, usuniecie lub dodanie
serwera fizycznego w sposéb niewymagajgcy przestoju i przerwy w dziataniu.

13) Narzedzie musi zapewnia¢ mozliwos¢ obstugiwania woluminéw blokowych do rozmiaru co
najmniej 100TB.

14) Narzedzie  musi  zapewnia¢  funkcjonalnos¢  konfigurowalnych mechanizméw
zabezpieczania danych na wypadek awarii sprzetowej pojedynczego dysku, wezia, szafy
rack oraz catego data center.

15) Lista wspieranych i certyfikowanych konfiguracji serweréw kompatybilnych z rozwigzaniem
musi by¢ zamieszczona na oficjalnej stronie producenta narzedzia. Wymagane jest
wsparcie dla min. trzech niezaleznych producentéw sprzetu serwerowego dostepnego na
terenie Unii Europejskie;j.

16) Narzedzie musi dziata¢ w srodowiskach bez dostepu do sieci Internet.

17) Narzedzie musi zapewniaé mozliwos¢ zarzgdzania uzytkownikami i rolami uzytkownikéw
(RBAC).

18) Narzedzie musi umozliwiaé udostepnianie przestrzeni dyskowej réwniez dla fizycznych
serweréw, w oparciu o technologie iSCSI, a takze umozliwia¢ zarzgdzanie dostepnoscia,
pojemnoscig i wydajnoscig bez koniecznosci ograniczania dostepu do danych.

19) Narzedzie musi zawiera¢ interfejs APl umozliwiajgcy automatyzowanie wdrazania lub
modyfikacji konfiguracji Systemu.

20) Narzedzie musi by¢ wspierane jako backup target co najmniej dla 2 producentéw systemu
backup: CommVault, IBM Spectrum Protect Plus, IBM Spectrum Protectserver,
NetAppAltaVault, RubrikCloud Data Management (CDM), Trilio, Veeam (objectstorage),
Veritas NetBackup for Symantec OpenStorage (OST) cloud backup.

21) Narzedzie musi umozliwiaé tworzenie woluminéw Kubernetes (Persistent Volume) z trybem
dostepu RWO i RWX.

22) Narzedzie musi umozliwia¢ tworzenia wolumindéw Kubernetes typu blokowego i plikowego.

23) Narzedzie musi zawiera¢ wbudowany mechanizm kompres;ji danych.

24) Narzedzie musi umozliwia¢ klonowanie i tworzenie migawek (snapshot) woluminéw danych.

25) Narzedzie musi umozliwiaé zdalng replikacje danych typu on-line (bez przerywania
prezentacji zasobow dyskowych) do rozwigzania tej samej rodziny w trybie
asynchronicznym.

26) Narzedzie musi zapewnia¢ szyfrowanie danych na poziomie catego klastra.

27) Narzedzie musi umozliwia¢ uruchomienie warstwy danych w konfiguracji HA z 3 replikami
danych.

28) Narzedzie musi zapewnia¢ mechanizm bezpiecznego, bezprzerwowego i automatycznego
uaktualniania rozwigzania wliczajgc w to zaréwno poprawki bezpieczenstwa, jak i zmiane
wersji oprogramowania.

29) Narzedzie musi posiada¢ narzedzia kryptograficzne zgodne ze standardem FIPS 140-2.

30) System operacyjny rozwigzania musi posiada¢ udokumentowany certyfikat bezpieczenstwa
zgodny ze standardem ISO/IEC 15408.

7. Minimalne wymagania w zakresie wsparcia technicznego

W ramach przedmiotu zaméwienia Wykonawca zapewni wsparcie techniczne na okres

12 miesiecy, swiadczone wedlug ponizej opisanych minimalnych wymaganiach:

1) analiza, wykonanie i wsparcie w konfiguracji elementow platformy RedHat OpenShift
Platform Plus;

2) analiza, wykonanie i wsparcie w konfiguracji proceséw CI/CD w ramach platformy RedHat
Openshift Platform Plus;

3) wsparcie w analizie i konfiguracji elementéw platformy odpowiedzialnych za warstwy
bezpieczenstwa, sieci i aplikacji;

4) wsparcie w analizie i konfiguracji rozwigzan zintegrowanych systemu odpowiedzialnych
za procesy CI/CD, katalug ustug, podsystemy metryk, agregacji logéw, rozproszonego
storage;

5) wsparcie w analizie i konfiguracji rozwigzan RBAC (Role-based Access Controll),
separacji przestrzeni nazw;

6) wsparcie w analizie i konfiguracji bezprzerwowych proceséw aktualizacji minimalizujgc
niedostepnos¢ zasobow oraz minimalizacje samego procesu upgrade-u.



7) dostep do bazy wiedzy oraz pobierania aktualizacji znajdujgcych sie na stronie producenta

8) Obstugi nieograniczonej liczby zgtoszen btedoéw, wad, awarii oraz konsultacji w zakresie
konfiguracji, funkcjonalnosci, obstugi systemu pocztowego swiadczone w dni robocze w godz.
8.00.16.00 w siedzibie Zamawiajgcego lub zdalnie poprzez bezpieczne szyfrowane
potgczenie.

9) Zgtoszeniem w ramach wsparcia technicznego jest kazde zgtoszenie btedéw, wad, awarii oraz
konsultacji w zakresie Platformy skierowane przez Zamawiajgcego do Wykonawcy poprzez
jeden z dostepnych kanatéw komunikacji, wymienionych w pkt 10).

10) Zgtoszenia przyjmowane bedg przez Wykonawce pod podany w umowie:

a) nrtelefonu,
b) adresem e-mail,
C) serwisem www.

11) Wykonawca niezwtocznie po otrzymaniu zgtoszenia przystgpi do jego rozpoznania i podejmie
dziatania zmierzajgce do rozwigzania.

12) Fakt przystgpienia do rozpoznania zgtoszenia bedzie potwierdzany przez Wykonawce drogg
elektroniczng na adres wskazany przez Zamawiajgcego niezwtocznie od chwili przekazania
zgtoszenia przez Zamawiajgcego jednak nie pdzniej niz do 60 minut.

13) Wykonawca zobowigzuje sie zapewni¢ rozwigzanie (lub w przypadku btedéw
oprogramowania eskalowanie do producenta) zgtoszonej awarii najpdzniej do konca
nastepnego dnia roboczego od momentu zgtoszenia przez Zamawiajgcego, przy czym
przez rozwigzanie rozumie sie catkowite usuniecie awarii.

14) Wykonawca zapewni nadzorowanie zgtoszen eskalowanych do producenta.

8. Minimalne wymagania w zakresie dodatkowych ustug konsultacyjnych:

1) Wykonawca zapewni dodatkowe ustugi konsultacyjne swiadczone w wymiarze minimum
200 roboczogodzin przez zespot skiadajgcy sie z certyfikowanych przez Red Hat
specjalistow, w ktérym co najmniej jeden posiada certyfikat Red Hat Certified Specialist in
Security Containers and Openshift Conainer Platform lub réownowazny.

2) Zespot musi postugiwac sie ptynnie jezykiem polskim.



