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WYSTAPIENIE POKONTROLNE

Zgodnie z art. 47 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji
rzgdowej (Dz. U. nr 185, poz. 1092) przekazuje wystgpienie pokontrolne.

Na postawie art. 6 ust. 3 pkt 1 ustawy z dnia 15 lipca 2011 r. o kontroli
w administracji rzgdowej (Dz. U. Nr 185, poz. 1092) oraz art. 25 ust. 1 pkt 3 lit. b
ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw
realizujgcych zadania publiczne (Dz. U. z 2017 r. poz. 570 j.t.), Ministerstwo
Edukacji Narodowej' w okresie od 22 pazdziernika do 14 grudnia 2018r.
przeprowadzito kontrole w Osrodku Rozwoju Edukacji (dalej: ORE) z siedziba
w Warszawie przy Alejach Ujazdowskich 28.

Kontrola zostata przeprowadzona w zakresie realizacji obowigzkéw zwigzanych
z utrzymaniem bezpieczenstwa teleinformatycznego w obszarze zapewnienia
ciagtosci dziatania, integralnosci oraz dostepnosci systeméw i sieci
teleinformatycznych. Kontrolg objeto okres od 1 stycznia 2017 r. do
22 pazdziernika 2018 r., tj. dnia rozpoczecia kontroli.

Osrodek Rozwoju Edukacji jest pafistwowg jednostkg budzetowg utworzong na
mocy Zarzgdzenia Nr 19 Ministra Edukacji Narodowej z dnia 10 grudnia 2010 r.
Zgodnie ze statutem? ORE jest publiczng placéwka doskonalenia nauczycieli
0 zasiggu ogolnokrajowym, ktorej celem jest podejmowanie i realizacja dziatan
na rzecz doskonalenia systemu o$wiaty i podnoszenia jako$ci edukacji, zgodnie
z politykg oswiatowg panstwa w obszarze wychowania oraz ksztatcenia
ogolnego, specjalnego, zawodowego i ustawicznego.

Do kontroli zostat wybrany, w sposéb celowy, jeden z systeméw
teleinformatycznych wykorzystywanych do realizacji zadan publicznych,

! Kontrole przeprowadzit zespot kantrolujgcy:
1) Pan Franciszek Szkop — starszy specjalista w Wydziale Kontroli Instytucjonalnej Biura Kontroli
Ministerstwa Edukacji Narodowej, kierownik zespotu kontrolnego — upowaznienie nr 45/2018 z dnia
09 pazdziernika 2018 r.
2) Pani Bozena Koniorczyk — gtéwny specjalista w Wydziale Ksztatcenia i Doskonalenia Nauczycieli
Departamentu Ksztatcenia Ogolnego w Ministerstwie Edukacji Narodowej — upowaznienie nr 44/2018
z dnia 09 pazdziernika 2018 r.
3) Pan Tomislav Petrovi¢ — p.o. Kierownika Zaktadu Administracyjnego w Centrum Informatycznym
Edukacji- jednostce podlegtej MEN — upowaznienie nr 46/2018 z dnia 09 pazdziernika 2018 r.
2 Statut ORE nadany zostat Zarzadzeniem nr 39 Ministra Edukacji Narodowej z dnia 29 lipca 2016 r.
w sprawie nadania statutu Osrodkowi Rozwoju Edukacji w Warszawie.



tj. system npseo.pl - platforma systemu ewaluacji oswiaty. System ten
dostarcza narzedzi do sprawowania nadzoru pedagogicznego w szkofach
i placéwkach oswiatowych. Jest wykorzystywany przez wizytatorow kuratoriow
osSwiaty oraz pracownikow: jednostek samorzadu terytorialnego, MEN i ORE.
System zostat uruchomiony w 2011 r.

Celem kontroli byto zbadanie systemu npseo.pl w obszarze spetiania
minimalnych wymagan w zakresie elektronicznej wymiany informacji
(interoperacyjnoéci), bezpieczenstwa i dostepnosci. W szczegdlnosci
przedmiotem kontroli byta ocena zapewnienia:

— wspotdziatania i wspotpracy systemu npseo.pl z innymi systemami
poprzez wiasciwg organizacje wymiany informacji w postaci
elektroniczne] oraz proces wspomagania Swiadczenia ustug droga
elektroniczng,

- skutecznego zarzgdzania bezpieczenstwem informacji dla badanych
systemow teleinformatycznych, w tym zapewnienia dostepnosci,
autentycznosci, poufnosci, niezawodnosci i integralnosci danych
przetwarzanych przez system,

— dostepno$ci tresci zawartych na stronach internetowych dla osob
Z niepetnosprawnosciami.

Kontrolowany obszar reguluje ustawa z dnia 17 lutego 2005 r. o informatyzacji
dziatalnosci podmiotéw realizujgcych zadania publiczne (Dz. U. z 2017 r. poz.
570 j.t.; dalej: Ustawa) oraz rozporzgdzenie Rady Ministréw z dnia 12 kwietnia
2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systeméw teleinformatycznych (Dz.U. z 2017 r. poz.
2247 j.t.; dalej: rozporzadzenie ws. KRI).

Ocena

Na podstawie wynikéw kontroli pozytywnie oceniono, pomimo stwierdzonych
nieprawidtowosci, funkcjonowanie systemu npseo.pl pod wzgledem spetniania
minimalnych wymagan w zakresie elektronicznej wymiany informac;ji
(interoperacyjnosci), bezpieczenstwa i dostepnosci.

1. Interoperacyjnos$¢ - wymiana informacji w postaci elektronicznej, w
tym wspélpraca z innymi systemami informatycznymi i wspomaganie
swiadczenia ustug droga elektroniczna.

Wymogi dotyczgce interoperacyjnosci systeméw teleinformatycznych zostaty
okreslone w § 5, 15 — 181 20 - 21 rozporzgdzenia ws. KRI oraz art. 16 Ustawy.

System npseo.pl powstat w ramach projektu ,Program wzmocnienia
efektywno$ci nadzoru pedagogicznego i oceny jakosci pracy szkoty etap Il
realizowanego przez ORE w partnerstwie z Uniwersytetem Jagiellonskim i Erg
Ewaluacji Sp.zo.0. Projekt byt realizowany w latach 2011-2015
i wspoffinansowany ze srodkéw UE.



W ramach systemu funkcjonuje ogoinodostepna strona internetowa
www.npseo.pl oraz platforma systemu ewaluacji os$wiaty, dostepna
po zalogowaniu sig. Mozliwo$¢ logowania i korzystania z zasobow platformy
majg uzytkownicy okresleni w § 27 rozporzadzenia Ministra Edukacji Narodowe;j
z dnia 25 sierpnia 2017 r. w sprawie nadzoru pedagogicznego (Dz. U. poz.
1658).

System npseo.pl zostat zaprojektowany, wdrozony i jest eksploatowany
z uwzglednieniem  jego  funkcjonalnosci, niezawodno$ci, uzywalnosci,
wydajnosci, przenoszalno$ci i pielegnowalnoéci, przy zastosowaniu norm oraz
uznanych standardow i metodyk. Procedura wdrazania systemow
teleinformatycznych opisana jest w Polityce Bezpieczenstwa Informacji (PBI)
ORE. W celu zapewnienia odpowiedniego poziomu bezpieczenstwa oraz
zgodnosci z PBI oraz Ustawg, w ORE opracowano procedure, w ramach ktorej
Administrator Bezpieczenstwa Informacji (ABI) nadzoruje wdrazanie nowych
systemow teleinformatycznych.

Zgodnie z § 16 ust. 1 rozporzadzenia ws. KRI, system npseo.pl jest
wyposazony w oprogramowanie umozliwiajgce wymiane danych z innymi
systemami. Komunikacja odbywa sie poprzez web service - powtarzalne
wykonywanie przez system z goéry okreslonych funkcji po otrzymaniu, za
pomocg sieci teleinformatycznej, danych uporzadkowanych w okreslonej
strukturze. Zgodnie z zaleceniami W3C (World Wide Web Consortium), dane
przekazywane sg za pomoca protokotu HTTP i z wykorzystaniem XML.

Zgodnie z § 17 i 18 rozporzadzenia ws. KR!, kodowanie znakow
w dokumentach wysytanych zsystemu, takze w odniesieniu do informacii
wymienianej przez ten system zinnymi systemami, odbywa sie wedtug
standardu Unicode UTF-8. Potaczenia z platformg sg szyfrowane (Certyfikat
SSL).

Zgodnie z § 20 ust. 2 pkt 12 rozporzgdzenia ws. KRI ORE zapewnit odpowiedni
poziom bezpieczeristwa w systemie npseo.pl poprzez stosowanie
wprowadzonych w  PBI zapisbw o sposobie wdrazania systemow
informatycznych. Dostawca ustugi dzierzawy serweréw i hostingu zapewnia
dzierzawe serweréw dedykowanych wraz z obstugg techniczng w ilosciach
i parametrach technicznych okreslonych przez ORE. Zapewniony jest
monitoring poprawnosci dziatania wskazanych ustug sieciowych i zdalna pomoc
techniczna oraz monitoring obcigzenia serwera - CPU, RAM, NIC, HDD. Dane
aktualizowane sg co 10 minut. Wykonawca zapewnia bezwarunkowe
bezpieczenstwo danych Zamawiajgcego przechowywanych na serwerach
Wykonawcy. Co dwadziescia cztery godziny wykonywany jest automatyczny
backup danych z wszystkich serweréw i baz danych MySQL i PostgreSQL,
w sposob nie utrudniajgcy korzystanie z serwisu. Prawidtowy przebieg procesu
jest monitorowany przez Administratora Wykonawcy.

Ustugi w ramach systemu npseo.pl dostarczane sg na deklarowanym poziomie
dostepnosci i odbywajg sie w oparciu o udokumentowane procedury, zgodnie
z § 15 ust. 2 rozporzgdzenia ws. KRI.



Regulamin organizacyjny ORE zapewnia zabezpieczenie informacji w sposob
uniemozliwiajgcy nieuprawnionemu jej ujawnienie, modyfikacje, usuniecie lub
zniszczenie.

Stwierdzone nieprawidtowosci:

W ORE nie odnotowywano i nie przechowywano w dziennikach systemu czesci
dziatan uzytkownikow. Zgodnie z § 21 ust. 2-4 rozporzadzenia ws. KRI
wymagane jest odnotowywanie i przechowywanie w dziennikach systemu
dziatan uzytkownikow lub obiektéw systemowych polegajacych na dostepie do
systemu z uprawnieniami administracyjnymi, konfiguracji systemu, w tym
konfiguracji zabezpieczen oraz przetwarzanych w systemach danych
podlegajacych prawnej ochronie w zakresie wymaganym przepisami prawa.

Ocena czgstkowa badanego obszaru: pozytywna z nieprawidtowosciami.

2. Bezpieczenstwo informacji - system zarzadzania bezpieczenstwem
informacji w systemach teleinformatycznych.

Wymogi dotyczace systemu zarzgdzania bezpieczenstwem informacji zostaty
okreslone w § 20 rozporzadzenia ws. KRI.

, W ORE opracowano, ustanowiono i wdrozono, zgodnie z § 20 ust. 11 2
rozporzadzenia ws. KRI, System Zarzadzania Bezpieczenstwem Informaciji
(SZBl). SZBI zostat wprowadzony Zarzadzeniem nr 4 Dyrektora ORE z dnia
01.09.2016 r. w sprawie wprowadzenia w QO$rodku Rozwoju Edukacji w
Warszawie dokumentacji opisujgcej sposob przetwarzania danych osobowych
oraz Srodki techniczne iorganizacyjne zapewniajgce ochrone przetwarzanych
danych osobowych.

Na wprowadzona dokumentacje SZBI sktadaja sie nastepujgce dokumenty:
1) Polityka Bezpieczenstwa Informacji (PBI);
2) Instrukcja Zarzadzania Systemami Informatycznymi,

3) Instrukcja Przetwarzania Danych Osobowych i Korzystania z Systeméw
Informatycznych.

Funkcjonujagcy w ORE SZBI jest monitorowany, poddawany przeglagdom
i doskonalony. Regulacie SZBlI sa analizowane | aktualizowane.
W kontrolowanym okresie czterokrotnie dokonano nastepujgcych aktualizacji
ww. Zarzgdzenia nr 4:

— nr 7/2018 z dnia 30.05.2018 r. - aktualizacja dotyczyta wprowadzenia zmian
w Zasadach przetwarzania danych osobowych i korzystania z systemow
teleinformatycznych polegajacych na doprecyzowaniu zasad niszczenia
i likwidacji zbednej dokumentacji oraz wprowadzeniu zakazu korzystania ze
stuzbowej poczty elektronicznej za posrednictwem urzadzen prywatnych;

— nr 11/2018 z dnia 18.06.2018 r. - aktualizacja dotyczyta wprowadzenia
zasad minimalnych wymagan zabezpieczenia komputerow dla pracownikow
wykonujgcych swoje obowigzki poza siedzibg ORE;



— nr13/2018 z dnia 7.08.2018 r. - aktualizacja dotyczyta wprowadzenia wzoru
o$wiadczenia o wyrazeniu zgody na uzywanie prywatnego sprzetu
teleinformatycznego do celéw stuzbowych oraz o obowigzku zachowania
poufnosci danych osobowych w ORE;

— nr 14/2018 z dnia 6.09.2018 r. — aktualizacja wprowadzita wzor skierowania
na szkolenie wstgpne dotyczgce bezpieczenstwa przetwarzania i ochrony
danych osobowych nowych pracownikéw ORE.

W dniu 15 maja 2018 r. przygotowano sprawozdanie z przeglagdu systemow
informatycznych pod wzgledem zgodnosci przetwarzania danych osobowych
z przepisami RODO3. Sprawozdanie wykazato, ze sposéb przetwarzania
danych w ORE, zaréwno w systemach teleinformatycznych, jak i w innych
obszarach, nie jest w pemi zgodny z RODO. W zwigzku z powyzszym
rozpoczeto prace majace na celu wprowadzenie nowej dokumentacji SZBI,
ktora bytaby zgodna z obowigzujgcymi przepisami. ORE wyjasnit, ze do dnia
zakonczenia kontroli MEN dokumentacja byta przygotowywana do wdrozenia.

ORE przeprowadza okresowg analize ryzyka utraty integralno$ci, dostepnosci
lub poufnosci oraz podejmuje dziatania minimalizujace to ryzyko. Analiza
zostata przedstawiona w dokumencie ,Raport: Podsumowanie wynikéw
identyfikacji i analizy ryzyk zagrazajgcych realizacji celow i zadarn ORE w 2017
r.” z dnia 7 marca 2017 r. Raport zostat przygotowany na podstawie dokumentu
pn. ,Instrukcja zarzgdzania ryzykiem w ORE” wprowadzonego zarzgdzeniem
nr 2/2015 (§ 2 ust. 6) Dyrektora ORE z dnia 30 stycznia 2015 r. W roku 2018
przygotowano ,Rejestr celow i ryzyka na rok 2018”.

W ORE systematycznie dokonuje sie inwentaryzacji sprzetu stuzacego do
przetwarzania informacji. Coroczna inwentaryzacja przeprowadzana jest na
podstawie Zarzadzenie nr 18/2018 Dyrektora ORE w Warszawie z dnia
4 pazdziernika 2018 r. w sprawie wprowadzenia instrukcji inwentaryzacyjnej
w ORE. Wykaz sprzetu zawiera modele urzadzen, jednakze bez ich
szczegotowej konfiguracji, co jest wymagane przepisami § 20 ust. 2 pkt 2
rozporzgdzenia ws. KRI.

Osoby zaangazowane w proces przetwarzania informacji posiadaja stosowne
uprawnienia i uczestniczg w nim w stopniu adekwatnym do realizowanych
zadan oraz obowigzkéw majgcych na celu zapewnienie bezpieczenstwa
informacji (§ 20 ust. 2 pkt 4 rozporzadzenia ws. KRI). Sposéb nadawania
i odbierania uprawnien oraz upowaznien do przetwarzania danych osobowych
zostat wprowadzony Zarzadzeniem nr 7/2018 Dyrektora ORE z dnia 30.05.2018
r. Zaréwno dostgp do systemoéw teleinformatycznych, jak iupowaznienia
do przetwarzania danych sg nadawane i odbierane na podstawie pisemnych
wnioskow bezposrednich przetozonych pracownikéw. Whioski sg sprawdzane i
akceptowane przez inspektora ochrony danych osobowych (I0D) a nastepnie

8 Rozporzgdzenie parlamentu europejskiego i rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/we (ogélne rozporzadzenie o ochronie danych) z
dnia 27 kwietnia 2016 r. (Dz. Urz. UE.L Nr 119, str. 1).



przekazywane wtasciwemu administratorowi systemu, ktory nadaje uprawnienia
i archiwizuje wnioski. Nowo wydane upowaznienia sg na biezgco wpisywane do
ewidencji upowazniern. W ORE stosowana jest zasada minimalizacji uprawnien
uzytkownikbw w systemach informatycznych, a co najmniej raz w roku
przeprowadzana jest weryfikacja kont domenowych i pocztowych pod katem
aktualnosci upowaznien.

Zgodnie z § 20 ust. 2 pkt 6 rozporzadzenia ws. KRI dotyczacym zapewnienia
szkolenia os6b zaangazowanych w proces przetwarzania informacji, szkolenia
z tego zakresu zrealizowano w 2018 r. (w dniach 18-24 maja oraz 13 wrze$nia).
Zgodnie z wyjasnieniami ORE, w roku 2017 szkolenia takie nie byly
przeprowadzane. W PBI zawarto rowniez zapis o obowigzku zapoznania sie
z PBI przez pracownikow ORE.

W Zarzgdzeniu nr 13/2018 Dyrektora ORE w Warszawie z dnia 7.08.2018 r.
ustanowiono podstawowe zasady gwarantujgce bezpieczng prace przy
przetwarzaniu mobilnym i pracy na odlegtoSc.

Zasady wspotpracy z podmiotami zewnetrznymi zostalty opisane w PBI. Tresc
klauzul informacyjnych zamieszczanych w umowach i innych dokumentach jest
kazdorazowo weryfikowana przez |0OD. Umowy serwisowe podpisane
ze stronami trzecimi zawierajg zapisy gwarantujgce bezpieczenstwo informacji,
zgodnie ze stanem prawnym obowigzujgcym w dniu podpisania umow.

PBI okresla sposob postepowania z incydentami naruszenia bezpieczenstwa.
Incydenty sg zgtaszane zaréwno do 10D, jak i do Zespotu Technologii
Informacyjno-Komunikacyjnych. W  przypadku stwierdzenia naruszenia,
prowadzone jest sprawdzenie dorazne majgce na celu ustalenie przyczyn
zdarzenia. Nastepnie, w sprawozdaniu ze sprawdzenia, zamieszcza
sie ustalenia i zalecenia oraz harmonogram dziatan naprawczych.

W ORE zapewniono ochrone przetwarzanych informacji przed ich kradziezg,
nieuprawnionym dostepem, uszkodzeniami lub zaktéceniami. Informacje
sg zabezpieczone w sposob uniemozliwiajacy osobom nieuprawnionym
ich ujawnienie, modyfikacje, usuniecie lub zniszczenie.

W ORE funkcjonuje system kontroli dostepu oraz monitoring. Kamery obejmuja
korytarze wewnetrzne oraz teren wokot budynkéw. Obraz z  kamer
monitorowany jest na biezgco przez straznikow ochrony mienia. Pomieszczenia
wyposazono w zamykane szafy, klucze do pomieszczen przechowywane sg
pod kontrolg portiera i wydawane wytacznie pracownikom wiasciwych komaérek
organizacyjnych lub osobom upowaznionym zgodnie z zakresem obowigzkow.

Zatgcznik nr 2 do Zarzadzenia nr 4 Dyrektora ORE z dnia 01.09.2016 r. reguluje
dziatania  zwigzane z  zapewnieniem  $Srodkow  uniemozliwiajgcych
nieautoryzowany dostep na poziomie systemodw operacyjnych ustug sieciowych
i aplikacji.

Ocena czastkowa badanego obszaru: pozytywna.



3. Zapewnienie dostepnosci informacji zawartych na stronach
internetowych urzedu dla os6b niepetnosprawnych.

WCAG (web content accessability guidelines) to zbiér rekomendaciji, ktérych
nalezy przestrzegac, aby zapewni¢ dostep do tresci internetowych mozliwie
szerokiej grupie uzytkownikow, wigczajgc w to osoby niepetnosprawne. Obecna
wersja dokumentu WCAG (2.0) zostata opublikowana w roku 2008. Wymogi
okreslone w ww. dokumencie zostaty wprowadzone do obowigzujgcego prawa
i zapisane w § 19 i zalgczniku 4 do rozporzadzenia ws. KRI.

Strona internetowa npseo.pl udostepnia oprogramowanie asystujace
odczytujgce zawartos¢ strony, strona zapewnia réwniez wersje kontrastowsg
i mozliwos¢ powiekszenia czcionki.

W odniesieniu do platformy ewaluacji systemu oswiaty, takie mozliwosci
dostepne sg jedynie w sekcji logowania. Zasadnicza zawarto$¢ platformy:
arkusze kontroli, ewaluacji i monitorowania nie spetniajg wymagan WCAG 2.0.

ORE wyjasnit, ze zatozenia budowy platformy powstaty przed wejsciem w zycie
ww. rozporzgdzenia ws. KRI.

Stwierdzone nieprawidtowosci:

Zalecenia dotyczgce tworzenia dostepnych serwiséw internetowych, tj. web
content accessability guidelines (WCAG 2.0), nie funkcjonujg w petnym
wymiarze w systemie npseo.pl.

Ocena czastkowa badanego obszaru: pozytywna z nieprawidtowo$ciami.

Na podstawie art. 46 ust. 3 pkt 1 ustawy o kontroli w administracji rzgdowej,
w zwigzku ze stwierdzonymi w toku kontroli nieprawidtowos$ciami, przedstawiam
nastepujace zalecenia:

1. W dziennikach systemu npseo.pl, zgodnie z § 21 ust. 2-4 rozporzadzenia
ws. KRI nalezy odnotowywac i przechowywac dziatania uzytkownikow
lub obiektow systemowych polegajacych na dostepie do systemu
z uprawnieniami administracyjnymi, konfiguracji systemu, w tym
konfiguracji zabezpieczen oraz przetwarzanych w systemach danych
podlegajgcych prawnej ochronie w zakresie wymaganym przepisami
prawa.

2. Nalezy doprowadzi¢ do petnego wprowadzenia i stosowania zalecen
dotyczacych tworzenia dostepnych serwiséw internetowych (WCAG 2.0)
w systemie npseo.pl.

Na podstawie art. 49 ustawy o kontroli w administracji rzadowej, prosze
o przekazanie w terminie 30 dni od daty otrzymania niniejszego wystgpienia
pokontrolnego, informacji o sposobie wykonania zalecen.

Od wystgpienia pokontrolnego nie przystuguja $rodki odwotawcze.

Wystgpienie  pokontrolne  sporzadzono w  dwoéch  jednobrzmigcych
egzemplarzach.

2 upowaziienia Ministra Edujiadji Narodowej
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