Zatgcznik nr 1
do zarzadzenia nr #/%../2019
z dnia /7. grudnia 2019 roku

Zakres odpowiedzialnos$ci oraz podziat zadan wspoétadministratorow

Systemu Wspomagania Decyzji Panstwowej Strazy Pozarnej

Przepisy ogolne

1. Zarzadzenie okresla zakresy odpowiedzialnosci zwigzanej z wypetnianiem

obowigzkéw i zadan wspoétadministratorow danych oscbowych oraz ich relacje

wzgledem siebie, wzgledem oséb, ktérych dane dotyczg, wzgledem innych jednostek

ochrony przeciwpozarowej, ktére uzyskaty dostep do Systemu Wspomagania Decyzji

Panstwowej Strazy Pozarnej oraz wzgledem organu nadzorczego, w zakresie

danych osobowych przetwarzanych w SWD PSP, funkcjonujgcego w jednostkach

organizacyjnych Panstwowej Strazy Pozarnej w oparciu o art. 14g, 14h i 14ha
ustawy z dnia 24 sierpnia 1991 r. o ochronie przeciwpozarowej (Dz. U. z 2019 r. poz.

1372 ze zm.).

llekroé w dokumencie jest mowa o:

1) RODO - rozumie sie przez to — Rozporzadzenie Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oso6b
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzgdzenie o ochronie danych) - Dz. Urz. UE L 119 z 04.05.2016,
str. 1, z pézn. zm,;

2) ustawa o ochronie przeciwpozarowej — rozumie sie przez to ustawe z dnia
24 sierpnia 1991 r. o ochronie przeciwpozarowej (Dz. U. z 2019 r. poz. 1372 ze
zm.);

3) ustawa o systemie powiadamiania ratunkowego — rozumie sie przez to ustawe
z dnia 22 listopada 2013 r. o systemie powiadamiania ratunkowego (Dz. U. z
2019 r. poz. 1077);

4) ustawa prawo geodezyjne i kartograficzne — rozumie sie przez to ustawe
z dnia 17 maja 1989 r. - Prawo geodezyjne i kartograficzne (Dz. U. z 2019 r. poz.
725 ze zm.);

5) ustawa prawo telekomunikacyjne — rozumie sie przez to ustawe — Prawo
telekomunikacyjne (Dz. U. z 2018 r. poz. 1954 ze zm.);

6) rozporzadzenie ksrg — rozumie sie przez to rozporzgdzenie Ministra Spraw
Wewnetrznych i Administracji z dnia 3 lipca 2017 r. w sprawie szczegdtowej
organizacji krajowego systemu ratowniczo-gasniczego (Dz. U. poz. 1319 ze zm.);

7) administrator — rozumie si¢ przez to: Komendanta Gtéwnego Panstwowej Strazy
Pozarnej, komendantéw wojewodzkich Panstwowej Strazy Pozarnej,
komendantéw powiatowych (miejskich) Parnstwowej Strazy Pozarnej, Rektora -
Komendanta Szkoly Giéwnej Stuzby Pozarniczej, komendantow szkoét
Panstwowej Strazy Pozarnej;
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. Wspotadministratorzy zobowigzujg sie do administrowania danymi osobowymi

8) wspoétadministratorzy — rozumie sig przez to: Komendanta Gtownego
Panstwowej Strazy Pozarnej, komendantow wojewddzkich Panstwowej Strazy
Pozarnej, komendantéw powiatowych (miejskich) Panstwowej Strazy Pozarnej,
Rektora - Komendanta Szkoty Gtownej Stuzby Pozarniczej, komendantoéw szkét
Panstwowej Strazy Pozarnej;

9) SWD PSP — rozumie sie przez to System Wspomagania Decyzji Panstwowej
Strazy Pozarnej funkcjonujgcy w oparciu o art. 14 g i 14 h ustawy o ochronie
przeciwpozarowej;

10) PSP —rozumie sie przez to Panstwowg Straz Pozarng;,

11) SWP - rozumie sie przez to — System Wymiany Plikéw — oprogramowanie
i sprzet bedgcy w wytgcznej dyspozycji i administracji Komendy Gtéwnej PSP lub
komend wojewddzkich PSP, oparty na mechanizmie chmury danych lub innym
mechanizmie zapewniajgcym rozliczalny i bezpieczny dostgp oraz wymiang
plikow;

12) 10D — rozumie sie przez to Inspektora Ochrony Danych wiasciwego dla danej
jednostki PSP, wyznaczonego na podstawie art. 37 RODO,;

13) UODO — rozumie sie przez to Urzad Ochrony Danych Osobowych;

14) OSP - rozumie sie przez to jednostki Ochotniczych Strazy Pozarnych;

15) CPR - rozumie sie przez to centra powiadamiania ratunkowego, o ktérych mowa
w art. 3 ust 2 ustawy o systemie powiadamiania ratunkowego;

16) KDR - rozumie sie przez to kierujgcego dziataniem ratowniczym, o ktérym mowa
w rozporzadzeniu ksrg;

17) Rejestr czynnosci przetwarzania — rozumie si¢ przez to rejestr czynnosci
przetwarzania danych osobowych, o ktbrym mowa w art. 30 RODO;

18) Dane — rozumie sie przez to dane osobowe, o ktérych mowa w art. 4 pkt
1 RODO.

Zasady przetwarzania danych osobowych

przetwarzanymi w SWD PSP w zgodzie z obowigzujgcymi przepisami prawa, w tym
w szczegolnosci z postanowieniami RODO.

Wspotadministratorzy ~ zapewniajg  bezpieczenstwo  przetwarzanych  danych
osobowych oraz wdrazajg odpowiednie $rodki organizacyjne i techniczne stuzgce
ochronie danych osobowych, oraz w razie potrzeby, aktualizujg te $rodki. Srodki te
bedg uwzgledniac¢ stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres,
kontekst i cele przetwarzania, a takze ryzyko naruszenia praw i wolnosci osob
fizycznych.

Dane osobowe muszg by¢ zbierane dla oznaczonych, zgodnych z prawem celéw
i niepoddawane dalszemu przetwarzaniu niezgodnemu z tymi celami.

. Dane osobowe w SWD PSP sg przetwarzane w celu ochrony zycia, zdrowia, mienia

lub $rodowiska przed pozarem, kleskg zywiotowg Iub innym migjscowym
zagrozeniem, w zakresie niezbednym do realizacji zadarh wynikajacych z ustawy
o ochronie przeciwpozarowej, uzyskane w zwigzku z prowadzeniem dziatan
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ratowniczych oraz obstuga zgloszen alarmowych, o ktérych mowa w art. 2 pkt
2 ustawy o systemie powiadamiania ratunkowego, w tym dane osobowe osoby
zgtaszajgcej oraz 0sob, ktorych zgtoszenie dotyczy.

5. Zbierane dane osobowe muszg by¢é merytorycznie poprawne i adekwatne
w stosunku do celow, w jakich sg przetwarzane.

6. Zabronione jest zbieranie wszelkich danych nieistotnych, niemajgcych znaczenia,
o wigkszym stopniu szczegdtowosci niz wynika to z okreslonego celu.

7. Zabronione jest przetwarzanie danych osobowych, dla ktérych zakres, cel
przetwarzania i sposoby przetwarzania nie zostaly ustalone przez administratora,
Z wyjatkiem danych osobowych wynikajgcych wprost z przepiséw prawa.

8. Dane moga by¢ przechowywane w postaci umozliwiajgcej identyfikacje osob, ktérych
dotycza, nie dtuzej niz jest to niezbedne do osiaggniecia celu przetwarzania.

9. Okres przechowywania danych moze zosta¢ wydiuzony nawet po osiggnieciu celu
przetwarzania, jezeli przepisy ustaw szczegolnych takie postepowanie dopuszczajg.

10.Dane osobowe mogg by¢ przetwarzane po wczesniejszej rejestracji proceséw z tym
zwigzanych w Rejestrze czynnosci przetwarzania.

lll. Relacje zachodzgce pomiedzy wspoétadministratorami

Panstwowa Straz Pozarna jest formacjg sktadajaca sie z jednostek administracji publicznej,
wzajemnie ze sobg powigzanych, majacych mozliwosé wymiany doswiadczen, wiedzy oraz
informacji w zakresie wykonywania ustawowych zadan walki z pozarami, kleskami
zywiotowymi i innymi miejscowymi zagrozeniami, celem dazenia do cigglego oraz
zharmonizowanego rozwoju wszystkich swoich podmiotow. W zwigzku z powyzszym
okreslony zostat katalog funkcjonalnosci SWD PSP, umozliwiajgcy we wszystkich
jednostkach organizacyjnych:

1) obstuge przyjecia zgtoszen i rejestracji zdarzen;

2) alarmowanie i powiadamianie sit i $rodkow krajowego systemu ratowniczo-
gasniczego oraz innych podmiotow wspolpracujgcych z systemem;

3) dysponowanie sit i Srodkow krajowego systemu ratowniczo-gasniczego oraz innych
podmiotéw wspétpracujgcych z systemem do dziatan ratowniczych;

4) nadzorowanie i koordynowanie dziatan ratowniczych;

5) sporzadzanie dokumentacji z prowadzonych dziatan;

6) wymiane informacji i danych miedzy jednostkami organizacyjnymi Parnstwowej Strazy
Pozarnej oraz innymi podmiotami wspotpracujacymi z systemem;

7) prowadzenie szczegotowe] ewidencji sit i Srodkéw Panstwowej Strazy Pozarnej,
Ochotniczej Strazy Pozarnej, Zaktadowych Strazy Pozarnych i Zaktadowych Stuzb
Ratowniczych;

8) prowadzenie ewidencji dostepnych dla Panstwowej Strazy Pozarnej sit i $rodkéw
innych zasobéw pochodzacych z instytucji i organizacji wspierajacych Panstwowg
Straz Pozarng;

9) wspotprace z urzadzeniami fgcznoéci oraz urzgdzeniami umozliwiajgcymi sledzenie
pojazdow, nadzor, alarmowanie i powiadamianie sit i $rodkéw krajowego systemu
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ratowniczo-gasniczego oraz innych podmiotow wspolpracujgcych z systemem,
a takze sterowanie automatyka przemystowsg, wykorzystywang w jednostkach
organizacyjnych Panstwowej Strazy Pozarnej;

10) generowanie analiz, raportéw, zestawien i statystyk;

11) pozyskiwanie danych przestrzennych, udostgpnianych za posrednictwem systemu,
o ktorym mowa w art. 40 ust. 3e ustawy — Prawo geodezyjne i kartograficzne,
z Gtoéwnego Urzedu Geodezji i Kartografii;

12) korzystanie z ustug danych przestrzennych, udostepnionych za poérednictwem
systemu, o ktérym mowa w art. 40 ust. 3e ustawy — Prawo geodezyjne
i kartograficzne, z Gtéwnego Urzedu Geodezji i Kartografii;

13) wymiane informacji z CPR za posrednictwem interfejsu komunikacyjnego, o ktérym
mowa w art. 13 ust. 2 ustawy o systemie powiadamiania ratunkowego;

14) pozyskiwanie i prezentacja danych dotyczacych lokalizacji zakoriczenia sieci,
z ktérego zostato wykonane potgczenie do numeru alarmowego, oraz danych
dotyczgcych abonenta, o ktorych mowa w art. 78 ust. 2 ustawy — Prawo
telekomunikacyjne, za posrednictwem centralnego punktu systemu powiadamiania
ratunkowego, o ktorym mowa w art. 78 ust. 4 pkt 1 ustawy - Prawo
telekomunikacyjne, lub przekazanych z CPR,;

15) wspbtprace z innymi systemami teleinformatycznymi za poérednictwem interfejséw
zrealizowanych w architekturze otwartej.

Z uwagi na funkcjonalno$é, pionowg strukture i budowe SWD PSP, wprowadzony
zostaje nastepujacy, opisany w ponizszej tabeli, podziat odpowiedzialnoéci, obowigzkéw
i zadan wspoétadministratorow zwigzanych z przetwarzaniem danych osobowych w tym
systemie. Ponadto wprowadza sie ograniczenie w dostepie do danych przetwarzanych
w SWD PSP na réwnorzednych poziomach struktury organizacyjnej PSP. Oznacza to, ze
administratorzy na danym szczeblu posiadajg dostep do wlasnych danych oraz do danych
jednostek podlegtych (nadzorowanych), lecz nie posiadajg dostepu do danych jednostek
z tego samego szczebla organizacyjnego PSP. Wyjatek stanowig dane przetwarzane przez
szkoly pozarnicze, do ktérych majg dostep réwniez jednostki szczebla powiatowego, na
ktorych terenie dziatania funkcjonuje Szkota oraz przypadki celowego udostepnienia danych
w ramach realizacji zadan. Jednocze$nie ustala sie, ze dokonywany podziat zadan i
obowigzkéw nie prowadzi, ani tez nie bedzie prowadzit do pozbawienia realnej kontroli nad
przetwarzaniem danych osobowych ktoregokolwiek ze wspotadministratorow.
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A. Podzial odpowiedzialnosci, obowigzkéw i zadan

czynnosci przetwarzania

—w odniesieniu
do
przetwarzania
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Wdrozenie odpowiednich X X X X
$rodkow technicznych i —w odniesieniu | —w -w -W
organizacyjnych, w tym do odniesieniu do | odniesieniu do | odniesieniu do
zapewnienie realizacji przetwarzania przetwarzania | przetwarzania | przetwarzania
procedur bezpieczefistwa we wiasnej we wiasnej we wiasnej we wiasnej
opisanych w przyjetej jednostce jednostce jednostce jednostce
polityce ochrony danych* organizacyjnej organizacyjnej | organizacyjnej | organizacyjnej
2. | Analiza ryzyka w zwigzku z | X X X X
przetwarzaniem danych —w odniesieniu | —-w -w -W
w systemie do calosci odniesieniu do | odniesieniu do | odniesieniu do
systemu przetwarzania | przetwarzania | przetwarzania
—w odniesieniu | we wlasnej we wlasnej we wiasnej
do jednostce jednostce jednostce
przetwarzania organizacyjnej | organizacyjnej | organizacyjnej
we wiasnej
jednostce
organizacyjnej
3. Ocena skutkéw dla ochrony | X
danych osobowych — w odniesieniu
do catosci
systemu
4. | Zapewnienie adekwatnosci | X X X X
danych do celu — na etapie — dokonuje — dokonuje - dokonuje
projektowania okresowego okresowego okresowego
systemu okresla | przegladu przegladu przegladu
zakres danych danych w danych w danych w
przetwarzanych | systemie w systemie w systemie w
w systemie odniesieniu do | odniesieniu do | odniesieniu do
— dokonuje celu i usuwa celu i usuwa celu i usuwa
okresowego zbedne dane, | zbedne dane, | zbedne dane,
przeglgdu ktore ktére ktore
danych w uprzednio uprzednio uprzednio
systemie w wprowadzit wprowadzit wprowadzil
odniesieniu do
celu i usuwa
zbgdne dane,
ktore uprzednio
wprowadzit
5. Zapewnienie rozliczalnosci | X X X X
operacji przetwarzania —w odniesieniu | -w —-w -W
do odniesieniu do | odniesieniu do | odniesieniu do
przetwarzania przetwarzania | przetwarzania | przetwarzania
we wiasnej we wlasnej we wiasnej we wiasnej
jednostce jednostce jednostce jednostce
organizacyjnej organizacyjnej | organizacyjnej | organizacyjnej
6. Prowadzenie rejestru X X X

-w
odniesieniu do
przetwarzania

-w
odniesieniu do
przetwarzania
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we wiasnej
jednostce
organizacyjnej

we wiasnej
jednostce
organizacyjnej

we wiasnej
jednostce
organizacyjnej

we wilasnej
jednostce
organizacyjnej

7. Powierzenie przetwarzania | X
danych w zwigzku ze — w odniesieniu
zlecaniem obslugi do catosci
technicznej systemu systemu
8. Udostepnianie danych, X X X X
ktére nie jest powierzeniem | —w odniesieniu | —w -W -w
danych do odniesieniu do | odniesieniu do | odniesieniu do
przetwarzania przetwarzania | przetwarzania | przetwarzania
we wiasnej we wiasnej we wiasnej we wiasnej
jednostce jednostce jednostce jednostce
organizacyjnej organizacyjnej | organizacyjnej | organizacyjnej
9. Zglaszanie naruszen X X X
i postepowanie po ich - w odniesieniu | —w -w -w
stwierdzeniu do odniesieniu do | odniesieniu do | odniesieniu do
przetwarzania przetwarzania | przetwarzania | przetwarzania
we wiasnej we wlasnej we wiashej we wiasngj
jednostce jednostce jednostce jednostce
organizacyjnej organizacyjnej | organizacyjnej | organizacyjnej
10. | Wykonanie obowiazku X X
informacyjnego oraz w odniesieniu do | w odniesieniu | w odniesieniu | w odniesieniu
udostepnienie tresci przetwarzania do do do
uzgodnien osobom, ktérych | we wiasnej przetwarzania | przetwarzania | przetwarzania
dane dotyczg jednostce we wiasnej we wiasnej we wiasnej
organizacyjnej jednostce jednostce jednostce
organizacyjnej | organizacyjnej | organizacyjnej
11. | Realizacja praw osoéb, X X X X
ktérych dane dotyczg, —w odniesieniu | —w -W -w
w tym zawiadamianie do odniesieniu do | odniesieniu do | odniesieniu do
osoby, kidrej dane dotycza | przetwarzania przetwarzania | przetwarzania | przetwarzania
o naruszeniu ochrony we wiashej we wiasnej we wiasnej we wiasnej
danych osobowych jednostce jednostce jednostce jednostce
organizacyjnej organizacyjnej | organizacyjnej | organizacyjnej
12. | Wspblpraca X X X X
Z wyznaczonym przez w odniesieniu do | w odniesieniu | w odniesieniu | w odniesieniu
administratora inspektorem | przetwarzania do do do
ochrony danych i we wlasnej przetwarzania | przetwarzania | przetwarzania
zapewnienie wspolpracy z | jednostce we wiasnej we wiasnej we wiasnej
organem nadzorczym organizacyjnej jednostce jednostce jednostce
organizacyjnej | organizacyjnej | organizacyjnej
13. | Realizacja zadan punktu X X X
kontaktowego dla oséb, —w odniesieniu | - w -w -w
ktérych dane dotycza do odniesieniu do | odniesieniu do | odniesieniu do
przetwarzania przetwarzania | przetwarzania | przetwarzania
we wiasnej we wiasnej we wiasnej we wiasnej
jednostce jednostce jednostce jednostce
organizacyjnej organizacyjnej | organizacyjnej | organizacyjnej
14. | Kontrole i audyty X X X X
— wobec —wewnetrzne | — wobec — wewnetrzne
bezposrednio bezposrednio
podleglych i podlegtych i
nadzorowanych nadzorowanyc
jednostek h jednostek
~ wewnetrzne —wewnetrzne
16. | Przestrzeganie X X X X
obowiazujacych przepiséw i | — w odniesieniu | —w —-w -w
procedur wewnetrznych do odniesieniu do | odniesieniu do | odniesieniu do

przetwarzania

przetwarzania

przetwarzania

przetwarzania
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we wiasnej we wlasne;j we wilasnej we wlasnej
jednostce jednostce jednostce jednostce
organizacyjnej organizacyjnej | organizacyjnej | organizacyjnej
16. | Przekazywanie danychdo | X
panstw trzecich — w odniesieniu
do catosci
systemu
17. | Realizacja polityki X
prywatnosci domysinej - w odniesieniu
i prywatnosci w fazie do catosci
projektowania systemu

*

W odniesieniu do zadania pt. ,Wdrozenie odpowiednich $rodkéw technicznych

i organizacyjnych, w tym zapewnienie realizacji procedur bezpieczenstwa opisanych
w przyjetej polityce ochrony danych”, kazdy ze wspoétadministratorébw w swoim zakresie
obstugi systemu odpowiedzialny jest za:

1) Wydawanie upowaznieri do przetwarzania danych i nadawanie uprawnien do pracy

w SWD PSP;

2) Prowadzenie i aktualizowanie ewidencji osob upowaznionych do przetwarzania

danych osobowych w SWD PSP;

3) Prowadzenie szkolen dla uzytkownikbw w  zakresie bezpieczenstwa

teleinformatycznego oraz ochrony danych osobowych;

4) Regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych

i organizacyjnych majgcych zapewni¢ bezpieczenstwo przetwarzania. Przeglady
i kontrole bezpieczenstwa w zakresie stosowanych $rodkéw technicznych,
zarzadzanie uprawnieniami i zapewnienie odpowiedniego poziomu wiedzy
i Swiadomosci uzytkownikéw;

5) Zapewnienie poufno$ci, integralnosci, dostepnosci i odpornosci systeméw i ustug

przetwarzania, w tym tworzenie zabezpieczen technicznych, ograniczen dostepu
fizycznego i zdalnego, przestrzeganie zasad zarzadzania — administrowania,
zarzgdzanie uzytkownikami i uprawnieniami w odniesieniu do serwera, bazy danych,
sieci oraz stacji roboczych i oprogramowania koricowego;

B6) Zdolno$¢ (adekwatnie do zarzadzanych zasobdw) do szybkiego przywrécenia

dostepnosci danych osobowych w razie incydentu fizycznego lub technicznego
odnoszgcego sie w szczegolnosci do:

a) Serwera i bazy danych,

b) Sieci teleinformatycznych i kanatdéw przesytu danych,

c) Stacji roboczych i oprogramowania kofcowego.

IV.Odpowiedzialnos¢ i zadania innych niz PSP jednostek ochrony

przeciwpozarowej majacych dostep do SWD PSP

. Inne jednostki ochrony przeciwpozarowej, przetwarzajace dane w SWD PSP sa

zobowigzane do:
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1) Dopuszczania do pracy w SWD PSP wytgcznie osob spetniajgcych minimalne
wymagania odnosnie bezpieczenstwa osobowego okreslone w dziale IV.1.
zatgcznika nr 2 do zarzadzenia;

2) Prowadzenia i aktualizowania ewidencji oséb upowaznionych do przetwarzania
danych osobowych w SWD PSP;

3) Prowadzenia szkolen dla uzytkownikbw w zakresie bezpieczenstwa
teleinformatycznego oraz ochrony danych osobowych;

4) Regularnego testowania, mierzenia i oceniania skutecznosci $rodkow
technicznych i  organizacyjnych  majgcych  zapewni¢  bezpieczenstwo
przetwarzania;

5) Zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemoéw i ustug
przetwarzania, w tym tworzenia zabezpieczen technicznych, ograniczen dostepu
fizycznego i zdalnego, przestrzegania zasad zarzgdzania — administrowania,
zarzgdzania uzytkownikami i uprawnieniami w odniesieniu do sieci oraz stacji
roboczych i oprogramowania koricowego;

6) Zapewnienia rozliczalno$ci operacji przetwarzania;

7) Zgtaszania naruszen i przeprowadzania postepowan po ich stwierdzeniu;

8) Wykonania obowigzku informacyjnego oraz udostepnienia tre$ci uzgodnien
strazakom i innym osobom z wlasnych jednostek, ktérych dane dotyczg;

9) Zapewnienia wspotpracy z |OD oraz UODO;

10) Przestrzegania obowigzujgcych przepiséw i procedur wewnetrznych.
2. Inne jednostki ochrony przeciwpozarowej sg réwniez obowigzane do przestrzegania
minimalnych wymagarn dotyczacych realizacji zadan w zakresie:

1) Zbierania danych, opisanym w pkt 1.1 zatgcznika nr 2 do zarzadzenia;

2) Utrwalania danych, opisanym w pkt [.2 a-b oraz g-| zatgcznika nr 2 do
zarzgdzenia;

3) Przekazywania danych za pomocg $rodkéw tgcznosci, opisanym w pkt 1.3. c-d
zatgcznika nr 2 do zarzgdzenia;

4) Usuwania danych, opisanym w pkt 1.9 zatgcznika nr 2 do zarzadzenia;

5) Zdolnosci do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci
i odpornoéci systemow i ustug przetwarzania, opisanym w pkt IV.5 c-d zatgcznika
nr 2 do zarzadzenia;

6) Zasad napraw urzadzen teleinformatycznych, opisanym w pkt IV.7 zalgcznika nr
2 do zarzadzenia;

7) Zabezpieczenia przed dostepem fizycznym do obszaru przetwarzania, opisanym
w pkt IV.8 zatgcznika nr 2 do zarzgdzenia;

8) Postgpowania w sytuacji naruszen praw i wolnosci oséb fizycznych w zwigzku
z przetwarzaniem ich danych osobowych, opisanym w pkt IV.9 zatgcznika nr 2 do
zarzadzenia.
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1

2.

Zatgcznik nr 2
do zarzgdzenia nr ./4...../2019
z dnia .../Z.. grudnia 2019 roku

Minimalne wymagania dotyczace realizacji zadan przez
wspoétadministratorow Systemu Wspomagania Decyzji
Panstwowej Strazy Pozarnej

Organizacja przetwarzania danych

Zbieranie danych - osoby pozyskujgce dane powinny spetnia¢ minimalne wymagania

odno$nie bezpieczerstwa osobowego okreslone w dziale IV.1.

Utrwalanie danych:

1) Dane zbierane w zwigzku z prowadzonymi dziataniami ratowniczymi mogg by¢
pierwotnie utrwalane na no$nikach tradycyjnych — papierowych, skad niezwiocznie
przenoszone sg do SWD PSP. Dane utrwalone w formie papierowej (notatki
odrecznej) powinny zosta¢ zniszczone, po ich skutecznym przeniesieniu do SWD
PSP, chyba, ze zostaty lub bedg wigczone do akt sprawy. Odpowiedzialnosc za te
czynno$ci spoczywa na osobie pierwotnie utrwalajacej dane;

2) Wyjatek mogg stanowi¢ notatniki KDR i notatniki dyzurnego stanowiska
kierowania PSP (dyzurnego SK), ktére podlegajg rejestracji wigzgcej notatnik
z konkretng osobg odpowiedzialng. Notatniki te podlegaja niszczeniu do
3 miesiecy po uptywie roku kalendarzowego, w ktorym zostaty wytworzone.
Dokumentacja w postaci notatnikbw KDR i dyzurnych SK powinna by¢
odpowiednio chroniona przed dostepem oséb nieupowaznionych;

3) Dane mogg by¢ takze utrwalane w postaci zapiséw rozméw na rejestratorach
dzwieku w stanowiskach kierowania. Okres przechowywania nagran powinien
zapewni¢ mozliwos¢ wykonania stenogramu rozmow w razie potrzeby zwigzanej
z dokumentowaniem zdarzenia, lecz nie powinien by¢ dtuzszy niz 3 miesigce. Po
tym okresie nagrania podlegaja obowiazkowemu usunieciu z rejestratora. Wyjatek
stanowig nagrania pochodzgce z bezposredniej obstugi zgloszen alarmowych,
ktére powinny byé zabezpieczone na zewnetrznym nosniku i przechowywane
przez 3 lata;

4) Dostep do rejestratorow rozmow powinien by¢ ograniczony i zabezpieczony przed
nieuprawnionym dostepem i usunieciem danych. Osoby majgce dostep do
rejestratoréw powinny spetniaé wymagania bezpieczeristwa osobowego okreslone
w dziale IV.1;

5) Rejestratory powinny spetniaé wymagania bezpieczenstwa analogiczne jak
okreslone dla SWD PSP;

6) Administrator w sytuacji koniecznosci zabezpieczenia nagrania na potrzeby
postepowania, sporzadza jego kopie na zewnetrznym nosniku. Zabezpieczenie
nagrania moze nastgpi¢ takze, gdy tres¢ rozmow lub sytuacja, ktérej dotyczyly ma
potencjalnie charakter sporny lub roszczeniowy. Nagranie przechowywane jest
zgodnie z zasadami okreslonymi dla przechowywania danych osobowych, przez
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okres niezbedny do realizacji celow, dla ktérych zostato zabezpieczone, po czym
podlega zniszczeniu lub przekazaniu do wiasciwego organu prowadzacego
postepowanie;

7) Dokumentacja multimedialna (audio, zdjecia i wideo) powinna byé wykonywana za
pomocy sprzetu stuzbowego przez osoby spetniajgce minimalne wymagania
odnosnie bezpieczenstwa osobowego okreslone w dziale IV.1;

8) Uzycie sprzetu prywatnego do wykonywania dokumentacji multimedialnej
dozwolone jest wylgcznie za wiedzg i zgodg wiasciwego administratora;

9) Zabrania si¢ wykorzystywania ogdlnie dostepnych systeméw informatycznych,
wtym mediow spotecznosciowych w celu przetwarzania dokumentacji ze
zdarzenia, a zwlaszcza dokumentacji multimedialnej (audio, zdjecia, wideo);

10) Podczas zgrywania materiatéw z urzadzen w celu ich dalszego przetwarzania,
nalezy dokonac ich przegladu pod katem niezbednoéci ich przechowywania oraz
adekwatno$ci zawarto$ci w odniesieniu do celu, jakim jest dokumentowanie
dziatan ratowniczych;

11) Systemy informatyczne, stuzace do przechowywania materiatéw multimedialnych
powinny spetnia¢ wymagania bezpieczenstwa analogiczne jak okre$lone dla SWD
PSP;

12) Administrator moze zdecydowa¢ o wykorzystaniu wybranej dokumentagcii
multimedialnej do celéw zwigzanych z dziatalno$cig informacyjna oraz do dziatan
zwigzanych z zapobieganiem powstawania i rozprzestrzeniania sie pozaréw, klesk
zywiotowych lub innych miejscowych zagrozen w ramach prewencji spoteczne;;

13) Administrator moze zdecydowa¢ o wykorzystaniu wybranej dokumentacji
multimedialnej (audio, zdjecia i wideo) w tym takze danych utrwalonych w postaci
zapisdw rozméw na rejestratorach dzwieku w Stanowiskach Kierowania, do celéw
szkoleniowych, jako materialy dydaktyczne, ktére moga zostaé wykorzystane
w procesie ksztaicenia, szkolenia i doskonalenia zawodowego. Warunkiem
wykorzystania ww. dokumentacji do celéw szkoleniowych jest odpowiednie ich
zanonimizowanie, w sposoéb okreslony w pkt 11 lit. c.

3. Przekazywanie danych za pomoca $rodkéw tgcznosci:

1) Dopuszcza sig przekazywanie danych telefonicznie bgdZz pocztg elektroniczna
pomiedzy stanowiskami kierowania komendanta gtéwnego PSP (SK KG PSP),
komendantéw wojew6dzkich PSP (SK KW PSP), komendantéw powiatowych PSP
lub poprzez funkcje SWP;

2) Pliki z danymi zawierajgcymi dane osobowe SWD PSP powinny zostaé
zabezpieczone $rodkami ochrony kryptograficznej i hastem, przekazanym
odbiorcy w sposéb odrebny lub poprzez inny mechanizm gwarantujgcy poufnosé;

3) Przekazujac i przyjmujac dane w formie informacji ustnej, za pomoca $rodkéw
tgcznosci, nalezy zawsze mie¢ na wzgledzie ochrone danych osobowych; nie
wolno robi¢ tego w obecnosci osdb nieupowaznionych;

4) Zabronione jest przekazywanie za pomocg niekodowanych srodkéw tgcznosci
informacji, ktére umozliwiaja zidentyfikowanie konkretnych o0séb, w tym
obejmujacych szczegdlne kategorie danych osobowych, o ktérych mowa w art.
9 ust 1 RODO.
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4. Wprowadzanie danych do SWD PSP - dane do systemu wprowadza osoba
spetniajgca minimalne wymagania odnosnie bezpieczenstwa osobowego okreslone
w dziale IV.1., niezwlocznie, tzn. w mozliwie najkrotszym czasie, na ktory wplyw
moga mie¢ jedynie biezgce potrzeby stuzby.

5. Weryfikacja wprowadzonych danych:

1) Dokumentacja papierowa zdarzenia przed wigczeniem w akta sprawy, powinna
uzyskaé kontrasygnate administratora lub osoby przez niego upowaznionej, ktorej
celem jest potwierdzenie poprawnosci i niezaprzeczalnosci danych;

2) Korekty danych wprowadzonych do SWD PSP moze dokonaé osoba uprawniona
do sporzgdzania danego typu dokumentacji, wskazana w rozporzgdzeniu ksrg;

3) Weryfikacja danych obejmujacych informacje ze zdarzen realizowana jest
dwutorowo:

o zdarzenia szczegdlne (wedtug filtrow SWD PSP: miedzy innymi zdarzenia
z duzg iloscig oséb rannych, z ofiarami $miertelnymi, z udziatem substancji
niebezpiecznych, w obiektach uzytecznosci publicznej, z udziatem znacznych
sit i Srodkow jednostek ochrony przeciwpozarowej) powinny byé weryfikowane
przez stuzbe dyzurng Stanowiska Kierowania Komendanta Gtéwnego PSP na
biezaco poprzez przegladanie danych w module przegladania meldunkéw oraz
w module zestawien SWD PSP,

e wybrane grupy zdarzen lub zdarzenia podczas przeprowadzanych analiz oraz
wyszukiwania btedow powinny by¢ weryfikowane cyklicznie przez pracownikdw
Wydziatu Przetwarzania Danych Operacyjnych KCKRIOL (WPDO KCKRIOL).
Poprawa danych moze nastepowaé poprzez kontakt telefoniczny bgdz pocztg
elektroniczng ze stanowiskami kierowania komendantow wojewodzkich PSP
(SK KW PSP) lub poprzez funkcjonalnosci SWD PSP;

4) Weryfikacja danych obejmujgcych informacje ze zdarzen odbywa sie na podstawie
rozporzgdzenia Ministra Spraw Wewnetrznych i Administracji w sprawie
szczego6towej organizacji krajowego systemu ratowniczo-gasniczego oraz ,Zasad
ewidencjonowania zdarzen w SWD PSP". Informacje ze zdarzen powinny by¢
weryfikowane w powyzszym zakresie na poziomie komend powiatowych,
miejskich i wojewodzkich PSP;

5) Weryfikacja danych w zakresie bazy sit i $rodkow dokonywana jest poprzez
sprawdzanie poprawnosci przyporzadkowania sit i $rodkéw do odpowiednich
miejsc katalogu. Weryfikacja powinna dotyczyé kompletnosci danych zgodnie
z okreslonymi przez KG PSP zakresem parametrow sit i srodkow. Dane powinny
by¢ sprawdzane cyklicznie.

6. Wykonywanie kopii danych i zarzadzanie wydrukami:

1) Wszelkie wykonywanie kopii winno mie¢ swoje uzasadnienie. Wszystkie kopie,
ktére nie podlegajg archiwizacji, nalezy po wykorzystaniu trwale zniszczyc,

2) Przekazywanie no$nikow elektronicznych z zapisanymi na nich danymi
osobowymi poza obszar przetwarzania danych, powinno odbywac¢ sie w sposéb
zapewniajgcy poufno$é i integralnos¢ tych danych, wylgcznie dla realizacji
czynnoéci stuzbowych, za wiedzg i zgodg administratora lub bezposredniego
przetozonego uzytkownika SWD PSP. Plik z danymi zawierajacymi dane osobowe
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SWD PSP powinien zosta¢ zabezpieczony $rodkami ochrony kryptograficznej
i opatrzony hastem, przekazanym odbiorcy w sposob odrebny;

3) Wydruki i dokumentacje nalezy przechowywaé poza zasiegiem wzroku oséb
trzecich;

4) Niedozwolone jest pozostawianie wydrukow w drukarce;

5) Niedozwolone jest przekazywanie wydrukéw osobom nieuprawnionym;

6) Wszelkie wydruki nadmiarowe lub nieprzydatne nalezy niszczyé za pomoca
niszczarki przewidzianej do likwidacji dokumentdw zawierajgcych dane osobowe;

7) Dokumenty, ktérych nie mozna zniszczy¢ z uzasadnionych przyczyn, powinny by¢
sktadowane w miejscu z ograniczonym dostepem, systematycznie weryfikowane,
a nastepnie archiwizowane zgodnie z obowigzujacymi w tym zakresie przepisami.

. Udostepnianie danych dla podmiotdw uprawnionych oraz w celu wykonania

obowigzkdw prawnych:

1) Dane osobowe moga by¢ udostepniane w nastepujgcych przypadkach:

e na podstawie przepisbw prawa organom publicznym, w szczegdlnosci
w ramach konkretnego postepowania,

e na podstawie wniosku od podmiotu uprawnionego do otrzymania danych na
podstawie przepiséw prawa,

e na podstawie umowy z odbiorcg danych lub wspétadministratorem danych,
w ramach, ktérej istnieje konieczno$é udostepnienia danych;

2) Dane utrwalone w SWD PSP w zwigzku ze zdarzeniem mogg by¢ udostepniane
tylko na pisemny, zaakceptowany przez administratora, wniosek:

o udostepnianie powinno odbywa¢ sie w sposdb zapewniajacy poufnosé
i integralno$¢ danych,

e pliki zawierajagce dane osobowe powinny zostaé zabezpieczone $rodkami
ochrony kryptograficznej i hastem, przekazanym odbiorcy w sposéb odrebny,

o kazdorazowe udostepnienie powinno by¢ odnotowane w rejestrze udostgpnien
danych innym podmiotom,

¢ Udostepnienie powinno zosta¢ udokumentowane, co najmniej w zakresie: daty,
zakresu, odbiorcy oraz podstawy prawnej udostepnienia danych.

. Wykonywanie kopii bezpieczenstwa:

1) Dopuszcza sie do celéw przywracania sytemu po awarii wykonanie obrazu partycji
systemowej za pomocg specjalistycznego oprogramowania lub innych programéw
do wykonywania kopii zapasowych, bedgcych na wyposazeniu jednostki lub
komarki organizacyjnej PSP;

2) Proces wykonywania kopii danych dokonywany jest na centralnych bibliotekach;

3) Ze wzgledu na zatozenie wysokiej dostepnosci srodowiska, wszystkie kopie
bezpieczenstwa baz danych wykonywane sg w trybie online (tzn. bez
koniecznosci zatrzymania pracujgcych aplikacji);

4) Kopie zapasowe muszg by¢ zabezpieczone przed dostepem oséb
nieuprawnionych, nieautoryzowang modyfikacjg i zniszczeniem oraz powinny by¢
przechowywane w zamykanych na klucz metalowych szafach, szufladach lub
sejfach;
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9.

5) Dane w postaci kopii elektronicznej przechowywane mogg by¢ maksymalnie przez
okres 3 miesiecy od dnia ich sporzgdzenia.

Archiwizowanie danych, ktore moga zosta¢é =zakwalifikowane do materiatow

archiwalnych lub dokumentacji niearchiwalnej w rozumieniu przepiséw ustawy z dnia

14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach (Dz. U. z 2019 r. poz.

553 ze zm.), nastepuje zgodnie z obowigzujgcymi w tym zakresie uregulowaniami.

10.Usuwanie danych z SWD PSP moze nastgpi¢ wylgcznie w przypadkach okreslonych

11

2

w art. 17 RODO, na pisemny wniosek osoby, ktérej dane dotyczg lub z inicjatywy
administratora.

.Zapewnienie retencji danych zgodnej z przepisami:

1) Dane osobowe w katalogu sit i §rodkéw nalezy weryfikowa¢ i aktualizowaé na
biezaco i w razie potrzeby usuwaé wpisy dotyczgce oséb, ktérych dane nie sg juz
potrzebne;

2) Dane osobowe podlegajg przegladowi nie rzadziej, niz co 5 lat od dnia ich
uzyskania,

3) W ramach przegladu, administrator anonimizuje dane osobowe utrwalone w SWD
PSP zawarte w dokumentacji zdarzenia, starsze niz 5 lat oraz usuwa nieaktualne
dane w katalogu sit i srodkéw. Anonimizacja polega w szczeg6lnosci na trwatym
usunieciu wybranych danych, w taki sposéb, ze osob, ktorych dane dotycza,
w ogole nie mozna zidentyfikowac lub juz nie mozna zidentyfikowac.

Realizacja praw osob, ktorych dane dotyczg

. Administratorzy w ramach wilasnej dziatalnosci realizujg: Prawo dostepu do danych

(art. 15 RODO), Prawo do sprostowania danych (art. 16 RODOQ), Prawo do usunigcia
danych (art. 17 RODQ), Prawo do ograniczenia przetwarzania (art. 18 RODO),
Informowanie o sprostowaniu lub usunieciu (art. 19 RODO), Prawo do sprzeciwu (art.
21 RODO).

Whioski w sprawie skorzystania z praw osoby, ktorej dane osobowe dotyczg
rozpatruje wtasciwy administrator.

Sposéb rozpatrzenia wnioskéw powinien zostaé udokumentowany.

W przypadku watpliwosci, co do zgodnosci z prawem przyjetego postepowania,
a w szczegoélnosci w sytuaciji watpliwosci w zakresie tre$ci odpowiedzi, administrator
moze zasiegnag¢ opinii wlasciwego Inspektora Ochrony Danych.

W celu utatwienia korzystania z praw przez osobe, ktdrej dane dotyczg, administrator
umozliwia jej takze kontakt z Inspektorem Ochrony Danych poprzez umieszczeniu
adresu poczty elektronicznej do niego na stronie internetowej jednostki.

Informacja o danych przetwarzanych w SWD PSP dla osoby, ktérej te dane dotycza,
powinna byé przekazana w ciggu 1 miesigca. Istnieje mozliwos¢ przediuzenia
przekazania tej informacji o kolejne 2 miesigce, jezeli wniosek/zadanie ma
skomplikowany charakter.
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Obowigzek informacyjny

. Informowanie strazakow i innych oséb, ktérych dane sg przetwarzane w ramach

katalogu sit i $rodkow:
1) Kazdy administrator wypetnia obowigzek informacyjny wobec strazakéw PSP
i pracownikow wtasnej jednostki, ktorych dane sg przetwarzane w SWD PSP,
2) Kazdy administrator wypetnia obowigzek informacyjny wobec specjalistow ds.
ratownictwa, z ktérymi zawart umowe.

. Obowigzek informacyjny wobec pozostatych osoéb, ktoérych dane przetwarzane sg

w zwigzku z prowadzonymi dziataniami ratowniczymi, a takze wobec strazakow
OSP, ktérych dane sg przetwarzane w SWD PSP, jest spetniany poprzez
udostepnienie informacji w Biuletynie Informacji Publicznej na swojej stronie
podmiotowej lub na stronie internetowej oraz w widocznym miejscu w siedzibie.

. W klauzuli informacyjnej nalezy uwzgledni¢ zakres okreslony odpowiednio w art.

13 lub 14 RODO oraz dodatkowo informacje o danych pozostatych
wspotadministratorbw oraz o zakresie odpowiedzialnosci i podziale zadan
wspotadministratoréw okreslonym w zatgczniku nr 1 do zarzadzenia.

. Kazdy administrator udostepnia w Biuletynie Informacji Publicznej informacje

0 ograniczeniach zwigzanych z wypetnianiem obowiazku informacyjnego, o ktérym
mowa w ust 2 oraz dodatkowych warunkach realizacji prawa dostepu do danych,
wynikajacego z art. 15 RODO, opisanych w art. 14h ust 3 ustawy o ochronie
przeciwpozarowe;.

Mechanizmy i procedury bezpieczenstwa

. Bezpieczenstwo osobowe:

1) Kazda osoba majgca przetwarza¢ dane, ktére bedg trafialy do SWD PSP powinna:

e posiada¢ imienne upowaznienie pisemne do przetwarzania danych osobowych
wydane przez wtasciwego administratora,

e podpisa¢ oS$wiadczenie o poufnosci zawierajgce dodatkowo informacje
0 zapoznaniu sie z procedurami, przepisami i instrukcjami oraz zobowigzanie do
ich przestrzegania,

e odby¢é szkolenie obejmujace zasady przetwarzania w  systemach
teleinformatycznych oraz ochrony danych osobowych;

2) Kazda osoba majgca przetwarzaé dane w SWD PSP powinna posiadaé
dodatkowo dokument zatwierdzony przez administratora, upowazniajgcy do
przetwarzania danych w systemie teleinformatycznym taczacy jego nazwe oraz
nazwe uzytkownika, pod ktérg dozwolone jest przetwarzanie danych dla danej
osoby.

. Przyznawanie uprawnien do pracy w SWD PSP, kontrola dostepu do kont

uprzywilejowanych:

1) Zakres uprawnien zwigzanych z kontem uzytkownika powinien by¢ Scisle
Zwigzany z rola, jakg petni w systemie wynikajgcg z zakresu zadan przydzielonych
przez kierownika jednostki;
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2) Uzytkownik, w sytuacji wykonywania réznych zadan w ramach SWD PSP,
zwigzanych z zasadniczo réznymi uprawnieniami (np. administrator i dyzurny
operacyjny), powinien je wykonywac¢ z uzyciem réznych identyfikatorow lub rél,
zapewniajacych rozliczalno$¢ wykonanych czynnosci;

3) Liczba kont uprzywilejowanych, umozlwiajacych wprowadzenie istotnych zmian
w strukturze danych oraz uprawnieniach uzytkownikéw powinna by¢ ograniczona
do minimum niezbednego dla zachowania ciggtosci pracy.

. Szkolenia dla uzytkownikow:

1) Szkolenia powinny obejmowa¢ =zagadnienia zwigzane z bezpieczenstwem
teleinformatycznym oraz zasadami i procedurami ochrony danych osobowych
obowigzujgcymi w jednostce;

2) Szkolenia powinny by¢ prowadzone przez osoby posiadajgce odpowiednia wiedze
i kwalifikacje, w zakresie objetym szkoleniem,

3) Przed dopuszczeniem do pracy w SWD PSP szkoleniem nalezy obja¢ kazdego
nowego uzytkownika,

4) Wymagane sg cykliczne szkolenia dla statych uzytkownikow SWD PSP
(dyzurnych stanowisk kierowania i dowéddcéw), nie rzadziej niz raz na 3 lata.

. Regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych

i organizacyjnych majgcych zapewni¢ bezpieczenstwo przetwarzania:

1) Dla kazdego systemu lub grupy systemow teleinformatycznych wykorzystywanych
do przetwarzania danych w ramach SWD PSP nalezy przygotowa¢ analize ryzyka
zwigzang z bezpieczenstwem przetwarzanych danych osobowych oraz wptywem
na prawa i wolnosci oséb, ktérych dane dotyczg;

2) Analiza powinna podlega¢ okresowej weryfikacji, nie rzadziej niz raz na 5 lat lub
w przypadku wprowadzenia istotnych dla jej wynikdbw zmian w sprzecie,
oprogramowaniu lub procedurach;

3) Przygotowywane analizy podlegajg obowigzkowemu opiniowaniu wiasciwego
terytorialnie Inspektora Ochrony Danych;

4) Wymagany jest coroczny przeglad uprawnien i kont uzytkownikow;,

5) Przeglady powinny zosta¢ udokumentowane w sposdb umozliwiajacy zapewnienie
ich rozliczalnosci, a ich wyniki zaakceptowane przez wiasciwego administratora,

6) W ramach prowadzonych kontroli i audytow nalezy uwzglednia¢ tematyke
zwigzang z ochrong danych osobowych.

. Zdolnos¢ do ciagtego zapewnienia poufnosci, integralnoéci, dostepnosci i odpornosci

systemow i ustug przetwarzania (adekwatnie do zarzgdzanych zasobow):

1) W zakresie funkcjonowania serwera i baz danych:

e pomieszczenie z serwerem musi byé zabezpieczone przed dostepem oséb
nieuprawnionych,

e serwer musi by¢ wyposazony w zabezpieczenia przed nieautoryzowanym
dostepem zdalnym w postaci: login i hasto oraz odseparowany od sieci
publicznej przy pomocy zapory sieciowej,

o dostep do serwera i bazy danych pod katem administracji technicznej
ograniczony do niezbednej liczby osbb,
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e sprzet i oprogramowanie musi by¢ zabezpieczone przed zio$liwym
oprogramowaniem, z  systematycznie  aktualizowanymi  definicjami
mechanizmoéw bezpieczenstwa,

¢ sprzet musi by¢ wyposazony w mechanizm zasilania awaryjnego zapewniajacy
jego ciggtos¢ dziatania i wymagane parametry techniczne zasilania,

e niezbedne jest regularne tworzenie kopii bezpieczenstwa systemu i bazy
danych, w tym na no$niku zewnetrznym zlokalizowanym w innym
pomieszczeniu niz serwer, przechowywanym w bezpiecznym miejscu;

2) W zakresie funkcjonowania sieci teleinformatycznej i kanatéw transmisji danych:

e pomieszczenie z urzgdzeniami aktywnymi sieci powinno byé zabezpieczone
przed dostepem oso6b nieuprawnionych,

e urzadzenia sieciowe muszg by¢é wyposazone w zabezpieczenia przed
nieautoryzowanym dostepem zdalnym w postaci loginu i hasta,

o dostep do urzadzen sieciowych pod katem administracji technicznej
ograniczony do niezbednej liczby osob,

¢ infrastruktura sieciowa powinna by¢ wyposazona w mechanizm zasilania
awaryjnego zapewniajgcy jego ciggtos¢ i wymagane parametry techniczne;

3) W zakresie funkcjonowania stacji roboczych i oprogramowania koncowego:

e urzgdzenia muszg byc¢ zlokalizowane w pomieszczeniach spetniajgcych wymogi
bezpieczenstwa fizycznego dla przetwarzania danych osobowych,

e sprzet oraz oprogramowanie na nim uzywane musi by¢ wyposazone
w zabezpieczenia przed nieautoryzowanym dostepem zdalnym w postaci: login
i hasto oraz odseparowany od sieci publicznej przy pomocy zapory sieciowej,

e wymagana jest praca uzytkownikow pod indywidualnym identyfikatorem,

e dopuszczalna jest praca na wspdlnym loginie w stanowiskach kierowania pod
warunkiem zapewnienia innego mechanizmu rozliczalnosci  operacji
przetwarzania danych,

o wskazane jest rozdzielenie uprawnien uzytkownika od uprawnien
administracyjnych i technicznych;

4) W zakresie przetwarzania w formie papierowej:

o kopie papierowe 2z danymi osobowymi muszg by¢ przechowywane
w zamykanych na klucz szafach, szufladach lub sejfach,

e obowigzuje tzw. ,zasada czystego biurka”, czyli niepozostawianie dokumentow
zdanymi osobowymi w trakcie nieobecno$ci w pomieszczeniu bez
odpowiedniego ich zabezpieczenia,

e dopuszcza sie przechowywanie danych osobowych w niezamykanych szafach
lub regatach tylko w pomieszczeniu archiwum Ilub pomieszczeniu do
przechowywania informacji niejawnych zabezpieczonym zgodnie z odrebnymi
przepisami.

6. Procedury zapewnienia ciggto$ci dziatania i zdolnosci do szybkiego przywrécenia
dostepnosci danych osobowych i dostepu do nich w razie incydentu fizycznego lub
technicznego, ktore powinny zosta¢ opracowane i wdrozone w jednostkach
przetwarzajgcych dane w SWD PSP (adekwatnie do zarzgdzanych zasobow):
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1) Postepowanie w sytuacji awarii serwera i bazy danych obejmujace przywracanie
systemu z kopii bezpieczenstwa;

2) Postepowanie w sytuacji awarii sieci/kanatéw dostepu do systemu;

3) Postepowanie w sytuacji awarii stacji roboczych i oprogramowania korcowego
obejmujgca przywracanie z kopii bezpieczenstwa;

4) Zasady korzystania z urzadzer mobilnych i nosnikéw wymiennych,

5) Zasady wykonywania kopii bezpieczenstwa i kopii archiwalnych.

. Zasady napraw urzgdzen teleinformatycznych:

1) Urzadzenia teleinformatyczne powinny byé oddawane do naprawy po usunieciu
z nich no$nikéw pamieci zawierajacych dane osobowe lub po trwatym skasowaniu
tych danych;

2) W przypadku, gdy naprawa dotyczy samego nosnika, a nie jest mozliwe usunigcie
z niego danych, administrator jest zobowigzany podpisaC umowe powierzenia
przetwarzania danych osobowych z podmiotem dokonujgcym naprawy.

. Zabezpieczenie dostepu fizycznego do obszaru przetwarzania:

1) Administrator definiuje obszar, w ktérym dozwolone jest przetwarzanie danych
osobowych oraz zasady przebywania w nim oséb postronnych, nieupowaznionych
do przetwarzania danych;

2) Administrator okresla zasady dostepu do pomieszczen i obszaréw, gdzie sa
przetwarzane dane osobowe, ktére zapewniajg poufnosé przetwarzanych danych
oraz rozliczalno$¢ w zakresie oséb w nich przebywajgcych;

3) Pomieszczenia, w ktérych przetwarzane sg dane osobowe, powinny byé
zamykane na czas nieobecnosci w nich o0s6b dopuszczonych do danych
osobowych, w sposob uniemozliwiajgcy dostep do nich osobom
nieupowaznionym,

4) Przetwarzanie danych osobowych poza wyznaczonymi pomieszczeniami
i obszarami powinno si¢ odbywaé wylgcznie na polecenie administratora lub
osoby przez niego upowaznionej, przy zachowaniu adekwatnym do ryzyka, zasad
i procedur bezpieczenstwa. Procedury te powinny byé co najmniej tak skuteczne
jak stosowane do wyznaczonych pomieszczen i obszarow.

. Postepowanie w sytuacji naruszen praw i wolnosci osob fizycznych w zwigzku

z przetwarzaniem ich danych osobowych:

1) Administrator po stwierdzeniu lub uzyskaniu informacji o naruszeniu ochrony
danych osobowych powinien:

e przystgpi¢ do identyfikacji rodzaju zdarzenia, a w szczegolnosci do okreslenia
skali zniszczen, danych osobowych, do ktérych uzyskano nieuprawniony dostep
itp.,

e powiadomi¢ 10D, a takze przekaza¢ mu wszelkie niezbedne informacje do
realizacji jego obowigzkow,

e podjaé odpowiednie kroki w celu zminimalizowania szkod i rozmiarow zdarzenia
oraz zabezpieczenia przed usunieciem $ladow zdarzenia,

e opisa¢ zdarzenie w prowadzonej dokumentacji naruszen (réwniez takie, ktore
nie wymaga zgtoszenia do UODO),
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w terminie 72 godzin przestaé do UODO zgioszenie naruszenia ochrony danych
osobowych, jezeli skutkowato ono ryzykiem naruszenia praw i wolnosci oso6b
fizycznych,

zgodne z art. 34 RODO, bez zbednej zwioki zawiadomi¢ osobe, ktdrej dane
dotyczg o naruszeniu, jezeli skutkowato ono duzym ryzykiem naruszenia praw
i wolnosci oséb fizycznych;

2) W przypadku zdarzenia majacego zwigzek z systemem informatycznym nalezy
dodatkowo:

dokona¢ szczegbtowej analizy systemu w celu potwierdzenia lub wykluczenia
faktu naruszenia,

wygenerowa¢, wydrukowa¢ dokumenty, raporty lub zestawienia, ktore moga
poméc w ustaleniu okolicznoéci zdarzenia, opatrujgc je datg i podpisem,

w razie koniecznoéci dokonaé fizycznego odigczenia urzadzenia, segmentu
sieci, ktére mogly umozliwiaé dostep do bazy danych osobowych osobie
nieupowaznionej,

wylogowa¢ uzytkownika podejrzewanego o haruszenie ochrony danych
osobowych,

dokonaé zmiany haset na kontach, poprzez ktére uzyskano nielegalny dostep,
przywrécié normalne dziatanie systemu, przy czym, jezeli nastapito uszkodzenie
bazy danych, przywrdcié ja z ostatniej kopii awaryjnej z zachowaniem $rodkow
ostroznosci przed ponownym dostepem tg sama drogg przez osobg
nieupowazniong.
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Uzasadnienie do Zarzadzenia Komendanta Gtéwnego Paristwowej Strazy

Pozarnej w sprawie ustalenia podziatu obowiazkéw wspétadministratorow

danych Systemu Wspomagania Decyzji Paristwowej Strazy Pozarnej oraz
minimalnych wymagan dotyczacych realizacji zadan w tym zakresie

System Wspomagania Decyzji Panstwowej Strazy Pozarnej (SWD PSP)
w postaci narzedzia informatycznego funkcjonuje w jednostkach PSP od okoto 20 lat.
Z poczatku byto to tylko narzedzie do ewidencji zdarzer, ale z biegiem lat zostato
przeksztatcone w petni funkcjonalny system teleinformatyczny. Obecnie nie jest to
jednak tylko kolejny program czy tez zespdt urzadzer technicznych, ale takze
wskazany zapisami ustawy o ochronie przeciwpozarowej system o prawnie
okreslonym przeznaczeniu i zakresie funkcjonalno$ci. Z jego pomocg przetwarzane
sg informacje dotyczgce  dziatalnoSci ratowniczej jednostek  ochrony
przeciwpozarowej, ktore zawierajg takze duzg ilo$¢ danych osobowych. Sktadajg sie
na nie dane osobowe w postaci informaciji o strazakach PSP, strazakach ochotnikach
oraz specjalistach ds. ratownictwa, a takze dane oséb fizycznych gromadzone
i przetwarzane w zwigzku z prowadzonymi dziataniami ratowniczymi. Nalezy tu
podkreslié, ze wéréd nich znajdujg sie takze dane osobowe szczegobinych kategorii
(o ktérych mowa w art. 9 ust 1 RODO) w postaci informacji o stanie zdrowia oséb
poszkodowanych. Sumarycznie w skali roku w ramach catego SWD PSP mozemy
méwi¢ o przetwarzaniu nawet okofo 3 min zestawéw danych osobowych.
Oczywistym wiec jest, ze wejscie w zycie Rozporzadzenia parlamentu europejskiego
i rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (,RODO"), skutkuje koniecznoécig
objecia jego przepisami danych osobowych przetwarzanych w SWD PSP. llo$é
przetwarzanych tam danych oraz liczba oséb majacych do nich dostep na wszystkich
szczeblach PSP (okofo 2/3 strazakéw) wskazuje na duze ryzyko dla praw i wolnoéci
osob fizycznych, ktérych dane dotycza. Zapewnienie bezpieczenstwa, poufnosci,
integralno$ci oraz dostepnos$ci danych przetwarzanych w SWD PSP, a takze
rozliczalno$ci realizowanych proceséw jest wiec niewatpliwe najwazniejszym
obszarem ochrony danych osobowych w Panstwowej Strazy Pozarnej.
Nieprawidlowe wykonanie lub zaniechanie obowigzkéw okreslonych w RODO
w odniesieniu do SWD PSP moze mie¢ powazne konsekwencje dla poszczegolnych
administratorow danych osobowych (komendantdw), ale takze dla catej stuzby.

W ramach pakietu ustaw wdrazajacych zapisy RODO w polskim porzgdku
prawnym pojawily sig takze zmiany w ustawie o ochronie przeciwpozarowej i ustawie
o Panstwowej Strazy Pozarnej. Nie wprowadzenie tg drogg szczegdlnych zapiséw
odnoszgcych sig do ochrony danych osobowych skutkowatby miedzy innymi
koniecznoscig wdrozenia i przestrzegania wszystkich przepiséw i zasad okreslonych
w RODO, wprost w catym zakresie funkcjonowania ochrony przeciwpozarowe;
i Panstwowej Strazy Pozarnej. W ustawie z dnia 10 maja 2018 r. o ochronie danych
osobowych nie przewidziano bowiem zadnych szczegolnych ulg i zwolnien dla
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systemu ratowniczego jezeli chodzi o wymagania ochrony danych osobowych.
Wprowadzone w dniu 4 maja 2019 r. nowe przepisy do ustawy o ochronie
przeciwpozarowe] odnoszg sie przede wszystkim do funkcjonujgcego Systemu
Wspomagania Decyzji PSP. W pierwszej kolejnosci umocowujg one SWD PSP w
porzadku prawnym oraz okre$lajg podstawe prawng (cel) przetwarzania danych
osobowych w jego ramach. Zgodnie z art. 14h ust 1 ustawy o ochronie
przeciwpozarowej Panstwowa Straz Pozarna przetwarza dane osobowe w SWD PSP
w celu ochrony zycia, zdrowia, mienia lub $rodowiska przed pozarem, kleska
zywiotowg lub innym miejscowym zagrozeniem, w zakresie niezbednym do
realizacji zadan wynikajgcych z ustawy, uzyskane w zwigzku z prowadzeniem
dziatan ratowniczych oraz obstugg zgtoszen alarmowych, o ktérych mowa w art. 2
pkt 2 ustawy z dnia 22 listopada 2013 r. o systemie powiadamiania ratunkowego, w
tym dane osobowe osoby zgtaszajgcej oraz osoéb, ktdérych zgtoszenie dotyczy.
Nalezy tu podkreslié, ze jest to znaczne rozszerzenie w odniesieniu do przedniej
wersji zapisu ustawowego, legalizujgce wigkszo$¢ dotychczas przetwarzanych w
SWD PSP danych osobowych. Na gruncie RODO oznacza to jednak konieczno$¢
ograniczenia innych danych osobowych nie mieszczacych sie w tak opisanym celu,
gromadzonych w szczegolnosci w katalogu sit i $rodkéw, gdyz ich pozostawienia w
SWD PSP mogtoby stanowi¢ naruszenie zapisow RODO. Ustawa wprowadza takze
w art. 14ha ust. 1 odnoszacy sie do sposobu administracji danymi w SWD PSP w
brzmieniu: ,Komendant Gftéwny Paristwowej Strazy Pozarnej, komendanci
wojewddzcy Paristwowej Strazy Pozarnej, komendanci powiatowi (migjscy)
Panstwowej Strazy Pozarnej, Rektor-Komendant Szkoly Gtéwnej Stuzby Pozarniczej
i komendanci szkot Paristwowej Strazy Pozarnej sq wspéfadministratorami danych
osobowych przetwarzanych w SWD PSP’. Jest to formalne wskazanie formy
zarzgdzania danymi osobowymi na gruncie art. 26 RODO.

Powstanie zarzadzenia Komendanta Gtéwnego Panstwowej Strazy Pozarnej
w sprawie ustalenia podziatu obowigzkéw wspoétadministratorow danych Systemu
Wspomagania Decyzji Panstwowej Strazy Pozarnej oraz minimalnych wymogow
realizacji zadan w tym zakresie wynika wprost z przepiséw art. 14ha ust. 2 i 3 ustawy
o ochronie przeciwpozarowej. Nalezy tu podkresli¢, ze ustawodawca nie okreslajgc
terminu na wykonanie tych zadan przez KG PSP, domysinie wskazat na niezwloczny
tryb ich realizacji. W ich my$l Komendant Gtowny Panstwowej Strazy Pozarnej
ustala podziat obowigzkéw wspotadministratoréw, wynikajgcych z przepisow
RODO oraz podejmuje dziatania majgce na celu:

1) zapewnienie ochrony przed nieuprawnionym dostgpem do SWD PSP,

2) zapewnienie integralnosci danych w SWD PSP,

3) zapewnienie dostepnosci do SWD PSP dla podmiotéw przetwarzajacych
dane w tym systemie,

4) przeciwdziatanie uszkodzeniom SWD PSP,

5) okreslenie zasad bezpieczenstwa przetwarzanych danych, w tym danych
osobowych,
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6) okreslenie zasad zgtaszania naruszenia ochrony danych osobowych,

7) zapewnienie rozliczalno$ci dziatan dokonywanych na danych SWD PSP,

8) zapewnienie poprawnosci danych, w tym danych osobowych
przetwarzanych w SWD PSP,

9) wykonywanie kopii bezpieczeristwa.

Z tego tez powodu sam tre$¢ merytoryczna zarzadzenia zostat podzielona na
dwa ztgczniki. Pierwszy opisuje zakres odpowiedzialno$ci oraz podziat zadarn
wspotadministratoréw Systemu Wspomagania Decyzji Panstwowej Strazy Pozarnej,
drugi za§ minimalne wymogi dotyczace realizacji zadan przez wspotadministratorow
Systemu Wspomagania Decyzji Panstwowej Strazy Pozarnej, ktére stanowig
wypetnienie wskazanych powyzej obowigzkéw spoczywajgcych na KG PSP. Nalezy
tu doda¢, ze przepisy ustawy o ochronie przeciwpozarowej przewidujg mozliwos¢
przydzielania dostepu do SWD PSP, innym niz PSP, jednostkom ochrony
przeciwpozarowej. Ustawowa delegacja dla ministra wilasciwego do spraw
wewnetrznych, do opisania w drodze rozporzadzenia sposobu przydzielania,
zawieszania oraz uchylania dostepu do tego systemu uzytkownikom Parstwowej
Strazy Pozarnej oraz jednostkom ochrony przeciwpozarowej (art. 14g ust. 3 pkt 2),
w potgczeniu z przepisem art. 14ha ust. 6, ktéry okres$la, ze przepisy ustawy
odno$nie przetwarzania danych w SWD PSP majg takze odpowiednie zastosowanie
wobec innych jednostek ochrony przeciwpozarowej, spowodowata uregulowanie tej
kwestii rowniez w ramach przedmiotowego Zarzgdzenia.

W samej tresci zarzgdzenia §1 odnosi sie do podziatu odpowiedzialnoéci i zadan
wspotadministratoréw wprowadzajgc zapisy zatgcznika nr 1. Dodatkowo reguluje on
kwestie wykonania obowigzku udostepnienia tych zasad podmiotom, ktérych dane
dotyczag wynikajgcego z art. 26 ust 2 RODO.

Zatacznik nr 1 do zarzgdzenia w swojej tresci okresla w pierwszej kolejnosci zasady
przetwarzania danych osobowych obowigzujgce w ramach proceséw dotyczgcych
przetwarzania w SWD PSP. Nalezy tu podkreslié, ze nadrzedng zasadg jest
zapewnienie ochrony danych osobowych w ramach catego celu przetwarzania
definiowanego w art. 14h ust. 1 ustawy o ochronie przeciwpozarowej. Aby dane
mogly by¢ poprawnie przetwarzane w samym systemie teleinformatycznym jakim jest
SWD PSP zasady powinny dotyczy¢ wszystkich elementéw procesu przetwarzania,
bez wzgledu na ich forme. Przestankg do takiego postepowania jest przyjecie
podejécia procesowego do przetwarzania danych i nieograniczanie zasad tylko do
stosowanego narzedzia teleinformatycznego.

W kolejnym rozdziale zatgcznika nr 1 okre$lone sg relacje zachodzace pomiedzy
wspoétadministratorami. W ich ramach, positkujgc sie dotychczas obowigzujgcymi
regulacjami, wskazano ogolny obszar funkcjonalnosci SWD PSP, ktére stuzg do
przetwarzania danych osobowych. Podkre$lic tu trzeba, ze przepisy zarzgdzenia
moga ulec zmianie po nowelizacji rozporzgdzenia ministra wtasciwego do spraw
wewnetrznych, ktéry w ramach delegacji ustawowej art. 14g ust. 3 pkt 1 ustawy o
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ochronie przeciwpozarowej okresli w ciggu 24 miesiecy od nowelizacji tej ustawy,
ktoéra nastgpita z dniem 04 maja 2019 r. na podstawie przepisu art. 20 ustawy z dnia
21 lutego 2019 r. o zmianie niektérych ustaw w zwigzku z zapewnieniem stosowania
rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (Dz. U. z 2019 r. poz. 730), minimalny zbiér funkcjonalnosci
SWD PSP, w tym sposéb funkcjonowania tego systemu w sytuacjach awaryjnych
[zachowanie mocy obowigzujgcej rozporzgdzenia z dnia 24 grudnia 2013 r. w
sprawie Systemu Wspomagania Decyzji Panstwowej Strazy Pozarnej (Dz. U. poz.
1723), ktore bedzie obowigzywato do dnia 04 maja 2021 r. na podstawie art. 164 pkt
1 wskazanej ustawy dnia 21 lutego 2019 r.]. Przywotana w tej czesci zatgcznika nr 1
zostata takze specyficzna hierarchiczna struktura zaleznosci stuzbowych
wystepujacych w PSP. Dzieki niej wprowadzono ograniczenie w dostepie do danych
przetwarzanych w SWD PSP na réwnorzednych poziomach struktury organizacyjnej
PSP. Oznacza to, ze administratorzy na danym szczeblu posiadajg dostep do
wiasnych danych oraz do danych jednostek podlegtych (nadzorowanych) lecz nie
posiadajg dostepu do danych jednostek z tego samego szczebla organizacyjnego
PSP. Jednoczesnie ustalone zostato, ze dokonywany podziat zadan i obowigzkow
nie prowadzi, ani tez nie bedzie prowadzit do pozbawienia realnej kontroli nad
przetwarzaniem danych osobowych ktéregokolwiek ze wspétadministratorow.

Gtownym elementem zatgcznika jest jednak tabela definiujgca podziat
odpowiedzialnosci, obowiazkow i zadan wspétadministratorow. Katalog tych
zadan wynika wprost z obowigzkow zdefiniowanych w RODO. Wprowadzenie
wspotadministracji pozwolito jednak na przesuniecie czesci z nich na szczebel, ktéry
faktycznie i realnie bedzie je wykonywat oraz co wazniejsze posiada odpowiednie
kompetencje, potencjat i Srodki by je zrealizowaé. Do tak przesunietych zadan
nalezy:

1) Ocena skutkéw dla ochrony danych osobowych,

2) Zapewnienie adekwatno$ci danych do celu,

3) Powierzenie przetwarzania danych w zwigzku ze zlecaniem obstugi
technicznej systemu,

4) Kontrole i audyty,

5) Przekazywanie danych do panstw trzecich,

6) Realizacja polityki prywatnosci domysinej i prywatnosci w fazie projektowania.

Pozostate obowigzki sg rownomiernie roztozone na wszystkich
wspotadministratorow. Takie podejscie koresponduje ze stosowang w PSP
pragmatykg realizacji zadan na poszczegbinych szczeblach oraz zadaniami
wlasnymi poszczegdlnych jednostek wskazanymi w ustawie o Panstwowej Strazy
Pozarnej.
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W kolejnym 2 paragrafie zarzgdzenia wprowadzono do stosowania w jednostkach
organizacyjnych Panstwowej Strazy Pozarnej ,Minimalne wymogi dotyczgce
realizacji zadan przez wspotadministratorow Systemu Wspomagania Decyzji
Paristwowej Strazy Pozarnej”, stanowigce zatgcznik nr 2 do zarzgdzenia. Biorac pod
uwage zachodzgce obecnie zmiany zwigzane z przygotowywaniem i wdrazaniem
nowej wersji SWD PSP oraz wynikajgcych z tego korekty w organizacji przetwarzania
danych osobowych w ramach systemu, a takze unikniecie zbednych i nadmiernych
dziatan i wydatkdw zwigzanych z tymi zmianami, zdecydowano o wprowadzeniu
okresu przejSciowego dla wymogdw technicznych okres$lonych w zataczniku nr
2. W zalgczniku tym zdefiniowana zostata: organizacja przetwarzania danych,
realizacja praw osoéb, ktérych dane dotycza, sposéb wykonania obowigzku
informacyjnego oraz szczegdlne mechanizmy i procedury bezpieczenstwa.

Dziat poswiecony ORGANIZACJI PROCESU PRZETWARZANIA danych zostat
podzielony na nastepujagce etapy: zbieranie danych, utrwalanie danych,
przekazywanie danych za pomocg Srodkow fgcznosci, wprowadzanie danych do
SWD PSP, weryfikacja wprowadzonych danych, wykonywanie kopii danych
i zarzgdzanie wydrukami, udostepnianie danych dla podmiotow uprawnionych oraz
w celu wykonania obowigzkéw prawnych, archiwizacja, usuwanie danych oraz
zapewnienie zgodnej z przepisami retencji danych.

Do zbierania danych na potrzeby SWD PSP zostaly dopuszczone osoby
spetniajgce minimalne wymogi odnosnie bezpieczenstwa osobowego okreslone
w dziale poswieconym mechanizmom i procedurom bezpieczenstwa, o ktérym
bedzie mowa ponizej.

W ramach procesu utrwalania danych opisane zostaty reguly zbierania danych
w zwigzku z prowadzonymi dziataniami ratowniczymi w postaci pierwotnej
(papierowej). W tym obszarze umocowanie znalazly powszechnie stosowane
notatniki (zeszyty) Kierujacego Dziataniem Ratowniczym oraz dyzurnego stanowiska
kierowania. Zapisy te z jednej strony w petni legalizujg takg forme przetwarzania
danych osobowych, a z drugiej wskazujg uznane za bezpieczne mechanizmy
postepowania. Kolejnym opisanym w ramach procesu utrwalania danych
mechanizmem jest wykorzystanie rejestratorow rozmoéw funkcjonujgcych na
stanowiskach kierowania. Ich cel dziatania jest dwojaki. Z jednej strony utrwalajg one
rozmowy zwigzane ze zgtoszeniami alarmowymi z drugiej jednak gromadzg bardzo
obszerne dane (w tym osobowe) o przebiegu samej akcji ratowniczej. To wiasnie ten
obszar jest zwigzany bezposrednio z dokumentowaniem dziatann ratowniczych
i gromadzeniem danych na potrzeby SWD PSP. Obszar zwigzany
z przechowywaniem zgtoszen alarmowych zostat uregulowany w analogii do zapiséw
ustawy o systemie powiadamiania ratunkowego. Zaimplementowano takze
mechanizm zabezpieczenia nagran z rejestratora na potrzeby postepowan oraz
w sytuacjach ktére moga mieé charakter sporny lub roszczeniowy. Ostatnim
mechanizmem opisanym w procesie utrwalania danych sg kwestie wykonywania,
gromadzenia | wykorzystywania dokumentacji multimedialnej dziatan ratowniczych.
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Wprowadzono w tym zakresie ograniczenia zapobiegajgce przypadkowym
wykorzystaniu lub udostepnieniu multimediow o charakterze operacyjnym bez
wiasciwej kontroli. Nalezy tu mocno podkresli¢, ze tresci te sg z jednej strony
niezbedne do codziennej pracy nie tylko pionéw operacyjnych jednostek PSP, ale
takze moga by¢ stosowane w zakresie dziatalnosci szkoleniowej i informacyjne;
z drugiej zas czesto zawierajg dane mogace naruszy¢ dobra osobiste oso6b
postronnych lub tez dobre imie stuzby.

Proces przekazywania danych za pomocg $rodkéw tgcznosci opisuje i wprowadza
jednoczesnie ograniczenia co do swobodnego przeplywu danych osobowych
Zz wykorzystaniem kanatow nie dajgcych rekojmi wlasciwego poziomu
bezpieczenstwa. Zapisy dotycza zaréwno przesytania danych z wykorzystaniem
urzadzen | systemoéw teleinformatycznych, jak réwniez z wykorzystaniem
powszechnie stosowanych w jednostkach ochrony przeciwpozarowej $rodkow
tacznosci radiowe;j.

Proces wprowadzania danych do SWD PSP zostat ograniczony wytacznie ze
wzgledu na czynnik ludzki biorgcy w nim udziat. Analogicznie jak do zbierania danych
zostaty tu wskazane jako dopuszczone wytacznie osoby spetniajgce minimalne
wymogi odnoénie bezpieczeristwa osobowego okreslone w dziale poswieconym
mechanizmom i procedurom bezpieczenstwa, o ktérym bedzie mowa ponizej.

Weryfikacja wprowadzonych danych bazuje na istniejgcych juz rozwigzaniach
i strukturach. Gtéwny mechanizm zostat powigzany z obowigzujgcymi w tym zakresie
dokumentami czyli zapisami rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji w sprawie szczegoétowe] organizacji krajowego systemu ratowniczo-
gasniczego oraz ,Zasad ewidencjonowania zdarzen w SWD PSP”.

Proces wykonywani kopii danych i zarzadzania wydrukami zostat zdefiniowany
w celu ograniczenia nadmiernie swobodnego dysponowania i obracania tego typu
dokumentami, zaréwno w formie papierowej jak i elektronicznej. Czesto informacje
wstepne czy tez czesciowe zawierajg juz spore ilosci danych osobowych, ktére
mamy obowigzek chroni¢. Finalnie wigc dgzenie do pozostawienia tylko dokumentéw
niezbednych ze wzgledéw archiwalnych ma na celu unikniecie przypadkowego
ujawnienia informacji chronionych znajdujgcych sie¢ na wykonanych nadmiernie
kopiach i wydrukach.

W klejonym punkcie opisano zasady udostepniania danych z SWD PSP dla
podmiotéw uprawnionych oraz w celu wykonania ocbowigzkéw prawnych. Proces ten
jest realizowany na co dzien i stanowi istotny element przetwarzania danych
pochodzacych z dziatan ratowniczych z udziatem podmiotéw zewnetrznych do PSP.
Sformalizowanie oraz rejestrowanie tego procesu ma utatwié ewentualne ustalenie
jakie jeszcze podmioty dysponuja danymi osobowymi, ktére zostaly np. w sposoéb
bezprawny ujawnione.
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Proces wykonywani kopii bezpieczenstwa opisuje z kolei mechanizmy
bezpiecznego i adekwatnego do celéw zapewnienia ciggtosci dziatania SWD PSP
mechanizméw tworzenia elektronicznych kopii systemu i bazy danych. Nalezy
pamietac, ze kopie takie zawierajg nie tylko wszystkie dane z wielu lat pracy systemu
wigc ich ujawnienie jest jednoznaczne z uzyskanie dostepu do catego systemu, ale
pozwalajg takze na zapewnienie dostepu do systemu i przywrécenia $wiadczenia
ustug ratowniczych realizowanych za jego pomoca w sytuacjach awaryjnych.

Odniesiono si¢ takze do samego procesu archiwizacji danych, ktory musi byé
powigzany z obowigzujacymi w tym zakresie przepisami ustawy o narodowym
zasobie archiwalny. Dodatkowo nalezy tu wskaza¢, ze samo SWD PSP nie stanowi
takiego zasobu archiwalnego. Wszelkie za$ dane i dokumenty z niego generowane,
podlegajace wiaczeniu w akta spraw, juz bezwzglednie tak.

Zdefiniowane zostaly takze sytuacje w ktérych moze dojé¢ do usuniecia danych
osobowych z SWD PSP. Co do zasady takie dziatanie jest niedopuszczalne, chyba
ze zajdg przestanki okreslone w art. 17 RODO czyli np. dane osobowe bedg
przetwarzane z naruszeniem prawa lub nie bedg stuzyly do celéw zdefiniowanych dla
SWD PSP w art. 14h ust. 1 ustawy o ochronie przeciwpozarowe;.

W ostatnim punkcie dzialu sprecyzowano zasady zapewnienia retencji
i przegladow danych w SWD PSP wynikajgce z art. 14h ust 5 ustawy o ochronie
przeciwpozarowej. Zdefiniowany w ustawie 5 letni okres przeglgdu danych zostat
przyjety jako horyzont przechowywania danych osobowych w SWD PSP,
Koresponduje to z zasadg narzucong w art. 5 ust 1 pkt e RODO w mysl ktérej dane
osobowe musza by¢ przechowywane w formie umozliwiajacej identyfikacje osoby,
ktérej dane dotyczg, przez okres nie diuzszy, niz jest to niezhedne do celdw,
w ktorych dane te sa przetwarzane. Dane osobowe mozna przechowywacd
przez okres dtuzszy, o ile bedg one przetwarzane wylgcznie do celéw
archiwalnych w interesie publicznym, do celéw badan naukowych lub
historycznych lub do celéw statystycznych na mocy art. 89 ust. RODO,
z zastrzezeniem, ze wdrozone zostang odpowiednie $rodki techniczne oraz
organizacyjne w celu ochrony praw i wolnoéci osb6b, ktérych dane dotyczg
(,ograniczenie przechowywania”). Dlatego tez diuzsze przechowywanie danych
osobowych jest mozliwe tylko w postaci dokumentéw podlegajgcych archiwizacii
poza zasobem obejmowanym przez SWD PSP.

Kolejny dziat zatgcznika nr 2 zostat poéwiecony realizacji PRAW OSOB KTORYCH
DANE DOTYCZA. Zadania te wynikajg wprost z przepiséw art. 15-21 RODO i musza
by¢ wykonywane przez wszystkich administratoréow. Ogoélna procedura zawarta
w tym dziale z jednej strony zapewnia w sposéb minimalny prawidtowo$¢ wykonania
tych zadan, z drugiej za$ daje wyktadnie do ewentualnych bardziej szczegotowych
regulacji w ramach lokalnych polityk i procedur.

W dziale 1l opisany zostat specyficzny sposéb realizacji przez wspoétadministratoréw
OBOWIAZKU INFORMACYJNEGO o ktéorym mowa w art. 13 i 14 RODO. Dzigki
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wprowadzonym w art. 14h ust. 2 ustawy o ochronie przeciwpozarowej zapisom
okreslajacym specyficzng forme spetniania tego obowigzku wobec osob, ktorych
dane sg przetwarzane w SWD PSP, obowigzek ten nie zakioca samych dziatan
ratowniczych. Przyjeto jednak, z uwagi na odmienny charakter gromadzonych
w katalogu sit i $srodkéw danych osobowych, ze w takich sytuacjach obowigzek
informacyjny powinien mie¢ forme standardowg. Dodatkowo wskazano na obowigzek
szerokiego informowania podmiotdéw, ktérych dane dotycza, o wprowadzonych
ograniczeniach ich praw.

Ostatni dziat zatacznika nr 2 zostat poswiecony MECHANIZMOM | PROCEDUROM
BEZPIECZENSTWA. Zostaly w nim opisane mechanizmy: bezpieczenstwa
osobowego, przyznawania uprawnien do pracy w SWD PSP, szkolenia
uzytkownikow i procedury: regularnego testowania, mierzenia i oceniania
skutecznosci  $rodkéw technicznych | organizacyjnych majgcych zapewnic
bezpieczenstwo przetwarzania, zdolnosci do ciagtego zapewnienia poufnosci,
integralnosci, dostepnosci i odpornosci systeméw i ustug przetwarzania
(adekwatnie do zarzadzanych zasobow), zapewnienia ciggto$ci dziatania i zdolnosci
do szybkiego przywrécenia dostepnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego Ilub technicznego, a takze zasady: napraw urzadzen
teleinformatycznych, zabezpieczenia dostepu fizycznego do obszaru przetwarzania,
postepowania w sytuacji naruszen praw i wolnosci oséb fizycznych w zwigzku
z przetwarzaniem ich danych osobowych.

Wymogi odnosnie bezpieczenstwa osobowego definiujg katalog wymagan
w odniesieniu zaréwno do oso6b ktére przetwarzajg dane ktére bedg trafiaty do SWD
PSP jak réwniez wobec tych, ktérzy bedg mieli bezposredni dostep do systemu.
Przyjeto za wystarczajace aby osoba przetwarzajgca dane posiadala pisemne
upowaznienie wydane przez wiasciwego administratora, podpisata oswiadczenie
o zachowaniu poufno$ci oraz przeszta odpowiednie szkolenie. Dodatkowo osoby
majgce dostgp do SWD PSP powinny mie¢ zdefiniowane, i przez to rozliczalne,
powigzanie w dokumentacji miedzy wilasnymi danymi, a identyfikatorem, ktérym
postugujg sie w systemie.

Procedury przyznawania uprawnien do pracy w SWD PSP wskazujg na
konieczno$¢ zapewnienia skutecznych mechanizméw rozliczalno$ci czynnosci
wykonywanych przez dang osobe w systemie. Petna identyfikacja i mozliwosé
przesledzenia wykonywanych operacji wykonanych pod danym identyfikatorem i rolg
jest podstawg do rozliczalnosci czynnosci przetwarzania danych osobowych w SWD
PSP pod kazdym katem. Wprowadzono takze, ze wzgledow na zachowanie
wlasciwego bezpieczenstwa danych w SWD PSP, ograniczenie co do liczby kont
uprzywilejowanych, czyli umozlwiajgcych wprowadzenie istotnych zmian w strukturze
danych oraz uprawnieniach uzytkownikéw.

Mechanizm szkolenia uzytkownikoéw koresponduje z minimalnymi wymogami
w zakresie bezpieczenstwa osobowego. Definiuje on zaréwno ramowy zakres
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szkolen jak i ich cykliczno$¢ przektadajacg sie na ograniczenie ryzyk zwigzanych
Z nieprawidtowg obstugg SWD PSP.

W ramowej procedurze dotyczacej testowania, mierzenia i oceniania
skutecznoséci $rodkéw technicznych i organizacyjnych majacych zapewnié
bezpieczenstwo przetwarzania pofozono nacisk na konieczno$é przetwarzania
danych osobowych z uwzglednieniem ryzyka, dokumentowane i szacowanego
w ramach wykonywanych cyklicznie analiz. Takie podejscie wynika wprost z art.
24 ust. 1 RODO i jest podstawowym obowigzkiem kazdego administratora,
zwlaszcza wykorzystujacego systemy teleinformatyczne do przetwarzania danych
osobowych. Dodatkowo wprowadzono coroczne obowigzkowe przeglady uprawnien
uzytkownikow, ktére wynikajac z rotacji zatrudnienia majgcej miejsce w podobnym
cyklu praktycznie w kazdej jednostce PSP. Ponadto wdrozono wymog uwzgledniania
tematyki zwigzanej z ochrong danych osobowych w ramach, prowadzonych na
podstawie odrebnych przepisdw, kontroli i audytow.

W kolejnym punkcie wprowadzono minimalne wymogi w zakresie zdolnosci do
ciagtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemow i uslug przetwarzania. Wymogi te sg okre$lone w odniesieniu do
kazdego administratora danych osobowych w SWD PSP w zakresie adekwatnym do
zarzadzanych przez niego zasobow. Opisane zostaly kryteria w zakresie:
funkcjonowania serwera i baz danych, funkcjonowania sieci teleinformatycznej
i kanatow transmisji danych, funkcjonowania stacji roboczych i oprogramowania
koncowego oraz przetwarzania w formie papierowe;.

Punkt 6 w dziale IV zatgcznika nr 2 do zarzadzenia zostat poSwiecony wskazaniu
procedur zapewnienia ciaglosci dzialania i zdolnosci do szybkiego
przywrécenia dostepnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego, ktére powinny zosta¢ opracowane i wdrozone
w jednostkach przetwarzajgcych dane w SWD PSP. Zakres tych procedur powinien
by¢ adekwatny do zasobdéw zarzadzanych przez danego administratora. W katalogu
tym znalazto sie: postepowanie w sytuacji awarii serwera i bazy danych obejmujace
przywracanie systemu z kopii bezpieczenstwa, postgpowanie w sytuacji awarii sieci
lub kanatéw dostepu do systemu, postepowanie w sytuacji awarii stacji roboczych
i oprogramowania koncowego obejmujaca przywracanie z kopii bezpieczenstwa oraz
zasady korzystania z urzadzen mobilnych i nosnikbw wymiennych i zasady
wykonywania kopii bezpieczeristwa i kopii archiwalnych.

Osobny punkt poswiecony zostat ramowym zasadom naprawy urzadzen
teleinformatycznych, ktére stuza do przetwarzania danych osobowych. Przyjeto, ze
wiasciwy poziom ochrony danych zapewni usunigcie nos$nikow lub zwigzanie
zleceniobiorcy umowg powierzenia danych osobowych i narzucenie przez to na
niego obowigzkow opisanych w art. 28 RODO.

Wprowadzone ramowe zasady zabezpieczenia dostepu fizycznego do obszaru
przetwarzania danych .osobowych nakiadajg na administratora w pierwszej kolejnosci
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obowigzek zdefiniowania takiego obszaru. Okre$lajg takze koniecznoé¢ fizycznego
zamykania pomieszczen dajac jednocze$nie delegacie do wypracowania
szczegotowych rozwigzan w tym zakresie w lokalnych politykach i procedurach.
Dodatkowo opisane zostaly mechanizmy ochrony danych osobowych przy
przetwarzaniu poza zdefiniowanym obszarem (siedzibg jednostki). Przepisy te
w szczegolnosci odnoszg sie do czynnosdci podejmowanych na miejscu akcji
ratowniczej oraz w sztabach akgcji.

W ostatnim punkcie dziatu opisane zostaly ramowe procedury postepowanie
w sytuacji naruszen praw i wolnosci osob fizycznych w zwigzku z przetwarzaniem
ich danych osobowych. Wskazany zostat minimalny katalog czynnosci, ktére musi
podjgé administrator, u ktérego stwierdzono naruszenia oraz dodatkowe dziatania,
ktére nalezy wykona¢ w sytuacji gdy naruszenia ma zwigzek z systemami
informatycznymi.

W §3 zarzadzenia uszczegdlowiono zakres jego stosowania w odniesieniu do
innych niz PSP jednostek ochrony przeciwpozarowej, ktore uzyskajg dostep do SWD
PSP. Wskazano takze, ze pozostate jednostki ochrony przeciwpozarowej, ktére
uczestniczg w procesie gromadzenia danych osobowych na potrzeby SWD PSP,
moga positkowaé sie odpowiednio przepisami zarzgdzenia w celu zapewnienia
zgodnych z przepisami RODO mechanizméw przetwarzania danych. Dziat IV
zatgcznika nr 1 wskazuje katalog odpowiedzialnosci i zadan innych niz PSP
jednostek ochrony przeciwpozarowej majgcych dostep do SWD PSP. Zawarte w nim
przepisy nie tylko definiujg zbior zasad, ktérymi nalezy sie kierowaé, ale takze
wprowadzajg obowigzki, ktorych przestrzeganie daje realne gwarancje na
zapewnienie bezpieczenstwa danych przetwarzanych w SWD PSP przy udziale
podmiotow niezaleznych organizacyjnie od jednostek PSP. Wskazane zostaly takze
kwestie minimalnych wymagan dotyczacych realizacji zadan w obszarach mozliwych
do zabezpieczenia w tych jednostkach, a jednocze$nie istotnie wptywajgcych na
bezpieczenstwo danych osobowych, do ktérych zaliczono wybrane aspekty:

1) Zbierania danych,

2) Utrwalania danych,

3) Przekazywania danych za pomocg $rodkéw tgcznosci,

4) Usuwania danych,

5) Zdolnosci do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci
i odpornosci systemoéw i ustug przetwarzania,

6) Zasad napraw urzgdzen teleinformatycznych,

7) Zabezpieczenia przed dostepem fizycznym do obszaru przetwarzania,

8) Postgpowania w sytuacji naruszen praw i wolnosci oséb fizycznych
w zwigzku z przetwarzaniem ich danych osobowych.
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