DYREKTORA
GENERALNEGO LASOW PANSTWOWYCH

z dnia ... 2. MUNCAL ..2025 roku

W sprawie realizacji przedsiewzieé w ramach poszczegdlnych stopni
alarmowych i stopni alarmowych CRP

Na podstawie art. 33 ust. 1 ustawy z dnia 28 wrzesnia 1991 r. o lasach, w zwigzku z
§ 6 Statutu Panstwowego Gospodarstwa Lednego Lasy Panstwowe?, § 5 ust. 1
zarzadzenia Ministra Klimatu i Srodowiska z dnia 5 grudnia 2024 roku w sprawie
realizacji przedsiewzie¢ w ramach poszczegolnych stopni alarmowych i stopni
alarmowych CRP3, w trosce o zapewnienie odpowiedniej reakcji Dyrekc;ji Generalnej

Laséw Parstwowych w sytuacjach kryzysowych, zarzadzam, co nastepuje:

§1.
Zakres dziatan w przypadku ogtoszenia stopni alarmowych

1. W  przypadku ogtoszenia przez odpowiednie organy administracyjne
poszczegdinych stopni alarmowych i stopni alarmowych CRP, Dyrektor
Generalny Laséow Panstwowych zapewnia podjecie dziatanh w celu
zminimalizowania skutkéw kryzysowych zwigzanych z zagrozeniem dla
obiektu, prawidtowym funkcjonowaniem Dyrekcji  Generalnej Laséw
Panstwowych, oraz bezpieczeristwem pracownikow.

2. Ogtoszenie stopni alarmowych i stopni alarmowych CRP wymaga podjecia
dziatan zgodnie z modutami zadaniowymi dla poszczegdinych stopni

TArt. 33 ust. 1 ustawy z dnia 28 wrze$nia 1991 r. o lasach (Dz.U.z2024r. poz. 530) stanowi, ze Lasami
Panstwowymi kieruje Dyrektor Generalny przy pomocy dyrektorow regionalnych dyrekcji Lasow
Panstwowych.

2 Statut Parnstwowego Gospodarstwa Lesnego Lasy Panstwowe zostat nadany zarzgdzeniem nr 50
Ministra Ochrony Srodowiska, Zasobéw Naturalnych i Le$nictwa z dnia 18 maja 1994 r. § 6 Statutu
Lasow Panstwowych stanowi, ze w wykonaniu zadar okreslonych przez ustawe oraz przez przepisy
wykonawcze do ustawy, a takze innych przepiséw prawnych Dyrektor Generalny wydaje zarzgdzenia i
decyzje obowigzujgce w Lasach Panstwowych.

% § 5 ust. 1 zarzadzenia Ministra Klimatu i Srodowiska z dnia 5 grudnia 2024 roku w sprawie realizacji
przedsiewzie¢ w ramach poszczegdinych stopni alarmowych i stopni alarmowych CRP (Dz. Urz. Min.
Klim. i Srod. poz. 83) stanowi, ze Kierownicy jednostek organizacyjnych opracowujg moduty zadaniowe
dla kazdego ze stopni alarmowych i stopni alarmowych CRP.



alarmowych i stopni alarmowych CRP zatwierdzonymi przez Dyrektora

Generalnego Lasow Panstwowych (zatacznik nr 1 do Zarzadzenia).

§ 2.

Dziatania informacyjne

. Wszelkie dziatania wynikajace z ogtoszenia stopni alarmowych i stopni
alarmowych CRP powinny by¢ niezwtocznie komunikowane pracownikom
Laséw Panstwowych, odpowiednim stuzbom a takze komoérce organizacyjnej
Ministerstwa Klimatu i Srodowiska wiasciwej do spraw zarzgdzania
kryzysowego we wspétpracy z Biurem Dyrektora Generalnego oraz komorka
organizacyjng Ministerstwa Klimatu i Srodowiska wlasciwg do spraw
informatyzacji.

. W przypadku zagrozenia, zgodnie z modutami zadaniowymi informowane
sg Dyrekcje Regionalne Laséw Panstwowych, Dyrektorzy Zaktadow o Zasiegu
Krajowym, ktérzy podejmujg dziatami zgodnie z posiadanymi mozliwosciami.

. Biuro Prasowe odpowiedzialne jest za informowanie na biezgco
0 podejmowanych dziataniach zgodnie z modutami zadaniowymi dla

poszczegoblnych stopni alarmowych i stopni alarmowych CRP.

§ 3.

Ocena i raportowanie dziatan

. Po zakoniczeniu dziatan kryzysowych, przeprowadzona zostanie szczegotowa
ocena skutecznosci podjetych dziatan, w tym analiza logistyki, zasobow,
wspdtpracy z innymi stuzbami oraz wnioskéw na przysztosc.

. Z raportéw po zakonczeniu dziatan Opracowane zostang rekomendacje
dotyczgce dalszych usprawnien w systemie zarzadzania kryzysowego Dyrekcji
Generalnej Laséw Panstwowych.

. Za przeprowadzenie oceny dziatan odpowiedzialny jest Doradca Dyrektora
Generalnego Laséw Panstwowych ds. Bezpieczenstwa i Zarzgdzania
Kryzysowego, a ocena dziatan podjetych w wyniku wprowadzenia stopni
alarmowych CRP bedzie prowadzona przy udziale Wydziatu Informatyki DGLP.



§ 4.
Postanowienia korncowe

1. Zarzadzenie wchodzi w zycie z dniem ogtoszenia.

2. Wszelkie zmiany i aktualizacje tego zarzadzenia bedg ogtaszane w trybie
pilnym w zalezno$ci od zaistniatych okolicznosci.





























































ZARZADZENIE NR 25
DYREKTORA
GENERALNEGO LASOW PANSTWOWYCH

z dnia 5 marca 2025 roku

w sprawie realizacji przedsiewzie¢ w ramach poszczegdlnych stopni
alarmowych i stopni alarmowych CRP

Znak: GC.013.1.2025

Na podstawie art. 33 ust. 1! ustawy z dnia 28 wrzes$nia 1991 r. o lasach, w zwigzku z
§ 6 Statutu Panstwowego Gospodarstwa Lesnego Lasy Panstwowe?, § 5 ust. 1
zarzgdzenia Ministra Klimatu i Srodowiska z dnia 5 grudnia 2024 roku w sprawie
realizacji przedsiewzie¢ w ramach poszczegolnych stopni alarmowych i stopni
alarmowych CRP3, w trosce o zapewnienie odpowiedniej reakcji Dyrekcji Generalnej

Lasow Panstwowych w sytuacjach kryzysowych, zarzgdzam, co nastepuije:

§ 1.

Zakres dziatan w przypadku ogtoszenia stopni alarmowych

1. W przypadku ogtoszenia przez odpowiednie organy administracyjne
poszczegolnych stopni alarmowych i stopni alarmowych CRP, Dyrektor
Generalny Laséw Panstwowych zapewnia podjecie dziatan w celu
zminimalizowania skutkdw kryzysowych zwigzanych z zagrozeniem dla
obiektu, prawidlowym funkcjonowaniem Dyrekcji Generalnej Lasow
Panstwowych, oraz bezpieczenstwem pracownikdw.

2. Ogtoszenie stopni alarmowych i stopni alarmowych CRP wymaga podijecia

dziatan zgodnie z modutami zadaniowymi dla poszczegdinych stopni

1 Art. 33 ust. 1 ustawy z dnia 28 wrzesnia 1991 r. o lasach (Dz. U. z 2024 r. poz. 530) stanowi, ze Lasami
Panstwowymi kieruje Dyrektor Generalny przy pomocy dyrektorow regionalnych dyrekcji Lasow
Panstwowych.

2 Statut Panstwowego Gospodarstwa Lesnego Lasy Panstwowe zostat nadany zarzadzeniem nr 50
Ministra Ochrony Srodowiska, Zasobéw Naturalnych i Le$nictwa z dnia 18 maja 1994 r. § 6 Statutu
Lasow Panstwowych stanowi, ze w wykonaniu zadan okreslonych przez ustawe oraz przez przepisy
wykonawcze do ustawy, a takze innych przepiséw prawnych Dyrektor Generalny wydaje zarzadzenia i
decyzje obowigzujgce w Lasach Panstwowych.

3 § 5 ust. 1 zarzadzenia Ministra Klimatu i Srodowiska z dnia 5 grudnia 2024 roku w sprawie realizacji
przedsiewzie¢ w ramach poszczegolnych stopni alarmowych i stopni alarmowych CRP (Dz. Urz. Min.
Klim. i Srod. poz. 83) stanowi, ze Kierownicy jednostek organizacyjnych opracowujg moduty zadaniowe
dla kazdego ze stopni alarmowych i stopni alarmowych CRP.



alarmowych i stopni alarmowych CRP zatwierdzonymi przez Dyrektora

Generalnego Laséw Panstwowych (zatgcznik nr 1 do Zarzgdzenia).

§ 2.
Dziatania informacyjne

. Wszelkie dziatania wynikajgce z ogtoszenia stopni alarmowych i stopni
alarmowych CRP powinny by¢ niezwtocznie komunikowane pracownikom
Laséw Panstwowych, odpowiednim stuzbom a takze komodrce organizacyjnej
Ministerstwa Klimatu i Srodowiska wiasciwej do spraw zarzadzania
kryzysowego we wspotpracy z Biurem Dyrektora Generalnego oraz komorkg
organizacyjng Ministerstwa Klimatu i Srodowiska wiasciwg do spraw
informatyzaciji.

. W przypadku zagrozenia, zgodnie z modutami zadaniowymi informowane
sg Dyrekcje Regionalne Laséw Panstwowych, Dyrektorzy Zaktadéw o Zasiegu
Krajowym, ktorzy podejmujg dziatami zgodnie z posiadanymi mozliwosciami.

. Biuro Prasowe odpowiedzialne jest za informowanie na biezgco
0 podejmowanych dziataniach zgodnie z modutami zadaniowymi dla

poszczegolnych stopni alarmowych i stopni alarmowych CRP.

§ 3.

Ocena i raportowanie dziatan

. Po zakonczeniu dziatan kryzysowych, przeprowadzona zostanie szczegotowa
ocena skuteczno$ci podjetych dziatan, w tym analiza logistyki, zasobdw,
wspotpracy z innymi stuzbami oraz wnioskéw na przysztosc.

. Z raportow po zakonczeniu dziatan opracowane zostang rekomendacje
dotyczace dalszych usprawnien w systemie zarzgdzania kryzysowego Dyrekcji
Generalnej Laséw Panstwowych.

. Za przeprowadzenie oceny dziatan odpowiedzialny jest Doradca Dyrektora
Generalnego Laséw Panstwowych ds. Bezpieczenstwa i Zarzadzania
Kryzysowego, a ocena dziatan podjetych w wyniku wprowadzenia stopni

alarmowych CRP bedzie prowadzona przy udziale Wydziatu Informatyki DGLP.



§ 4.
Postanowienia koncowe

1. Zarzadzenie wchodzi w zycie z dniem ogtoszenia.
2. Wszelkie zmiany i aktualizacje tego zarzadzenia bedg ogtaszane w trybie

pilnym w zaleznosci od zaistniatych okolicznosci.



»LATWIERDZAM”

Zakacznik nr 1 do zarzadzenia nr_25

Dyrektora Generalnego Lasow Panstwowych
z dnia_5 marca_2025r.,

DYREKCJA GENERALNA LASOW PANSTWOWYCH

STOPNIE ALARMOWE

MODULY ZADANIOWE DLA POSZCZEGOLNYCH STOPNI ALARMOWYCH

Uzyskanie informacji o mozliwosci wystapienia zdarzenia o charakterze terrorystycznym, ktorego rodzaj i zakres jest trudny do przewidzenia.

Panstwowych

Czas
V4 rzedsiewzieci 0b realizacji iedzialn kon rotE i
Nazwa przedsiewzi¢cia Sposob realizacj Odpowiedzialny Wykonawca realizacji Uwag
Przestanie informacji do: .
. , Informacja przesytana do
1) Dyrektora i ZastgpcOw Dyrektora . ..
Regionalnych Dyrekcji
Generalnego LP \ ; .
. . Lasow Pafistwowych i
2) Sekretariatoéw obstugujacych . ,
) ) Dyrekcji Zaktadow o
.. .. Dyrektora i Zastepcéw Dyrektora . .
1. Przekazanie informacji , Zasiggu Krajowym ma
0 wprowadzeniu, zmianie lub Generalnego Gléwny Glowny Inspektor charakter informacyjn
. B o , . \ . . g
ol . . 3) Naczelnikow i Kierownikéw komorek Inspektor Strazy y p . Niezwlocznie s
odwotaniu stopnia alarmowego . . . Strazy Lesnej
organizacyjnych DGLP Lesnej . .
ALFA. Informacj¢ przekazac:
4) Doradcy Dyrektora Generalnego ds. \
. , . . - do komorek
Bezpieczenstwa i Zarzadzania . .
organizacyjnych DGLP
Kryzysowego poprzez e-mail oraz
5) Regionalnych Dyrektoréw Lasow .
) & Y It telefoniczne
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6) Sekretariatow Regionalnych
Dyrektorow Lasow Panstwowych

7) Dyrektoréw Zaktadow o Zasiggu
Krajowym

- do RDLP i Zaktadow o
Zasiggu Krajowym poprzez
email oraz dodatkowo na
adresy mailowe punktow
alarmowych

Wprowadzenie wzmozonej kontroli

Wzmozona kontrola budynku DGLP przez

W ramach posiadanych

L i i iwosci i Naczelnik .
budynku DGLP, ktory potencjalnie zw1¢kszer}1e czgstotliwosci patroli, stala acze‘m Pracownicy ochrony . . zasobow wynikajacych z
se stac sie cel d . obserwacje poprzez system CCTV oraz Wydziatu biektu Niezwlocznie sawartveh uméw
moze Stac sig celem zdarzenia zachowanie zwigkszonej czujnosci. Administracji obie Y
o charakterze terrorystycznym.
Zalecenie podlegtemu personelowi 1. Przygotowanie przez Doradce
informowanie przetozonych oraz Dyrektora Generalnego ds.
odpowiednich stuzb Bezpieczenstwa i Zar.zqdzania
.. Kryzysowego komunikatu na temat
w przypadku zauwazenia . Lo . . .
. h voiazds . koniecznosci zachowania zwigkszonej
TG [PIEATOY T06) VIS czujno$ci w konteks$cie nieznanych
DGLP, porzuconych paczek pojazdéw na terenie DGLP, Doradca Dvrek Naczelnicy i Ki .
i bagazv lub iakichkolwiek innvch . . oradca Dyrektora aczelnicy i Kierownicy
agazy lub jakichkolwie yC porzuconych paczek i bagazy lub Dorad G | d Komérek . - veh
oznak nietypowej dziatalnogci. jakichkolwiek innych oznak oradca enerainego ds. omorek organizacyjnyc
nietypowej dzialalnosci, w tym osob Dyrektora Bezpieczenstwa i DGLP informuja podlegty
zachowujacych si¢ w sposob Generalnego ds. Zarzadzania . . personel o sytuacji i
. . . . h . Niezwlocznie . Lo .
wzbudzajacy podejrzenia. Bezpieczenstwa i Kryzysowego koniecznosci informowania
Poinformowanie podlegtego 2. Zamieszczenie przez Doradce Zarzagdzania Naczelnicy i o nietypowych sytuacjach
personelu o koniecznos$ci Dyrelftora Qenerglnego ds. ) Kryzysowego Kierownicy komorek mogacych mie¢ wptyw na
. . . ., Bezpieczenstwa i Zarzadzania . . . ,
zachowania zwigkszonej czujnosci . organizacyjnych DGLP bezpieczenstwo.
) : Kryzysowego komunikatu w
V\./ stosunku do 0sob za.chowuja}cych internecie.
si¢ W sposob wzbudzajacy 3. Przekazanie komunikatu do
podejrzenia. Naczelnikow i Kierownikow Komorek
organizacyjnych DGLP za
posrednictwem poczty elektroniczne;j.
Zapewnienie dostepnosci
trybie alarmowym cztonko . . .
wiybie a a. I e Aktualizacja danych kontaktowych osob Wydziat Naczelnik Wydz. . .
personelu niezbednego do . . g . .. . .. .. Niezwlocznie
odpowiedzialnych za bezpieczenstwo obiektu Administracji Administracji

wzmocnienia ochrony budynku
DGLP.
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1. Nadzoér nad ruchem pojazdéw
poruszajacych si¢ bezposrednio

Zwracanie szczego6lnej

L I poJ aZd,OW P .arkujqcych.w . y . . obiektu niezapowiedzianych i
wchodzacych na teren DGLP . bezposrednim otoczeniu obiektu. Administracji L h sosci
2. Prowadzenie kontroli nieawizowanych gosct.
dokumentéw osob
niezatrudnionych w DGLP
7. Sprawdzanie, na zewnatrz i od .
g, bud DGLP ngozong kontrola .budryr.lku DQLP poprzez N ik W ramach posiadanych
wewnatrz, budynku zwigkszenie czgstotliwosci patroli, stala aczeini . . -
) } : : ; Pracownicy ochrony . . zasobow wynikajacych z
w zakresie podejrzanych zachowan | obserwacje poprzez system CCTV oraz Wydziatu . Niezwlocznie .
) . . . . . . .. . obiektu zawartych umow.
0s0b oraz w poszukiwaniu zachowanie zwigkszonej czujnosci. Administracji
podejrzanych przedmiotow.
Sprawdzenie poprawnosci dziatania srodkoéw
tacznosci wykorzystywanych w celu ,
o ) zapewnienia bezpieczefistwa, poprzez ) Glowr%y IHSP ek.tor
8. Sprawdzenie dziatania Srodkow wykonanie testowych polaczen wewnetrznych i Glowny Strazy Le$nej,
tacznosci wykorzystywanych wychodzacych przy uzyciu telefonu Inspektor Strazy Wydzial Informatyki, | Niezwlocznie
w celu zapewnienia bezpieczenstwa. | komorkowego, telefonu stacjonarnego oraz Lesnej Zespot
przestanie testowej wiadomosci poczty Cyberbezpieczenstwa
elektroniczne;j.
Kontrola sprawnosci funkcjonowania
o o » systemow zabezpieczenia technicznego ) o .
9. Sprawdzenie dziatania 1nst,al.acp, budynkp (SYStem Koptroli Dosjte;pu, System Naczelnik Wydz@% Admmlstracp,
alarmowych, przepustowosci drog Sygnahzacjl Napadu 1 Wlamania, System . Wyd21al Informatykl, . .
. . . R . N Wydziatu | Niezwlocznie
ewakuacji oraz funkcjonowania Sygnalizacji Pozarowej) oraz drozno$ci drog Administracii Zespot
systemu CCTV. ewakuacji, a takze w razie potrzeby ] Cyberbezpieczenstwa
udroznienie wskazanych drog
ewakuacyjnych
Przeglad obowigzujacych procedur Naczelnik
10. Dokonanie przegladu wszystkich dotyczacych _czynnos"ci realizowanych po Wydziatu Wydziat
procedur oraz zadan zwigzanych wp'rowadzenlu stopnia alarmowego ALFA, Administracji, Administracji, . .
. . . zwigzanych z ruchem osobowym, , , Niezwlocznie
z wprowadzeniem wyzszych stopni . SNy Glowny Glowny Inspektor
materialowym 1 pojazdow oraz . : o
alarmowych. bezpieczenstwem ppoz. ze szczegblnym Inspektor Strazy Strazy Le$nej
uwzglednieniem warunkow ewakuacji. Lesnej
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11. Raportowanie o stanie
realizacji zadan wynikajacych
z wprowadzonego stopnia
alarmowego ALFA.

Powiadomienie CZK MKi$ na adres
poczty elektronicznej zrk@klimat.gov.pl
o zrealizowanych zadaniach w ramach
wprowadzonego stopnia alarmowego
ALFA

Glowny Inspektor
Strazy Lesnej

Glowny Inspektor

Strazy Lesnej

W terminie

okreslonym
przez CZK

MKiS.

CZK MKi$

Tel.: (22) 369 23 54
Fax.: (22) 369 26 34
zrk@klimat.gov.pl

zostal zidentyfikowany.

Zaistnienie zwi¢kszonego i przewidywalnego zagrozenia wystapieniem

zdarzenia o charakterze terrorystycznym, jednak konkretny cel ataku nie

Dyrektoréw Lasow Panstwowych
7. Dyrektoréw Zaktadoéw o Zasiegu
Krajowym

Nazwa przedsiewziecia Sposéb realizacji Odpowiedzialny Wykonawca Czas realizacji Uwagi
Informacja przesytana
Przestanie informacji do: do Regionalnych
1. Dyrektora i Zastgpcow Dyrektora Dyrekcji Lasow
Generalnego Panstwowych i
2. Sekretariatow obstugujacych Dyrekcji Zaktadow o
Dyrektora i Zastgpcow Dyrektora Zasiegu Krajowym ma
Generalnego charakter informacyjny.
.. .. 3. Naczelnikow i Kierownikéw komorek
1. Przekazanie informacji . . . ,
. o organizacyjnych DGLP , , Informacj¢ przekazac:
0 wprowadzeniu, zmianie lub Glowny Inspektor Glowny Inspektor . . \
. . 4. Doradcy Dyrektora Generalnego ds. ; . ; . Niezwlocznie - do komorek
odwotaniu stopnia alarmowego . , . . Strazy Lesnej Strazy Lesnej ) .
BRAVO Bezpieczenstwa i Zarzadzania organizacyjnych DGLP
' Kryzysowego poprzez e-mail oraz
5. Regionalnych Dyrektorow Lasow telefoniczne
Panstwowych - do RDLP i Zaktadow o
6. Sekretariatow Regionalnych Zasiegu Krajowym

poprzez email oraz
dodatkowo na adresy
mailowe punktow
alarmowych
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2. Wykonanie zadan wymienionych dla
pierwszego stopnia alarmowego oraz
kontynuowanie lub sprawdzenie Zgodnie z modutem zadaniowym dla pierwszego stopnia alarmowego (ALFA)
wykonania tych zadan, jezeli wcze$niej
nie zostat wprowadzony stopien ALFA.

1. Nadzoér nad ruchem W ramach posiadanych
pojazdéw poruszajacych zasobow wynikajacych z
si¢ bezposrednio przed zawartych umow.
3. Wprowadzenie dodatkowych kontroli ob%ekte’m DGLP oraz Naczelnik p . b Drogi przebiegajace
pojazdéw, 0s6b oraz budynku DGLP poj az‘i,‘;’"gﬁii;k“iqczcﬂiw Wydziatu racowﬁ"it"c rony | \ieswlocznie | wokot obiektu nie sa
W rejonach zagrozonych. oziglgtsu.e otoczeniu Administracji obiektu wlasnoscig DGLP co

powoduje ograniczong

2. Prowadzenie wzmozonej s liwosc kontroli i
mozliwoé¢ kontroli i

kontroli 0sob i )
niezatrudnionych w DGLP nadzoru nad pojazdami.

Dokonanie przegladu dziatania
awaryjnych zrodet zasilania w energi¢
4. Sprawdzenie funkcjonowania zasilania | Cclckiryczna, w tym agregatow Naczelnik Wydziahu
pradotworczych oraz kontrola
systemow automatycznego
uruchamiania zasilania awaryjnego

Wydziat Administracji Niezwtocznie

awaryjnego. Administracji

1. Przygotowanie przez Doradce
Dyrektora Generalnego ds.
Bezpieczenstwa i Zarzadzania
Kryzysowego komunikatu na temat
koniecznosci zachowania zwigkszonej

R . Doradca Dyrektora Doradca Dyrektora
czujnosci w kontekscie nieznanych

5. Ostrzezenie podlegtego personelu pojazdéw na terenie przylegtym do Generalnego ds. Generalnego ds.
o mozliwych formach zdarzenia DGLP, porzuconych paczek i bagazy Bezpieczenstwa i Bezpieczenstwa i Niezwlocznie
o charakterze terrorystycznym. lub jakichkolwiek innych oznak Zarzadzania Zarzadzania
nietypowej dzialalno$ci, w tym 0sob Kryzysowego Kryzysowego

zachowujacych si¢ w sposob
wzbudzajacy podejrzenia.

2. Zamieszczenie przygotowanego
komunikatu w Intranecie w celu
poinformowania catego stanu
osobowego DGLP o zagrozeniu.
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Zapewnienie dostgpnosci
w trybie alarmowym personelu

Aktualizacja danych kontaktowych
pracownikow niezbgdnych do

. Naczelnik Wydziat . .. " . .
wyznaczonego do wdrazania procedur wzmocnienia ochrony budynku DGLP i acze n1. . Y Zl at Wydziat Administracji Niezwlocznie
. . , . . Administracji
dziatania na wypadek zdarzen ustalenie alarmowego trybu ich
o charakterze terrorystycznym. dostepnosci
1. Prowadzenie stalego nadzoru nad
realizacja ochrony przez firme¢
ochrorll)lagil;a, $wiadczaca ustugi na W ramach posiadanych
Sprawdzenie i wzmocnienie ochrony ) rszecz e dyiatan Naczelnik Wydziatu Wodzial Administracii Niezwlocznie | 7250b0W wynikajacych z
budynku DGLP. - Sbrawdzenie Czialania grupy - - Administracji Y ! zawartych umow.
interwencyjnej oraz mozliwosci jej
wykorzystania w sytuacjach
kryzysowych.
Obstuga kancelarii
informuje Naczelnika
Wydziatu Administracji
. . . dej h
Wprowadzenie kontroli wszystkich ] Naczelnik Wvdzial orp Zs eiliiiiyi)als .

5 Z Ziatu . .. .. . . Z . Z
przesytek pocztowych kierowanych do Kontrola WSZYStkICh przesylek .. Y .. Wydziat Administracji Niezwlocznie przesy . )
DGLP pocztowych kierowanych do DGLP Administracji postgpowanie zgodnie z

' procedurami
postepowania z
niebezpiecznymi
przesytkami.

Wydziat
Administracji,
- . : Zaplombowanie (tam gdzie to jest mozliwe) Naczelnicy i
Zamknigcie i zabezpieczenie oraz sprawdzenie zamknigcia pomieszczen, . . . . .
.. . . S ) . Naczelnik Wydziatu kierownicy komorek . .

nieuzywanych regularnie budynkow W szczegolnosci magazynow, serwerowni, .. .. ) ) Niezwlocznie
. ; , 1k . Administracji organizacyjnych
1 pomieszczen. sal konferencyjnych. DGLP
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10. Dokonanie przegladu zapasow

materiatowych i sprzetu, w tym
dostepnosci sSrodkow i materiatow

Sprawdzenie stanu apteczek, gasnic ppoz.,

medycznych, z uwzglednieniem agregatow pradotworczych, paliwa do Naczelm.k .Wyd?.l atu Wydziat Administracji Niezwlocznie
mozliwosci wykorzystania ich agregatu Administracji
w przypadku wystapienia zdarzenia
o charakterze terrorystycznym.
11. Raportowanie o stanie Powiadomienie CZK MKiﬁS na adres W terminie Raport pr.zekazy\fva:ny
realizacji zadan wynikajacych poczty elektronicznej zrk@klimat.gov.pl Gtowny Inspektor Gtowny Inspektor | okreslonym przez jest do wiadomosci
2 wprowadzonego stopnia alarmowego o zrealizowanych zadaniach w ramach Strazy Lesnej Strazy Leénej C7K MKi$. Dyrektora Generalnego

BRAVO.

wprowadzonego stopnia alarmowego
BRAVO.

LP

Modul zadaniowy dla trzeciego stopnia alarmowego (CHARLIE)

Wystapienie zdarzenia potwierdzajacego prawdopodobny cel ataku o charakterze terrorystycznym; uzyskanie wiarygodnych i potwierdzonych
informacji o planowanym zdarzeniu o charakterze terrorystycznym na terytorium RP; uzyskanie wiarygodnych i potwierdzonych informacji
o planowanym zdarzeniu o charakterze terrorystycznym, ktorego skutki moga dotyczy¢ obywateli polskich przebywajacych za granica lub instytucji
polskich albo polskiej infrastruktury mieszczacych si¢ poza granicami RP.

Nazwa przedsiewziecia Sposob realizacji Odpowiedzialny Wykonawca Czas realizacji Uwagi
. . Informacja przesytana
Przestanie informacji do: . 43 przesy
. , do Regionalnych
1. Dyrektora i Zastgpcéw Dyrektora .. ;
Dyrekcji Laséw
Generalnego LP , .
Lo . . Panstwowych i
2. Sekretariatow obstugujacych Dyrektora i . ]
. .. , Dyrekcji Zaktadow o
1. Przekazanie informacji ZastepcoOw Dyrektora Generalnego LP . )
. S q e e o . , , Zasiggu Krajowym ma
o wprowadzeniu, zmianie 3. Naczelnikow i1 Kierownikow komorek Gltowny Inspektor Gléwny Inspektor . . . .
. . : . ; . : . Niezwlocznie charakter informacyjny.
lub odwotaniu stopnia organizacyjnych DGLP Strazy Lesnej Strazy Les$nej
alarmowego CHARLIE. 4. Doradcy Dyrektora Generalnego ds. . ,
. , . . Informacje¢ przekazac:
Bezpieczenstwa i Zarzadzania \
Kry - do komorek
ZYySOWEgo ) )
. organizacyjnych DGLP
5. Regionalnych Dyrektorow Lasow 5 i

Panstwowych

poprzez e-mail oraz
telefoniczne
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Sekretariatow Regionalnych Dyrektorow
Lasoéw Panstwowych

Dyrektoréw Zaktadéw o Zasiegu
Krajowym

- do RDLP i Zaktadow o
Zasiggu Krajowym
poprzez email oraz
dodatkowo na adresy
mailowe punktow

alarmowych
2.  Wykonanie zadan
wymienionych dla
pierwszego
i drugiego stopnia
alarmowego oraz
kontynuowanie lub Zgodnie z modutem zadaniowym dla drugiego stopnia alarmowego (BRAVO)
sprawdzenie wykonania
tych zadan, jezeli
wczesniej nie zostat
wprowadzony stopien
ALFA lub BRAVO.
palp@lasy.gov.pl
Realizacja calodobowych dyzurow (22) 58 98 214
Wprowadzenie, na polecenie w ramach punktu alarmowego . ) 698-024-708
ministra wlasciwego do spraw pelnionych przez wyznaczonych Naczelnllf Wydziatu A Glowny Inspektor . :
wewnetrznych, calodobowych pracownikéw DGLP w s1ed2}b1e Zarzadzania Zasobaml Strazy Lesnej Niezwlocznie CZK MKi$
GG dDGLP albo w formie telefonicznych Ludzkimi Tel.: (22) 369 23 54
yzuro6w domowych
Wspblpraca z CZK MKi$S Fax.:(22) 369 26 34
zrk@klimat.gov
?1)\1]; Z;Zg ﬁi?:y?g;g;ow Wyznaczenie oséb'spos'r(')d pracgwnikéw Doradca Dyrektora
e o DGLP do wdrazania odpowu?dmch Generalnego LP ds.
3 Y procedur na wypadek zdarzen Dyrektor Generalny LP Bezpieczenstwa i Niezwlocznie
wprowadzanie procedur terrorystycznych. :
dziatania na wypadek zdarzen Opracowanie i uzgodnienie Zarzadzania
o charakterze terrorystycznym. harmonogramu dyzuréw Kryzysowego
O.gr.aniczy’ ¢ do minimum liczbg Ograniczenie mozliwoéci uzytkowania ' '
miejsc ogolnodostepnych wejsé pracgwniczych i Fechnicznych. Naczelmvk'Wyd?la’fu Wydziat Administracji Niezwlocznie
w budynku DGLP oraz Zarzadzenie zamknigcia strefy dostepu Administracji
W rejonie. do Scistego kierownictwa DGLP.

str. 8


mailto:palp@lasy.gov.pl

Wprowadzenie,
w uzasadnionych przypadkach,

1. Kontrola os6b i bagazu oséb
niezatrudnionych w DGLP.

Pracownicy ochrony

kontroli pojazdu przed wejsciem
do niego i jego uruchomieniem.

uruchomieniem

e yET PraypamRes 2. Wprqwadz?nie ogranic;eﬁ w zakresie Naczelnik Wydziatu . . .
Scistej kontroli 0sob i pojazdow mozliwosci przebywania w budynku .. .. obiektu Niezwlocznie
cp e . f Administracji . . .
przy wejsciu i wjezdzie na teren DGLP wykonawcow zewngtrznych Wydziat Administracji
DGLP. (obowigzek pracy pod nadzorem
wlasciwego pracownika DGLP).
W ramach posiadanych
zasobow wynikajacych
1. Ograniczenie mozliwosci postoju z zawartych umow.
Ograniczenie mozliwosci pojazdoéw bezposrednio przed gmachem . . Pracownicy ochrony Drogi przebiegajace
P DGLP. Naczelnik Wydziatu } ) ) K6t obiektu ni
parkowania pojazdow przy 2. Zgloszenie potrzeby ewentualnej Administracji obiektu Niezwlocznie WoroToRIe 1 e 8
. Z zeby ewentu ministracji . - . whasnoscia DGLP co
budynku DGLE. relokacji pojazdow bezposrednio na Wydziat Administracji . 4 .
. powoduje ograniczona
Policjg. o .
mozliwo$¢ kontroli i
nadzoru nad pojazdami
: W ramach posiadanych
Wprowadzenie dodatkowego zasobow wynikajacych
calodobowego nadzoru nad P i h 5
. . 2 , Realizacja catodobowego nadzoru nad Naczelnik Wydziatu racownl.cy ochrony . . z zawartych uméw oraz
miejscami, ktore tego S .. . : . . .. obiektu Niezwlocznie w przypadku
; . miejscami nie objgtymi ochrong i nadzorem. Administracji ) .
wymagaja, do tej pory 1d§qtyﬁkaCJ1 takich
nieobjetych nadzorem. mi€jse
Niezbegdne jest
przeszkolenie
. Zapewnienie ochrony srodkow kierowcow w zakresie
transportu stuzbowego poza Wprowadzenie kontroli pojazdéw przez kontroli pojazdow oraz
terenem DGLP, wprowadzenie kierowcow przed wejsciem do niego i jego Kierowcy Kierowcy Niezwlocznie zakup niezbednego

sprzetu do kontroli
podwozi pojazdow
(lusterka inspekcyjne z
latarkami)
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10. Raportowanie o stanie
realizacji zadan wynikajacych
z wprowadzonego stopnia
alarmowego CHARLIE.

Powiadomienie CZK MKiS na adres poczty
elektronicznej zrk@klimat.gov.pl
o zrealizowanych zadaniach w ramach

wprowadzonego stopnia alarmowego CHARLIE

Glowny Inspektor
Strazy Lesnej

Glowny Inspektor
Strazy Lesnej

W terminie

okreslonym

przez CZK
MKiS

CZK MKi$

Tel.: (22) 369 23 54
Fax.: (22) 369 26 34
zrk@klimat.gov.pl

Wystapienie zdarzenia o charakterze terrorystycznym; uzyskane informacje wskazuja na zaawansowang faze przygotowan do zdarzenia
o charakterze terrorystycznym na terytorium RP; uzyskane informacje wskazuja na zaawansowana faze¢ przygotowan do zdarzenia o charakterze
terrorystycznym, ktore ma by¢ wymierzone w obywateli polskich przebywajacych za granica lub w instytucje polskie albo polska infrastrukture
mieszczace si¢ poza granicami RP.

Nazwa przedsiewziecia Sposob realizacji Odpowiedzialny Wykonawca Czas realizacji Uwagi
Informacja przesytana
Przestanie informacji do: do Regionalnych
1. Dyrektora i Zastgpcéw Dyrektora Dyrekcji Lasow
Generalnego Panstwowych i
2. Sekretariatoéw obstugujacych Dyrekcji Zaktadow o
Dyrektora i Zastgpcow Dyrektora Zasiegu Krajowym ma
Generalnego charakter informacyjny.
3. Naczelnikow i Kierownikow
1. Prz'eka?zame mforma(?_]l [ wpljowadzemu, komorek organizacyjnych DGLP Glowny Inspektor Glowny Inspektor ' ' InformaCJ’e; przekazac:
zmianie lub odwotaniu stopnia alarmowego 4. Doradcy Dyrektora Generalnego Strazy Lesnei Strazy Lesnej Niezwtocznie - do komorek
DELTA. ds. Bezpieczenstwa i Zarzadzania organizacyjnych DGLP
Kryzysowego poprzez e-mail oraz
5. Regionalnych Dyrektoréw Lasow telefoniczne
Panstwowych - do RDLP i Zaktadow
6. Sekretariatoéw Regionalnych o0 Zasiggu Krajowym

Dyrektorow Lasow Panstwowych
7. Dyrektorow Zaktadow o Zasiggu
Krajowym

poprzez email oraz
dodatkowo na adresy
mailowe punktéw

alarmowych
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2.  Wykonanie zadan wymienionych dla
pierwszego, drugiego i trzeciego
stopnia alarmowego oraz
kontynuowanie lub sprawdzenie
wykonania tych zadan, jezeli
wczesniej nie zostat wprowadzony
stopien ALFA, BRAVO lub
CHARLIE.

Zgodnie z modutem zadaniowym dla trzeciego stopnia alarmowego (CHARLIE)

1. Ograniczenie mozliwosci postoju
pojazdéw bezposrednio przed

Pracownicy ochrony

W ramach posiadanych
zasobow wynikajacych
z zawartych umow.

Przeprowadzenie identyfikacji wszystkich Drogi przebiegajace
pojazdow znajdujacych si¢ juz w rejonie gmachem DGLP. .| Naczelnik Wydziatu obiektu . . k6t obiektu ni
DGLP dni h dkach 2. Zgloszenie potrzeby ewentualnej Administracii Wydzial Niezwtocznie wokot obiektu nie sg
. oraz., w uzasadnionych przypadkach, relokacii pojazdéw bezposrednio ministracji ydzia ) wiasnoscia DGLP co
ich relokacj¢ poza obszar DGLP. na Policje. Administracji powoduje ograniczona
mozliwos¢ kontroli i
nadzoru nad pojazdami
W ramach posiadanych
zasobow wynikajacych
Zwracanie uwagi kierowcom z zawartych umow.
Kontrolowanie wszystkich pojazdow prObquc}’m pozostawic POJaZd Naczelnik Wvdziatu Pracownicy ochrony Drogi przebiegajace
wjezdzajacych na teren przylegty do DGLP w bez}? oscggiﬁ)m (1)(toc.zen1u . acAz(el m, . ty ?}a obiektu Niezwlocznie wokot obiektu nie sa
. gmachu o koniecznosci ministracji whasnoscia DGLP co
oz it oduiiels relokacji pojazdu w inne . ¢ .
micjsce. powoduje ograniczong
mozliwo$¢ kontroli i
nadzoru nad pojazdami
1. Obowigzkowa kontrola
wszystkich 0s6b wchodzacych na W ramach
Kontrolowanie wszystkich wnoszonych na teren DGLP, a takze wnoszonych : . Pracownicy ochrony posiadanych
e oo przez nich przedmiotéw oraz Naczelnik Wydziatu , . . 3
teren DGLP przedmiotow, w tym walizki, . .. . obiektu Niezwlocznie 7asobow
. . bagazy. Administracji o
torebki, paczki. . . wynikajacych z
2. Zarzadzenie zamkniecia strefy zawartveh umow
dostepu do $cistego kierownictwa Y '
DGLP.
Umozliwienie poruszania si¢ po terenie n d N
. . . W 1
Przeprowadzanie czestych kontroli na DkGLP wl}chzmslg'sobiom posiadajacym Naczelnik Wydziatu | Naczelnik Wydziatu Niezwlocznic zasi)a;n() 35 wpijll;'a?yzh
zewnatrz DGLP i na parkingach. aktywne karty zblizeniowe Administracji Administracji yRIKAJacy

jednoczesnym obowigzkiem posiadania
ich w widocznym miejscu.

z zawartych umow
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; . L. . 1. Ograniczenie liczby podrézy Kierownicy
Ograniczenie liczby podrézy stuzbowych stuzbowych pracownikéw DGLP Komérek
0s0b zatrudnionych i wizyt 0sob 2. Odwolanie spotkan z osobami z organizacyjnych Pracownicy DGLP Niezwlocznie
niezatrudnionych w DGLP. zewnatrz z wytaczeniem spotkan
wskazanych przez kierownictwo DGLP
DGLP.
Naczelnicy komoérek
1. Przeglad dokumentacji i procedur | Dyrektorzy DGLP, organizacyjnych
zwigzanych z zapewnieniem Doradca Dyrektora DGLP, Doradca
ciggtosei funkcjonowania DGLP | Generalnego LP ds. Dyrektora
Przygotowanie si¢ do zapewnienia cigglosci w przypadku b’raku mozliwosci Bezpieczenstwa i Generalnego LP ds.
funkcjonowania DGLP w przypadku Ss}lg;cp zadat w stalej siedzibie Zarzadzania Bezpieczenstwa i Niezwlocznic
braku mozliwosci realizacji zadan 7 Przyg(;towanie sic do Kryzysowego, Zarzadzania
w dotychczasowym miejscu pracy. przemieszezenia sit i érodkéw Zespol ds. Kryzysowego
DGLP do Zapasowego Miejsca Obronnosci i Zespol ds.
Pracy Ochrony Informacji Obronnosci i
Niejawnych Ochrony Informacji
Niejawnych
Ranort . - PN Powitadolrnlifnie.CZK M{(g;s] rlla a(%[res 1 CZK MKiS
aportowanie o stanie realizacji zadan z poczty elektronicznej zrk@klimat.gov.p , )
wprowadzonego stopnia alarmowego o zrealizowanych zadaniach w ramach G1;)::;};}I£12}é)lell;j[or Gi;)::;li};lilzzzl;or Niezwtocznie g;l('.:: ((2222)) 3366992236 5;2

DELTA.

wprowadzonego stopnia alarmowego
DELTA

zrk@klimat.gov.pl
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Modul zadaniowy dla pierwszego stopnia alarmowego CRP (ALFA-CRP)

Uzyskanie informacji o mozliwosci wystapienia zdarzenia o charakterze terrorystycznym dotyczacego systemow teleinformatycznych, ktorego rodzaj
i zakres jest trudny do przewidzenia.

Nazwa przedsiewziecia Sposoéb realizacji Odpowiedzialny Wykonawca Czas realizacji Uwagi
1. Przekazanie informacji Przekazanie informacji . .
. .J . . .J . . . Naczelnik Naczelnik
o wprowadzeniu, zmianie lub o wprowadzeniu, zmianie lub odwotaniu stopnia . . . .
. . Wydziatu Wydziatu Niezwlocznie
odwotaniu stopnia alarmowego alarmowego ALFA-CRP do Zespotu ds. Informatvki Informatvki
ALFA-CRP. Cyberbezpieczenstwa oraz ZILP 4 4
Prowadzenie wzmozonego monitorowania stanu
bezpieczenstwa systemow teleinformatycznych
; ) przez administratoréw systemow centralnych
2. Wprowadzenie wzmozonego . .
. . wace 1 O DGLP oraz ZILP w szczegdlnosci w zakresie :
monitorowania stanu . .. .
. , , a) monitorowania i weryfikowania
bezpieczenstwa systemow . .
. systemu poczty elektronicznej z
teleinformatycznych [...], .
. . wykorzystaniem dedykowanych
w szezegblnosei wykorzystujac narzedzi ochrony przez zto§liwym
zalecenia Szefa ABW lub komorek ¢ .y P Y .
odpowiedzialnych za system oprogramowaniem oraz systemu analizy
P ) . . zdarzen klasy SIEM Administratorzy | Administratorzy
reagowania zgodnie z wlasciwoscia ) L ) )

b) sprawdzenie dostgpnosci ustug systemow systemow . .
oraz: ) ) Niezwtocznie
I —— elektronicznych z wykorzystaniem Centralnych Centralnych

. . . utrzymywanych systemow DGLP oraz ZILP | DGLP oraz ZILP
1 weryfikowanie, czy nie doszlo L
. . , monitorujacych.
do naruszenia bezpieczenstwa . . .
c) dokonywanie, w razie potrzeby, zmian

komunikacji elektronicznej;

b) sprawdzenie dostgpnosci ustug
elektronicznych;

¢) dokonywanie, w razie potrzeby,
zmian w dostepie do systemu.

w dostepie do SILP, w szczegdlnosci
modyfikacja list blokowanych
wskaznikow IoC, ograniczanie adresow
IP (w tym geolokalizacja IP), filtracja
ruchu, blokowanie skompromitowanych
kont.
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3. Poinformowanie personelu [...]

o koniecznosci zachowania

Poinformowanie Wydziatéw Informatyki RDLP,

systemow kluczowych dla
funkcjonowania [...] oraz
weryfikacji czasu wymaganego na
przywrdcenie poprawnosci
funkcjonowania systemu.

utrzymywania kopii bezpieczenstwa.

‘ekszonei czuinodei w stosunku pracownikow DGLP , w szczeg6lnosci Wydzialu | Kierownik Pracownik
zwigksz Zu W stosu .
i , ! . ! . EI DGLP oraz Zespotu ds. Cyberbezpieczenstwa | Zespotu ds. Zespotu ds. . .
do stanow odbiegajacych od . L . . . . , . ., | Niezwtocznie
- o koniecznosci zachowania zwigkszonej Cyberbezpieczen | Cyberbezpieczens
normy, w szczeg6lnosci personel e . , .o
.. . , czujnosci w stosunku do stanow odbiegajacych stwa twa
odpowiedzialny za bezpieczenstwo
, od normy.
Systemow.
. Sprawdzenie kanatéw tacznosci
z innymi, wlasciwymi dla rodzaju
stopnia alarmowego CRP,
podmiotami biorgcymi udziat
w reagowaniu kryzysowym, Sprawdzenie kanatéw tacznosci z punktem
. .. . . Osoby
dokonanie weryfikacji kontaktowym w Kierownik .
. ) ) uprawnione i
ustanowionych punktow e CSIRT GOV — mail Zespotu ds. . .
. ) . . , | zgloszone do Niezwlocznie
kontaktowych z zespotami incydent@ecsirt.gov.pl Cyberbezpieczen Kontakt
uz
reagowania na incyden isji - t . .
g .W : ydenty . Dqstawcy ustug transmisji danych stwa instytucjami.
bezpieczenstwa mail soc.opl@orange.com
teleinformatycznego wiasciwymi
dla rodzaju dziatania organizacji
oraz ministrem wiasciwym do
spraw informatyzacji.
. Dokonanie przegladu stosownych
procedur oraz zadan zwiazanych
z wprowadzeniem stopni
alarmowych CRP, w szczegolnosci
dokf).nanie wer}iﬁkacji p,osiadanej Dokonanic‘e‘ prze‘glqdu stosow?ych procedur oraz Administratorzy | Administratorzy
kopii zapasowej systemow weryfikacji posiadanych kopii zapasowych ) )
e . . . systemow systemow . .
w stosunku do systemow systemow kluczowych dla funkcjonowania PGL Niezwlocznie
teleinformatycznych oraz LP realizowanych w posiadanych systemach Centralnych Centralnych
tyozny yERWP e sy DGLP DGLP
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Pracownicy

. Sprawdzenie aktualnego stanu bezpieczenstwa Zespotu ds.
. Sprawdzenie aktualnego stanu . L . ,
. , . systemoOw i1 oceny wptywu zagrozenia na . . Cyberbezpieczens
bezpieczenstwa systemow i oceny . , . . Kierownik
. bezpieczenstwo teleinformatyczne na podstawie twa,
wplywu zagrozenia na . . . , Zespotu ds. - . .
. , . biezacych informacji i prognoz wydarzen . ., | Administratorzy Niezwlocznie
bezpieczenstwo teleinformatyczne . S, , . Cyberbezpieczen ,
.. . .. | poprzez analiz¢ dziennikoéw zdarzen. Analiza systemow
na podstawie biezacych informacji .. L . . stwa
{ proenoz wydarzeh podatnosci i aktualno$ci instalacji poprawek Centralnych
S . bezpieczenstwa. DGLP, ZILP i
RDLP
Informowanie na biezaco
o efektach przeprowadzanych .
dziatan Iy . Pracownicy
ziatan zespoly reagowania na .
) P ; g’ Informowanie CSIRT GOV o efektach . . Zespotu ds.
incydenty bezpieczenstwa L , Kierownik ) ,
. .. przeprowadzanych dzialan przez Zespot ds. Cyberbezpieczens
teleinformatycznego whasciwe dla . , L, ... | Zespohu ds. .. . .
. N .. Cyberbezpieczenstwa, w szczegolnosci realizacji . ., | twa przypisani do | Niezwlocznie
rodzaju dziatania organizacji oraz S, . . Cyberbezpieczen .
. . rekomendowanych dziatan przez jednostki realizacji
wspoétdziatajace centra zarzadzania stwa
. podlegle. zaleconego
kryzysowego, a takze ministra . .
. dzialania.
wiasciwego do spraw
informatyzacji.
Raportowanie o stanie realizacji . Kierownik Kierownik
P i o ! Raportowanie do Glownego Inspektor Strazy
zadan wynikajacych . . . , o Zespotu ds. Zespotu ds. . )
. Lesnej o stanie realizacji zadan wynikajacych z . ) ) . | Niezwlocznie
z wprowadzonego stopnia worowadzoneeo stopnia alarmoweeo ALFA-CRP Cyberbezpieczen | Cyberbezpieczens
alarmowego ALFA-CRP. P g P g stwa twa
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Modul zadaniowy dla drugiego stopnia alarmowego CRP (BRAVO-CRP)

Zaistnienie zwiekszonego i przewidywalnego zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym dotyczacego systemow

teleinformatycznych, jednak konkretny cel ataku nie zostal zidentyfikowany.

Nazwa przedsi¢wziecia Sposob realizacji Odpowiedzialny Wykonawca Czas realizacji Uwagi
. Przekazanie informacji Przekazanie informacji . .
. o . A . . Naczelnik Naczelnik
0 wprowadzeniu, zmianie o wprowadzeniu, zmianie lub odwotaniu stopnia : . . .
. . Wydziatu Wydziatu Niezwlocznie
lub odwotaniu stopnia alarmowego BRAVO-CRP do Zespotu ds. Informatvki Informatvki
alarmowego BRAVO-CRP. Cyberbezpieczenstwa oraz ZILP y Y

. Wykonanie zadan wymienionych
dla pierwszego stopnia
alarmowego CRP oraz
kontynuowanie lub sprawdzenie
wykonania tych zadan, jezeli
wczesniej nie zostat wprowadzony
stopien ALFA-CRP.

Zgodnie z modutem zadaniowym dla pierwszego stopnia alarmowego CRP (ALFA-CRP)

Z ienie dost Sci . . . .
Waf ezlélzlll;:mgs Qzloii;onelu Zapewnienie dostgpnosci Naczelnik Naczelnik
od rc})lwie dZialnewcz/zap w trybie alarmowym wyznaczonych pracownikoéw Wydzialu Wydziatu Niezwlocznie
beppiec . ogs D Zespotu ds. Cyberbezpieczenstwa oraz Wydziatu EI Informatyki Informatyki
zpieczenstwo sy W.
. Wprowadzenie catodobowych
dyzuréw administratorow Kierownik Kierownik
systemow kluczowych dla . . - , ,
e A P Wprowadzenie dyzuréw administratorow systemow Zespotu ds. Zespotu ds.
ersoi eluu rawn.i.olne o do kluczowych dla funkcjonowania PGL LP. Ustanowienie | Cyberbezpieczen | Cyberbezpieczenst | Niezwlocznie
po de'mowaflia dec z'igw sprawach harmonograméw dyzurow. stwa, wa,
Eezp;eczeﬁstwa Sys};ejm ()Wp Dyrektor ZILP | Dyrektor ZILP
teleinformatycznych.
. Raport i tani lizacji . . Ki ik Ki ik
apor owa.nle.o S e Raportowanie do Gtownego Inspektor Strazy Lesnej o ferown ferown
zadan wynikajacych ) L , o Zespotu ds. Zespotu ds. . .
. stanie realizacji zadan wynikajacych z wprowadzonego . . , | Niezwlocznie
z wprowadzonego stopnia stopnia alarmoweso BRAVO-CRP Cyberbezpiecz Cyberbezpieczen
alarmowego BRAVO-CRP. P 8 enstwa stwa
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Modul zadaniowy dla trzeciego stopnia alarmowego CRP (CHARLIE-CRP)

Wystapienie zdarzenia potwierdzajacego prawdopodobny cel ataku o charakterze terrorystycznym dotyczacego systemow teleinformatycznych;
uzyskanie wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze terrorystycznym dotyczacym systemow
teleinformatycznych na terytorium RP; uzyskanie wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze
terrorystycznym dotyczacym systemow teleinformatycznych, ktorego skutki moga dotyczy¢ obywateli polskich przebywajacych za granica lub

instytucji polskich albo polskiej infrastruktury mieszczacych si¢ poza granicami RP.

Nazwa przedsi¢wziecia Sposéb realizacji Odpowiedzialny Wykonawca Czas realizacji Uwagi
L. Przekazan(lle mf"““‘"‘?” - Przekazanie informacji Naczelnik Naczelnik
o(;vprlow.a z:mui zn;1anle v o wprowadzeniu, zmianie lub odwotaniu stopnia Wydzialu Wydziatu Niezwlocznie
ocdwolaniu stopnia a;armowego alarmowego CHARLIE-CRP do Zespotu ds. Informatyki Informatyki
CHARLIE-CRP. . ,
Cyberbezpieczenstwa oraz ZILP

2. Wykonanie zadan wymienionych
dla pierwszego i drugiego stopnia
alarmowego CPR oraz
kontynuowanie lub sprawdzenie
wykonania tych zadan, jezeli
wczesniej nie zostal wprowadzony
stopien ALFA-CRP lub
BRAVO-CRP.

Zgodnie z modutem zadaniowym dla drugiego stopnia alarmowego CRP (BRAVO-CRP)

3. Wprowadzenie catlodobowych

dvruréw administratordw svsteméw Wprowadzenie dyzuréw administratorow systemow Kierownik Kierownik
Y . Y . kluczowych dla funkcjonowania PGL LP. Ustanowienie Zespotu ds. Zespotu ds.
kluczowych dla funkcjonowania [...] , ., .. . , . , . .
. harmonogramoéow dyzuréw z uwzglgdnieniem wymogu Cyberbezpieczen | Cyberbezpieczens | Niezwlocznie
oraz personelu uprawnionego do - . . .
. ) .. dostepnosci personelu uprawnionego do podejmowania stwa, twa,
podejmowania decyzji w sprawach . . , \
. , , decyzji w sprawach bezpieczenstwa systemow. Dyrektor ZILP Dyrektor ZILP
bezpieczenstwa systemow.
4. Dokonanie przegladu dostepnych . Administrato Administrator
, przesa PRy Dokonanie przegladu dostgpnych zasobow zapasowych , ,
zasobow zapasowych pod wzgledem . . . rzy systemow zy systemow . .
e . w ramach dziatania Centrum Zapasowego LP, analiza Niezwtocznie
mozliwos$ci ich wykorzystania wykorzvstania zasobéw wirtualnveh i mieracii maszvi Centralnych Centralnych
w przypadku zaistnienia ataku. yxorzy ¥ grad ¥ DGLP i ZILP DGLP i ZILP
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5. Przygotowanie si¢ do uruchomienia
planow umozliwiajacych zachowanie
cigglosci dziatania po wystapieniu
potencjalnego ataku, w tym:

Przygotowanie si¢ do uruchomienia dziatania Centrum

a) dokonanie przegladu Zapasowego LP umozliwiajacych zachowanie ciaglosci | Administratorzy | Administratorzy
i ewentualnego audytu planow dziatania po wystapieniu potencjalnego ataku na systemy | systemow systemow . .
g . . o . Niezwlocznie
awaryjnych oraz systemows; PGL LP Uruchomienie procedur kolejki zamykania Centralnych Centralnych
b) przygotowanie si¢ do maszyn i macierzy. DGLPi ZILP DGLPi ZILP
ograniczenia operacji na
serwerach, w celu mozliwosci ich
szybkiego i bezawaryjnego
zamknigcia.
6. Raport i tani . . Ki ik Ki ik
apf) o.\fv anie ? ° an%e . Raportowanie do Gtownego Inspektor Strazy Lesnej o ferowt ferowt
realizacji zadan wynikajacych . L , . Zespotu ds. Zespotu ds. . .
) stanie realizacji zadan wynikajacych z wprowadzonego . , . ., | Niezwlocznie
z wprowadzonego stopnia stopnia alarmoweeo CHARLIE-CRP Cyberbezpieczen | Cyberbezpieczens
alarmowego CHARLIE-CRP. P & stwa twa

Modul zadaniowy dla czwartego stopnia alarmowego CRP (DELTA-CRP)

Wystapienie zdarzenia o charakterze terrorystycznym dotyczacego systemow teleinformatycznych; uzyskane informacje wskazuja na zaawansowang
faze przygotowan do zdarzenia o charakterze terrorystycznym dotyczacego systemow teleinformatycznych na terytorium RP; uzyskane informacje
wskazuja na zaawansowana faze¢ przygotowan do zdarzenia o charakterze terrorystycznym dotyczacego systemow teleinformatycznych, ktore ma by¢
wymierzone w obywateli polskich przebywajacych za granica lub w instytucje polskie albo polska infrastruktur¢ mieszczace si¢ poza granicami RP,
a zebrane informacje wskazuja jednoczesnie na nieuchronnos¢ takiego zdarzenia.

Nazwa przedsiewziecia Sposob realizacji Odpowiedzialny | Wykonawca | Czas realizacji Uwagi
1. Przekazanie informacji o wprowadzeniu, | Przekazanie informacji Naczelnik Naczelnik
zmianie lub odwotaniu stopnia o wprowadzeniu, zmianie lub odwotaniu stopnia Wydziatu Wydziatu Niezwlocznie
alarmowego DELTA-CRP. alarmowego DELTA-CRP do Zespotu ds. Informatyki Informatyki
Cyberbezpieczenstwa oraz ZILP

str. 18



2. Wykonanie zadan wymienionych dla

pierwszego, drugiego i trzeciego stopnia
alarmowego CRP oraz kontynuowanie
lub sprawdzenie wykonania tych zadan,
jezeli wezesniej nie zostal wprowadzony
stopien ALFA-CRP, BRAVO-CRP lub
CHARLIE- CRP.

Zgodnie z modutem zadaniowym dla trzeciego stopnia alarmowego CRP (CHARLIE-CRP)

Administrat
. Uruchomienie planow awaryjnych lub Uruchomienie procedur awaryjnych dziatania Administratorz orzy
planow ciaglosci dziatania [...] systemow kluczowych dla PGL LP w Centrum y systemow systemow Niezwlocznic
W sytuacji awarii lub utraty ciggtosci Zapasowym LP w przypadku awarii Centrum Centralnych Centralnych
dzialania. Podstawowego LP. DGLPi ZILP DGLPi
ZILP
. . Administrat
Analiza dostgpnosci i dziatania Centrum . finistra
. . . . Administratorzy orzy
. Stosownie do sytuacji przystapienie do Podstawowego Danych LP . Uruchomienie , ,
. . , . . . L systemow systemow . .
realizacji procedur przywracania srodowisk wirtualnych i zasobow sieciowych , Niezwlocznie
. e . , . . Centralnych Centralnych
ciaglosci dziatania. odtwarzanie backupow, synchronizacja pomiedzy DGLP i ZILP DGLP i
Centrum Podstawowym i Centrum Zapasowym.
ZILP
. . . . . Kierownik Kierownik
. Raportowanie o stanie realizacji zadan Raportowanie do Glownego Inspektor Strazy Lesnej o Zes 0‘;; ds Zes o\;/u ds
wynikajacych z wprowadzonego stopnia | stanie realizacji zadan wynikajacych z C bpe rbez iecze C br:erbez iecz Niezwlocznie
alarmowego DELTA-CRP. wprowadzonego stopnia alarmowego DELTA-CRP ﬁs}‘][wa P er’zlstwa P
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