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WITAJ!

Za pomoca tej broszury chcemy Ci przedstawic programy i narzedzia, ktére pomoga
zwiekszy¢ Twoje bezpieczenstwo w sieci. Znajac je - mozesz lepiej chronié swoja
prywatnosc i dane przed cyberatakami.

Pamietasz sposdb Barbary na zapamietanie programow i narzedzi zwiekszajacych
bezpieczenstwo w sieci? W filmie pt. , Antywirus i zaslepka, czyli z czego
korzystac, zeby byc bezpiecznym w sieci” stworzyta sobie analogie do Swiata
rzeczywistego dla kazdego z nich. Ochrona urzadzenia przed wirusami

jest zupetnie jak ochrona domu przed intruzami. Zastanianie kamery

w laptopie to internetowy odpowiednik zastaniania okien przed podgladaczami,
awieloetapowe potwierdzanie tozsamosci podczas logowania do swojego konta
w aplikacjach online to nic innego jak dodatkowe zamki w drzwiach. Gdyby sie
nad tym gtebiej zastanowi¢, to prawdopodobnie kazde rozwigzanie podnoszace
poziom bezpieczenstwa w internecie bedzie miato swoje nawigzanie do codziennego
zycia.

Warto korzystac z dostepnych zabezpieczen, nawet jezeli nie ma catkowitej
pewnosci, ze uda sie uniknaé kazdej trudnej sytuacji. To tez tak, jak
z bezpieczenstwem w Swiecie rzeczywistym - jezeli zabezpieczenia sa dostepne,

to lepiej je stosowac i minimalizowac ryzyko cyberataku.



https://www.gov.pl/web/seniorze-spotkajmy-sie-w-sieci/programy-i-narzedzia
https://www.gov.pl/web/seniorze-spotkajmy-sie-w-sieci/programy-i-narzedzia

Zabezpieczenia w internecie
takie jak zabezpieczenia w domu

PROGRAMY ANTYWIRUSOWE SA JAK ALARM

Zabezpieczenia podczas korzystania z internetu chronig nasze urzadzenia przed
intruzami. Czym wtasciwie sg te zabezpieczenia? To rézne programy, ktére
instalujemy na naszych sprzetach (komputer, laptop, tablet, smartfon), majace za
zadanie nie tylko stanowi¢ brame do naszych systemow i zabezpieczac nas przed
wtargnieciem intruzow czy blokowac niewtasciwe tresci, ale takze na biezaco
informowac nas o sytuacjach, ktére powinny wzbudzié nasza podejrzliwosé.

Sa troche jak prywatny ochroniarz naszych urzadzen.

(Lo X VNNV RR AT VIS )AD - program, ktory chroni komputer przed

ztosliwym oprogramowaniem. Skanuje urzgdzenie i w przypadku znalezienia
zagrozenia, takiego jak wirus komputerowy, niweluje je. Caty czas monitoruje
takze system w razie pojawienia sie zagrozen, o ktorych informuje.

(Po informacje o wirusach i ztosliwym oprogramowaniu siegnij takze do
broszury pt. , Spektakl i film? Wszystko, co musisz wiedzie¢ o bezpiecznej
rozrywce w sieci. Poradnik dla seniora”).

Program antywirusowy jest wiec jednoczesnie jak monitoring, alarm i ochroniarz,
strzegacy dostepu do naszych danych. Pamietajmy jednak, ze jesli sami wpuscimy
intruza, np. pobierajac i uruchamiajac program z niezaufanego zrédta, nasza
ochrona traci swoje znaczenie.

Skad wzig¢ narzedzia zabezpieczajace nas przed cyberatakiem? Nie musisz od razu
kupowad ptatnego oprogramowania, mozesz skorzysta¢ z darmowych wersji
programow antywirusowych. Jesli natomiast dopiero kupujesz urzadzenie, takie jak
komputer, laptop, tablet czy telefon komorkowy, zwrdé uwage, czy oprogramowanie
antywirusowe nie jest juz czescia systemu operacyjnego. Najwazniejsze, aby program
pochodzit z oficjalnych zrodet, np. strony internetowej producenta czy z oficjalnego
sklepu z aplikacjami. Przed dokonaniem wyboru warto tez sprawdzi¢ opinie innych
uzytkownikow, bo w ofercie producentéw dostepne s rowniez takie programy,
ktére bardzo spowalniaja prace systemu lub dziatajg mniej efektywnie. Jezeli chcesz
dowiedziec sie wiecej na temat programéw antywirusowych, zobacz krétki film
pt.,,Bezpieczne zakupy w sieci. Odc. 1 - Bezpieczny komputer”.



https://www.gov.pl/web/seniorze-spotkajmy-sie-w-sieci/rozrywka
https://www.gov.pl/web/seniorze-spotkajmy-sie-w-sieci/rozrywka
https://www.youtube.com/watch?v=JYiA_rueK_w

Wiemy juz, ze program antywirusowy nie tylko stale neutralizuje ewentualne
zagrozenia, ale tez informuje nas, na co powinnismy uwazac. Jesli wiec wchodzac
na strone internetowg lub pobierajac jakis zatgcznik na ekranie swojego urzadzenia
zobaczysz komunikat, ze dane tresci moga nie by¢ bezpieczne - zastandw sie,

czy chcesz podjaé ryzyko.

Niestety, nawet najlepszy ,antywirus” moze nie uchronic naszego komputera

przed niektdrymi ztosliwymi programami czy wirusami, ktore sg stale doskonalone
przez hakeréw. W zwigzku z tym pamietaj, aby wyrazac zgode na automatyczna
aktualizacje oprogramowania antywirusowego. W ten sposdb masz wieksza szanse
na bycie bezpiecznym.

Siec¢ zwieksza zasieg rozprzestrzeniania sie wirusa pomiedzy uzytkownikami -
czasami wystarczy jedno klikniecie i wirus, ktérego otrzymate$ w wiadomosci,
zostanie automatycznie rozestany do wszystkich Twoich kontaktow.

Co wazne, wirtualna infekcja moze pochodzié nie tylko z zatagcznikow i linkow
w wiadomosciach z e-maila, komunikatoréw czy ze stron internetowych,

ale takze z urzadzen, jakie podtaczamy do komputera, np. pendrive’éw.

123D (za: ,, Stownik jezyka polskiego PWN”) to ,,niewielkie urzgdzenie
wspotpracujgce z komputerem poprzez port USB”. Stuzy do przechowywania

danych.

[ ] ¢ M o
G ANTYVIRUS
Komponent Lokalizacja ~ Pojemnos¢ Skanowanie
« Dysk gtowny :/C 128 GB >
+ Dysk zew. :/E 64 GB >
+ DyskF ./ F 5GB 9@
« Pendrive A :/A 8 GB >

Wiemy juz, jak dziatajg programy antywirusowe i przed czym moga nas uchronicé.
Wiemy tez, Ze nie s3 niezawodne. Po co jeszcze warto siegnac, aby zrodta
z ktdérych korzystamy, byty weryfikowane pod katem bezpieczenstwa?

4


https://sjp.pwn.pl/sjp/pendrive;5569440.html

ZWERYFIKOWANE ZRODEA

YA ALY TN 4 LD YT N to takie, w ktdrych nasze programy

zabezpieczajgce nie znalazty zadnych zagrozen.

Jak wiesz z poprzedniego podrozdziatu, programy antywirusowe stale monitoruja
tresci i ostrzegaja, kiedy jakies pliki lub strony nie sg bezpieczne. W takim przypadku
zawsze otrzymujemy bardzo czytelny komunikat. Warto jednak pamietac, ze czasami
nawet najlepsze programy moga sie pomylic¢ i uznaé jakis plik za niebezpieczny, choc
wcale taki nie jest. Dlatego, jesli antywirus btednie pokazat, ze cos jest niebezpieczne
od zaufanej osoby lub instytucji (bo np. potwierdzilismy to dodatkowo telefonicznie)
- nie obawiac sie.

Dobrze jest korzystaé z zaufanych przegladarek internetowych, ktére
weryfikuja strony internetowe i ostrzegaja przed niebezpiecznymi adresami.
Dlatego, podobnie jak w przypadku programu antywirusowego, przed podjeciem
decyzji o korzystaniu z wybranej przez nas przegladarki, warto zapoznac sie z jej
mozliwosciami oraz opiniami uzytkownikow. Korzystajmy z takich przegladarek,
ktére beda nas informowaty o potencjalnych zagrozeniach.

Pamietaj

- mozesz miec wiele zainstalowanych i aktywnych przegladarek, a nawet
korzystac z roznych jednoczesnie, ale program antywirusowy mozesz
miec tylko jeden. Nie wszedzie wiec dziata zasada im wiecej - tym lepiej.
Zainstalowanie dwoch lub wiecej programdw antywirusowych na jednym
urzadzeniu moze prowadzi¢ do konfliktow miedzy nimi i tym samym

do zmniejszenia bezpieczenstwa.

Skoro mowa o przegladarkach - warto wspomniec, ze informacje o tym, jakie

strony przegladamy, sa stale zapisywane. Jezeli wiec nie chcemy, aby wyszukiwarka
pamietata nasze dziatania, mozemy na biezaco usuwac historie wyszukiwania
lub korzystac z przegladarki w trybie prywatnym. Wszystko ma jednak swoje
wady i zalety. Gdy korzystamy z tego specjalnego trybu, system nie podpowiada

nam automatycznie mozliwych wyszukiwan tresci najbardziej pasujacych do naszych
preferencji.



A7: 0341780 A - funkcja w przeglgdarce internetowej, za pomocq ktorej
mozemy przeglgdac tresci w sieci bez zapamietywania ich przez narzedzie,

z ktorego korzystamy.

Korzystanie z przegladarki w trybie prywatnym to nic trudnego! Wystarczy wejs$¢
w ulubiong przegladarke, a nastepnie w menu wybraé pozycje ,nowe okno

w trybie prywatnym”. W ramach ¢wiczen mozesz wyszukac informacje o skrocie
klawiszowym, za pomoca ktérego okno prywatne bedzie sie otwierato od razu
po uruchomieniu przegladarki.

Skad brac wiedze o tym, ktore narzedzia i aplikacje sg bezpieczne? Korzystajac

z opinii innych uzytkownikow, mamy wiekszg pewno$é, ze instalowane przez nas
oprogramowanie czy aplikacja jest bezpieczne. Pamietajmy o tym, instalujac je nie
tylko na komputerze stacjonarnym lub laptopie, ale takze na urzadzeniu mobilnym.

Do zweryfikowanych zrédet internetowych poza bezpiecznymi stronami nalezy

tez siec, z ktorej korzystamy. Tu szczegblnie wazne jest silne hasto - dzieki
niemu z Twoja siecig potaczg sie tylko te osoby, ktdrym Swiadomie przekazesz dane
do logowania, a nie niepowotani uzytkownicy.
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SIEC Nazwa sieci: HOTSPOT - IP 123.456.7.8

Wi-Fi m Hasto: * k k *k k * k %

(Dowiedz sie wiecej na temat bezpiecznego korzystania z sieci - obejrzyj film
pt.,,BgdZ cyberbezpieczny zawsze. Odc. 1 - Cyberbezpieczenstwo zaczyna
sie w domu”). Wiecej o zweryfikowanych zrédtach mozesz takze przeczytac

w broszurze pt. ,Spektakl i film? Wszystko, co musisz wiedzie¢ o bezpiecznej
rozrywce w sieci. Poradnik dla seniora”.



https://www.youtube.com/watch?v=PcOIAApjFKA&t=148s
https://www.youtube.com/watch?v=PcOIAApjFKA&t=148s
https://www.gov.pl/web/seniorze-spotkajmy-sie-w-sieci/rozrywka
https://www.gov.pl/web/seniorze-spotkajmy-sie-w-sieci/rozrywka

PAMIETA) @)

Po wnikliwym zapoznaniu sie z tym podrozdziatem wiesz juz, 0 czym musisz
zawsze pamietac.

1. Przed wybraniem programu antywirusowego zapoznaj sie
z opiniami innych internautdw i zdecyduj, czy zalezy Ci na wersji
ptatnej, czy darmowej. Pamietaj, aby zawsze pobierac
oprogramowanie z oficjalnej strony dostawcy.

2. Pobierzinabiezaco aktualizuj program antywirusowy. Czesto
skanuj przy jego pomocy caty system, zaréwno na komputerze,
jakina smartfonie.

3. Przy weryfikacji zrodet tresci internetowych polegaj na tym,
co podpowiadaja Ci program antywirusowy oraz przegladarka.

4. Jezeli nie chcesz, aby informacje na temat Twoich wyszukiwan byty
widoczne, korzystaj z prywatnego trybu w przegladarce
lub usuwaj historie wyszukiwania.

Jeszcze bezpieczniej

ZASEONIETE OKNO DO PRYWATNOSCI

Zabezpieczenia w sieci to nie tylko programy zainstalowane przez nas
na urzadzeniu albo wbudowane w nie automatycznie. To takze zewnetrzne
urzadzenia, ktore mozemy podtaczyc. Warto korzystaé ze wszystkich
dostepnych narzedzi zwiekszajacych bezpieczenstwo w sieci. Mozna do nich zaliczyé
np. ,zaslepke”, ktdra przystania kamere, kiedy jej nie uzywasz.

to drobne i proste w swojej konstrukcji narzedzie,

mierzace okoto kilku centymetrdéw, ktore z tatwoscia i od reki mozna natozyc

na kamere urzadzenia. Odsuwa sie jg lub zdejmuje w dowolnym momencie,

gdy chcemy skorzystac z kamery.

N —




Innymi stowy, zaslepka kamery to cos, czym zastaniamy i w dowolnym momencie
odstaniamy kamere wbudowana w urzadzenie, takie jak laptop. Mozesz tez

zrobi¢ wtasne zabezpieczenie, po prostu zastaniajac kamere np. kawatkiem kartki
samoprzylepnej czy plastrem.

Wyobraz sobie, ze

uczestniczysz w wideokonferencji, ale nie chcesz, zeby inni jej uczestnicy Cie

widzieli. Jak to zrobi¢? Oczywiscie mozesz klikngé w odpowiedni przycisk

z przekreslong ikona kamery w danym programie do wideokonferencji.
Mozesz tez wytgczac udostepnianie obrazu swojej kamery w ustawieniach
urzadzenia. Kiedy jednak nastepnym razem bedziesz chciat, zeby inni Cie
widzieli, bedziesz musiat wrdci¢ do ustawien i je zmienié. W przypadku zaslepki
kamery jedyne, o czym musisz pamietad, to zeby ja odstoni¢ lub zastonic.
Wygodne, prawda?

Czemu warto zastania¢ kamere? Bo kto$ mogtby wtamac sie do naszego systemu

i uzyskac dostep do tego, co wida¢ w zasiegu kamery wbudowanej w nasze urzadzenie.

Zeby mieé catkowitg pewnosé, ze nikt nas nie tylko nie widzi, ale tez nie styszy,
kiedy juz zakonczymy naszg wideokonferencje - zawsze po zakonczeniu spotkania

mozemy wejs¢ w ustawienia systemu i wytaczyc gtosnosc wejsciowa.

Gtosnos¢ o Gtosnosc
wyjéciowa wejéciowa

PODWOJNY ZAMEK

Inna jeszcze forma zabezpieczenia - to taka, ktdrg narzucajg serwisy wymagajace
logowania - np. uwierzytelnianie dwusktadnikowe.



Uwierzytelnianie dwusktadnikowe sprawia, ze logowanie sie do naszych kont

w internecie jest bezpieczniejsze. Jezeli na przyktad chcemy zatozyc konto e-mail
i wybieramy serwis, z ktdrego bedziemy korzystac - zwréémy uwage, czy oferuje
taka funkcje.

- polega na tym, ze aby uzyskac dostep do naszego konta w jakims serwisie,
potrzebne jest podanie nie tylko hasta, ale takze drugiego sktadnika, takiego
jak np. kod otrzymany za pomocg wiadomosci SMS. Jezeli ktos zdobyt

nasze hasto i chce dostac sie do naszego konta, dzieki temu dodatkowemu

zabezpieczeniu nie bedzie w stanie sie tam zalogowac.

e —

Uwierzytelnianie dwusktadnikowe staje sie coraz powszechniejsze i jest najczesciej
stosowane przez bankowos¢ internetowa, media spotecznosciowe, poczte
e-mail czy ustugi internetowe. Drugim sktadnikiem moze byc¢ np. specjalny,
jednorazowy kod SMS wystany na Twojego smartfona czy kod z listy, ktora bank
udostepnit tylko Tobie, jako wtascicielowi konta. W réznych miejscach jako drugi
sktadnik jest tez czesto wykorzystywany adres skrzynki pocztowe;j.

Zdarza sie tez tak, ze drugi sktadnik rézni sie w zaleznosci od serwisu czy ustugi.

Wyobraz sobie, ze

chcesz sie zalogowac na swoje konto w mediach spotecznosciach z nowego
urzadzenia, na ktérym Twoje hasto nie jest zapisane w pamieci komputera
(zapisywanie haset w pamieci komputera nie nalezy do najbezpieczniejszych
rozwigzan - lepiej tego nie rob). Wpisujesz hasto, a nastepnie urzadzenie
wysyta SMS z jednorazowym kodem jako drugim sktadnikiem uwierzytelnienia.
Jesli jednak nie masz smartfona pod reka, mozesz tez wybrac, ze Twoim
drugim kluczem bedzie wystany na poczte e-mail. Wtedy logujesz sie na

swoja skrzynke e-mailowa, przepisujesz kod w odpowiednie pole w serwisie

spotecznosciom, do ktdrego chcesz sie zalogowac. | gotowe!




Nawet jezeli kto$ zna Twoje hasto, np. do portalu spotecznosciowego, to jesli masz
rézne hasta w réznych miejscach, nie bedzie mégt wtamac sie do Twojej skrzynki
mailowej po kod uwierzytelniajacy. Nie zdobedzie tez kodu, ktory otrzymasz

w wiadomosci SMS, gdy bedzie probowat zalogowac sie na Twojg poczte e-mail.
Dlatego to rozwigzanie jest tak przydatne - przejecie Twojego podstawowego hasta
nie oznacza jeszcze, ze kto$ dostanie sie do Twoich danych. Zeby jednak unikngé
sytuacji, w ktorej ktos prébuje sie zalogowad na Twoje konta - pamietaj o tym,
zeby wszedzie ustawiac inne hasta. Jezeli chcesz poznaé bardziej szczegétowe
informacje na ten temat - zachecamy do przeczytania tekstu pt. , Konfigurowanie
uwierzytelniania dwusktadnikowego (2FA)” na stronie gov.pl.

Dwusktadnikowe uwierzytelnianie jest szczegdlnie wazne, gdy chodzi o Twoje finanse
lub pliki prywatne, np. zdjecia. Jezeli wiec korzystasz z chmury do przechowywania
zdjed, filmoéw, dokumentéw urzedowych czy innych tresci, ktére chcesz zabezpieczyc
przed dostepem innych oséb, koniecznie pamietaj o tym typie uwierzytelniania.

(o JVIVYN (za: , Stownik jezyka polskiego PWN”) - ,wirtualne miejsce
w internecie umozliwiajgce przechowywanie dowolnych danych oraz szybki

dostep do nich z dowolnego urzgdzenia potgczonego z sieciq’.

=
;|

® (] ¢

WERYFIKACJA DWUETAPOWA

Login: [Jan Kowalski ] WIADOMOSCI
-> TEKSTOWE

Hasto: [********] I XX
Sroda e 07/ 10

07-10-2020, 14:32

Kod autoryzacyjny

do zalogowania

Kod: [1 52637 ] do Twojego konta:

ZALOGUJ 152637
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https://www.gov.pl/web/baza-wiedzy/konfigurowanie-uwierzytelniania-dwuskladnikowego-2fa
https://www.gov.pl/web/baza-wiedzy/konfigurowanie-uwierzytelniania-dwuskladnikowego-2fa
https://www.gov.pl/
https://sjp.pwn.pl/slowniki/chmura.html

Dla Ciebie to tylko dodatkowa chwila, a dla Twoich danych - znaczne zwiekszenie
bezpieczenstwa. Brak takiego uwierzytelniania wiaze sie z wiekszg dostepnoscia
oszustdéw do naszego konta, np. bankowego, mailowego czy w mediach
spoteczno$ciowych. Wielosktadnikowo$é zmniejsza ryzyko wytudzen naszych
danych i dostepu do nich. Podweéjny zamek w drzwiach naszego domu daje
nam wieksze poczucie bezpieczenstwa niz jeden, prawda?

pamIETA) @D

Po wnikliwym zapoznaniu sie z tym podrozdziatem wiesz juz, 0 czym musisz

zawsze pamietac.

1. Korzystajz zaslepki kamery - kupionej lub domowej - i odstaniaj ja
tylko w razie potrzeby.

2. Aby unikna¢ sytuacji przejecia Twoich danych - stosuj wszedzie inne
hasta do logowania.

3. Pamietaj, zeby tam, gdzie jest to mozliwe, ustawiac uwierzytelnianie
dwusktadnikowe i korzystac z niego. Jezeli jest tez taka mozliwosé -
jako drugi sktadnik wybierz wiecej niz jedno rozwigzanie.

Do kogo sie zgtosic w przypadku podejrzanych
sytuacji w internecie

Zabezpieczenia stanowig absolutna podstawe, ale moze sie zdarzy¢, ze nawet
najbardziej zaawansowane ustawienia nie uchronia Cie przed atakiem, bo hakerzy
wtasnie stworzg wirusa, ktory omija wszystkie aktualne zabezpieczenia. Dlatego
trzeba by¢ gotowym na kazda okolicznos¢ i wiedzieé, kiedy i do kogo sie zwrdcic.

Co jeszcze moze sie zdarzy¢? Mozesz tez mieé wszystkie niezbedne zabezpieczenia,
ale zdarzy sie, ze akurat zapomnisz zaktualizowac program antywirusowy albo
zastoni¢ kamere. Ktos moze wysytac do Ciebie niewtasciwe tresci albo podszywac
sie w mediach spotecznosciowych pod kogos, kogo znasz. Nawet pomimo
najlepszych systeméw i zabezpieczen mogag miec¢ miejsce proby wytudzenia.

W takich sytuacjach pamietaj, ze sg odpowiednie instytucje, do ktorych mozesz sie
ZWrocic po pomoc.
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DO BLISKICH I NIE TYLKO

W sytuacji problemowej lub podejrzanej zachowaj spokdj i skontaktuj sie
z cztonkiem rodziny, ze znajomym czy nawet z sgsiadka. Poznaj obiektywny punkt
widzenia, ktéry moze by¢ bardzo pomocny w poznaniu i rozwigzaniu problemu.

DO BANKU I NA POLICJE

Co jesli Twoje obawy okaza sie stuszne i kto$ niepozadany zdobedzie dostep
do Twoich danych? Albo jesli zobaczysz, ze po wykonaniu jakiej$ czynnosci
w internecie z Twojego konta znikneta niespodziewana kwota? Nie wahaj sie,
od razu zadzwon do banku, a zaraz potem skontaktuj sie z policja.

Nawet jezeli nie masz stuprocentowej pewnosci, ze zaszto co$ podejrzanego -

lepiej zablokuj karte, dzwoniagc na miedzybankowg infolinie +48 828 828 828.
Podobnie je$li chodzi o dokument tozsamosci - powiniene$ go zastrzec zawsze
wtedy, gdy masz podejrzenie, ze ktos przechwycit Twoje dane osobowe - nie zwlekaj.
Pamietaj o powiadomieniu policji (humery kontaktowe: 112 lub 997).

Dzieki natychmiastowemu dziataniu mozesz uchronié sie przed sytuacja, w ktorej
kto$ ukradnie pienigdze z Twojego konta, a nawet wezmie kredyt, korzystajac
z Twoich danych.

Jezeli nie znasz numeru kontaktowego do swojego banku, otworz przegladarke,
wpisz w wyszukiwarke nazwe banku i fraze ,kontakt”. Zobaczysz numer, ktory
od razu mozesz wybrac na ekranie smartfona.

Bardziej zaawansowanym uzytkownikom internetu polecamy tez artykut pt. ,Urzgd
Ochrony Danych Osobowych informuje, co zrobi¢ w przypadku kradziezy
tozsamosci”.

DO UOKIK | RZECZNIKA OCHRONY KONSUMENTA

Osobom mniej biegtym w internecie moze sie wydawac, ze siec rzadzi sie zupetnie
innymi prawami niz niewirtualna rzeczywistosc. Warto wiedzieé, ze tak jak

w realnym Swiecie, tak w wirtualnym konsumenci mogg liczy¢ na pomoc instytucji,
ktorych zadaniem jest ochrona ich praw. S nimi Urzad Ochrony Konkurencji

i Konsumentow (UOKIiK) oraz Rzecznik Ochrony Konsumenta - funkcjonuja

oni takze dla konsumentéw internetowych.
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Zgodnie z informacjami na oficjalnej stronie internetowej Urzedu Ochrony

Konkurencji i Konsumentow pierwsza linig kontaktu dla tzw. spraw prostych,

niewymagajacych analizy dokumentow jest infolinia konsumencka, dostepna
pod numerami + 48 801 440 220 oraz 22 290 89 16 i czynna od poniedziatku
do pigtku w godzinach 8:00-18:00. Robites$ zakupy przez internet i zostates$
poddany nieuczciwym praktykom? Zadzwon pod ten numer i dowiedz sie,

co powinienes dalej zrobic.

Sprawami wymagajacymi analizy dokumentow zajmuje sie konsumenckie
centrum e-porad oraz wojewodzkie inspektoraty inspekcji handlowej.

Jesli na wskazanej stronie internetowej nie znajdziesz potrzebnych informacji, napisz
wiadomosc¢ e-mail korzystajac z danych kontaktowych dostepnych na tych stronach.

ZESPOL CERT POLSKA (CSIRT NASK)

Na stronie www.cert.pl mozna zapoznac sie z aktualnosciami na temat
bezpieczenstwa w sieci oraz dowiedzied sie o najwazniejszych cyberzagrozeniach.
Portal daje tez mozliwosc zgtaszania réznego rodzaju niebezpiecznych zdarzen

w sieci - o ktdrych wiecej ponizej. Od 28 sierpnia 2018 r. CERT Polska realizuje
zadania CSIRT NASK - jednego z trzech zespotdw reagowania na incydenty

w sieci poziomu krajowego.

Jak zgtosic¢ naruszenie w sieci?

Nalezy wejs¢ w zaktadke ,Zgtos incydent” i nastepnie sposrod czterech pozycji
kliknaé w ,,0soba fizyczna/inne podmioty” (pozostate to: operator ustug kluczowych,
dostawca ustugi cyfrowej, podmiot publiczny). Nastepnie nalezy wybrac typ
zdarzenia, ktore chcemy zgtosic: podejrzana wiadomosc e-mail/SMS (podejrzane
zataczniki/SMS-y, phishing, szantaz), oszustwo (fatszywe sklepy internetowe

i inne préby podszywania sie), ztosliwe oprogramowanie (prébki wiruséw lub pliki
zaszyfrowane ransomware), podatnosci (btedy w oprogramowaniu lub aplikacjach
internetowych), nielegalne tresci (zgtoszenia przeznaczone dla zespotu Dyzurnet.pl),
inne (wszystkie inne incydenty niepasujace do poprzednich kategorii). Po kliknieciu
wyswietli sie nam ponizej odpowiedni formularz. Gdy go wypetnimy, mozemy
wysytac zgtoszenie jednym kliknieciem.

Widzisz zagrozenie w sieci? Reaguj, zgtos do CERT Polska! Chron swoje
dane i pienigdze!
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Zgtoszenie incydentu pomoze skuteczniej walczyé z cyberzagrozeniami. Dzieki
temu dane - zaréwno Twoje, jak i innych uzytkownikéw beda bezpieczniejsze.
Warto, abySmy wszyscy czuli sie odpowiedzialni za nasze wspélne bezpieczenstwo
w internecie.

Zgtoszenie incydentu zajmie tylko chwile, a znaczenie dla tworzenia bezpiecznego
internetu ma ogromne! Zapraszamy na www.cert.pl.

Numer kontaktowy do zespotu CERT: 22 380 82 74.
Adres mailowy: info@cert.pl

PAMIETAJ @)

Po wnikliwym zapoznaniu sie z tym podrozdziatem wiesz juz, o czym
musisz zawsze pamietac.

1. W przypadku nietypowych sytuacji zachowaj zawsze czujnosc,
ale tez spokaoj.

2. Nie miej oporéw, zeby dzwonic do bliskich, ktorzy lepiej od Ciebie
znaja sie na internecie.

3. Zawsze pamietaj o tym, aby w pierwszej kolejnosci zminimalizowac
szkody, zastrzegajac dokumenty w banku (np. gdy podejrzewasz,
ze wyciekty Twoje dane osobowe, znajdujace sie takze na Twoim
dowodzie osobistym), a nastepnie poinformowac o zdarzeniu

policje.
4. Pamietaj, ze instytucje dziatajgce w Swiecie rzeczywistym obejmuja
tez zdarzenia w Swiecie wirtualnym. W przypadku nieuczciwych

praktyk sprzedawcy zadzwon do UOKIK.

5. Pamietaj takze o zgtaszaniu zdarzen w sieci na specjalnej
stronie CERT NASK.
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PAMIETAJ O WAZNYCH NUMERACH

Infolina miedzybankowa +48 828 828 828

Urzad Ochrony Konkurencji i Konsumetow UOKIiK

od poniedziatku do pigtku w godz. 8:00-18:00
+48 801 440 220 oraz22 290 89 16

CERT Polska (zgtaszanie podejrzanych zdarzen

i atakow w sieci) 22 380 82 74

Co juz wiesz o bezpiecznej komunikacji w sieci?

® Wiesz, z jakich zabezpieczen korzystac w sieci (programy i dodatkowe
narzedzia) oraz jak zabezpieczyc swoje logowanie.

® Wiesz, do kogo sie zwrocic w sytuacji zagrozenia, oszustwa lub po prostu
podejrzenia o nieuczciwym dziataniu.

® Wiesz tez, ze w réznych sytuacjach potrzebne sg rozne reakcje, a rozwigzania
w internecie i poza nim wcale tak bardzo sie nie roznia.

Gratulacje,
to juz

kolejny etap
za Toba!
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Zobacz pozostate filmy instruktazowe i broszury na temat
bezpiecznego korzystania z internetu:

* nastronie internetowej kampanii ,Seniorze - spotkajmy sie w sieci”:

https://www.gov.pl/seniorze-spotkajmy-sie-w-sieci

Po wiecej informacji na temat bezpieczenstwa w sieci
mozesz sie udac:

* na strone gov.pl, na ktdrej znajduje sie duzo ciekawych materiatéw na temat

korzystania z sieci oraz cyberbezpieczenstwa:

https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo

* nastrone cert.pl, gdzie mozna dowiedzie¢ sie o najwazniejszych

cyberzagrozeniach i zgtosi¢ réznego rodzaju niebezpiecznych zdarzen w sieci:
https://www.cert.pl/

* nastrone System DOKUMENTY ZASTRZEZONE, z kt6rej mozesz czerpad
informacje o aktualnych zjawiskach zwigzanych z bezpieczenstwem

dokumentdéw - w tym bankowosci internetowe;j:

https://dokumentyzastrzezone.pl/category/aktualnosci/

* nakanat Fundacji Warszawski Instytut Bankowosci, na ktérym
znajdziesz bardzo duzo edukacyjnych filméw, zwigzanych miedzy innymi

z bezpieczenstwem seniora w sieci:

https://www.youtube.com/channel/UCOhP7yAJ58bkWJnsnf-hHhw

-
Seniorze
- spotkajmy sie w sieci i korzystajmy z niej bezpiecznie.
Teraz widzisz, jakie to proste!
.
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Publikacja powstata w ramach kampanii ,,Seniorze - spotkajmy sie w sieci”.
Kampania zostata zrealizowana przez Ministerstwo Cyfryzacji (obecnie: KPRM)

i Panstwowy Instytut Badawczy NASK we wspotpracy z Warszawskim Instytutem
Bankowosci - laureatem konkursu pt. ,(Nie)Bezpieczni w sieci - konkurs dla NGO
na najlepsza kampanie edukacyjng”. Jest ona wspétfinansowana ze Srodkow
Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego
Polska Cyfrowa.
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