Rekomendacja Rady ds. Cyfryzacji w sprawie walki z dezinformacja
jako zagrozeniem cyberbezpieczenistwa Paristwa z 14 kwietnia
2022 r.

Internet stat sie miejscem tworzenia wtasnych przestrzeni informacyjnych, bedac
jednoczes$nie nowa formg mediéw i nowg sferg publiczng, ktdra nie zna granic
terytorialnych, jezykowych czy narodowych. Ten wymiar czesto niekontrolowanej ekspansji
przestrzeni medialnej wymaga nowego podejscia regulacyjnego w zakresie metod i technik
zwigzanych z zapewnianiem bezpieczenstwa w cyberprzestrzeni. Kampanie
dezinformacyjne prowadzone na masowa skale przy wykorzystaniu mediow
spotecznosciowych w celu kontrolowania dyskursu politycznego lub radykalizowania
postaw, rekrutacji ,grup-przykrywek” i kierowania nimi moga by¢ nosnikiem zagrozen
hybrydowych. W warunkach dynamicznego rozwoju sytuacji miedzynarodowej, w tym
nasilajgcych sie dziatan hybrydowych, bardzo trudne, a w praktyce wrecz niemozliwe, jest
odréznienie przez zwyktych obywateli dziatan aktoréow publicznych (ekspertéw, doradcéw,
czy naukowcéw komentujgcych dane zagrozenie) od celowych dziatan inspirowanych przez
obce stuzby specjalne, organizacje terrorystyczne czy wrogo nastawione panstwa, oraz
zapobiezenie tym dziataniom i ich skutkom przez instytucje panstwa.

W Deklaracji Brukselskiej z 2018 r. szefowie panstw i rzgddéw sojuszniczych przyznali, ze
stojg w obliczu "wyzwan hybrydowych, w tym kampanii dezinformacyjnych i ztosliwych
dziatan cybernetycznych", a w Deklaracji Londynskiej z 2019 r. zobowigzali sie do
wzmocnienia "zdolnos$ci NATO do przygotowania sie, powstrzymywania i obrony przed
taktykami hybrydowymi, ktére dgzg do podwazenia bezpieczenstwa NATO i
spoteczenstw". Nowe podejscie do przeciwdziatania dezinformacji ma dwa cele: z jednej
strony kluczowe staje sie ,rozumienie" nowego Srodowiska informacyjnego (analiza
informacji, narracji, sentymentdw, atrybucja), z drugiej strony istotne staje sie dostarczanie
informac;ji opartych na faktach (komunikacja strategiczna) oraz demaskowanie
dezinformacji.

Z kolei zgodnie z komunikatem Komisji do Parlamentu Europejskiego, Rady Europejskiej i
Rady Dziewietnaste sprawozdanie z postepu prac na rzecz skutecznej i rzeczywistej Unii
Bezpieczeristwa COM/2019/353 final, ochrona proceséw i instytucji demokratycznych
przed dezinformacjg stanowi gtéwne wyzwanie dla spoteczeistw na catym swiecie. Aby
sprosta¢ temu wyzwaniu, niezbedne jest wprowadzenie solidnych ram skoordynowanych
dziatan przeciwko dezinformacji, przy petnym poszanowaniu wartosci i praw
podstawowych. Dwie gtdwne kategorie, ktére uznano wtedy za moggce wyrzadzi¢ szkode
spoteczenstwu, to celowa dezinformacja majgca na celu wywarcie wptywu na wybory oraz
polityke imigracyjng. Zaraz za nimi uplasowaty sie dezinformacja w dziedzinie zdrowia,
srodowiska i polityki bezpieczenstwa. Wydarzenia ostatnich dni, pozwalajg jednak z cata
pewnoscig stwierdzi¢, ze dezinformacja jest bronia, narzedziem w rekach autorytarnych



krajow, wykorzystywanym do realizacji ich strategicznych geopolitycznych celéw,
towarzyszgcym dziataniom wojennym, ktérych skutki widzimy teraz w Ukrainie.

Wyrdzni¢ mozna cztery elementy dziatan w walce z dezinformacja:

(1) gromadzenie wiekszej wiedzy o taktykach stosowanych w manipulacji informac;ja;
(2) budowanie swiadomosci;

(3) rozwijanie umiejetnosci korzystania z mediéw na wszystkich poziomach

(4) stosowanie sankcjil.

Jednoczesnie nalezy podkresli¢, ze system polskiego prawa karnego nie jest przystosowany
do scigania tego typu dziatan z uwagi na niedostateczne zawezenie konstrukcji
przestepstwa dezinformacji. Pomijajac fakt, ze definicja dezinformacji w prawie karnym
zostata sprowadzona do wprowadzania w btad polskich organéw panstwowych, to nadal
nalezy jg wigzad ze $wiadczeniem ustug wywiadowczych na rzecz Rzeczypospolitej Polskiej
(dezinformacja wywiadowcza). Element actus reus przestepstwa dezinformacji, opisany w
art. 132 kodeksu karnego w zaden sposdb nie uwzglednia intencjonalnego wptywu mediow
na opinie publiczng i wtadze publiczna.

Gtéwnym wyzwaniem w obszarze bezpieczenstwa srodowiska informacyjnego jest
uzyskanie syntetycznej diagnozy potrzeb regulacyjnych w sferze bezpieczenstwa mediow
cyfrowych, uwzgledniajgcej zarazem odmiennosé i réznorodnosé w polskim, europejskim i
miedzynarodowym porzgdku prawnym. Wprowadzenie przepiséw prawnych definiujacych
dziatania dezinformacyjne i ustalajgcych sankcje w warunkach szczegélnie istotnych dla
zachowania demokracji i suwerennosci Panstwa, to podstawowy element przysztych
regulacji. Nowe regulacje powinny mie¢ charakter jak najbardziej uniwersalny i
ukierunkowany na cel, a takze byé technologicznie neutralne z uwagi na dynamiczne
zmiany zwigzane z innowacyjnoscig w sferze technologii majgcych wptyw na ksztatt
Srodowiska informacyjnego (np. prawdopodobny rozwdj metaversum).

Nowe rozwigzania regulacyjne odnoszg sie przede wszystkim do:
— zakresu i zasad dziatania administracji publicznej w obszarze mediow cyfrowych,

— wzorca zadan wynikajgcych z polskiego porzadku prawnego i prawa
miedzynarodowego,

— prawno-administracyjnych podstaw odpowiedzialnosci za dziatania
dezinformacyijne,

— prawno-administracyjnych podstaw w zakresie dochodzenia wzajemnych roszczen
— jurysdykcja.

1). Kalensky, Rosyjskie ataki dezinformacyjne na wybory: Lessons from Europe, Testimony to the Foreign
Affairs Subcomm. on Europe, Eurasia, Energy, and the Environment, US House of Representatives, July 16,
2019.



Mniej radykalnym sposobem kontroli rozprzestrzeniania sie dezinformacji jest regulacja
prasy, medidw cyfrowych oraz srodowiska cyfrowego, ktére w ramach platform
internetowych sg gtéwnymi wektorami manipulacji informacja. Dziatania takie stuzg na
0go6f wzmocnieniu uprawnien organdw regulujgcych srodowisko cyfrowe.

Przyktadem dziatan organizacyjnych jest tagczenie rozproszonych kompetencji poprzez
tworzenie grup eksperckich. Wiekszos$¢ krajéw europejskich posiada obecnie podobne
jednostki organizacyjne. Istniejg takze rozwigzania polegajace na powotaniu nowej
jednostki, poniewaz przeciwdziatanie dezinformacji i jej wptywom zewnetrznym ma z
natury charakter miedzyresortowy. Zorganizowane dziatania powinny obejmowaé, poza
dziataniami regulacyjnymi i organizacyjnymi, takze aspekt edukacyjny, z wykorzystaniem
kampanii informacyjnych dotyczacych sposobdéw weryfikowania zrédet informacji oraz
rozpoznawania przekazow dezinformacyjnych.

Z uwagi na aktualne napiecie geopolityczne i towarzyszace temu dziatania dezinformacyjne
prowadzone przez Federacje Rosyjska, w tym propagande, operacje wptywu oraz operacje
psychologiczne, pilne wydaje sie wdrozenie w Polsce zwfaszcza skutecznych dziatan
organizacyjnych, regulacyjnych, edukacyjnych i finansowych pomagajacych zapobiec
zagrozeniom w sferze informacyjne;j.

Moga miec¢ one charakter dorazny, jak i dlugoterminowy, prowadzacy do zmian
systemowych. Proponowana lista dziatan:

1. Zainicjowanie , okragtego stotu” przedstawicieli rzadu, biznesu, trzeciego sektora,
srodowisk akademickich i mediéw. Celem mogtoby by¢ przede wszystkim
stworzenie programdéw ramowych walki z dezinformacja,

2. Opracowanie strategicznych programoéw finansowania badan nad dezinformacjg i
monitorowania sieci,

3. Zainicjowanie kampanii spotecznej, obecnej w telewizji i prasie, ktéra
przedstawiataby imigrantéw z sgsiednich krajéw postsowieckich jako kulturowo
bliskich, pracowitych, dobrze asymilujgcych sie, o ciekawej kulturze, zwyczajach,
historii, kuchni, sztuce, etc.

4. Stworzenie profesjonalnych szkolen z zakresu walki z zagrozeniami hybrydowymi,
komunikacji strategicznej, operacji informacyjnych i psychologicznych. W
ograniczonym zakresie takie szkolenia istniejg, ale sg zarezerwowane dla
urzednikdéw lub Zzotnierzy,

5. Rozszerzenie programu edukacji publicznej w obszarze rozwoju kompetenc;ji
medialnych, krytycznego myslenia, Internetu i niebezpieczenstw w sieci,

6. Pilne sfinansowanie nowoczesnych narzedzi analitycznych do monitorowania
cyberprzestrzeni, ktére bedg oparte na big data, wyposazone w analize
sentymentu, analize audiowizualna, umozliwiajacg wieloplatformowe i



wielojezykowe badania. Narzedzie powinno by¢ udostepnione jako open source lub
na szerokiej licencji dla badaczy.

Wprowadzenie przepiséw prawnych definiujgcych dziatania dezinformacyjne i ustalajgcych
sankcje w warunkach szczegdlnie istotnych dla zachowania demokracji i suwerennosci
panstwa jest kluczem do podjecia ustalen co do kompetencji i zadan wtasciwych organdéw
zwalczajacych dezinformacje i prowadzacych komunikacje strategiczng panstwa. Diagnoza,
regulacje i okreslenie kompetencji organéw publicznych w cyfrowej przestrzeni
informacyjnej to kroki niezbedne w zapewnieniu cyberbezpieczeristwa Panstwa Polskiego.
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