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DEZINFORMACJA
Element szerszych zagrożeń hybrydowych. Dotyczy kwestii ważnych z punktu widzenia interesu publicznego.        
Nie każdy fake-news to dezinformacja.  
Celem jest wywołanie niepewności, agresji, polaryzacji, a w efekcie osłabianie mechanizmów demokratycznych. 
(Raport HLEG „A multi-dimensional approach to disinformation”)

Stosunkowo nową formą akcji dezinformacyjnych są narracje sprzeciwu („Adversarial narratives”), których dobrym 
przykładem jest “Stop 5G” - służą one rozpalaniu napięć społecznych, wykorzystując i wyolbrzymiając 
zauważone krzywdy jednostek, grup i instytucji. Celem jest rozszerzanie długoterminowego konfliktu –
społecznego, politycznego i ekonomicznego.

Charakterystyczne dla tych kampanii jest to, że zawierają one ziarna informacji opartych na faktach.
Równocześnie, na przykładzie kampanii Stop 5G można obserwować, jak w miarę oddalania się od pierwotnych 
faktów (wybrane badania potwierdzające szkodliwość, protesty, list naukowców), pojawiają się dodatkowe teorie 
spiskowe.
Zrozumienie i obrona przez narracją sprzeciwu wymaga analizy zarówno treści, jak i kontekstów przekazów, a także 
ich sposobów dystrybucji w sieciach i na platformach.
(GDI: Adversarial Narratives: A New Model for Disinformation (https://disinformationindex.org/)

„Zjawisko dezinformacji w dobie rewolucji cyfrowej. Państwo. Społeczeństwo. Polityka. Biznes.” NASK, 09.2019
Potemkin Pages & Personas: Assessing GRU Online Operations, 2014-2019, R.DiRESTA S.GROSSMAN, Stanford Internet 
Observatory Cyber Policy Center, https://cyber.fsi.stanford.edu/io/publication/potemkin-think-tanks

Dezinformacja.  Identyfikacja i przeciwdziałanie.

https://disinformationindex.org/


WYRÓŻNIKI DEZINFORMACJI
Łączenie informacji prawdziwych (np. o proteście) z fałszywymi („blended authenticity). 

Łatwo dostępne treści cyfrowe są wyjmowane z kontekstu i używane do nowych narracji 
sprzeciwu. 

Źródła informacji - „niezależne” kanały informacyjne „spoza głównego nurtu”. 
Proste techniki docierania do odbiorców, peer-to-peer (przekaz szeptany), omijanie filtrów 
treści. 

Wezwania do działania: ankiety i wzorce listów do decydentów. Wzorce, często tłumaczone 
na różne języki. Błędy tłumaczeń. Często profesjonalne w formie
Spotkania z posłami. Konferencje.

Adresowanie osób wykluczonych, znajdujących się poza głównym nurtem, mających 
poczucie bycia zdradzonymi. 
Budowanie opozycji między nimi a tymi, których uważają za zdrajców, przeciwników, 
oszustów, spiskowców.

Język materiałów – gra o zaufanie, ale często brak dat lub autorów informacji
W języku dominuje odwołanie do emocji, Clickbait. 
Podawane jest dużo danych i wartości liczbowych (w celu wywołania przeciążenia 
informacyjnego), często nieporównywalnych lub nieprawdziwych.

Dezinformacja.  Identyfikacja i przeciwdziałanie.



AKTORZY I ICH MOTYWACJE
Państwa (cel polityczny) i scentralizowane 
organizacje prywatne (cel finansowy)
- współpraca globalna 
- Organizacje i jednostki mogą uzyskiwać 

wsparcie rządowe (np. zagraniczne)

Oddolnie działające osoby z motywacjami 
osobistymi lub finansowymi. 
- bardzo różny stopień koordynacji i 

współpracy

Dezinformacja.  Identyfikacja i przeciwdziałanie.



STOP 5G

Budowanie narracji:
Świat (USA, Europa) 2016 – 2017
Polska 2016 (Kraków „elektrosmog”) – 2019 
(Stop 5G)

Dezinformacja.  Identyfikacja i przeciwdziałanie.



MANIPULACJA,
STRACH I SPRZECIW

Polska, 2016-2019 

- Kraków 2016  - 2018 – elektrosmog

- Kraków 02. 2019 Koalicja Stop 5G

- Polska, Megaustawa 07.2019

- Warszawa, 12.2019

Warszawa, 1879

- Warszawscy technicy: 
dlaczego niemieccy 
inżynierowie?

- Kamienicznicy: 
kanalizacja obniży 
wartość mieszkań!

- Rolnicy: kanalizacja 
zniszczy rolnictwo, 
zniknie tani nawóz, 
rolnicy zmigrują do miast 
i odejdą od Ewangelii.

- Narzędzie judaizmu i 
szarlatanerii w celu 
zniszczenia rolnictwa 
polskiego oraz 
wytępienia ludności 
słowiańskiej nad Wisłą.

Co łączy kanalizację w Warszawie i technologię 5G?



Polska, 2019 
- 5G to zabójcza technologia
- przy testach w Holandii
ginęły szpaki
- jeszcze więcej promieniowania
- moc promieniowania zostanie

podniesiona 100 krotnie
- las anten
- mikrofale zgrillują nam mózgi

Warszawa, 1879
- zalety nawożenia podwarszawskich 

pól… ludzkim kałem
- nieczystości warszawskie, utworzyłyby 

wokół miasta ogród kwitnący, wielki 
na 400 wiorst2

- nieczystości kloaczne są nieszkodliwe, 
a nawet dobrze wpływają na zdrowie, 
a mikroby to wymysł pustych głów 
pismaków

- nowa technologia zagraża zdrowiu 
(niewidoczne morowe powietrze spod 
ziemi)

- nowa technologia to spisek możnych

MITY

Co łączy kanalizację w Warszawie i technologię 5G?



CZY INFORMOWANIE TO ROLA
NAUKOWCÓW?

Dezinformacja.  Identyfikacja i przeciwdziałanie.



NAUKA I 
METODOLOGIA
• nauka alternatywna – niezależni naukowcy

• mainstream jest opłacony przez wielki przemysł/rząd
światowy i niewiarygodny

• „List Naukowców z całego świata”
• badania własne (500 gospodarstw domowych) vs 
badania inne (15 tysięcy osób)
• wprowadzanie nieprecyzyjnych definicji (np. 
„elektrosmog”, „prawdziwe badanie kohortowe”)
• przywoływanie niekreślonych prac, bez wskazania 
źródeł: „pojawiają się prace, których autorzy poprawiając 
błędy metodologiczne, uzyskali potwierdzenie niektórych 
krytykowanych badań wcześniejszych”. Tymczasem 
celowe powinno być rzetelne przytaczanie danych 
publikacyjnych przywoływanych prac i uzasadnianie 
krytyki odrzucenia prac pomijanych (dobry przykład z 
ICNIRP)
• stosowanie niewłaściwych jednostek (wyniki pomiarów 
w miliwatach, im więcej zer tym większe wrażenie)
• podawanie jako przykładów procedur medycyny 
alternatywnej (biorezonans w leczeniu nałogów PEM)



PRZECIWDZIAŁANIE
Zgoda ekspertów („Raport HLEG”) co do tego, że do zwalczania dezinformacji należy 
stosować środki długoterminowe (wzmacnianie kompetencji społecznych) przed 
krótkoterminowymi (cenzura).

Zalecane działania:

1) Poprawa przejrzystości informacji online oraz zasad ich publikacji na platformach online;
2) Zwiększanie kompetencji użytkowników w sferze informacji i mediów, usprawniające ich biegłość w 
środowisku cyfrowym;
3) Tworzenie narzędzi wzmacniających pozycję przeciętnych użytkowników oraz dziennikarzy w konfrontacji 
z dezinformacją (serwisy faktczekingowe, raportowanie naruszeń etc);
4) Zagwarantowanie zróżnicowanego i trwałego ekosystemu mediów informacyjnych; 
5) Ciągłe badania w celu uchwycenia dynamiki zmian działań dezinformacyjnych prowadzonych przez 
różnych aktorów i dopasowania instrumentów przeciwdziałania.



EDUKACJA
Edukacja (system oficjalny) vs nabywanie wiedzy 
(czasem w opozycji do edukacji). 
Edukacja medialna. 
Umiejętność rozróżniania faktów od opinii.

Rola autorytetów. 
Kryzys autorytetu. Każdy może się stać autorytetem i edukować - efekt skali 
w Internecie. 

Ludzie szukają wiedzy. Bańki informacyjne. 
Jak decydują skąd i jaką wiedzę przyswoją?

prof. Kazimierz Frieske:
„personalne zaufanie adresata określonej
wiedzy do jej nadawcy
decyduje o recepcji społecznej tej wiedzy i jej 
wpływie na praktykę działania”

Factchecking (wiarygodne źródła i nawyki 
weryfikacji). (demagog.pl)

Czemu wierzymy w fakenews (Raport NASK):
- dostosowanie swoich poglądów do grupy (eksperyment 

Ascha)
- postawa konformistyczna, wiara autorytetom własnym
- rola emocji w zapamiętywaniu informacji
- stres informacyjny / zbyt dużo informacji



JAK EDUKOWAĆ?
Trzeba wzmacniać kompetencje w rozpoznawaniu dezinformacji oraz weryfikowaniu 
informacji i ich źródeł.

To ważne dla młodego pokolenia, które w obecnym procesie edukacji nie otrzymuje 
wystarczających kompetencji z zakresu krytycznej oceny informacji, a równocześnie Internet 
traktuje jako podstawowe źródło wiedzy.

Praktyka zamiast teorii (Nie tłumaczymy zjawiska. Zamiast niezrozumiałych wykładów z fizyki i wzorów 
matematycznych, należy pokazywać obecne i przyszłe zastosowania, wskazując na mechanizmy 
zapewnienia bezpieczeństwa.)

Język korzyści: co uzyskamy dzięki danej technologii i jakie są realne ryzyka 
i negatywne skutki jej niewdrożenia.

Ludzie chcą prostego przekazu (mówienie do ludzi językiem ludzi) i konkluzywności).
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