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Dezinformacja. Identyfikacja i przeciwdziatanie.

DEZINFORMACJA

Element szerszych zagrozen hybrydowych. Dotyczy kwestii waznych z punktu widzenia interesu publicznego.
Nie kazdy fake-news to dezinformacja.

Celem jest wywotanie niepewnosci, agresji, polaryzacji, a w efekcie ostabianie mechanizmmdéw demokratycznych.
(Raport HLEG ,,A multi-dimensional approach to disinformation”)

Stosunkowo nowq formq akcji dezinformacyjnych sg narrac;e sprzeciwu (,,Adversarial narratives”), ktorych dobrym
przyk%odem jest “Stop 5G” - stuzq one rozpalaniuv napieé spofecznych wykorzystujgc i wyolbrzymiajgc
zauwazone krzywdy jednostek, grup i instytucji. Celem jest rozszerzanie dtugoterminowego konfliktu —
spotecznego, politycznego i ekonomicznego.

Charakterystyczne dla tych kampanii jest to, ze zawierajq one ziarnd informacji opartych na faktach.

Rownoczesnie, na przyktadzie kampanii Stop 5G mozna obserwowacd, jak w miare oddalania s:e od plerwofnych
faktow (wybrane badania potwierdzajqce szkodliwosc, protesty, list naukowcow), pojawiajq sie doda itkowe teori
spiskowe. - —

Zrozumienie i obrona przez narracjq sprzec:wu wymaga analizy zarowno fresc: ]Cl/( I konfeksfo N orze

-

ich sposobow dystrybuciji w sieciach i na platformach. R
(GDI: Adversarial Narratives: A New Model for Disinformation (htfpssblaliainion i

»Zjawisko dezinformacji w dobie rewolucji cyfro 0. Spoteczenstwo. Polityka. Biznes.

Potemkin Pages & Personas: Assessing GR e Operations, 2014-2019, R.DIRESTA S.GROSSMAN, Stanford Internet
Observatory Cyber Policy Center, https:/ICyber.fsi.stanford.edu/io/publication/potemkin-think-tanks



https://disinformationindex.org/
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WYROZNIKI DEZINFORMACJI

tgczenie informacji prawdziwych (np. o protescie) z fatszywymi (,,blended authenticity).

tatwo dostepne tresci cyfrowe sq wyjmowane z kontekstu i uzywane do nowych narracji
o sprzeciwu.
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AKTORZY [ [CH MOTYWACJE

CENTRALISED

DECENTRALISED

FINANCIAL

Panstwa (cel polityczny) i scentralizowane
organizacje prywatne (cel finansowy)

- wspotpraca globalna

- Organizacje i jednostki mogq vzyskiwaé
wsparcie rzgdowe (np. zagraniczne)

Oddolnie dziatajgce osoby z motywacjami
osobistymi lub finansowymi. —

- bardzo rézny stopier Koordynacjii

wspoipracy SRR
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Budowanie narracji: Dezinformacja. Identyfikacja i przeciwdziatanie.
Swiat (USA, Europa) 2016 — 2017

Polska 2016 (Krakow ,.elektrosmog”) — 2019 Mind control
(SfOp 5G) @ search wil LTE 19:08

Oleg A. Grigoriev HEALTH
3 @O_Grigoriev
! Radiation
How to organize the protest #action
against #5G and grows of #EN

pollution - the recommendation of
"Americans for Responsible
R e R ; Technology" Population
STOWARZYSZENI ‘ > 4 a9 sibletech.org/day control . . :
KLUB INTELIGENCJI POLSKIE) B : 5 Anti-Semitism Animal deaths Flat earth

AKTUALNOSCI SWIAT | CYWILIZACJE USTROJ | PANSTWO SPOLECZENSTWO | EKOSYSTEM GOSPODARI

S = i . I Elis s Ui R
POLITYKA OBRONNOSG EDUKACJA, KULTURA, SZTUKA NAUKA I TECHNIKA HISTORIA POCZET INTELIG ﬁ Expasing the Glokal Elite & New World o S BIG
s

Big pharma

Deep state Climate change

- Bradin Kill grid
NIU  AUTORZY  STANOWISKOKIP  KSIAZKI  WIDEO 13 Order PI\.-_IE-\.-‘I g GOVERNMENT

Chemtrails

SATANISTYCZNY J “ I P E '- -: 3 s : ‘ ‘- | Directed energy 5G Fracking
HOLOKAUST- 85% LUDNOSCI e meTR BT ' o weapons NARRATIVE

DECONSTRUCTION Weather control

z uzyciem IZRAELSKIEJ BRONI

Global migration

NATURAL

SECURITY ECONOMY

) == Cyber security Data privacy Job automation

-1 Russia
57 rT 5G HIDDEN DANGER

IACE ROW IN SOUTH AFRICA AS HEALTH DEPARTMENT TELLS WHITES NOT TO APPLY
LONDON 0115 ™ Ll

T s~ — v . —— e

Source: Model developed by GDI




Warszawa, 1879

[

STRACH | SPRZECIW

g - A > ! polami elektromagnetycznymi
|
Polska, 2016-2019

AR @

I : 11 Miedzynarodowa konferencja w Krakowie o
i el = : - zanieczyszczaniu polami elektromagnetycznymi

il e
Jadwiga topata, laureatka nagrody Goldmana — ekologiczny Nobel

\9

/ strera \1

(gospod: 0 edukacyjne EKOCENTRUM ICPPC, My Wolni Ludzie) 1 WOLNA 0D ) \
o » \ 56

Watch later  Share

-
| % Uczynmy Polske wolng od 5G - Jadwiga ...
-

Warszawscy technicy: Krakow 2016 - 2018 - elekirosmog

dlaczego niemieccy - Krakéw 02. 2019 Kodlicja Stop 5G
inzynierowie?
- Polska, Megaustawa 07.2019

Warszawa, 12.2019

Kamienicznicy:
kanalizacja obnizy

— dr Diana Wojtkowiak, Gdarisk, niezalezny naukowiec, prowadzi badania

WG rTOéC’ m ieSZkO h ! 7ycia w dziedzinach: fizyka pél torsyjnych, biologia molekularna, homeopatia, radionika, fizykoterapia.
70 . —drinz. Jerzy Gremba, niezalezny ekspert,
. . . <i c s Roitayid < icieiny#EakeN #5G i spisk h prezes Instytutu Badar Elektromagnetycznych im. Jamesa Clerka M ella
. 2 https i e i olejny dzien, kolejny #FakeNews o #5G i spiskowych,
ROI nlcy' kO nG I IZG CJO skandalicznych dziataniach rzadzacych, stuzb i w ogdle ) N
. . . wiceprezes Stowarzyszenia ,Nasze Bielany’
Zniszczy rolnictwo, bl wszystioh @ & @ _ _ . - et
Zn i kn ie ‘I'G ni n OWéZ Tym razem #CBA mialo zatrzymat protestujacego przeciwko 5G Patena, Spoteczny Doradca Prezydenta Miasta Krakowa
. . . ! . 3 " ’s\‘?hys,a @ el e kad i kiedy. wi s . — Ewa Pawela, Witold Hake, sygnalisci kontroli umystu w Polsce
rolnlcy migrujg do miast zal it sl AR SE > b 0 oo
N o . . CBA nic o tym nie wie &
i odejdg od Ewangelii. \ o ‘, Tweet D WL B oG M B
. v ¢ ; . ' Mariusz Busito uszbusilo - 1d - - -
N arz dZie -Udaizm U i m:mm‘no" OF 5G WLLEL T‘E(HNOLOGV T - @ Elek gnety1 odkrywa zakryte @ Strona Prawo do zycia prowadzita '
. odcinek drugi: ogromne przeplywnosci v t isi 5 : - . i =
e j . i Soltys, ktory sieciach komérkowych w /3 stuza do LANSEHSIZ NG 20 2 Ty

zaprotestowat ws.5G 3 pornografii 1hvoZdUg

szarlatanerii w celu

>~ N S Giéwny specjalista na ktérego powoluje si¢ Wanda Buk to zatrzymany przez CBA i X _; t Prof. Marek Zmyslony na konfelte'ncjl "Pole L
Zhiszczenida rOIn |C|'wq Rosjanin o podwéjnej tozsamosci zwolniony po 24h bez [c=2] > ) v, & |elektromagnetyczne i przyszitosé telekomunikacj
. zarzutow! przywraca wiare w to, ze jeszcze sg instytuty bronigce
polsklego oraz 2 4 f geodiep /e lelarc q{c‘zny Pogromca sie zwyciesko przed korupcja.
) ) 14 . Y
wytepienia ludnosci : yig o @markszbusic -
7 s " ; ) o o . '
SI’OW|ank|ej nqd W|5Iq. ) A ! Busidlo reprezentujesz pedofiléw cz =

kogo?



Warszawa, 1879

Co tgczy kanalizacje w Warszawie i technologie 5G?¢

£ =

zalety nawozeni odworszovyskibﬁ " Polska. 2019

POl... ludzkim ka

nieczystosci war:
wokot miasta og

technologia

wskie, u’rworzyhﬁ?y - JERSEEIO O] C:
i i}
Holandi

% hacy
OKSHTIasT ocgd kWitngcy, wie - przy testach

nieczys’r?écikl)do n}fe sg .nieszkoddliwe, ginety szpaki
a nawet dobrze W Q| na zdrowie, : ! : o , _
a mikroby to wymy@’r%sjrgch gtow Jeszcze wigce| promieniowdnia.
pismakow

) , . MOC promieniowania zosie
nowa tfechnologia zagraza zdrowiu ~thie.

WA . podniesiona 1 inie-
(nlevy)ldoczne morowe powietrze spod e
ziemi

nowa technologia to spisek moznychi .

rotale zgrillujg nam maozg




Dezinformacja. Identyfikacja i przeciwdziatanie.
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NAUKA |
METODOLOGIA

nauka alternatywna — niezalezni naukowcy

« mainstream jest optacony przez wielki przemyst/rzqd
Swiatowy i niewiarygodny

,»List Naukowcow z catego swiata”

* badania wtasne (500 gospodarstw domowych) vs
badaniainne (15 tysiecy oséb)

« wprowadzanie nieprecyzyjnych definicji (np.
»elektrosmog”, ,,prawdziwe badanie kohortowe”)

* przywotywanie niekreslonych prac, bez wskazania
zrédet: |, pojawiajq sie prace, ktérych autorzy poprawiajgc
btedy metodologiczne, uzyskali potwierdzenie niektdrych
krytykowanych badan wczesniejszych”. Tymczasem
celowe powinno byc¢ rzetelne przytaczanie danych
publikacyjnych przywotywanych prac i uzasadnianie
réyljlxllglioc))drzucenio prac pomijanych (dobry przyktad z

+ stosowanie niewtasciwych jednostek (wyniki pomiarow
w miliwatach, im wiecej zer tym wieksze wrazenie)

+ podawanie jako przyktaddw procedur medycyny
alternatywnej (biorezonans w leczeniu natogdw PEM)
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Uniwersytet Jagiellonski Collegium Medicum, Sprawozdanie z badar klinicznych wykonanych w ramach Aktualizacji raportu ,, Aspekty
medyczne i biofizyczne promieniowania elektromagnetycznego o czestotliwosci radiowej”, 2018

Ministerstwo Cyfryzacji, Instytut Lacznosci — Panstwowy Instytut Badawczy, Pole elektromagnetvezne a czlowiek. O fizyce, biologii,
medycynie, normach i sieci 5G, 2019

Polskie Sieci Elektroenergetyczne, Politechnika Warszawska, Linie elektroenergetyczne najwyzszych napiec. Informator dia administracji
publicznej i spoleczenstwa, 2015

Rozycki S., Generalna Dyrekcja Ochrony Srodowiska, Ochrona srodowiska przed polami elektromagnetycznymi. Informator dla
administracji samorzgdowej, 2011

Instytut E.acznosci — Panstwowy Instytut Badawczy, Analiza sposobow monitorowania PEMw wybranych krajach europejskich, 2018
Scientific Committee on Emerging and Newly Identified Health Risks, SCENIHR Opinion on Potential health effects of exposure to
electromagnetic fields (EMF), 2015

Switzerland Federal Office for the Environment FOEN, Radiation from Transmission Installations and Effects on Health. Evaluation of
scientific studies in tle low dose range. Status: December 2012, 2013

Swedish Radiation Safety Authority, Research 2010:44. Recent Research on EMF and Health Risk. Seventh annual report from SSM:s
Independent Expert Group on Electromagnetic Fields, 2010

Swedish Council for Working Life and Social Research, Research during the last ten years Radiofrequency Electromagnetic Fields — Risk of
disease and ill health, 2012

Swedish Radiation Safety Authority, Research 2013:19. Eighth report from SSM:s Scientific Council on Electromagnetic Fields, 2013
Swedish Radiation Safety Authority, Research 2014:16. Recent Research on EMF and Health Risk. Ninth report from SSM’s Scientific
Council on Electromagnetic Fields, 2014

Swedish Radiation Safety Authority, Research 2015:19. Recent Research on EMF and Health Risk - Tenth report from SSM’s Scientific
Council on Electromagnetic Fields, 2015

Swedish Radiation Safety Authority, Research 2016:15. Recent Research on EMF and Health Risk. Eleventh report from SSM’s Scientific
Council on Electromagnetic Fields. Including Thirteen years of electromagnetic field research monitored by SSM’s Scientific Council on
EMF and health. How has the evidence changed over time?,2016

. Swedish Radiation Safety Authority, Research 2018:09. Recent Research on EMF and Health Risk. Twelfth report firom SSM’s Scientific

Council on Electromagnetic Fields, 2017,2018

. Swedish Radiation Safety Authority, Research 2019:08. Recent Research on EMF and Health Risk - Thirteenth report from SSM’s Scientific

Council on Electromagnetic Fields, 2018,2019

. UK Health Protection Agency, Health Effects from Radiofiequency Electromagnetic Fields. Report of the independent Advisory Group on

Non-ionising Radiation, 2012
Institution of Engineering and Technology, Position Statement, Are there harmful Biological Effects of Low-Level Electromagnetic Fields at
Jrequencies up to 300 GHz, 2014

. Mbobile Telecommunications and Health Research Programme Report 2012, 2013
. Europejska wspotpraca w dziedzinie nauki i technologii COST BMO0704, Arkusz informacyjny: Idiopatyczna nietolerancja srodowiskowa

przypisywana polom elektromagnetveznym (IEI-EMF) lub ,, nadwrazliwosci elektromagnetycznej”, 2011

. European Health Risk Assessment Network on Electromagnetic Fields Exposure (EHFRAN), Risk analysis of human exposure to

electromagnetic fields, 2010
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stosowac srodki dtugoterminowe (wzmocmome kompe’renql spo’recznych) przed -;.‘"-

krotkoterminowymi (cenzural). ZjaWiSkO deZinformaCji i
Lalecane dziatania: w dobie rewoluc;ji cyfrowej. o

Panstwo. Spoteczenstwo. Polityka. Biznes.

1) Poprawa przejrzystosci informaciji online oraz zasad ich publikacji na plo’rformoch online;
2) Zwiekszanie kompetenciji uzytkownikdw w sferze informaciji i mediow, USPraw A@”o ' i
Srodowisku cyfrowym;

3) Tworzenie narzedzi wzmacniajgcych pozycje przecietnych uzytkov N Or
z dezinformacjq (serwisy faktczekingowe, raportowanie r
4) Zagwarantowanie zréznicowanego i trwatego.ek silelvaiaife
5) Ciggte badania w celu uchwycenia dynams dziatan dezinformacyjnych prowadzonych przez
roznych aktorow i dopasowania instrumepd®Ww przeciwdziatania.

NAacvinvy
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Czemu wierzymy w fakenews (Raport NASK): —

DUKACJA

Edukacja (system oficjalny) vs nabywanie
(czasem w opozycji do edukacii).
Edukacja medialna.

Umiejetnosc¢ rozrozniania faktdw od opinii.

Rola autorytetow.
Kryzys autorytetu. Kazdy moze sie stac autorytetem i edukowac - efekt skali

w Internecie. o
prof. Kazimierz Frieske:

. . . Sy . ~personalne zaufanie adresata okreslonej
Ludzie szukajg wiedzy. Banki informacyjne. wiedzy do jej nadawcy

Jak decydujg skad i jakg wiedze przyswojg? decyduje o recepcji spoteczne] tejwiedzyifel™
wptywie na praktyke dziatamia™ —_—

g SRR
- \-n.... H""n

dostosowanie swoich poglgddw do grupy (eksperymen’r TN
) Nelgle)) E——
postawa konformistyczna, wiara autorytetom
rola emociji w zapamietywaniv informacii

stres informacyijny / zbyt duzo infor

Factchecking (wiarygodne zrodta i nawykl
weryfikacji). (demagog.pl)




JAK EDUKOWAC?

Trzeba wzmacniac¢ kompetencje w rozpoznawaniu dezinformaciji oraz weryfikowaniu
informaciji i ich zrodet.

To wazne dla mtodego pokolenia, ktdre w obecnym procesie edukacji nie otrzymuje
wystarczajgcych kompetenciji z zakresu krytycznej oceny informaciji, a rownoczesnie Internet
traktuje jako podstawowe zrodto wiedzy.

........
-----

i negatywne skutk: jej niewdrozenia.

Ludzie chcg prostego przekazu (mowig dzi jezykiem ludzi) i konkluzywnosci).




DZIEKUJEMY ZA UWAGE

dr hab. Urszula Soler (KUL)
urszula.soler@gmail.com
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»Adversarial Narratives: A New Model for Disinformation” Ben Decker, GDI (Global Disinformation Index).

énanJol sel}‘;ossgés]réﬁen‘r reports of signatories to the Code of Practice on Disinformation 2019 https://ec.europa.eu/digital-single-market/en/news/annual-self-assessment-reports-signatories-code-practice-
isinformation-

A mulfi-dimensional approach to disinformation. Final report of the High Level Expert Group on Fake News and Online Disinformation hitps://ec.europa.eu/digital-single-market/en/news/final-report-high-level-expert-
aroup-fake-news-and-online-disinformation

roTEmkin Pages & Personas: Assessing GRU Online Operations, 2014-2019, R.DIRESTA S.GROSSMAN, Stanford Internet Observatory Cyber Policy Center, hifps://cyber.fsi.stanford.edu/io/publication/potemkin-think-
anks

»Zjawisko dezinformacji w dobie rewolucji cyfrowej. Panstwo. Spoteczenstwo. Polityka. Biznes." NASK, 09.2019

,,Z historii kanalizacji warszawskiej, czyli o frudnym przedsiewzieciu Starynkiewicza” http://www.Woda.Edu.Pl/artykuly/z_historii_kanalizacji_warszawskiej/

Kanalizacya miasta warszawy jako narzedzie judaizmu i szarlataneryi w celu zniszczenia rolnictwa polskiego oraz wytepienia ludnoéci stowianskiej nad wistq, f. R. Rolnik nadwislanski. KRAKOW, GEBETHNER | s-ka, 1900
M.Wysocki, ,Polska doszta do kohca Internetu”, http://wgospodarce.pl/informacje/60932-polska-doszla-do-konca-internetu

IMT Vision — “Framework and overall objectives of the future development of IMT for 2020 and beyond”, ITU-R Recommendation M.2083-0, September 2015.

Anna Mierzynska, ,Rosyjskg propagande szerzg polskie portale.” https://oko.press/rosyjska-propagande-szerza-polskie-portale-znalezlismy-23-takie-witryny/
INTERNATIONAL APPEAL Stop 5G on Earth and in Space https://www.5gspaceappeal.org/the-appeal

Russia Today, 5G tech is ‘crime under international law’ https://www.youtube.com/watchgv=grRmYI7OtRI

Russia Today, 5G Wireless: A Dangerous ‘Experiment on Humanity' https://www.youtube.com/watchev=H_f9gpg4téc

»Successfully Countering Russian Electoral Interference™ https://www.csis.org/analysis/successfully-countering-russian-electoral-interference

Geir Hagen Karlsen, ,,Divide and rule: ten lessons about Russian political influence activities in Europe” Palgrave Communicationsvolume 5, Article number: 19 (2019)

Tom Vanden Brook, Michael Collins, ,,Mueller report: 5 things to know about Russian interference in U.S. elections” https://eu.usatoday.com/story/news/politics/2019/04/22/mueller-report-what-know-russian-election-
interference/3538877002/

Alex Shephard, ,,Here Comes the 2020 Election Interference. It Will Be Worse."” https://newrepublic.com/article/152764/comes-2020-election-interference-will-worse
»EU Elections Update: The Long Game”, https://euvsdisinfo.eu/eu-elections-update-the-long-game/ ,

Livia Benkovd, ,, The Rise of Russian Disinformation in Europe” https://www.aies.at/download/2018/AIES-Fokus_2018-03.pdf

Marius Laurinavicius ,,A Guide to the Russian Tool Box of Election Meddling” http://iesc.It/app/uploads/2018


https://ec.europa.eu/digital-single-market/en/news/annual-self-assessment-reports-signatories-code-practice-disinformation-2019
https://ec.europa.eu/digital-single-market/en/news/final-report-high-level-expert-group-fake-news-and-online-disinformation
https://cyber.fsi.stanford.edu/io/publication/potemkin-think-tanks
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