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Opis przedmiotu zamdéwienia

Przedmiotem zamowienia jest dostawa wraz z montazem systemu monitoringu wizyjnego
na zewnatrz i wewnatrz budynku Delegatury Krajowej Informacji Skarbowej w Lesznie przy
ul Dekana 6.

W ramach przedmiotu zamdwienia Wykonawca zobowigzany jest do demontazu istniejgcego
systemu monitoringu wizyjnego CCTV, wykonania projektu, dostawy wraz z montazem,
uruchomieniem nowego systemu CCTV oraz przeszkoleniem wskazanych pracownikow
Zamawiajgcego.

System monitoringu wizyjnego (zwany dalej systemem CCTV) powinien umozliwié
obserwacje i rejestracje samego zdarzenia oraz identyfikacje sprawcy/dw w porze dziennej i
nocnej w roznych warunkach pogodowych. Obserwacja rejestrowanego obrazu z kamer
powinna stanowi¢ podstawe do interwencji pracownikow firmy swiadczacej ustuge ochrony
lub prowadzonych postepowan wyjasniajgcych.

1. Obszar nadzorowany przez system CCTV

Najwazniejszymi obszarami z punktu widzenia zapewnienia ochrony sg drzwi
wejsciowe (3 wejscia), okna na parterze i przyziemieniu budynku, drzwi garazowe i teren
parkingu oraz hol pietra (po zamknieciu budynku 4 kondygnacyjny). Nalezy zapewni¢ jak
najmniejszg ingerencje systemu CCTV w inng przestrzen niz przestrzen monitorowang
bedaca w zarzadzie KIS, tzn. sgsiednie dziatki, chodniki i obiekty itp.

Wymieniony obiekt zaznaczono rys. 1 - Obszar nadzorowanego przez system CCTV.

2.  Cel obserwacji poszczegdlnych obszarow

Celem obserwacji drzwi wejsciowych, okien na parterze budynku oraz pokrywy szybu
zaopatrzeniowego jest mozliwos¢ obserwacji i zapisu zdarzenia oraz identyfikacja sprawcy,
zatem obszar objety zasiegiem kamery powinien obejmowacé odlegtos¢ do 2 do 20 m.

Obserwacja parkingu powinna umozliwi¢ ustalenie, czy sprawca zdarzenia nidst jakies$
przedmioty/narzedzia, ktérymi postuzyt sie oraz jak byt ubrany, zatem wystarczajacy jest
zasieg kamer od 15 do 40 metréw.

Obserwacja bramy wjazdowej powinna umozliwi¢ oczytanie tablicy rejestracyjnej
pojazdu nieuprawnionego do wjazdu na parking, zatem kamera powinna by¢ umieszczona w
odlegtosci do 20 m od bramy.

Kamery powinny zapewnic¢ jako$¢ obrazu co najmniej w standardzie HD w kolorze.

Metoda uzyskiwania informacji z obrazow

Kamery wchodzgce w sktad systemu CCTV powinny pracowaé w trybie detekcji ruchu
z mozliwoscig uruchomienia recznego.



Rejestracja obrazu powinna odbywac sie w trybie ciggtym. Zapisany obraz powinien
miec jakos¢ co najmniej HD w kolorze.

4.  Warunki funkcjonowania systemu CCTV

System CCTV funkcjonowac bedzie w otwartej przestrzeni, kamery umieszczone beda
na $cianach zewnetrznych budynku, pracujac w trybie 24/H oraz w przestrzeni zamknietej
budynku, kamery umieszczone bedg na scianach wewnetrznych budynku, pracujac tylko
w czasie po zamknieciu budynku.

5. Maksymalna liczba jednoczesnych zdarzen, na ktére ma reagowac system CCTV

Realizacja celdow monitoringu zapewniona bedzie przez mozliwos¢ obserwacji obrazu
z maksymalnie osmiu kamer na jednym monitorze, z zastosowaniem dzielnika obrazu.
W przypadku wystapienia zagrozenia, operator powinien mie¢ mozliwos¢ obserwacji do
czterech wybranych obrazéw. Monitor powinien zapewnic¢ jako$¢ obrazu w standardzie co
najmniej HD w kolorze.

6. Szkolenia

Wykonawca zapewni szkolenie operatoréw oraz oséb majgcych dostep do nagran w
zakresie obstugi systemu CCTV, w tym pozyskiwania nagran (kopiowania, przenoszenia na
zewnetrzny informatyczny nosnik danych tylko zgodnie z zasadami stosowanej w KIS Polityka
Bezpieczenstwa Informacji).

7.  Czynniki specjalne

Wskazane jest, aby projektant systemu CCTV przeprowadzit proby przy wykorzystaniu
wzorcowej kamery na wysiegniku i przenosnego monitora. Kazde miejsce przewidziane na
montaz kamery powinno by¢ sprawdzone w dzien i w nocy takim wtasnie zestawem. Pozwoli
to zmniejszy¢ liczbe btednych montazy. W kosztorysie nalezy przewidzie¢ czas i pienigdze na
ewentualne poprawki w systemie.

8.  Czynniki bezpieczenstwa

Urzadzenia muszg spetnia¢ wymagania bezpieczenstwa:
1. Bezpieczenstwo dostepu:
e wymuszenie zmiany hasta przy pierwszym uruchomieniu,
e mozliwos¢ wdrozenia MFA,
e blokada po wielokrotnych btednych logowaniach.
2. Bezpieczenstwo systemowe:
e brak aktywnych ustug telnet i FTP,
e mozliwos¢ wytgczenia nieuzywanych ustug,
3. Aktualizacje:
e mozliwos¢ aktualizacji firmware,
e wsparcie producenta min. 5 lat.
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System CCTV musi by¢:

odseparowany od sieci KIS poprzez dedykowany skonfigurowany VLAN,
zabezpieczony zaporg sieciowg (firewall),
niedostepny bezposrednio z Internetu.

Dostep zdalny mozliwy wytgcznie poprzez VPN.

Wykonawca zobowigzany jest zapewnic:

brak znanych podatnosci krytycznych (CVSS = 7) w dniu dostawy,
dostarczenie raportu podatnosci (CVE),

mozliwos¢ aktualizacji zabezpieczen. Zamawiajacy zastrzega prawo odmowy
odbioru sprzetu z podatnosciami krytycznymi.

System powinien rejestrowac:

logowania uzytkownikow,
dziatania administracyjne,

zdarzenia systemowe.

Logi powinny by¢ przechowywane przez minimum 90 dni.

Dokumentacja powykonawcza musi zawierac:

schemat architektury sieci,
konfiguracje bezpieczenstwa,
liste urzadzen i wersji firmware,
zasady zarzadzania dostepem.

Projektowanie systemu CCTV

Projektujgc system CCTV nalezy uwzgledni¢ opisane w pkt 1 - 7 wymagania uzytkowe oraz:

dokonang przez projektanta ocene istniejgcego oswietlenia i rozwazenie oswietlenia
nowego lub dodatkowego;

zasilanie urzadzen — kazda z kamer powinna mie¢ odrebne zasilanie;

uchwyty (maszty i wysiegniki) powinny by¢ obliczone na podtrzymywanie
maksymalnego ciezaru urzadzen oraz zapewniac dostateczng sztywnosc dla zestawu
kamerowego oraz innych urzadzen;

nalezy zaprojektowac system maty sktadajgcy sie z 10 kamer, jednego monitora oraz
rejestratora.

System CCTV stanowi element systemu teleinformatycznego i musi spetniaé
wymagania bezpieczenstwa zgodne z dyrektywa NIS2 oraz ustawg o KSC. W zwigzku
z tym system musi: by¢ zaprojektowany zgodnie z zasadg security by design,
zapewniac poufnosé, integralnosc i dostepnosé danych, umozliwiac kontrole dostepu
oraz audyt operacji.
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Wybér urzadzen

Projektant dokona wstepnego wyboru urzgdzen spetniajgcych wymagania uzytkowe i
wymagania bezpieczenstwa oraz przedstawi je inwestorowi do akceptacji.
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Zakres przedmiotu zaméwienia obejmuje:

Zaprojektowanie systemu CCTV,

Demontaz istniejgcego systemu CCTV,

dostawe wraz z montazem i uruchomieniem 6 kamer zewnetrznych IP, 4 kamer
wewnetrznych IP po jednej kamerze na kazdej kondygnaciji,

dostawe wraz z montazem i uruchomieniem rejestratora 16 kanatowego wraz z
dyskiem twardym przeznaczonym do pracy ciaggtej w rejestratorach o pojemnosci
minimum 8 TB,

dostawa wraz z montazem switcha PoE 16 portowego z 2 gigabajtowymi portami
sieciowymi oraz 2 portami swiattowodowymi

wykonanie wszystkich niezbednych instalacji do kamer (m.in. okablowanie, trasy
kablowe itp.).

dostawa i montaz monitora min. 27” w celu umozliwienia podgladu obrazu z kamer,
zasilanie awaryjne dla podtrzymania 10 kamer przez min. 1,5 godziny,

licencja na oprogramowanie wraz z wymaganymi aktualizacjami bezpieczenstwa
przynajmniej przez okres trwania umowy do rejestratora,

wykonanie dokumentacji powykonawczej,
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e konserwacja systemu przez okres gwarancji i rekojmi,
e wsparcie techniczne ( o ktérym mowa w § 7 projektu umowy),

e szkolenie z obstugi zainstalowanego systemu CCTV.

Rozmieszczenie kamer bedzie dokonane na etapie realizacji umowy zgodnie z
zaznaczonymi miejscami na Planie obszaréw nadzorowanych przez system CCTV.

Wykonawca bedzie utrzymywat czystosc na terenie objetym dostawg wraz z montazem —
codziennie nalezy obowigzkowo sprzatac obszar, ktory ulegt zabrudzeniu.

Wykonawca wykona instalacje w korytkach, a po zakoriczeniu wszystkich prac doprowadzi
obiekt do stanu poprzedniego facznie z gipsowaniem, szpachlowaniem i malowaniem.

Przekazanie systemu CCTV

Po zrealizowaniu zamodwienia, wykonawca przekaze KIS system CCTV wraz
z dokumentacjg powykonawczg, kartami gwarancyjnymi i instrukcjami obstugi urzadzen.
W dokumentacji powykonawczej muszg by¢ umieszczone parametry uchwytéw (masztow
i wysiegniki), ktére zostaty uzyte do zamocowania kamer.

SPECYFIKACJA SPRZETU

Minimalne wymagane parametry oferowanego sprzetu:

1.

2.

Kamera zewnetrzna:

e przetwornik obrazu: 1/2.9” Progressive Scan CMOS

e rozdzielczo$¢: 2688x1520 30kl/s

e obiektyw: statoogniskowy 2.8mm

e czutosé: 0.005Lux/F1.6, 0 Lux przy IR - wt.

e szybkos$¢é migawki: 1/3s ~ 1/100000s

e promiennik podczerwieni: zasieg 60m

e funkcje: dzien/noc, detekcja ruchu, maski prywatnosci WDR 120dB, 3D DNR, BLC, HLC

o klasyfikacja alarméw wywotanych przez ludzi i pojazdy w oparciu o technologia
gtebokiego uczenia sie

e SMD: klasyfikacja cztowiek, pojazd mechaniczny

e kompresja wideo: H.265+, H.265, H.264+, H.264, MJPEG

e trzy strumienie transmisji danych

e wsparcie standardu ONVIF

e gniazdo pamieci MicroSD (512GB)

e zasilanie: 12VDC / PoE (IEEE 802.3af)

e obudowa: klasa szczelnosci IP67

e temperatura pracy: -30°C do +60°C

Kamera wewnetrzna:

e przetwornik obrazu: 1/3” Progressive Scan CMOS



e rozdzielczo$¢: 2560x1440 20kl/s

e obiektyw: statoogniskowy 2.8mm

e czutosé: 0.005Lux/F1.6, 0 Lux przy IR - wi.

e szybko$¢é migawki: 1/3s ~ 1/100000s

e promiennik podczerwieni: zasieg 30m

e funkcje: dzien/noc, detekcja ruchu, maski prywatnosci WDR 120dB, 3D DNR, BLC, HLC

e zdarzenia podstawowe: detekcja ruchu (obstuga alarméw wyzwalanych przez
okreslone typy celow (cztowiek i pojazd)), alarm sabotazowy wideo, wyjatki

e kompresja wideo: H.265+, H.265, H.264+, H.264, MJPEG

e gniazdo pamieci MicroSD (512GB)

e zasilanie: 12VDC / PoE (IEEE 802.3af)

e obudowa: klasa szczelno$ci IP66

e temperatura pracy: -30°C do +60°C

Rejestrator:

e 16 kanatow IP, maksymalna rozdzielczo$¢ nagrywania: 8Mpx
e wyjscia wideo: 2xHDMI 4K, 1xVGA

e wejscie/wyijscie audio (interkomowe): 1xRCA / 1xRCA

e bitrate co najmniej 160 Mbps

e kompresja wideo: H.265+, H.265, H.264+, H.264

e rozdzielczo$¢ monitoréw HDMI1, HDMI2: 3840x2160 (4K), VGA: 1920x1080
e obstuga Onvif z zapewnieniem bezpiecznej konfiguracji

o 4 porty SATA (HDD do 10TB kazdy)

e 2portUSB2.0,1portUSB3.0

e interfejs sieciowy: 2 x RJ45 (10/100/1000Mbps)

e wejscie/wyjscie alarmowe: 16/9

e podglad za posrednictwem internetu.

Monitor:

e przekatna obrazu: 27" IPS LCD

e rozdzielczos¢: 3840x2160 (4K)

o format ekranu: 16:9

e typ matrycy: z podswietleniem LED

e kontrast: min. 1000:1

e jasno$é: min. 350cd/m?

e czas reakcji: 4ms

e katy widzenia: poziom 1782, pion 1782
e interfejsy: min. HDMI 2.0 x 2,

e wbudowane gtosniki min. 2x2W

e menu OSD, przyciski na monitorze

e standard mocowania monitora: VESA 100x100mm
e zasilanie: AC 100-240V, 50-60 Hz

e pobdr mocy: max.30W, Standby <0.5W



5.  Switch niezarzadzalny:

e 26 porty POE,

e 2 porty Gb,

e 2XxSFP

e maksymalna moc wyjscia dla portu POE30W,
e moc sumaryczna 225W.

6. Zasilacz UPS

e Ksztaft napiecia wyjsciowego — sinusoidalny,

e Moc skuteczna — min.300W,

e Pojemnosc baterii — min 26Ah,

e Liczba gniazd wyjsciowych — min. 2,

e Zabezpieczenia — Przeciwprzepieciowe, Przeciwzwarciowe, Przed zbyt niskim
napieciem, Przed zbyt wysokim napieciem.

Wszystkie urzadzenia aktywne muszg:
e pochodzi¢ od producentdéw zapewniajgcych wsparcie bezpieczenstwa,
e nie byc¢ objete statusem EOL/EOS,
e posiadac¢ dostep do aktualizacji i biuletynow bezpieczenstwa.

Urzadzenia aktywne muszg: umozliwia¢ aktualizacje firmware, posiadaé wsparcie producenta min. 5 lat,
by¢ aktualizowane zgodnie z zaleceniami producenta.

7. Sieé

System CCTV powinien by¢:
e Odseparowany od sieci KIS (VLAN)
e Zabezpieczony zaporg ogniowa

e Niedostepny bezposrednio z internetu,

8. Dokumentacja powykonawcza

Dokumentacja powykonawcza powinna zawierac:
e schemat sieci
e konfiguracje bezpieczenstwa systemu CCTV dla urzagdzen aktywnych
e liste zainstalowanych urzadzen wraz z wersjami firmware
e zdefiniowane konta i uprawnienia

e Instrukcje aktualizacji poszczegdlnych urzadzen systemu CCTV



