Ministerstwo Rozwoju i Technologii Warszawa, 05.03.2025 r.

ul. Plac Trzech Krzyzy 3/5
00-507 Warszawa

ZAPYTANIE O WYCENE DO OSZACOWANIA WARTOSCI ZAMOWIENIA

Ministerstwo planuje uruchomi¢ postepowanie przetargowe o udzielenie zamoéwienia publicznego
na dostawe serwerdw wraz z oprogramowaniem oraz dostawe oprogramowania serwerowego i
bazodanowego

Uprzejmie prosimy o wycene, ponizej opisanych minimalnych wymagan stanowiacych
przedmiot planowanego do wszczecia postepowania przetargowego.

Zamowienie zostanie podzielone na trzy czesci:

1.
2.

Czes¢ |, tj. dostawa serwerdw wraz z oprogramowaniem;
Czes¢ I, tj. dostawa dostawe oprogramowania serwerowego i bazodanowego.

Zamawiajacy zamierza podzieli¢ zamoéwienie na czesci. Tym samym Zamawiajacy dopuszcza
skladanie ofert czesciowych, tj. Wykonawca moze zlozy¢ oferte na jedna lub dwie czesci
zamowienia.

PRZEDMIOT ZAMOWIENIA

Przedmiotem Zamoéwienia jest Rozbudowa infrastruktury serwerowe;.

Zamowienie podzielone jest na dwie czesci:

1.
2.

Czesc |, tj. dostawa serwerdw wraz z oprogramowaniem,
Czesc I, tj. dostawa oprogramowania serwerowego i bazodanowego

Przedmiotem zamoéwienia w Czesci Il jest dostawa oprogramowania serwerowego i
bazodanowego, ktéra zostanie zrealizowana zgodnie z ponizszym wykazem:

Numer Rodzaj Liczba
Lp. Produkt . . . .
katalogowy licencjonowania produktow
1 6QK-00001 Azure prepayment Subskrypcja 50
Licencja
2 Win Server DC Core ALng LSA 16L z | nieograniczona w
9EA-00271 Software Assurance czasie 6
Licencja
3 Win Server DC Core ALng LSA 2L z | nieograniczona w
9EA-00039 Software Assurance czasie 144

TERMIN REALIZACJI ZAMOWIENIA

Dostawa oprogramowania i subskrypcji stanowigcych przedmiot zamdwienia zostanie zrealizowana
w terminie do ......... dni (zgodnie z liczbg dni wskazang w Formularzu Ofertowym) od dnia
zawarcia umowy.

W ww. terminie Wykonawca zobowigzany jest do dostarczenia:

1.
2.

oprogramowania serwerowego i bazodanowego;

przestania drogg mailowg na adres ........c...cceeiiiiiiiiiiiinee, zgtoszenia realizacji zamowienia
oraz udostepnienia spersonalizowanej strony pozwalajgcej upowaznionym ze strony
Zamawiajgcego osobom na:

a) pobieranie oprogramowania i subskrypcji,

b) pobieranie kluczy aktywacyjnych do oprogramowania i subskrypcji,

c) sprawdzanie liczby zakupionych licencji i subskrypcji w wykazie oprogramowania.
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1l. MINIMALNE WYMAGANIA realizacji przedmiotu zamowienia

1.

2.
3.

© N

10.

11.

Oferowane Produkty muszg by¢ produktami standardowymi — powszechnie dostepnymi na
rynku (typu Commercial off-the-shelf - COTS).

Zamawiajgcy nie dopuszcza zaoferowania licencji/subskrypcji w modelu CSP.

Ogodlne zasady =zakupu licencji Producenta Produktéow muszg by¢é zgodne z
postanowieniami umowy ramowej Microsoft Enterprise Master Agreement nr 80E60204
(EA);

Zamawiajgcy posiada zawartg umowe Enterprise Agreemant, wazna do 30.06.2028 r.
Wraz z licencjami Wykonawca dostarczy klucze aktywacyjne (jesli sa wymagane), nosniki
instalacyjne lub dostep do zrodta, z ktérego mozna pobraé pakiet instalacyjny, dokumenty
lub informacje potwierdzajgce legalno$¢ dostarczonego oprogramowania.
Oprogramowanie i subskrypcje oprogramowania muszg gwarantowac¢ prawo instalacji
najnowszej wersji oprogramowania dostepnej w trakcie trwania umowy, mozliwosé
wykorzystania wspdlnych i jednolitych procedur masowej instalacji, uaktualniania,
zarzgdzania, monitorowania i wsparcia technicznego, licencje muszg pozwala¢ na
swobodne przenoszenie pomiedzy komputerami (np. w przypadku wymiany sprzetu);
Zamawiajgcy dopuszcza oferowanie produktéw o szerszej niz opisana funkcjonalnosci.
Zamawiajgcy wymaga zagwarantowania niezmiennosci cen producenta oferowanych
produktow lub jego spoétek zaleznych (Producenta) na produkty w catym okresie trwania
umowy, z wytgczeniem zmian kursowych EUR/PLN.

Oprogramowanie musi pozwala¢ na swobodne przenoszenie pomiedzy stacjami roboczymi
lub serwerami (np. w przypadku wymiany lub uszkodzenia sprzetu).

Oferowane subskrypcje ustug hostowanych muszg zapewnia¢ posiadanie powszechnie
uznanych i rozpowszechnionych standardéow i normatywéw potwierdzonych aktualnymi
wynikami niezaleznych audytéw, w szczegdlnosci:

ISO/IEC 27001, 27002, 27017, 27018,
ISO/IEC 20000-1,

a)
)
) ISO/IEC 22301,
)
)

o O O

SOC 1, SOC 2, SOC 3,
CIS Benchmark.
f) Open Authentication Standard — OAuth

Oferowane pakiety subskrypcji oprogramowania muszg zapewniacé:

[0}

a) Zagwarantowanie poziomu dostepnosci na poziomie 99,9% (lub wyzszym),

b) Dostepnos¢é mechanizmoéw petnej rozliczalnosci dziatan uzytkownikow w ustugach
platformy,

c) Dostepnosé na zgdanie wynikow aktualnych audytéw, w tym audytow bezpieczenstwa,
dla ustug i centréw przetwarzania danych oferujgcych te ustugi i audytéw zwigzanych
z certyfikatami ISO,

d) Mozliwos¢ automatycznej, niewptywajgcej na ciggto$¢é pracy systemu instalacji
poprawek dla wybranych sktadnikéw ustugi,

e) Dostepnos¢ mechanizmdéw monitorowania zachowan uzytkownikow ustugi oraz prob
dostepu do przetwarzanych/skladowanych w ustudze danych Zamawiajgcego,

f)  Mozliwos$é niezaprzeczalnego uwierzytelnienia na bazie ustugi katalogowej bedacej
sktadowg hostowanej ustugi,

g) Mozliwos¢ realizacji uwierzytelnienia za pomocg modelu pojedynczego logowania
(single sign-on) na bazie wlasnej ustugi katalogowej Active Directory,

h) Dostepnos¢é mechanizmu uwierzytelnienia wieloskfadnikowego,

i) Dostepnosé logow informujgcych o wszystkich zdarzeniach uwierzytelnienia do ustug i
danych Zamawiajgcego, zakonczonych powodzeniem lub niepowodzeniem oraz préb
uwierzytelnienia przy pomocy tozsamosci bedgcych na listach ,wykradzione”,

j) Dostepnosé raportow odnosnie logéw z urzgdzen potencjalnie zainfekowanych, z sieci
botnetowych,

k) Mozliwos¢ zestawienia bezpiecznego (szyfrowanego) potgczenia z lokalng
infrastrukturg sprzetowa, pozwalajgcego na zachowanie jednolitej adresacji IP
(rozwigzanie VPN),

I)  Wbudowane mechanizmy zabezpieczajgce przed atakami DDoS,
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12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

m) Przynajmniej dwa rownorzedne osrodki przetwarzania danych, odlegte od siebie o co
najmniej 100 km,

n) Spetnienie wymagan w zakresie ochrony danych osobowych w tym realizowaé zapisy
Decyzji Komisji Europejskiej z dnia 5 lutego 2010 r. w sprawie standardowych klauzul
umownych

0) Mozliwos¢ zastrzezenia miejsca przetwarzania/sktadowania danych w ustudze do
terytorium krajow Europejskiego Obszaru Gospodarczego.

p) Zgodno$¢ z Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (RODO),

q) Przetwarzane/sktadowane w ustudze dane pozostajg wlasnoscig Zamawiajgcego,

r) Mechanizmy pozwalajgce na realizacje wymagan rozliczalnosci i monitorowania
uzytkownikow i ustug.

s) Gwarancje braku dostepu przez podmioty trzecie do danych Zamawiajgcego na
Platformie, z wylaczeniem dziatan serwisowych wymagajgcych kazdorazowo zgody
Zamawiajgcego i wykonywanych wytgcznie przez uprawnione osoby z organizacji
dostawcy Platformy.

Oprogramowanie musi pozwala¢ na udzielenie licencji oprogramowania dla jednostek
stowarzyszonych.

Z uwagi na szeroki zakres funkcjonalny i terytorialny wdrozenia planowanego na bazie
zamawianego oprogramowania oraz koniecznosci minimalizacji kosztéw zwigzanych z
wdrozeniem, szkoleniami i eksploatacjg systemoéw, Zamawiajgcy wymaga produktéw,
umozliwiajgcych wykorzystanie wspdlnych i jednolitych procedur masowej instalacji,
uaktualniania, zarzgdzania, monitorowania i wsparcia technicznego oraz jednolitych
mechanizmoéw wykorzystania tozsamosci cyfrowe;j.

Zamawiajgcy wymaga zaoferowania licencjonowania gwarantowanego przez Producenta
produktéw, umozliwiajgcego w okresie trwania umowy instalacje subskrypcji z
zamawianego zakresu produktow z rozliczaniem rocznym.

Wykonawca zapewni dostep do spersonalizowanej strony pozwalajgcej upowaznionym
osobom ze strony Zamawiajgcego na:

a) Pobieranie zakupionego oprogramowania,
b) Aktywacje zakupionego oprogramowania,
c) Sprawdzanie liczby zakupionych produktéw w wykazie zakupionych produktow.

Po dziewiecdziesieciu (90) dniach od zakonczenia okresu trwania umowy Wykonawca
zapewni mozliwo$¢é wytgczenia konta Zamawiajgcego na spersonalizowanej stronie
Producenta i usuniecie jego danych.

Wykonawca zapewni obrone Zamawiajgcego z tytutu roszczen strony trzeciej za naruszenie
przez oferowany produkt prawa autorskiego, w przypadku niezwtocznego powiadomienia
Wykonawcy o roszczeniu odszkodowawczym.

Jezeli nowa wersja produktu zawiera¢ bedzie bardziej restrykcyjne prawa do uzywania niz
wersja, ktora byla aktualna na dzien zlozenia oferty, bardziej restrykcyjne prawa do
uzywania nie bedg mialy zastosowania do korzystania z tego produktu przez
Zamawiajgcego.

W przypadku, gdy dostarczone przez Wykonawce produkty nie bedg wlasciwie wspétdziatac
ze sprzetem i oprogramowaniem funkcjonujgcym u Zamawiajgcego lub spowodujg
zaktécenia w funkcjonowaniu pracy sSrodowiska sprzetowo-programowego U
Zamawiajgcego, Wykonawca pokryje wszystkie koszty zwigzane z przywréceniem i
sprawnym dziataniem infrastruktury sprzetowo-programowej Zamawiajgcego oraz na
witasny koszt dokona niezbednych modyfikacji przywracajacych wiasciwe dziatanie
srodowiska  sprzetowo-programowego Zamawiajgcego réwniez po  usunieciu
Oprogramowania.

Produkty dostarczone przez Wykonawce nie mogg powodowac utraty kompatybilnosci oraz
wsparcia producentéw innego uzywanego i wspotpracujgcego z nimi oprogramowania.

produkty przekazane bedg w najnowszej wersji dostepnej w chwili ztozenia oferty, musza
by¢ kompatybilne i wspotdziataé w sposdb niezakidécony ze sprzetem i oprogramowaniem
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22.

23.

24.
25.
26.

27.

28.

29.

30.

31

32.
33.

34.

35.

funkcjonujgcym u Zamawiajgcego oraz nie mogg powodowaé zaktocen pracy srodowiska
systemowo-programowego Zamawiajgcego.

Wszystkie elementy ustug muszg pozwalaé na dostep uzytkownikéw na zasadzie
niezaprzeczalnego uwierzytelnienia wykorzystujgcego mechanizm logowania pozwalajgcy
na autoryzacje uzytkownikow w ustudze poprzez wbudowang ustuge katalogowg.

Whbudowana ustuga LDAP musi umozliwiac realizacje pojedynczego logowania (single sign-
on) dla uzytkownikéw logujgcych sie do wtasnej ustugi katalogowej Active Directory.

Mozliwo$¢ dodawania wiasnych nazw domenowych do ustugi katalogowe;j.
Dostepnos¢ portalu administracyjnego do zarzadzania ustugami oraz zasadami grup.

Wbudowane mechanizmy ochrony informacji z mechanizmami $ledzenia wyciekow
informaciji z poczty elektronicznej i przechowywanych plikow.

W okresie obowigzywania subskrypcji ustugi bedg przechowywaé dane i umozliwiaé
uprawnione przetwarzanie danych, ktére pozostajg wytaczng wtasnoscig Zamawiajgcego.
Po zakohczeniu okresu subskrypcji, w przypadku podjecia decyzji o baraku jej kontynuaciji,
Ustugi bedg przechowywaé dane Zamawiajgcego, ktére zostaty w nich zapisane, na koncie
o ograniczonej funkcjonalnosci przez 90 dni od daty wygasniecia lub wypowiedzenia
subskrypcji w celu umozliwienia ich odzyskania. Po uptywie tego 90-dniowego okresu
przechowywania konto zwigzane z subskrypcjg zostanie wytgczone a dane Zamawiajgcego
zostang usunigte.

Dostep do ustug musi by¢ mozliwy z dowolnego urzadzenia klasy PC, tabletu lub telefonu
wyposazonego w system operacyjny Linux, Windows lub Apple OS.

Wymagane jest zobowigzanie umowne gwarantujgce pozostawanie wszelkich danych
przetwarzanych w ustugach wtasnoscig Zamawiajgcego.

Centra przetwarzania $wiadczgce Ustuge muszg znajdowac sie na terenie Europejskiego
Obszaru Gospodarczego.

. Ustugi muszg spetnia¢ wymaganiom prawa Europejskiego w zakresie ochrony danych

osobowych, w tym realizowac¢ zapisy Decyzji Komisji Europejskiej z dnia 5 lutego 2010 r. w
sprawie standardowych klauzul umownych.

Ustugi muszg zapewnia¢ szyfrowanie danych przesytanych za pomocg sieci publicznych.

Dostep do portalu administracyjnego zapewniajgcego szczego6towe opcje konfiguraciji
ustug, zaréwno w portalu online, jak i za posrednictwem zautomatyzowanego zarzgdzania
przy uzyciu polecen programu PowerShell,

Dostarczone subskrypcje muszg uprawnia¢é Zamawiajgcego do wykorzystywania
aktualnych, obowigzujgcych wersji subskrypcji (prawo do wykonywania upgrade) oraz
historycznie  wydanych przez producenta oprogramowania, nizszych  wers;ji
oprogramowania (prawo do wykonywania downgrade).

Narzedzie udostepniajgce przestrzern dyskowg dostepng z dowolnego miejsca i
synchronizowang z komputerem PC lub Mac uzytkownika w celu zapewnienia dostepu w
trybie offline (réwniez mobilna).

Opis wymaganych minimalnych funkcjonalnosci subskrypcji oprogramowania Azure

prepayment

1.

Pakiet subskrypcji standardowej, powszechnie dostepnej przez Internet ustugi hostowanej typu

COTS (Commercial Of-The-Shelf) udostepniajgcy skalowalng platforme i pozwalajgcy

wykorzystaé w ramach zakupionej puli zasobéw — maszyny wirtualne, systemy operacyjne,

silniki baz danych oraz inne aplikacje i ustugi PaaS oraz laaS spetniajgcg ponizej opisane

wymagania.

W ramach dostarczonego pakietu subskrypcji Azure prepayment Zamawiajgcy bedzie miat

prawo do pobierania zasobéw w terminie od zawarcia umowy do 30.06.2028 r.

Pula zasobéw zakupionych w pakiecie musi umozliwi¢ wykorzystanie:

a) Minimum 1 jednostki obliczeniowej o parametrach - 1 rdzeh procesora, 1,7 GB RAM, pod
kontrolg systemu operacyjnego Windows Server lub Linux (wybrane dystrybucje),

b) Minimum 50 GB dostepnej lokalnie redundantnej przestrzeni dyskowej,

c) Minimum 50 GB dostepnej georedundantnej przestrzeni dyskowej (odlegtosci min. 100km
miedzy lokalizacjami),

d) Minimum 100 GB transferu danych do i z ustugi miesiecznie.

Dostepny portal administracyjny, pozwalajgcy na uruchamianie poprzez wybdr dostepnych

ustug.

Mozliwos¢é powolywania maszyn wirtualnych poprzez wybdr z gotowych szablonéw
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zawierajgcych rézne ich konfiguracije (liczbe rdzeni, pamieci).

Mozliwos$¢ wyboru réznych rodzajéw dyskow i ich pojemnosci.

Zarzadzanie za pomocg graficznego interfejsu uzytkownika oraz skryptéw, z mozliwoscig

zdalnego dostepu.

Komunikacja z mechanizmami zarzgdzania ustugi poprzez REST API.

Mozliwos¢ przechowywania danych spetniajgca nastepujgce wymagania (opcjonalnie

dostepnych w ramach ustugi):

a) Wysoka skalowalnos¢, auto-partycjonowanie, load-balancing,

b) Obstuga przechowywania danych udostepnianych jako blob, tablica, dysk, plik, kolejka,

c) Wsparcie dla systeméw klienckich Windows i Linux,

d) Skalowalnos¢ pojedynczego zasobu pamieci 500TB,

e) Replikacja danych - min. 3 kopie w ramach pojedynczej lokalizacji,

f)  Replikacja do innej lokalizacji oddalonej o min 100km od lokalizacji podstawowej,

g) Udostepnienie zasobow pamieci poprzez REST API,

h) Gotowe biblioteki programistyczne $rodowisk programowania: .NET, Java/Android,
Node.js, PHP, Ruby, Python, PowerShell.

Konfigurowalne ustugi wyszukiwania tresci w zasobach wiasnych i internet.

Konfigurowalne ustugi analizy wyszukanych tresci.

Dostepnosé ustug umozliwiajgcych uruchamianie aplikacjii WWW w modelu gotowej do

wykorzystania ustugi, z utrzymywanymi przez producenta ustug komponentami infrastruktury i

mozliwosci w petni automatycznego skalowania. Ustugi te powinny zapewnia¢ mozliwos¢

uruchamiania aplikacji dziatajgcych w minimum nastepujgcych technologiach: ASP .NET, PHP,

Python, Java, Node,js.

Dostepnosé gotowej ustugi realizujgcej backup serweréw oraz stacji roboczych — zaréwno

wirtualnych, jak i fizycznych. Ustuga musi zapewnia¢ cato$ciowy scenariusz backupu, bez

koniecznosci instalacji komponentéw spoza samej ustugi, z mozliwoscig definiowania polityk

backupowych, wbudowanym szyfrowaniem i mozliwoscig zdefiniowania rozporoszonej

geograficznie przestrzeni magazynowe;.

Dostepnos¢ relacyjnej i nierelacyjnej bazy danych, w tym oparte o technologie Hadoop,

dostepnych jako gotowe do wykorzystania ustugi o poziomie dostepnosci minimum 99,9%.

Dostepnosé srodowisk zapewniajgcych mozliwosé strumieniowego przetwarzania danych z

uzyciem klastréw opartych o technologie Apache Kafka i Apache Storm dostepnych jako gotowe

do wykorzystania ustugi o poziomie dostepnosci minimum 99,9%.

Mozliwos¢ serializacji do okreslonego formatu tekstowego (np. opartego o XML lub JSON)

rozwigzan opartych o maszyny wirtualne, wraz z ich konfiguracjg, w sposdb umozliwiajgcy ich

automatyczng deserializacje i utworzenie na tej podstawie gotowego do pracy srodowiska.

Dostepny portal administracyjny, pozwalajgcy na uruchamianie ustug poprzez wybor sposrod

dostepnych ustug.

Mozliwos¢ powolywania maszyn wirtualnych poprzez wybdr z gotowych szablonéw

zawierajgcych rézne ich konfiguracje (liczbe rdzeni, pamieci).

Wiaczenie regut wymuszajgcych stosowanie sie do odpowiedniej nhomenklatury nazewnictwa

zasobéw w obrebie sSrodowiska, wymuszajgc wykorzystanie ustalonego modelu nazw,

prefikséw dla okreslonych typéw zasobdw.

Dostepnosé¢ ustug umozliwiajgcych utworzenie prywatnego repozytorium obrazéw konteneréw

w standardzie zgodnym z Docker.

Dostepnosé¢ ustug umozliwiajgcych utworzenie gotowej do dziatania infrastruktury utrzymania

aplikacji w formie konteneréw zgodnych z Docker — ustugi dziatajgcej w formie PaaS, w

szczegollnosci bez koniecznosci recznego konfigurowania weztéw roboczych i zarzgdzajgcych

Dostepnosé relacyjnych baz danych, zgodnych z MySQL i z PostgreSQL, dostepnych jako

gotowe do wykorzystania ustugi o poziomie dostepnosci minimum 99,9%.

Dostepnosé bazy danych typu NoSQL, oferujgcej API dostepowe zgodne z MongoDB dostepne;j

jako gotowe do wykorzystania ustugi o poziomie dostepnosci minimum 99,9%.

Przynajmniej dwa jasno zdefiniowane poziomy spoéjnosci danych dla bazy NoSQL

Mozliwos¢é automatycznej dystrybuciji danych pomiedzy rézne regiony oraz ulokowane w nich

centra obliczeniowe wraz z mozliwo$cig recznego jak i automatycznego przetgczania replik

Mozliwos¢ zestawienia dedykowanego tacza pomiedzy siedzibg Zamawiajgcego a

ustugodawcg ustug chmurowych w technologii opartej o Swiattowody.

Posiadanie przez producenta centrow przetwarzania, dziatajgcych w trybie 24/7 zespotow

monitorujgcych i zwalczajgcych cyberataki oraz przedstawiajgcych cykliczne raporty na temat

aktualnych zagrozen i sposobie ich zwalczania.

Akcelerowana, definiowana programowo sie¢ wirtualna w srodowisku, wspierajgca akceleracje

SR-I0V, realizowana na akcelerowanych interfejsach sieciowych FPGA, do 30Gb/s.

Mozliwos¢ sledzenia ruchu sieciowego

Dostepnosé mechanizmdéw analizy dziatania wielowarstwowych aplikacji poprzez umieszczanie

kodu JavaScript wewnatrz stron internetowych lub doklejanie kodu do aplikacji czy instalac;ji

agenta na serwerze umozliwiajgc korelowanie i analizowanie od frontu po sam serwer aplikac;ji
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czy bazy danych

31. Mozliwos¢ wykorzystania ustug SMB 3.0 do wspétdzielenia plikdw wykorzystujgc szyfrowanie
podczas transmisji jako ustuga.

32. Mozliwos¢ zdefiniowania szablonu maszyny wirtualnej witacznie z konfiguracjg aplikaciji,
uruchamiania serwiséw poprzez zdefiniowanie stanu oczekiwanego w postaci plikéw
konfiguracyjnych.

33. Mozliwos¢ budowania potokéw automatyzacji wdrazania i uruchamiania aplikacji zaréwno w
postaci infrastruktury pod aplikacje, jak i budowania konteneréw oraz wdrazania i uruchamiania
aplikacji, testowania aplikacji i generowania raportéw z procesu

34. Dostepnos¢ kalkulatora wykorzystania ustugi pozwalajgcego na oszacowanie kosztow
wykorzystania zakupionej puli zasobéw.

35. Mozliwo$¢ zmiany wymaganych parametrow ustugi i jej skalowania zgodnie z potrzebami.

36. Mozliwos¢ automatycznego skalowania mocy obliczeniowej ustug.

37. Platnos¢ za fizyczne wykorzystanie ustug z mozliwoscig ich okresowego wylgczania.

Zgodnos¢ ze standardami

1.

Dostepnos¢ narzedzi wspomagajgcych migracje aplikacji i danych zaréwno ze srodowisk wtasnych
do ustugi, jak i z ustugi na dowolng inng platforme opartg o standard serweréw x64, a wiec
pozwalajgcych na przeniesienie ustug w przypadku podijecia takiej decyzji.

Zastosowanie w ustudze powszechnie uznanych i rozpowszechnionych standardow
przemystowych, pozwalajgcych na potencjalne wykorzystanie réznych technologii i rozwigzan w
ramach jednej platformy, potwierdzonych aktualnymi wynikami audytéw, w szczegolnosci:

- 180 27001, ISO 27002, ISO 27017, 1SO 27018

- S0OC1,S0C2,S0C3

—  Open Authentication Standard — OAuth

W zakresie interoperacyjnosci:

-  HTTP(S)-TLS

—  Docker

— REST API

W zakresie programowania:

3.

- Java

- .NET

- PHP

— Python

— Node.js

— Wsparcie narzedziowe w Visual Studio i Eclipse

Wsparcie ustugi dla standardowych rozwigzan OpenSource takich jak WordPress, Joomla, Drupal,
OrchardCMS, MediaWiki, phpBB. Dostepnos¢ w ramach ustugi predefiniowanych obrazéw z tym
oprogramowaniem.

Dostepnosé systeméw i ich bezpieczenstwo

1.

N

10.

11.

Ustuga powinna zapewniaé SLA na wszystkie swoje ustugi (fgcznie z pojedynczg instancjg
maszyny wirtualnej) na poziomie minimum 99,9%

Dostepnosé mechanizmoéw petnej rozliczalnosci dziatan uzytkownikéw w ustugach.

Dostepnosé na zgdanie wynikéw aktualnych audytow, w tym audytéw bezpieczehstwa, dla ustug i
centréw przetwarzania danych oferujgcych te ustugi i audytéw zwigzanych z certyfikatami 1ISO.
Mozliwos¢ automatycznej, niewptywajgcej na ciggtos¢ pracy systemu instalacji poprawek dla
wybranych skfadnikéw ustugi,

Dostepnos¢é mechanizméw monitorowania zachowan uzytkownikéw ustugi oraz préb dostepu do
przetwarzanych/skladowanych w ustudze danych Zamawiajgcego,

Mozliwos¢ realizacji uwierzytelnienia za pomocg modelu pojedynczego logowania (single sign-on)
na bazie wtasnej ustugi katalogowej Active Directory.

Dostepnosé mechanizmu uwierzytelnienia wielosktadnikowego.

Dostepnosé logéw informujgcych o wszystkich zdarzeniach uwierzytelnienia do ustug i danych
Zamawiajgcego, zakonczonych powodzeniem lub niepowodzeniem oraz préb uwierzytelnienia
przy pomocy tozsamosci bedacych na listach ,wykradzione”.

Dostepnos¢ raportéw odnosnie logdw z urzadzen potencjalnie zainfekowanych, z sieci
botnetowych,

Mozliwos¢é zestawienia bezpiecznego (szyfrowanego) potagczenia z lokalng infrastrukturg
sprzetowa, pozwalajgcego na zachowanie jednolitej adresacji IP (rozwigzanie VPN)

Wbudowane mechanizmy zabezpieczajgce przez atakami DDoS,
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12. Przynajmniej dwa réwnorzedne osrodki przetwarzania danych, odlegte od siebie o co najmniej 500
km, znajdujgce sie na terenie Unii Europejskiej

13. Silnik rekomendacji zabezpieczenh infrastruktury oparty o algorytmy nauczania maszynowego

14. Dostepnos¢ ustugi umozliwiajgcej przechowywanie certyfikatéw, haset dostepu zgodnie ze
standardem FIPS 140-2 poziomu 2

15. Gradacja zakresu uprawnien i budowa konfigurowalnych zasad i rél dostepu do srodowiska do
poziomu pojedynczych kart sieciowych, dyskéw czy zarzgdzania uprawnieniami (tzw. RBAC, Role-
Based Access Control)

16. Dostepnos¢ ustugi katalogu tozsamosci i przynaleznosci uzytkownikéw do grup wspierajgcy
OAuth2 oraz pojedynczego logowania, umozliwiajgcy budowanie logowania przy pomocy
ustugodawcow firm trzecich.

17. Oba centra danych powinny posiadac przynajmniej trzy z wymienionych certyfikacji: TIER-III, UK
G-Cloud, ENISA IAF, SOC 1, SOC 2

18. Zamawiajgcy wymaga dostepnosci nastepujgcych mechanizméw bezpieczenstwa w ramach
ustugi:

— Bramki VPN.

— Obstugi IPSec.

—  Akceleracji SSL.

— Firewalla warstwy aplikacyjnej — WAF

— Load balancera wspierajgcego Cookie Affinity

— Systemu przeciwdziatania wtamaniom — IPS.

—  Systemu wykrywania wtaman - IDS.

— Zasoby ludzkie w zakresie utrzymania ustugi realizacji zadania prewenc;ji, identyfikacji zagrozen
oraz natychmiastowe reagowanie na wszelkie incydenty bezpieczenstwa IT.

19. Posiadanie przez producenta centrow przetwarzania, dziatajgcych w trybie 24/7 zespotéw
monitorujgcych i zwalczajacych cyberataki oraz przedstawiajgcych cykliczne raporty na temat
aktualnych zagrozen i sposobie ich zwalczania.

Zgodnos¢ z obowigzujgcym prawem Polskim i Unijnym

1. Zawarcie w umowie na wykorzystanie zamawianej ustugi tzw. Klauzul Umownych opublikowanych
przez Komisje Europejskg w zakresie ochrony danych osobowych,

2. Mozliwos¢ zastrzezenia miejsca przetwarzania/sktadowania danych w ustudze do terytorium

krajow cztonkowskich Unii Europejskiej.

Zobowigzania umowne potwierdzajace zgodnos¢ z RODO,

4. Zapewnienie przetwarzania danych osobowych zgodnie z wymaganiami przepisow prawa a w
szczegollnosci w zakresie ochrony danych osobowych w tym Rozporzgdzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony oso6b
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (RODO),

5. Zobowigzanie umowne o pozostawieniu catkowitej wtasnosci przetwarzanych/sktadowanych w
ustudze danych po stronie Zamawiajgcego.

6. Mechanizmy pozwalajgce na realizacje wymagan rozliczalnosci i monitorowania uzytkownikow i
ustug.

7. Gwarancja usuniecia danych Zamawiajgcego z ustugi po zakonczeniu umowy.

8. Gwarancja braku dostepu do danych Zamawiajgcego w ustudze, z wylgczeniem dziatan
serwisowych wykonywanych wytgcznie przez uprawnione osoby z organizacji Producenta ustugi.

w

V. Opis wymaganych minimalnych funkcjonalnosci oprogramowania Microsoft Windows
Server Datacenter (Win Server DC Core ALng LSA 16L) z Software Assurance

6 sztuk nieograniczonej czasowo licencji oprogramowania dla systemu operacyjnego Win Server
DC Core ALng LSA 16L z Software Assurance waznym od dostarczenia do 30.06.2028 r.

lub rownowaznego z mozliwoscig przeniesienia licencji na inny serwer tego samego producenta

Licencje na serwerowy system operacyjny muszg uprawnia¢ do uruchamiania serwerowego systemu
operacyjnego w srodowisku fizycznym i nielimitowanej liczbie wirtualnych Srodowisk serwerowego
systemu operacyjnego za pomocg wbudowanych mechanizmoéw wirtualizaciji.

Dodatkowo musi pozwala¢ na uruchamianie wirtualnych $rodowisk serwerowego systemu
operacyjnego w ustudze hostowanej platformy producenta serwerowego systemu operacyjnego.

Serwerowy system operacyjny musi posiada¢ nastepujace, wbudowane cechy:

1. Mozliwos¢é wykorzystania 512 logicznych procesoréow oraz co najmniej 24 TB pamieci RAM w
srodowisku fizycznym.
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10.
11.
12.
13.
14.
15.

16.

17

18

19

20

21.

22.
23.

24.

25.

26.

Mozliwo$¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci RAM i dysku o
pojemnosci do 64TB przez kazdy wirtualny serwerowy system operacyjny.

Mozliwo$¢ budowania klastréw sktadajgcych sie z 64 weztdw, z mozliwoscig uruchamiania 7000
maszyn wirtualnych.

Mozliwos$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi serwerami
z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci
stosowania dodatkowych mechanizméw wspotdzielenia pamieci.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania
pracy.
Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréw bez przerywania
pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikdw w celu sprawdzenia czy sterownik
przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.
Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesordéw niewykorzystywane
w biezgcej pracy. Mechanizm ten musi uwzgledniaé specyfike procesoréw wyposazonych w
mechanizmy Hyper-Threading.
Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:
e pozwalajg na zmiane rozmiaru w czasie pracy systemu,
e umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom kohncowym
(lokalnym i sieciowym)
e prosty wglad w poprzednie wersje plikéw i folderow,
e umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,
e umozliwiajg zdefiniowanie list kontroli dostepu (ACL).
Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu o ich
zawartosc.
Wbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajacych certyfikat FIPS 140-
2 lub réwnowazny wydany przez
NIST lub inng agende rzgdowa zajmujgcg sie bezpieczenstwem informacji.
Mozliwos$¢ uruchamiania aplikacji internetowych wykorzystujgcych technologie ASP.NET
Mozliwo$¢ dystrybuciji ruchu sieciowego HTTP pomiedzy kilka serwerdw.
Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony potgczen
internetowych i intranetowych.
Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
e Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
e Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach dotykowych.
. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe.
. Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykéw
poprzez wybér z listy dostepnych lokalizaciji.
. Mechanizmy logowania w oparciu o:
e Login i hasto,
e Karty z certyfikatami (smartcard),
o Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),
. Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreslonych grup
uzytkownikow, zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci, centralnych
polityk audytowych oraz narzuconych dla grup uzytkownikdw praw do wykorzystywania
szyfrowanych danych.
Wsparcie dla wiekszosci powszechnie uzywanych urzadzenh peryferyjnych (drukarek, urzgdzen
sieciowych, standardéw USB, Plug&Play).
Mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
Dostepnosé bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.
Pochodzacy od producenta systemu serwis zarzgdzania politykg dostepu do informacji w
dokumentach (Digital Rights Management).
Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos¢ uruchomienia aplikaciji
dziatajgcych we wskazanych srodowiskach.
Mozliwo$é implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania dodatkowych
produktéw (oprogramowania) innych producentéw wymagajgcych dodatkowych licenciji:
Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,
Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikéw stacji
roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajgce na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwo$cig wykorzystania nastepujgcych funkcji:

Strona 8 z 12



— Ustanawianie praw dostepu do zasobdéw domeny na bazie sposobu logowania
uzytkownika — na przykfad typu certyfikatu uzytego do logowania,

— Odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z mechanizmu
kosza.

— Bezpieczny mechanizm dotgczania do domeny uprawnionych uzytkownikéw prywatnych
urzadzen mobilnych opartych 0 iOS i Windows 8.1.

Zdalna dystrybucja oprogramowania na stacje robocze,

Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio

skonfigurowanej stacji roboczej,

e Centrum Certyfikatéow (CA), obstuga klucza publicznego i prywatnego) umozliwiajgce:

— Dystrybucje certyfikatéw poprzez http,
— Konsolidacje CA dla wielu laséw domeny,
— Automatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami domen,
— Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509.
e Szyfrowanie plikow i folderéw.
e Szyfrowanie pofgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi
(IPSec).

e Mozliwos¢ tworzenia systeméw wysokiej dostepnosci (klastry typu failover) oraz roztozenia

obcigzenia serwerdéw.

Serwis udostepniania stron WWW.

Wsparcie dla protokotu IP w wersjach 4 oraz 6 (IPv4; IPv6).

Wsparcie dla algorytmoéw Suite B (RFC 4869).

Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby réwnoczesnych

potgczen i niewymagajgce instalacji dodatkowego oprogramowania na komputerach z

systemem Windows.

e  Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie do 1000
aktywnych srodowisk wirtualnych systeméw operacyjnych. Wirtualne maszyny w trakcie pracy i
bez zauwazalnego zmniejszenia ich dostepnosci mogg by¢ przenoszone pomiedzy serwerami
klastra typu failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci.

e  Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:

—  Dynamicznego podigczania zasobéw dyskowych typu hot-plug do maszyn wirtualnych,

—  Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

—  Obstugi 4-KB sektoréw dyskow

— Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy weztami klastra

— Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktdrego funkcjonalnos¢ moze
by¢ rozszerzana jednoczesnie poprzez oprogramowanie kilku innych dostawcéw poprzez
otwarty interfejs API.

— Mozliwoéci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej
karty sieciowej maszyny wirtualnej (tzw. trunk mode)

27. Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z
dostepnoscig bezptatnego rozwigzania producenta serwerowego systemu operacyjnego
umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez administratora, bez
potgczenia z siecig Internet.

28. Wsparcie dostepu do zasobu dyskowego poprzez wiele Sciezek (Multipath).

29. Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

30. Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administracji
poprzez skrypty.

Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-
Management organizacji DMTF.

VL. Opis wymaganych minimalnych funkcjonalnosci oprogramowania Microsoft Windows
Server Datacenter (Win Server DC Core ALng LSA 2L) z Software Assurance

144 sztuk nieograniczonej czasowo licencji oprogramowania dla systemu operacyjnego Win
Server DC Core ALng LSA 2L z Software Assurance waznym od dostarczenia do 30.06.2028 r.

lub rownowaznego z mozliwoscig przeniesienia licencji na inny serwer tego samego producenta

Licencje na serwerowy system operacyjny muszg uprawnia¢ do uruchamiania serwerowego systemu
operacyjnego w srodowisku fizycznym i nielimitowanej liczbie wirtualnych Srodowisk serwerowego
systemu operacyjnego za pomocg wbudowanych mechanizmoéw wirtualizaciji.

Dodatkowo musi pozwala¢ na uruchamianie wirtualnych $rodowisk serwerowego systemu
operacyjnego w ustudze hostowanej platformy producenta serwerowego systemu operacyjnego.

Serwerowy system operacyjny musi posiada¢ nastepujagce, wbudowane cechy:
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19.

20.

21.

22.
23.

24.

25.

26.

Mozliwos¢é wykorzystania 512 logicznych procesoréw oraz co najmniej 24 TB pamieci RAM w

srodowisku fizycznym.

Mozliwo$¢é wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci RAM i dysku o

pojemnosci do 64TB przez kazdy wirtualny serwerowy system operacyjny.

Mozliwo$¢ budowania klastrow sktadajgcych sie z 64 weztéw, z mozliwoscig uruchamiania 7000

maszyn wirtualnych.

Mozliwo$¢é migraciji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi serwerami

z uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci

stosowania dodatkowych mechanizméw wspétdzielenia pamieci.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania

pracy.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréow bez przerywania

pracy.

Automatyczna weryfikacja cyfrowych sygnatur sterownikédw w celu sprawdzenia czy sterownik

przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego.

Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesorow niewykorzystywane

w biezgcej pracy. Mechanizm ten musi uwzglednia¢ specyfike procesoréw wyposazonych w

mechanizmy Hyper-Threading.

Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:

e pozwalajg na zmiane rozmiaru w czasie pracy systemu,

e umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom kohncowym
(lokalnym i sieciowym)

e prosty wglad w poprzednie wersje plikéw i folderow,

e umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,

e umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu o ich

zawartosc.

Wbudowane szyfrowanie dyskoéw przy pomocy mechanizméw posiadajagcych certyfikat FIPS 140-

2 lub réwnowazny wydany przez

NIST lub inng agende rzgdowg zajmujgcy sie bezpieczenstwem informac;ji.

Mozliwos¢ uruchamiania aplikacji internetowych wykorzystujgcych technologie ASP.NET

Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony potgczen

internetowych i intranetowych.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

e Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

e Dotykowy umozliwiajgcy sterowanie dotykiem na monitorach dotykowych.

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przeglgdarka

internetowa, pomoc, komunikaty systemowe.

Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykdw poprzez

wybér z listy dostepnych lokalizaciji.

Mechanizmy logowania w oparciu o:

e Login i hasto,

e Karty z certyfikatami (smartcard),

e Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

Mozliwos¢é wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreslonych grup

uzytkownikow, zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci, centralnych

polityk audytowych oraz narzuconych dla grup uzytkownikéw praw do wykorzystywania

szyfrowanych danych.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen

sieciowych, standardéw USB, Plug&Play).

Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepnosé bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie

zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzgcy od producenta systemu serwis zarzgdzania politykg dostepu do informacji w

dokumentach (Digital Rights Management).

Wsparcie dla s$rodowisk Java i .NET Framework 4.x — mozliwos¢ uruchomienia aplikacji

dziatajgcych we wskazanych srodowiskach.

Mozliwosé implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania dodatkowych

produktéw (oprogramowania) innych producentéw wymagajgcych dodatkowych licencji:

e Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

e Uslugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikéw stacji
roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach,
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pozwalajgce na zarzgdzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty

sieciowe), z mozliwoscig wykorzystania nastepujgcych funkcji:

— Ustanawianie praw dostepu do zasobdéw domeny na bazie sposobu logowania
uzytkownika — na przykiad typu certyfikatu uzytego do logowania,

— Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z mechanizmu
kosza.

— Bezpieczny mechanizm dotgczania do domeny uprawnionych uzytkownikéw prywatnych
urzadzen mobilnych opartych 0 iOS i Windows 8.1.

e Zdalna dystrybucja oprogramowania na stacje robocze,

e Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio

skonfigurowanej stacji roboczej,

e Centrum Certyfikatéow (CA), obstuga klucza publicznego i prywatnego) umozliwiajgce:

— Dystrybucje certyfikatéw poprzez http,
— Konsolidacje CA dla wielu laséw domeny,
— Automatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami domen,
— Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509.
e Szyfrowanie plikow i folderéw.
e Szyfrowanie pofgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi
(IPSec).

e Mozliwos¢ tworzenia systeméw wysokiej dostepnosci (klastry typu failover) oraz roztozenia

obcigzenia serwerdéw.

Serwis udostepniania stron WWW.

Wsparcie dla protokotu IP w wersjach 4 oraz 6 (IPv4; IPv6).

Wsparcie dla algorytmoéw Suite B (RFC 4869).

Wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby réwnoczesnych

potgczen i niewymagajgce instalacji dodatkowego oprogramowania na komputerach z

systemem Windows.
¢ Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie do 1000

aktywnych srodowisk wirtualnych systemow operacyjnych. Wirtualne maszyny w trakcie pracy

i bez zauwazalnego zmniejszenia ich dostepnosci mogg by¢ przenoszone pomiedzy serwerami

klastra typu failover z jednoczesnym zachowaniem pozostatej funkcjonalno$ci.

e Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:

— Dynamicznego podtgczania zasobow dyskowych typu hot-plug do maszyn wirtualnych,

— Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

— Obstugi 4-KB sektorow dyskéw

— Nielimitowanej liczby jednoczes$nie przenoszonych maszyn wirtualnych pomiedzy weztami
klastra

— Mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktdrego funkcjonalnos¢ moze
by¢ rozszerzana jednoczesnie poprzez oprogramowanie kilku innych dostawcéw poprzez
otwarty interfejs API.

— Mozliwoéci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej
karty sieciowej maszyny wirtualnej (tzw. trunk mode)

27. Mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z
dostepnoscig bezptatnego rozwigzania producenta serwerowego systemu operacyjnego
umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez administratora, bez
potgczenia z siecig Internet.

28. Wsparcie dostepu do zasobu dyskowego poprzez wiele Sciezek (Multipath).

29. Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

30. Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administraciji
poprzez skrypty.

Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami WBEM oraz WS-

Management organizacji DMTF.

VII. Warunki rownowaznosci

W przypadku zaoferowania produktéw lub ustug z nimi zwigzanych réwnowaznych wzgledem
wyspecyfikowanych przez Zamawiajgcego w Opisie Przedmiotu Zamowienia, Wykonawca bedzie
zobowigzany na swojg odpowiedzialnosc¢ i swoéj koszt udowodni¢ do szczegdtowego opisu sposobu
spetnienia warunkow réwnowaznos$ci przez oferowany produkt, w szczegdlnosci w zakresie:

1) warunkédw licencji i sublicencji w kazdym aspekcie licencjonowania /sublicencjonowania, ktore
nie mogg by¢ gorsze niz okre$lone w OPZ,

2) funkcjonalnosci produktu, ktéra nie moze byé gorsza od funkcjonalnosci produktu
wymienionego w OPZ, ktéra opisana jest w pkt. | Przedmiot zamdwienia.

Strona 11 212



petnej wspodipracy z systemami Zamawiajgcego, opartymi o dotychczas uzytkowane
oprogramowanie, zapewnienia petnej, rownolegtej wspotpracy w czasie rzeczywistym i petnej
funkcjonalnej zamiennosci produktu réwnowaznego z produktami Microsoft,

warunkow i zakresu ustug wsparcia technicznego produktu rownowaznego, ktére muszg by¢
nie gorsze niz dla produktéw Microsoft.
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