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CYBERLEKCJE 3.0

KLASY 4-6
Temat: Bezpieczni w sieci — trening bezpiecznego uzytkownika

Czas realizaciji: 45 minut

Warto wiedzieé - wprowadzenie do zajeé

W wieku 10-12 lat dzieci, cho¢ stajq sie bardziej samodzielne, nie sq jeszcze gotowe
na kontakt z wieloma rodzajami tresci, ktdre sg publicznie dostepne w internecie.
Tymczasem znaczqgcy procent dzieci w tym wieku korzysta z internetu bez
wystarczajgcej opieki i kontroli ze strony dorostych, majgc dostep zarbwno do
kanatdw komunikacji na platformach spotecznosciowych, jak i do szeroko
dostepnych tre$ci zawierajgcych przemoc, pornografie,

prezentujgcych patologiczne postawy czy fatszywe informacje na temat zdrowego
odzywania, zachecajgcych do samookaleczen albo romantyzujgcych zachowania
samobdjcze.

Prowadzqgc zajecia z dzie¢mi z klas 4-6, nalezy pamietac, ze w tym okresie zycia
potrzebne jest mgdre towarzyszenie i przewodnictwo dorostych opiekundw, ktdrzy
regulujqg ilos¢ i jakosc¢ tresci, do jakich dzieci majg dostep. Istotna jest tez edukacja i
rozmowa na temat szkodliwych zachowan i fresci w infrenecie. Nauczyciele powinni
wiec stanowic¢ wsparcie dla rodzicow w tych wysitkach, budujgc spodjne podejscie
do tematu. Tak sie nieraz dzieje, ale rzeczywistos¢ bywa rowniez taka, ze nauczyciele
mierzq sie ze skutkami zaniedbywania odpowiedniej opieki, kontroli i wsparcia ze
strony rodzicodw w obszarze bezpiecznego dostepu do internetu. Ok. 57%
przebadanych rodzicdw twierdzi, ze ustala zasady i monitoruje internetowq
aktywnos¢ swoich dzieci. Natomiast tylko co pigty nastolatek (21%) to potwierdza —
jak wynika z badania NASK Nastolatki z 2025 r.

Dla dzieci zyskujgcych niekontrolowany przez dorostych kontakt ze szkodliwymi
treSciami zagrozeniem jest, po pierwsze, przyswajanie niewtasciwych norm
zachowania, ktére bedq rodzity trudnosci w dorostym zyciu, oraz narazenie na duzg
dawke stresu i napiecia emocjonalnego, spowodowanego kontaktem z brutalnosciqg
i przemocaq.

Tresci erotyczne przeznaczone dla dorostych nie sq, pdki co, wystarczajgco
zabezpieczane przez wtascicieli platform. Wiemy, ze sredni wiek pierwszego kontaktu
dzieci z pornografig to ok. 9 lat, a 25% dzieci w wieku 9-10 lat regularnie wraca na
strony pornograficzne (patrz: raport Internet Dzieci Instytutu Cyfrowego
Obywatelstwa z 2025 r. i badanie Nastolatki NASK). Przyczynq trafienia na te strony za
pierwszym razem jest przede wszystkim zwykta ciekawos¢, naturalna na tym etapie
rozwoju, albo tez otfrzymanie materiatdw podestanych przez kogo$ (czesto sq to
samodzielnie wygenerowane materiaty o charakterze intymnym). Niestety, brak
rozmowy i rzetelnych informacji na temat seksualnosci i pornografii w potgczeniu z
bardzo tatwym dostepem do tresci erotycznych, nasyconych brutalnoscig czy
réznymi skrajnosciami, niosq powazne ryzyko budowy niewtasciwych wzorcow i
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norm, ktére przektadajqg sie na problemy w budowaniu relacji w pdzniejszym okresie
dorastania oraz dorostosci.

Problemem sqg rowniez patotresci, czyli materiaty prezentujgce zachowania
sprzeczne z normami spotecznymi, niosgce demoralizujgcy przekaz, obejmujgcy
przemoc fizycznq, psychicznq, seksualng, libacje alkoholowe, ponizanie, zazywanie
narkotykdw. Bywajg one dostepne w postaci patostreamaow, jak i
rozpowszechnianych dalej fzw. shotdw, czyli wycinkéw udostepnianych sobie
nawzajem i budzgcych emocje wirdd mtodej publicznosci w internecie.

Nalezy jeszcze wspomniec o tresciach przedstawiajgcych w pozytywny sposdb
zachowania autoagresywne czy zwigzane z samobdjstwem. Z badan (np. Dobre i zte
wiadomosci — zycie online i offline a zdrowie psychiczne polskich nastolatkow
Fundaciji Dbam o méj Zasieg z 2025 r.) wiemy, ze tego typy tresci pojawiqjq sie jako
podpowiedzi algorytmdw dostarczajgcych tresci w mediach spotecznosciowych
réwniez nastoletnim uzytkownikom (zwt. w przypadku TikToka), ktérzy weale ich
celowo nie poszukiwali. Posrod nastolatkdw, ktére w kwestionariuszu zaznaczyty, ze w
ciggu ostatniego roku miaty mysli samobdjcze, 45% zdeklarowato, ze w sieci
wyswietlaty sie im tresci suicydalne i to pomimo, ze nie byty przez nie celowo
wyszukiwane. Taki stan rzeczy powoduje, ze, kiedy nastolatek przezywa problemy i
doswiadcza bdlu psychicznego, i tak oglgda takie tresci, nawet mimowolnie, co w
dtuzszej perspektywie prowadzi do pogarszania sie jego samopoCczucia.

Dzieci w wieku 10-12 lat potrzebujqg rzetelnej rozmowy na temat szkodliwych tresci,
bez nadmiernego wchodzenia w szczegdty i zawitosci tych zjawisk. Nalezy wiec
skupiac sie przede wszystkim na pozytywnych doswiadczeniach i informacjach na
temat norm zachowania, budowaniu umiejetnosci samoregulacii, ksztattowaniu
empatii oraz na rozpoznawaniu symptomow przemocy albo ztego stanu zdrowia
psychicznego.

Warto tez ksztattowac gotowos¢ dzieci do rozmowy o tfrudnych emocjach,
pojawiajgcych sie w wyniku kontaktu ze szkodliwymi tre§ciami w internecie: strachu,
obrzydzeniu, czesto pomieszanych z ciekawoscig czy ekscytacjg. Nie sg to tatwe
przezycia i wymagajg odpowiedniego zaufania w relacji oraz otwartosci ze strony
dorostych, ktdrzy po wystuchaniu dzieci mogg pomaéc im odpowiednio nazwac i
uporzgdkowac swoje doswiadczenie. Umozliwi im to budowanie odpornosci
psychicznej na szkodliwe tresci, z ktérymi w rdznej formie bedq stykac sie czasem w
najmniej spodziewanych miejscach w swoim zyciu.

Szkodliwe tresci warto tez zgtaszac¢. Zaréwno na platformach, jako tresci tamigce
standardy spotecznosci, jak i zawiadamiajgc odpowiednie instytucje, np. wysytajgc
je do dziatajgcego przy NASK Zespotu Dyzurnet.pl (www.dyzurnet.pl). Jest to punkt
kontaktowy do zgtaszania nielegalnych i szkodliwych tresci w internecie. Jego
eksperci przeanalizujg takie zgtoszenie i skontaktujq sie z platformg w celu usuniecia
lub ograniczenia dostepu do materiatu.
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Cele szczegotowe:

Uczen/uczennica:
e wymienia przyktady niebezpiecznych trescii zachowan w sieci;
e rozumie, jakie emocje mogg towarzyszy¢ kontaktowi ze szkodliwymi tresciami;
e wie, jak nalezy postgpic¢, gdy natrafi sie na co$ niepokojgcego w Internecie;

e potrafi wskazac¢ zaufane doroste osoby, do ktérych mozna sie zwrdcic o
pomoc.

Kompetencje kluczowe
e kompetencije w zakresie rozumienia i tworzenia informacji,
e kompetencije cyfrowe,
e kompetencje osobiste, spoteczne i w zakresie uczenia sie.
Cele w jezyku ucznia/uczennicy:

1. Poszerze mojg wiedze na temat niebezpiecznych tresci, jakie mogqg sie
pojawi¢ w Internecie.

2. Dowiem sie, kto i jak moze pomdc osobom, ktdre natknety sie na
niebezpieczne tre$ci w internecie.

Kryteria sukcesu dla ucznia/uczennicy:
1. Potrafie wyjasnic, jakie niebezpieczne treSci mogqg sie pojawiac w Internecie.

2. Poftrafie poda¢ dwa przyktady dziatan, jakie moge podjg¢, gdy zobacze
szkodliwe tresci w sieci.

Wskazowki do przeprowadzenia zajeé:

e Lekcja odwotuje sie do doswiadczen ucznidw i uczennic z codziennego
uzytkowania sieci. Wazne jest, zeby osoba prowadzqgca nie
komentowala oceniajgco wypowiedzi dzieci. Celem jest budowa otwartosci
na rozmowe. Dzieci nie zawsze wiedzq, ze dana tresé jest szkodliwa. Tq lekcjg
chcemy je zachecié¢ do zaufania dorostym i pytania ich w sytuacjach, gdy
bedq mialy watpliwosci.

e Duza czesc¢ lekcji opiera sie o roézne formy dyskusji. Warto zadbac, aby kazda
osoba miata przestrzen do wypowiedzi. Poza zgtaszajgcymi sie osobami
mozna losowac osoby do prezentacji stanowiska lub zachecac tych, ktdrzy
jeszcze nie zabrali gtosu, moéwigc np.: ,,a jak jest twoja opinia?2”, ,,coty o
tym myslisze”, ,moze ty co$ dodasz?2".

Metody/techniki pracy
e pogadanka,
e dyskusja z minigtosowaniem,

e dyskusja—w trojkach i na forum klasy.
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Formy pracy
e indywidualna,
e grupowa - praca w parach, fréjkach i grupach.

Srodki dydaktyczne
e Zatgcznik nr 1 —karty do gtosowania dla kazdego ucznia,
e Zatgcznik nr 2 — przyktady réznych zachowan w Internecie,
e Zatgcznik nr 3 — karta pracy na podsumowanie.

Pomoce dydaktyczne

- karteczki samoprzylepne.

Opis przebiegu zajeé/lekcji

Wprowadzenie

1. Pogadanka — nauczyciel/nauczycielka pyta ucznidw i uczennice, co lubig
robi¢ w internecie?¢ W jakie gry gra mtodziez, jakie filmy/kanaty oglgda?

Mozna tez zrobi¢ gtosowanie po kazdej propozycji — kto tez lubi dane zajecie,
podnosi reke do gory.

Celem tego wstepu jest nawigzanie do pozytywnych aspektéw korzystania z sieci.
Rolg nauczyciela/nauczycielki jest tu zaproszenie do rozmdw i dzielenia sie
do$wiadczeniami.

2. Wprowadzenie do tematu — nauczyciel/nauczycielka omawia cele lekcji.

Podkresla, ze choc¢ korzystanie z sieci przynosi duzo pozytywnych doswiadczen

i internet bardzo pomaga w zyciu codziennym, frzeba znac¢ zasady
bezpiecznego korzystania z sieci oraz wiedziec, co zrobi¢, gdy zobaczymy
tresci, ktére nas przestraszq, wprawig w zaktopotanie lub nam zagrazajg.

Czesc gtéwna

1. Wprowadzenie w problematyke — nauczyciel/nauczycielka zapisuje na srodku
tablicy duze hasto ,,NIEBEZPIECZENSTWO W SIECI” i pyta ucznidw i uczennice o
ich skojarzenia z tym hastem.

2. Rozmowa w tréjkach — nauczyciel/nauczycielka tgczy ucznidw i uczennice w
trojki i rozdaje kazdej z nich po kilka kartek samoprzylepnych. Prosi mtodziez o
wspolne zastanowienie sie: z czym wam sie kojarzy to hasto?2 Jakie
nieprzyjemne lub zte rzeczy mogg nas spotkac w sieci?

Kazdg wypowiedz mtodziez zapisuje na oddzielnej karteczce.
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W czasie kiedy grupy pracujg, nauczyciel zapisuje na tablicy kategorie, do ktdérych
uczniowie bedqg dopasowywali swoje zapiski:

e Zte stowaiktdtnie
o Straszenie lub nieprzyjemne rzeczy
e Oszustwa
o Nieznajomi
e Inne
Grupy ustalajqg, do jakiej kategorii przyklejg kazdqg z karteczek.

Po uptywie wyznaczonego czasu przedstawiciele grup przyklejajg swoje kartki, a
nauczyciel/nauczycielka pomaga w razie wgtpliwosci.

Przyktadowe odpowiedzi:
o Ite stowai kiotnie — hejt, cyberprzemoc, wysmiewanie;

o Straszne lub nieprzyjemne rzeczy — odrazajgce zdjecia, filmiki z przemocq,
tre$ci dla dorostych;

e Oszustwa — wygrate$ nagrode, darmowe bonusy w grach, ktére chcg hasta;
¢ Nieznajomi - kto$ obcy, kto zadaje osobiste pytania;

e Inne - pozostate pomysty ucznidw.

3. Dyskusja z mini gtosowaniem — nauczyciel/nauczycielka rozdaje kazdemu
uczniowi i uczennicy komplet kart do gtosowania.
Nastepnie podaje instrukcje:

Za chwile przeczytam Wam przyktady réznych zachowan uzytkownikdw sieci.
Waszym zdaniem bedzie ocenienie, czy jest to:

e sytuacja bezpieczna — podnosicie zielong kartke;
e sytuacja watpliwa — podnosicie pomaranczowq kartke;
e sytuacja niebezpieczna — podnosicie czerwong karte.

Za kazdym razem bedziemy podawali sobie argumenty, dlaczego takg ocene
wystawiliscie, oraz pomysty, co mozemy zrobic z sytuacjq, ktérg oceniliscie jako
watpliwg albo niebezpiecznq, zeby zadbac o swoje bezpieczenstwo.

Nastepnie nauczyciel/nauczycielka odczytuje z Zatqgcznika nr 2 — przyktady
roznych zachowan w Internecie kolejne propozycije. Po kazdej zaprasza kilku
ucznidw do uzasadnienia swojej oceny. Warto$cig w tym cwiczeniu jest budowanie
otwarto$ci na rozmowe o szkodliwych tre$ciach i przedyskutowanie mozliwych
dziatan ucznidw w danej sytuacii.
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4. Dyskusja na forum klasy — nauczyciel/nauczycielka prosi ucznidéw i uczennice,
by powiedzieli, czego dowiedzieli sie z tego ¢wiczenia, jakie zasady
reagowania na szkodliwe tre$ci warto zapamietac?

Nauczyciel/nauczycielka tak kieruje rozmowq, zeby wybrzmiato, ze najlepszym
rozwigzaniem jest zawsze powiedzenie dorostej osobie o swoich wgtpliwosciach co
do fresci w sieci.

Podsumowanie

1. Praca indywidualna — nauczyciel/nauczycielka rozdaje kartki i prosi uczniow i
uczennice, zeby narysowali swojqg sie¢ 0séb dorostych, do ktérych moggq sie
zwroci¢ w razie wagtpliwosci, np. mama, tata, babcia, starsze rodzenstwo, pani
w szkole itp. (jesli mtodziez nie chce rysowac, moze zapisac imiona).

Uczniowie i uczennice mogqg podzieli¢ sie swoimi pomystami, zeby zainspirowac
innych.

2. Jesli starczy czasu, mtodziez w ramach utrwalenia moze wypetnic karte pracy
— Zatqcznik nr 3.

Instrukcja:

Na karcie pracy opisano rézne sytuacije z sieci. Waszym zadaniem jest
pokolorowanie:

e sytuaciji bezpiecznych na zielono,
e sytuacji watpliwych na pomaranczowo,
e sytuaciji niebezpiecznych na czerwono

oraz potgczenie kazdej z wyjasnieniem, dlaczego dana sytuacja zastuguje na takg
ocene.

Sposoby oceniania

Ocenie mogq podlegac:
e aktywnos¢ podczas lekcji,
e udziat w dyskusji,

e zadanie na podsumowanie zajec.
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Praca z uczniem ze zréznicowanymi potrzebami edukacyjnymi:

W czasie lekcji mtodziez pracuje w trojkach, warto sprawdzi¢, czy wszyscy uczniowie i
uczennice majg mozliwos¢ swobodnego przemieszczania sie.

W tfrakcie odczytywania przez nauczyciela/nauczycielke sytuaciji poddawanych pod
gtosowanie warto zwrdcic uwage na ucznidw lub uczennice z deficytami narzgdu
stuchu lub z frudnosciami w skupieniu sie. Nauczyciel/nauczycielka moze stangcé
obok nich, zeby lepigj styszeli, lub wydrukowac sytuacje z materiatu dla siebie.

Jesli w klasie sg uczniowie lub uczennice z frudnos$ciami z poruszaniem sie i nie mogg
podnosi¢ kartek do gtosowania, mogg mowic swoje odpowiedszi lub gtosowad,
wskazujgc kartke lezgcq na tawce.
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