VL.

Ministerstwo
Spraw Wewnetrznych
I Administracji

Departament Kontroli

Warszawa, dnia 1 sierpnia 2022 r.

Informacja o wynikach kontroli
na temat: Dziafanie systemow teleinformatycznych uzywanych do realizacji zadan publicznych albo
realizacji obowigzkéw wynikajgcych z art. 13 ust. 2 ustawy o informatyzacji dziatalnosci podmiotow
realizujgcych zdania publiczne w Wyiszej Szkole Policji w Szczytnie

Podstawa prawna

Czynnosci kontrolne zostaty przeprowadzone na podstawie ustawy z dnia 15 lipca 2011 r. o kontroli
w administracji rzgdowej* w zwigzku z art. 25 ust. 1 pkt 3 lit. b) ustawy z dnia 17 lutego 2005 r.
o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne?.

Tryb kontroli

Kontrola zostata przeprowadzona przez Departament Kontroli Ministerstwa Spraw Wewnetrznych
i Administracji w trybie zwyktym, zgodnie z Planem kontroli Ministerstwa Spraw Wewnetrznych
i Administracji na rok 2022.

Termin kontroli
Od 7 lutego 2022 r. do 31 marca 2022 r.

Zakres kontroli obejmowat nastepujace zagadnienia:

1) Wymiana informacji w postaci elektronicznej, w tym wspoétpraca z innymi systemami/rejestrami
informatycznymi i wspomaganie swiadczenia ustug drogg elektroniczna.

2) Zarzadzanie bezpieczenstwem informacji w systemach teleinformatycznych.
Kontrolg objeto okres od 1 stycznia 2021 r. do 31 stycznia 2022 r.2

Ustalenia kontroli — ocena kontrolowanej dziatalnosci

Oceniono pozytywnie mimo stwierdzonych nieprawidtowosci sposob realizacji w Wyzszej Szkole
Policji w Szczytnie* zadari zwigzanych z dziataniem systeméw teleinformatycznych uzywanych do
realizacji zadan publicznych.

Pozytywnie oceniono swiadczenie ustug z wykorzystaniem elektronicznej skrzynki podawczej
na platformie ePUAP oraz funkcjonowanie strony internetowej, ktéra zawierata m.in. informacje
dotyczace danych kontaktowych oraz posiadata bezposredni dostep do Biuletynu Informacji Publicznej
gdzie znajdowaty sie informacje o sposobie postepowania ze skargami i wnioskami, w tym o sposobie
sktadania petycji.

1t.j. Dz. U.z2020r. poz. 224.

2Dz. U.z2021r., poz. 2070 ze zm., zwana dalej: ustawg o informatyzacji.

3 Z zastrzezeniem, ze w ramach obszaru okreslonego w pkt 2 zakresu przedmiotowego kontroli, tj. w zakresie obszaru zwigzanego
z projektowaniem, wdrazaniem i funkcjonowaniem systeméw teleinformatycznych kontrolg zostanie objety okres od dnia rozpoczecia prac
projektowych, zas w zakresie umow serwisowych okres od dnia zawarcia badanej umowy.

4Zwana dalej: WSPol w Szczytnie.
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VII.

Pozytywnie oceniono réwniez dziatania zwigzane z opracowaniem i aktualizacja dokumentacji
pt. System zarzqdzania bezpieczeristwem informacji oraz Polityka Bezpieczeristwa Danych osobowych
oraz Instrukcja Zarzqdzania Systemem Informatycznym stuzqgcym do Przetwarzania Danych osobowych
jako element Systemu Zarzqdzania Bezpieczeristwem Informacji.

W toku kontroli pozytywnie oceniono sposdb zarzgdzania incydentami bezpieczeristwa informacji,
zasady minimalizujace ryzyka utraty informacji w wyniku awarii, zasady zarzadzania uprawnieniami
do pracy w systemach oraz zasady bezpiecznej pracy na odlegtos¢. Jednostka kontrolowana
podejmowata witasciwe dziatania w obszarze podnoszenia Swiadomosci pracownikéw zaangazowanych
w proces przetwarzania informacji, przeprowadzajac adekwatne w tym zakresie szkolenia. Ponadto,
prawidtowo stosowano zabezpieczenia techniczne i organizacyjne dostepu do informacji i systemow
teleinformatycznych, zapewniono inwentaryzacje sprzetu i oprogramowania informatycznego oraz
rozliczalnosc¢ dziatan uzytkownikéow w systemach teleinformatycznych.

Pomimo ww. pozytywnych aspektdw dziatalnosé WSPol, w trakcie kontroli w niektérych obszarach
stwierdzono nieprawidlowosci majgce istotny wptyw na sposéb zarzadzania bezpieczernstwem
informacji. Polegty one na:

— niezabezpieczeniu hastem BIOS-u® niektdrych stanowisk komputerowych;

— ztym ustawieniu dziennikdw systemowych na niektdérych stanowiskach komputerowych;

— braku czujnika ochrony zadymienia w jednej z serwerowni;

— niezainstalowaniu czujnikdw ochrony przed zalaniem w trzech serwerowniach;

— nieopracowaniu szacowania ryzyka dla dwdch systemdw informatycznych;

— nieprzeprowadzaniu okresowego audytu wewnetrznego w zakresie bezpieczenstwa informac;ji.

W toku kontroli stwierdzono réwniez uchybienie polegajagce na niewskazaniu w Biuletynie
Informacji Publicznej w zaktadce skargi i wnioski, elektronicznej platformy ustug administracji publicznej
ePUAP i poczty elektronicznej, za pomocg ktérych mozliwe byto przekazywanie dokumentéw w formie
elektroniczne;j.

Stwierdzone i wskazane powyzej nieprawidtowosci (w tym uchybienie) nie spowodowaty
negatywnych skutkow w stuzbowej dziatalnosci WSPol. Miaty one charakter incydentalny, a ich
wystgpienie zostato spowodowane brakiem wymaganej starannosci w realizacji niektdrych zadan
stuzbowych przez wyznaczone osoby. Wartym uwagi jest jednak to, ze wszystkie nieprawidtowosci
(w tym uchybienie) zostaty skutecznie usuniete jeszcze w trakcie trwania czynnosci kontrolnych. Szybka
i jednoznaczna reakcja oséb odpowiedzialnych za stwierdzone nieprawidtowosci, majgca na celu
usprawnienie funkcjonowania kontrolowanego podmiotu, byta nie tylko witasciwa, ale i adekwatna
z uwagi na rodzaj i wage stwierdzonych nieprawidtowosci.

Whioski i zalecenia pokontrolne

W celu usprawnienia funkcjonowania kontrolowanej jednostki sformutowano nastepujgce zalecenia:

1. Wypracowanie skutecznych mechanizméw nadzoru, ktére zagwarantuja prawidtowy i terminowy
sposob realizacji zadan zwigzanych z dziataniem systeméw teleinformatycznych uzywanych
do realizacji zadan publicznych.

2. Prowadzenie (co najmniej raz w roku) audytu wewnetrznego w zakresie bezpieczenstwa
informacji.

5 BIOS — podstawowy system wejscia-wyjscia, zapisany w pamieci statej zestaw procedur posredniczacych pomiedzy systemem operacyjnym
a sprzetem.
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