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Szanowni Panstwo,

Departament Cyberbezpieczenstwa Kancelarii Prezesa Rady Ministréw udostepnia do
wykorzystaniaw Panstwa dziatalnosci zestaw publikacji specjalnych. Stanowig one
rekomendacje w postaci Narodowych Standardéw Cyberbezpieczenstwa, o ktédrych mowa
w kierunkuinterwencji 6.1 celu szczegétowego 2 Strategii Cyberbezpieczenstwa
RzeczypospolitejPolskiejnalata 2019 —2024, Opracowaniei wdrozenie Narodowych
Standardow Cyberbezpieczeristwa oraz promowanie dobrych praktyk i zaleceri. Mimo, ze
prezentowane standardy zostaty opracowane na podstawie publikacji amerykanskiego
National Institute of Science and Technology (NIST), to posiadajg one mapowanie na
obowigzujgce w polskim systemie prawnym Polskie Normy, stosowane w zarzadzaniu
bezpieczenstwem informacji przez podmioty krajowego systemu cyberbezpieczenstwa,

w tym podmioty realizujgce zadania publiczne, operatoréow ustug kluczowych i dostawcéw

ustug cyfrowych.

Zaprezentowane publikacje stanowig przewodniki metodyczne, ktdre utatwiaja
zbudowanie efektywnego systemu zarzgdzania bezpieczenstwem informacji w oparciu

o praktyke, jaka w tym zakresie stosowana jest w administracji federalnej USA.
Na prezentowany zestaw publikacji sktadajg sie nastepujace pozycje !
e NSC2199, Standardy kategoryzacji bezpieczeristwa —na podstawie FIPS 199;

e NSC 200, Minimalne wymagania bezpieczenstwainformacjii systemow

informatycznych podmiotdéw publicznych — na podstawie FIPS 200;

e NSC800-18, Przewodnik do opracowywania plandw bezpieczenstwa systeméw

informatycznych w podmiotach publicznych —na podstawie NIST SP 800- 18;

1 Wymienione sg podstawowe dokumenty. Kazdy z nich moze sie odwotywac w rozdziale Referencje do szeregu
powigzanych publikacji, ktdre sktadajg sie na catosciowy proces osiggania cyberbezpieczenstwa.

2 NSC— Narodowy Standard Cyberbezpieczenstwa.
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NSC 800-30, Przewodnik dotyczgcy postepowania w zakresie szacowania ryzyka

w podmiotach realizujgcych zadania publiczne — na podstawie NIST SP 800-30;
NSC 800-34, Poradnik planowaniaawaryjnego — na podstawie NIST SP 800-34;

NSC 800-37, Ramy zarzgdzania ryzykiem w organizacjach i systemach informatycznych.

Bezpieczenstwoiochrona prywatnosci w cyklu zycia systemu — na podstawie NIST

SP 800-37;

NSC 800-39, Zarzadzanie ryzykiem bezpieczenstwainformacji. Przeglad struktury

organizacyjnej, misjii systemuinformatycznego — na podstawie NIST SP 800-39;

NSC 800-53, Zabezpieczeniaiochrona prywatnosci systemow informatycznych oraz

organizacji —na podstawie NIST SP 800-53;

NSC 800-53A, Ocena srodkéw bezpieczenistwai ochrony prywatnosci systemow

informatycznych oraz organizacji. Tworzenie skutecznych planéw oceny — na

podstawie NIST SP 800-53A;

NSC 800-53B, Zabezpieczeniabazowe systemdw informatycznych oraz organizacji — na

podstawie NIST SP 800-53B;

NSC 800-60, Wytyczne w zakresie okreslaniakategorii bezpieczeristwa informacji

i kategorii bezpieczenstwa systemuinformatycznego —na podstawie NIST SP 800-60;

NSC 800-61, Podrecznik postepowaniaz incydentami naruszeniabezpieczenstwa

komputerowego — na podstawie NIST SP 800-61;

NSC 800-210, Ogdlne wytyczne dotyczace kontroli dostepu do systemdéw chmury
obliczeniowej—na podstawie NIST SP 800-210.

Korzystajac z tych publikacji mozna stosunkowo tatwo zbudowadé system zarzadzania

bezpieczenstwem informacjii sprawowacnad nim niezbedng kontrole.

Cykl zarzadzania bezpieczenAstwem bazujgcy na publikacjach NIST wykorzystuje

nastepujgce dokumenty:
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WSPOLNE FUNDAMENTY BEZPIECZENSTWA | OCHRONY PRYWATNOSCI

National Institute of Standards and Technology (NIST) opracowat wiele standardéw

i wytycznych w celu zapewnieniawspdlnego podejscia do problematyki bezpieczenstwa
informacjii systemow teleinformatycznych administracji federalnej USA. Podstawowgrole
w podejsciu do zagadnien zwigzanych z zapewnieniem bezpieczenstwainformacji,
bezpieczenstwa systemow teleinformatycznych oraz ochrony prywatnosci odgrywa
elastycznyi spdjny sposdb zarzgdzania ryzykiem zwigzanym z bezpieczeristwem

i prywatnoscig operacji organizacyjnych i majatku, oséb fizycznych, innych organizacji

i Panstwa. Zarzadzanie ryzykiem stanowi podstawe do wdrozenia stosownych
zabezpieczen w systemach informacyjnych, ocene tych zabezpieczen, wzajemnga
akceptacje dowodow oceny bezpieczenistwai ochrony prywatnosci oraz decyzji
autoryzacyjnych, a takze dzieki jednolitemu podejsciu, utatwia wymianeinformac;ji

i wspoétprace pomiedzy réznymi podmiotami.

NIST kontynuuje wspodtprace z sektorem publicznymi i prywatnym w celu stworzeniamap
i relacji pomiedzy opracowanymi przez siebie standardamii wytycznymi, a tymi, ktére
zostaty opracowane przez inne organizacje (np. 1SO), co zapewniazgodnos¢ w przypadku,

gdy regulacje wymagajg stosowania tych innych standard éw.

Publikacje NIST, co do zasady, nie sg objete restrykcjami wynikajgcymi z autorskich praw
majatkowych. Sg powszechnie dostepne oraz dozwolone do uzytku poza administracjg
federalng USA. Charakteryzujg sie pragmatycznym podejscie do zagadnien zwigzanych

z bezpieczenstwem informacji, systemow teleinformatycznych oraz ochrony prywatnosci,
przez co utatwiajg podmiotom opracowanie i eksploatacje systemu zarzadzania tym

bezpieczeristwem.

Biorac pod uwage wszystkie powyzsze aspekty, autorzy niniejszej publikacji polecajg
opracowania NIST jako godne zaufaniai rekomendujgstosowanie ich przez polskie
podmioty w opracowywaniu systemow zarzgdzania bezpieczenstwem informacji,

wdrazaniu zabezpieczeniocenie ich dziatania.
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Podmioty, urzadzenialub materiaty prezentowane sg w niniejszym dokumencie w celu
odpowiedniego opisania procedury lub koncepcji eksperymentalnej. Identyfikacja taka nie

ma na celu naktanianiado nich lubich poparcia, nie ma tez na celusugerowania, ze te

podmioty, materiaty lub sprzet sg najlepsze z dostepnych w tym obszarze.

W niniejszym Narodowym Standardzie Cyberbezpieczenstwa (NSC) mogg znajdowad sie
odniesieniadoinnych publikacji opracowywanych obecnie przez Petnomocnika Rzagdu ds.
Cyberbezpieczenstwa zgodnie z przypisanymi mu obowigzkami ustawowymi. Informacje
zawarte w tej publikacji, w tym koncepcje, praktykii metodologie, mogg by¢
wykorzystywane przez organizacje jeszcze przed ukoriczenieminnych towarzyszacych
temu standardowi publikacji. W zwigzku z tym, do czasu ukoniczenia kazdej publikacji,
obowigzujg aktualne wymagania, wytyczne i procedury, jesli takie istniejg. W celach
planistycznych i wprowadzaniazmian, organizacje bedg mogty uwaznie sledzi¢rozwadj tych

nowych publikacji opracowywanych przez Petnomocnika Rzadu ds. Cyberbezpiecze istwa.
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Niniejsza publikacja, Przewodnik dotyczqcy postepowania w zakresie szacowania ryzyka
w podmiotach realizujgcych zadania publiczne, opracowana zostata za zgodg National
Institute of Science and Technology (NIST) na podstawie specjalnej publik acji

NIST SP 800-30 rev. 1.

Tam, gdzie to byto mozliwe i nie budzito kontrowersji, nazwy rél i kluczowych uczestnikéw
procesu zarzgdzania ryzykiem zostaty podane w jezyku polskim. Pozostate role i funkcje
zostaty przedstawione w jezyku angielskim. Do wszystkich tych rél / funkcji zastosowano

akronimy terminologii angielskie;.

Terminologiaangielskaiakronimy wystepujgce w publikacji zdefiniowane sg

w dokumencie NSC 7298, Stownik kluczowych pojec z zakresu cyberbezpieczenstwa.
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ROZDZIAtL 1 WPROWADZENIE

W celurealizacji celéw dziataniai funkcji biznesowych, podmioty3w sektorze publicznym

i prywatnym sg uzaleznione odtechnologii4i systemdéw informatycznych®. Systemy
informatyczne mogg obejmowacbardzo zréznicowane instalacje, od sieci biurowych,
systemow finansowych i kadrowych po bardzo wyspecjalizowane systemy (np. systemy
sterowania przemystowego/procesowego, systemy broni, systemy telekomunikacyjne

i systemy kontroli Srodowiska).Z uwagi na wystepujace podatnosci systemy informatyczne
sg narazone na skutki powaznych zagrozen, ktére mogg mie¢ negatywny wptyw na
dziatalnos$¢organizacji i jej aktywa, osoby fizyczne, inne organizacje i spoteczenstwo poprzez
naruszenie atrybutdéw bezpieczehstwaw postaci poufnosci, integralnosci lub dostepnosci
informacji przetwarzanych, przechowywanych lub przekazywanych przez te systemy.
Zagrozenia dla systemow informatycznych mogg obejmowacataki celowe, zaktd cenia
Srodowiskowe, btedy ludzkie/maszynowe oraz awarie strukturalne i mogg prowadzi¢ do
szkdd dla bezpieczenstwa narodowego i gospodarczego Polski. Dlatego konieczne jest, aby
liderzy i menedzerowie wszystkich szczebli rozumieliswoje obowigzkii byli odp owiedzialniza
zarzgdzanie ryzykiem zwigzanym z bezpieczenstwem informacji, czyli ryzykiem zwigzanym

z funkcjonowaniemi korzystaniem z systemow informatycznych, ktére wspierajg cel i funkcje

biznesowe ich podmiotéw.

Szacowanie ryzyka jest jednym z podstawowych elementéw procesu zarzadzania ryzykiem
w podmiocie, opisanymw publikacji NSC800-39. Szacowanie ryzyka wynikajgcego

z funkcjonowaniai korzystaniaz systemow informatycznych, jest wykorzystywane do jego
identyfikacji, ocenyi ustalania priorytetéw ryzyka zwigzanego z dziatalnoscig organizacji

(tj. celem, funkcjami, wizerunkiemi reputacjg), jej zasobami, osobami, innymi organizacjami

i spoteczenstwem. Celem szacowaniaryzykajest informowanie decydentéw i wspieranie

3 Patrz: NSC 7298, Stownik kluczowych pojec z zakresu cyberbezpieczeristwa.

4 Organizacje zarzadzajg réwniez technologig informacyjng w ramach wspadlnej infrastruktury, zbioru ws pdlnych
ustugoraz zestawuzabezpieczenwspdinych.

5 Okreslony zestaw zasobdw utworzonychw celu gromadzenia, przetwarzania, konserwacji, uzytkowania,
udostepniania, rozpowszechniania lub usuwania informacgji.
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reakcji na ryzyko poprzezidentyfikacje: (i) istotnych zagrozen dla podmiotu lub zagrozen
skierowanych przez podmiot przeciwko innym podmiotom:; (ii) stabych punktéw zaréwno
wewnetrznych, jak i zewnetrznych w stosunku do organizacji; (iii) wptywu (tj. szkody) na
organizacje, ktéry moze wystgpic, biorgc pod uwage mozliwosé wystgpieniazagrozen
wykorzystujgcych stabe punkty; oraz (iv) prawdopodobienstwa wystgpieniaszkody.
Korncowym wynikiem jest okreslenie poziomu ryzyka (tj. zazwyczaj funkcji stopnia
szkodliwosci (straty) i prawdopodobienstwa wystgpienia straty). Szacowanie ryzyka mozna
przeprowadzié na wszystkich trzech poziomach w hierarchii zarzadzania ryzykiem, w tym na
poziomie 1 (poziom organizacji), 2 (poziom procesu celu/podmiotu) i3 (poziom systemu
informatycznego). Na poziomie 1i 2 organizacje wykorzystujg szacowanie ryzyka do oceny,
na przykfad, ryzyka zwigzanego z bezpieczenstweminformacji systemowych, z zarzgdzaniem
organizacjg i jej dziatalnoscig, procesami biznesowymi, architekturg korporacyjng lub
finansowaniem programow bezpieczenstwainformacji. Na poziomie 3 organizacje
wykorzystujg szacowanie ryzyka do skuteczniejszego wspierania wdrazania Ram Zarzadzania
Ryzykiem (ang. Risk Management Framework — RMF)®tj. kategoryzacji bezpieczenstwa;
wyboru, wdrazania i oceny zabezpieczen systemuinformatycznegoi zabezpieczern wspdlnych

oraz monitorowaniazabezpieczen’.
1.1.  Celizastosowanie

Celem publikacji NSC800-30 jestdostarczenie wskazowek dotyczgcych przeprowadzania
szacowania ryzyka systemoéw informatycznych podmiotéw realizujgcych zadania publiczne,
ktére zostaty rozszerzone w dokumencie NSC800-39. Szacowanie ryzyka, przeprowadzane
na wszystkich trzech poziomach w hierarchii zarzadzania ryzykiem, stanowi cze$é ogdlnego
procesu zarzadzania ryzykiem, dostarczajgc kierownikom wyzszego szczeblainformacji
niezbednych do okreslenia odpowiednich kierunkéw dziatarn w odpowiedzina

zidentyfikowane ryzyka. W szczegdlnosci niniejszy dokument zawiera wskazéwki dotyczace

6 Terminologia angielska i akronimy wystepujgce w publikacji zdefiniowane sg w dokumencie NSC 7298,
Stownik kluczowych pojec z zakresu cyberbezpieczeristwa.

7 Ramy Zarzadzania Ryzykiem opisane sg w publikacji NSC 800-37.
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przeprowadzaniakazdego z etapdw procesu szacowania ryzyka (tj. przygotowania do
szacowania, przeprowadzeniaszacowania, przekazania wynikow szacowania oraz utrzymania
szacowania) oraz sposobu, w jaki szacowanie ryzyka iinne procesy zarzgdzania ryzykiem

w podmiocie uzupetniajgsiei wzajemnie sie wspomagajga. PublikacjaNSC 800-30 zawiera
rowniez wytyczne dla organizacji dotyczgce identyfikacji konkretnych czynnikéw ryzyka,
ktdre nalezy na biezgco monitorowac tak, aby podmioty mogty okresli¢, czy ryzyko wzrosto
do niedopuszczalnego poziomu (tj. czy przekroczyto poziom tolerancji ryzyka

organizacyjnego) i aby mozna byto podja¢ rézne dziataniaw celu jego obnizenia.

Wytyczne zawarte w niniejszej publikacji powinny mieczastosowanie do wszystkich
systemow informatycznych podmiotéw realizujgcych zadania publiczne innych niz systemy

podlegajgce regulacji wynikajgcych z ustawy o ochronie informacji niejawnych.
1.2. Grupadocelowa

Niniejsza publikacjamana celustuzyé zréznicowanej grupie specjalistow w zakresie

zarzgdzania ryzykiems?, w tym:

e o0sobom petnigcym funkcje nadzorcze w zakresie zarzgdzania ryzykiem (np. ministrowie,
kierownicy urzedéw, dyrektorzy generalni, dyrektorzy komadrek organizacyjnych
urzeddéw, funkcje wykonawcze ds. ryzyka (ang. risk executive (function) -RE), kierownicy

jednostek organizacyjnych (ang. head of agencies - HA);

e osobom odpowiedzialnym zarealizacje cel6w organizacyjnych/funkcji biznesowych (np.
wtasciciele misji lub proceséw biznesowych (ang. mission or business owner - BO),
wtasciciele informacji/wtadajgcy informacjg (ang. Information owner or steward —10/S),

osoby autoryzujgce (ang. authorizing officias — AO);

e osobom odpowiedzialnym zanabywanie produktéw, ustuglub systemow

informatycznych (np. pracownicy ds. zaméwien publicznych);

8 Definicje stanowisk i rol —patrz: NSC 800-37; NSC 800-39; NSC 7298.
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1.3.

osobom odpowiedzialnym za projektowanie, rozwéj i wdrazanie systemow
informatycznych/techniki bezpieczenstwa (np. kierownicy programow, architekci
korporacyjni, architekci bezpieczestwainformacji, inzynierowie systemoéw

informatycznych/techniki bezpieczenstwa, integratorzy systemow informatycznych);

osobom majgcym nadzér nad bezpieczenstwem informacji, wykonujgcym obowigzki
zarzadcze i operacyjne (np. chief information officer — ClO, senior information security
oficer — SISO?, wtasciciele systemdw informatycznych, dostawcy zabezpieczen

wspolnych);

osobom odpowiedzialnym zabezpieczenistwo informacji/oceneryzykai monitorowanie
(np. osoby oceniajace system, pentesterzy, osoby oceniajgce zabezpieczenia, osoby
oceniajace ryzyko, niezalezni weryfikatorzy/walidatorzy, kontrolerzy panstwowi,

audytorzy).

Publikacje powigzane

Pojecia i zasady zwigzane z procesamii podejsciami do oceny ryzyka zawartymiw niniejszej

publikacji sg podobnei spdjne z procesami i podejsciami opisanymi w normach

Miedzynarodowej Organizacji Normalizacyjnej (1SO)1°i Miedzynarodowej Komisji

Elektrotechnicznej (IEC)11. Rozszerzenie koncepcji i zasad tych miedzynarodowych

standardéw na podmioty realizujgce zadania publiczne i ich wykonawcdw oraz promowanie

ponownego wykorzystywania wynikéw szacowania ryzyka, zmniejsza obcigzenie organizacji,

ktére muszg spetniaénormy ISO/IEC.

9 Stanowisko znanejest takze, jakosenioragency informationsecurity officer - SAISO lub chief information
security officer - CISO.

10 patrz: https://www.iso.org/home.html

11 patrz: https://www.iso.org/organization/70.html
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Powigzania:

1.4.

NSC 800-39, Zarzadzanie ryzykiem bezpieczenstwainformacji. Przeglad struktury

organizacyjnej, misjii systemuinformatycznego?;

NSC 800-37, Ramy zarzadzania ryzykiem w organizacjach i systemach informatycznych.

Bezpieczenstwoiochrona prywatnosci w cyklu zycia systemu;

NSC 800-53, Zabezpieczeniaiochrona prywatnosci systeméw informatycznych oraz

organizacji;

NSC 800-53A, Ocenianie Srodkéw bezpieczenstwaiochrony prywatnosci w systemach

informatycznych podmiotdéw publicznych.

Struktura publikacji

Publikacjajestzorganizowana w nastepujgcy sposob:

Rozdziat pierwszy: (i) wprowadzenie; (ii) cel i zastosowanie; (iii) grupa docelowa;

(iv) publikacje zwigzane.

Rozdziat drugi opisuje: (i) proces zarzadzania ryzykiem oraz sposob, w jaki szacow anie
ryzyka stanowig integralng czesé tego procesu; (ii) podstawowa terminologie stosowang
przy przeprowadzaniu szacowania ryzyka; oraz (iii) sposdb, w jaki szacowanie ryzyka
moze by¢ stosowane na wszystkich szczeblach zarzgdzania ryzykiem w organizacji (tj. na
poziomie organizacji, na poziomie celu/procesu biznesowego oraz na poziomie systemu

informatycznego).

W rozdziale trzecim opisano proces szacowania ryzyka dla bezpieczenstwainformacji,
w tym: (i) ogdlny zarys procesu szacowania ryzyka; (ii) dziatanianiezbedne do
przygotowania sie do szacowania ryzyka; (iii) dziatania niezbedne do przeprowadzenia

szacowania ryzyka; (iv) dziatanianiezbedne do przekazywania wynikdw szacowania

12 NSC 800-39 jest kontynuacjg NSC 800-30, stanowigc podstawowe zrédto wytycznych dotyczacych zarzadzania
ryzykiemw zakresie bezpieczenstwa i nformacji.
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ryzyka i wymiany informacji na temat ryzyka w catej organizacji; oraz (v) dziatania

niezbedne do utrzymania wynikéw szacowaniaryzyka.

e Zataczniki zawierajg dodatkowe informacje dotyczace szacowania ryzyka, w tym:
(i) referencje; (ii) stownik; (iii) akronimy; (iv) Zrédta zagrozen; (v) zdarzenia zagrozenia;
(vi) podatnoscii predyspozycje; (vii) prawdopodobienstwo wystgpienia zdarzenia
zagrozenia; (viii) wptyw na organizacje; (ix) okreslenie ryzyka; (x) informowanie o reakgji
na ryzyko; (xi) podstawowe informacje do sprawozdan z szacowania ryzyka; oraz

(xii) podsumowanie zadan zwigzanych z szacowaniem ryzyka.

Stownik termindw i wyjasnienie akronimdéw stanowi odrebng publikacje NSC 7298.

A
PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA



PRZEWODNIK DOTYCZACY POSTEPOWANIA W ZAKRESIE SZACOWANIA RYZYKA
W PODMIOTACH REALIZUJACYCH ZADANIA PUBLICZNE
NSC 800-30 wWeR. 1.0

ROZDZIAL 2 PODSTAWOWE POJECIA ZWIAZANE Z SZACOWANIEM
RYZYKA

W niniejszymrozdziale opisano podstawowe pojeciazwigzane z szacowaniem ryzyka dla
bezpieczenstwainformacji w podmiocie, wtym: (i) ogdlny zarys procesu zarzadzania
ryzykiem oraz roli, jakg odgrywa w tym procesie szacowanie ryzyka; (ii) podstawowe pojecia
stosowane przy przeprowadzaniu szacowania ryzyka; oraz (iii) sposéb, w jaki szacowanie

ryzyka moze by¢ stosowane na wszystkich szczeblach zarzadzania ryzykiemw podmiociel3.
2.1.  Proces zarzadzania ryzykiem

Szacowanie ryzyka jest kluczowym elementem catosciowego, obejmujgcego catg organizacje
procesu zarzgdzania ryzykiem, okreslonego w publikacji NSC 800-39, Zarzadzanie ryzykiem
zwigzanym z bezpieczenstwem informacji. Organizacja, cel i przeglad systemu
informatycznego. Procesy zarzgdzania ryzykiem obejmuja: (i) ustanowienie kontekstu ryzyka;
(ii) szacowanie ryzyka; (iii) postepowanie z ryzykiem; oraz (iv) monitorowanie ryzyka.
Rysunek 1 ilustruje cztery etapy procesu zarzadzania ryzykiem —w tym etap szacowania
ryzyka oraz przeptywy informacjii komunikacji niezbedne do skutecznego funkcjonowania

procesul?,

13 NSC 800-39 zawiera wytyczne dotyczgce trzech poziomow w hierarchiizarzadzania ryzykiem, w tym
poziomu 1 (organizacja), poziomu2 (cel/proces biznesowy) i poziomu 3 (system informatyczny).

14 Wielewynikéw uzyskanych na etapie okreslania ryzyka stanowi istotny wktad w faze ocenyryzykai zwigzany
z nig proces oceny ryzyka. Nalezg do nich na przyktad: strategia zarzgdzania ryzykiem, tolerancja ryzyka
organizacyjnego, metodologia oceny ryzyka, zatozenia, ograniczenia oraz priorytety cel 6w/zadan

biznesowych.
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Informacje i przeplywy
komunikacyjne

Informacje i przeptywy
komunikacyjne

Rysunek 1. Proces zarzadzania ryzykiem.

Pierwszy komponent zarzadzania ryzykiem dotyczy sposobu, w jaki organizacje okreslaja
ramy ryzyka lub ustanawiajg kontekst ryzyka - czyli opisujg Srodowisko, w ktérym
podejmowane sg decyzje oparte na ryzyku. Celemtego komponentu jest stworzenie strategii
zarzgdzania ryzykiem, ktéra odnosi sie do tego, jak organizacje zamierzajg oceniac ryzyko,
reagowac na ryzyko i monitorowac ryzyko, czynigc jasnym i przejrzystym postrzeganie

ryzyka, ktdre organizacje rutynowo wykorzystujg przy podejmowaniu decyzji inwestycyjnych
i operacyjnych. Strategia zarzadzania ryzykiem stanowi podstawe zarzadzania ryzykiem

i wyznacza w podmiocie granice dla decyzji opartych na ryzyku?>.

Drugi komponentzarzgdzania ryzykiem dotyczy sposobu, w jaki podmioty szacujg ryzyko
w kontekscie ram ryzyka organizacyjnego. Celem komponentu szacowania ryzyka jest
identyfikacja: (i) zagrozen dla danego podmiotu (tj. jego operacji, aktywdéw lub oséb) lub

zagrozen skierowanych za posrednictwem danego podmiotu przeciwko innym podmiotom

15 W przypadku braku jednoznacznej lub formalnej strategii zarzadzania ryzykiem organizacyjnym, mozna
wykorzystaé zasoby organizacyjne (np. narzedzia, repozytoria danych) i odniesienia (np. przyktadowe raporty
z oceny ryzyka), aby rozeznac te as pekty podejscia organizacji do zarzadzania ryzykiem, ktére majg wptyw na

oceneryzyka.
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lub spoteczenstwu; (ii) podatnosci wewnetrznychi zewnetrznych w stosunku do podmiotu 16;
(iii) straty/szkody (tj. niekorzystnego wptywu), ktéramoze zajs$¢ ze wzgledu na mozliwosé
wystgpieniazagrozen wykorzystujgcych podatnosci; oraz (iv) prawdopodobienstwa
wystgpieniastraty/szkody. Efektem koricowym jest okreslenie ryzyka (zazwyczaj jest to

funkcja stopniaszkodliwoscii prawdopodobienstwa wystgpienia straty/szkody).

Trzeci element zarzadzania ryzykiem dotyczy sposobu, w jaki podmioty reagujg na ryzyko po
jegookresleniu na podstawie wynikow szacowaniaryzyka. Celem komponentu reakcji na
ryzyko, zwanegotez postepowaniemz ryzykiem, jest zapewnienie spéjnej, obejmujgcej caty
podmiot reakcji na ryzyko, zgodnie z ramami ryzyka organizacyjnego przez: (i) opracowanie
alternatywnych sposobdéw reagowaniana ryzyko; (ii) ocene alternatywnych sposobéw
dziatania; (iii) okre$lenie odpowiednich sposobdéw dziatania zgodnych z przyjetg w podmiocie
tolerancjg ryzyka; oraz (iv) wdrozenie reakcji na ryzyko w oparciu o wybrane sposoby

dziatania.

Czwarty element zarzadzania ryzykiem dotyczy sposobu, w jaki podmioty monitorujg ryzyko
w czasie. Celem komponentu monitorowaniaryzyka jest: (i) okreslenie biezgcej skutecznosci
reakcji na ryzyko (zgodnie z ramami ryzyka przyjetymi w podmiocie); (ii) okreslenie zmian
wptywajacych na ryzyko w systemach informatycznych organizacji i Srodowiskach, w ktérych
systemy te dziatajg?’ oraz (iii) sprawdzenie, czy planowane reakcje na ryzyko sg wdrazane

i czy spetnione sg wymagania dotyczgce bezpieczeristwainformacji wynikajgce z celu/misji

dziatania podmiotu/funkcji biznesowych, przepiséw prawa, zasad, norm i wytycznych.

16 podatnosci organizacyjne nie ograniczajg sie do systemow informatycznych, ale mogg obejmowac na
przyktad podatnosci w strukturach zarzagdzania, zadaniach/procesach biznesowych, architekturze
korporacyjnej, architekturze bezpieczenstwa informacji, obiektach, sprzecie, procesach cyklu zycia systemu,
dziataniach w ramachtancucha dostaw i w$réd zewnetrznych dostawcéw ustug.

17 Srodowiska operacyjne obejmuja, ale nie ograniczaja sie do: przestrzeni zagrozen; podatnosci; mi sji/funkji
biznesowych; proceséw misji/biznesu; architektur bezpieczeristwa korporacyjnegoi informacyjnego;
technologii informacyjnych; personelu; obiektéw; rel acji w taricuchu dostaw; zarzgdzania/kultury
organizacyjnej; procesow zamowien publicznych/nabywania; polityk / procedur organizacyjnych; zatozen
organizacyjnych, ograniczen, tolerancji ryzyka i priorytetéw/kompromiséw).
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2.2. Szacowanie ryzyka

Niniejsza publikacja koncentruje sie na elemencie szacowaniaryzyka w zarzadzaniu
ryzykiem, zapewniajgc podmiotom stopniowy proces tego szacowania: (i) jak przygotowac
sie do szacowania ryzyka; (ii) jak przeprowadziészacowanie ryzyka; (iii) jak przekazac¢ wyniki
szacowania ryzyka kluczowemu personelowi podmiotu; oraz (iv) jak utrzymac szacowanie
ryzyka w czasie. Szacowanie ryzyka nie jest jednorazowym dziataniem, ktére dostarcza
decydentom statych i ostatecznych informacji w celu ukierunkowaniai poinformowaniaich
o zagrozeniach dla bezpieczenstwainformacji. Organizacje powinny przeprowadzaé
szacowanie ryzyka na biezgco przez caty cykl zycia systemui na wszystkich szczeblach
hierarchii zarzgdzania ryzykiem — z czestotliwoscig szacowania ryzyka i zasobami
stosowanymi podczas tych szacowan, proporcjonalnie do wyraznie okreslonego celu

i zakresu.

Szacowanie ryzyka dotyczy potencjalnego negatywnego wptywu nadziatalno$é i aktywa
podmiotu, osoby fizyczne, inne podmioty oraz interesy gospodarcze i bezpieczenstwo
narodowe, wynikajgcego z dziatania i korzystania z systemdéw informatycznych oraz
informacji przetwarzanych8 przez te systemy. Podmioty realizujgce zadania publiczne
przeprowadzajg szacowanie ryzyka w celu okres$leniaryzykawspdlnego dlagtéwnych
celéw/funkcji biznesowych podmiotu, proceséw biznesowych, segmentéow
misyjnych/biznesowych, wspélnejinfrastruktury/ustug wspierajgcych lub systemow

informatycznych.

Szacowanie ryzyka moze stanowi¢ wsparcie dla wieluréznych decyzjii dziata opartych na

ryzyku, podejmowanych przez personel organizacyjny na wszystkich trzech poziomach

hierarchii zarzadzania ryzykiem, w tym m.in:

e opracowanie architektury bezpieczenstwainformac;ji;

18 Wszelkie operacje wykonywane w odniesieniu do informacji i natychinformacjach, w szczegdlnosciich
wytwarzanie, modyfikowanie, kopiowanie, klasyfikowanie, gromadzenie, przechowywanie, przekazywanie lub

udostepnianie.
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e okreslenie wymogdw dotyczgcych potgczen miedzysystemowych dla systemow
informatycznych (w tym systemow wspierajgcych procesy biznesowe

i wspolnginfrastrukture/ustugi wsparcia);

e projektowanie rozwigzan w zakresie bezpieczenstwadla systeméw informatycznych
i Srodowisk pracy, w tym dobér zabezpieczen, produktow informatycznych, tancucha

dostaw, dostawcow i wykonawcéw;

e autoryzacje (lub odmowe autoryzacji) do korzystania z systemoéw informatyczny ch lub do

stosowania zabezpieczen odziedziczonych przez te systemy (tj. zabezpieczenn wspdlnych);

e modyfikacje celdw/funkcji biznesowychi/lub proceséw biznesowych nastate lub na
okreslony czas (np. do czasu usuniecianowo odkrytego zagrozenialub podatnosci na

zagrozenia, do czasu zastgpieniazabezpieczeniakompensacyjnego/tymczasowego);

e wdrazanie rozwigzan w zakresie bezpieczenstwa (np. czy okreslone produkty technologii

informatycznejlub konfiguracje tych produktdw spetniajg ustalone wymagania);

e obstugei konserwacje rozwigzan zabezpieczajgcych (np. strategie i programy ciggtego

monitorowania, biezace autoryzacje).

Poniewaz cele dziatania podmiotéw i funkcje biznesowe, wspierajgce misje/procesy
biznesowe, systemy informatyczne, zagrozeniai$rodowiskadziatania zmieniajgsiew czasie,

zasadnos¢ i uzytecznosc kazdego szacowania ryzyka jest ograniczona w czasie.
2.3. Kluczowe pojecia dotyczace ryzyka

Ryzyko jest miarg stopnia, w jakim podmiot jest zagrozony potencjalng okolicznoscig lub
zdarzeniemi zazwyczaj jest funkcja: (i) niekorzystne skutki, ktére wystgpityby w przypadku
zaistnieniadanej okoliczno$ci lub zdarzenia; oraz (ii) prawdopodobienstwo ich wystgpienia.
Zagrozenia dla bezpieczenistwainformacji to zagrozenia, ktére wynikajg z utraty poufnosci,
integralnosci lub dostepnosci informacji lub dostepnosci systemow informatycznych

i odzwierciedlajg potencjalny negatywny wptyw nadziatalnos¢ podmiotu (tj. cel, funkcje,
wizerunek lub reputacje), zasoby organizacyjne, osoby, inne organizacje i spoteczenstwo.

Szacowanie ryzyka jest procesemidentyfikacji, ocenyiustalania priorytetéw ryzyka
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zwigzanego z bezpieczenstweminformacji. Szacowanie ryzyka wymaga starannej analizy
informacji o zagrozeniach i podatnosciach na zagrozeniaw celu okresleniastopnia, wjakim
okolicznosci lub zdarzenia mogg miec negatywny wptyw na podmiot oraz

prawdopodobienstwa wystgpieniatakich okolicznosci lub zdarzen.

Metodyka szacowania ryzyka zwykle obejmuje: (i) proces szacowania ryzyka (opisany

w rozdziale trzecim); (ii) model konkretnego znanego ryzyka, definiujgcy kluczowe terminy

i mozliwe do oceny czynniki ryzyka oraz ich zwigzki; (iii) metode szacowania (np. ilosciowa,
jakosciowa lub pét-jakosciowsq), okreslajgcg zakres wartosci, jakie czynniki ryzyka moga
przyjgé podczas szacowania ryzyka oraz sposdbidentyfikowania/analizy kombinacji
czynnikéw ryzyka, tak aby wartosci tych czynnikéw mozna byto funkcjonalnie potaczy¢w celu
dokonaniaszacowania; oraz (iv) metode analizy (np. zorientowang na zagrozenie,
zorientowangna wptyw na aktywa lub zorientowang na podatnos$é na zagrozenia), opisujgce
sposob identyfikacji/analizy kombinacji czynnikéw ryzyka w celu zapewnienia
odpowiedniego pokrycia przestrzeni problemowej na statym poziomie szczegétowosci.
Metodyki szacowania ryzyka sg definiowane przez podmiotistanowig element celéw

zarzadzania ryzykiem opracowanej na etapie definiowaniaryzykaw procesie zarzadzania

ryzykiem?12,

Rysunek 2 ilustruje podstawowe komponenty w ramach ryzyka organizacyjnego oraz relacje

pomiedzy tymi komponentami.

13 Metodyka szacowania ryzyka jest w duzej mierze uzalezniona od strategii zarzagdzania ryzykiem w organizaciji.
Metodyka szacowania ryzyka moze by¢jednak dostosowana do kazdej ocenyryzyka w oparciuo cel i zakres
oceny oraz specyficzne czynniki, ktére organizacje decydujg sie wprowadzi¢ w odniesieniu do procesu oceny
ryzyka, modelu ryzyka, podejscia do ocenyi analizy.
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RAMY RYZYKA ORGANIZACYJNEGO

* Zafozenia dotyczace ryzyka | STRATEGIA LUB PODEJSCIE DO ZARZADZANIA RYZYKIEM » Ustanawia podstawe
e Ograniczenia dotyczace ryzyka zarzadzania ry.zyk|em
® Priorytety i uzgodnienia Okresla s . Wyznafza granicedla
e Tolerowanie ryzyka decyzji opartych na
* Niepewnos¢ ryzyku

Metodyka szacowania ryzyka >

(( PI’OCESrySZZya:aO\Nan 1a ) ( Model ryzyka ) (Metodfyz}a;owama) @etoda analizy ryzyka

Rysunek 2. Zwigzek pomiedzy komponentami tworzagcymi ramy zarzadzania ryzykiem.

Podmioty mogg korzystac z jednej metodyki szacowaniaryzyka lub mogg stosowaé wiele
metodyk, przy czym wybdr konkretnej metodyki zalezy na przyktad od tego, czy jest ona
odpowiedniado: (i) ram czasowych dla planowaniainwestycji lub zmian polityki planowania;
(ii) ztozonos$é/dojrzatosé celu organizacji/procesow biznesowych (w podziale na segmenty
architektury korporacyjnej); (iii) fazy w cyklu zycia systemoéw informatycznych; lub

(iv) krytycznosé/wrazliwosé20 systemow informatycznych wspierajgcych podstawowe cele
podmiotu/funkcje biznesowe. Dzieki jednoznacznemu okresleniu modelu ryzyka, podejscia
do oceny i zastosowanej metody analizy oraz wymaganiu, jako cze$ci procesu oceny,
uzasadnieniadla ocenianych wartosci czynnikdw ryzyka, organizacje mogg zwiekszyé

odtwarzalnos¢ i powtarzalnos¢ ocen ryzyka?l.

2.3.1. Modeleryzyka
Modele ryzyka okreslajg czynniki ryzyka, ktére majg byé oceniane oraz relacje pomiedzy tymi

czynnikami22, Czynniki ryzyka sg cechami wykorzystywanymi w modelach ryzyka, jako dane

20 publikacja NSC 800-60 omawia kwestie zwigzane z krytycznoscia i wrazliwo$cig informacji w odniesieniudo
kategoryzacji bezpieczenstwa.

21 Odtwarzalnos¢ odnosi sie do zdolnosci réznych ekspertéw do uzyskania takich samych wynikéw na
podstawie tychsamych danych. Powtarzalno$¢ odnosi sie do zdolnosci do powtdrzenia oceny w przysztosci,
w sposdb, ktdryjest spdjny, a wiec pordwnywalny z wczes niejszymi ocenami - umozliwiajgc organizacji
identyfikacje zachodzacychtrenddw.

22 Dokumentacja modeluryzyka obejmuje: (i) identyfikacje czynnikdw ryzyka (definicje, o pisy, skale wartosci);
oraz (ii) identyfikacje relacji pomiedzytymi czynnikami ryzyka (zaréwno relacji pojeciowych, przedstawionych
w sposodb opisowy, jaki algorytmdw tgczenia wartosci). Model ryzyka przedstawiony w tym rozdziale
(i opisany w zatgcznikach D-1) nie okresla algorytmdwigczenia wartosci.
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wejsciowe do okreslenia pozioméw ryzykaw szacowaniu ryzyka. Czynniki ryzyka sg réwniez
szeroko stosowane w komunikatach o ryzyku, aby podkreslié, co silnie wptywana poziom
ryzyka w konkretnych sytuacjach, okolicznosciach lub kontekstach. Typowe czynniki ryzyka
obejmujgzagrozenie, podatnosé (wrazliwosc), wptyw, prawdopodobienstwo i stan
predyspozycji. Czynniki ryzyka moga by¢ roztozone na bardziej szczegétowe charakterystyki
(np.zagrozenia zdekomponowane na zrédta zagrozen i zdarzeniazagrozen) 23, Definicje te sg
wazne dlapodmiotu, aby udokumentowacje przed przeprowadzeniem szacowaniaryzyka,
poniewaz dziataniaw procesie szacowania opierajgsie na dobrze zdefiniowanych atrybutach
zagrozen, podatnosciach, skutkach i innych czynnikach ryzyka w celu skutecznego okreslenia

ryzyka i jego poziomu.
Zagrozenia:

Zagrozenie jestto kazda okolicznos¢lub zdarzenie, ktdre moze miec negatywny wptyw na
dziatalno$¢organizacji i aktywa, osoby fizyczne, inne organizacje lub spoteczenstwo poprzez
systeminformatyczny za posrednictwem nieautoryzowanego dostepu, zniszczenia,
ujawnienialub modyfikacjiinformacji lub odmowy $wiadczenia ustug??. Zrédto zagrozenia
jestscharakteryzowane, jako: (i) zamiar i metoda ukierunkowane na wykorzystanie stabych
punktéw (podatnosci); lub (ii) sytuacja i metoda, ktére mogg przypadkowo wykorzystac stabe
punkty. Ogélnie rzecz biorac, rodzaje zrédet zagrozen obejmuja: (i) wrogie cyberataki lub
ataki fizyczne; (ii) btedy ludzkie polegajgce na zaniechaniu lub dziataniu; (iii) awarie
strukturalne zasobow kontrolowanych przez organizacje (np. sprzetu komputerowego,
oprogramowania, kontroli Srodowiska); oraz (iv) kleski zywiotowe i katastrofy spowodowane

przez cztowieka, wypadkiiawarie bedgce poza kontrolg organizacji. Opracowano rézne

23 Czynnik ryzyka moze mie¢ jedng ceche podlegajacg ocenie (np. dotkliwos¢ skutkdw) lub wiele cech, z ktdrych
niektdre mogg by¢ mozliwe do oceny, a niektére mogg nie by¢ mozliwe do oceny. Cechy, ktére nie sg moziwe
do oceny, zazwyczaj pomagajg okreslié, jakie cechy nizszego poziomu sgistotne. Na przyktad zrédto
zagrozenia charakteryzuje typ zagrozenia (przy uzyciutaksonomiitypow zagrozen, ktdre sg raczej cechami
symbolicznymi niz mozliwymi do oceny). Typ zagrozenia okresla, ktére z bardziej szczegétowych
charakterystyk sgistotne (np. Zrédto zagrozenia typu adwersarz ma powigzane charakterystyki zdolnosci,
zamiaru i ukierunkowania, ktére sg cechami podlegajacymi bezposredniej ocenie).

24 Organizacje mogg wybrac okreslenie zdarzen zagrozenia, jako: (i) pojedyncze zdarzenia, dziatania lub
okolicznosci; lub(ii) zestawy i /lub sekwencje powigzanych dziatan, czynnoscii/lub okolicznosci.
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taksonomie zrédet zagrozenn2>. Niektdre taksonomie zrodet zagrozen wykorzystujg, jako
zasade organizacyjng rodzaj negatywnego wptywu. Wiele Zrédet zagrozen moze zainicjowac
lub spowodowacdto samo zdarzenie zagrozenia, np. serwerrezerwowy moze zostac

zablokowany w wyniku ataku typu denial-of-service, celowego ztosliwego dziatania

administratora systemu, btedu administracyjnego, awarii sprzetu lub awarii zasilania.

Modele ryzyka rdéznigsie stopniem szczegdétowoscii ztozonosci, z jakim identyfikowane sg
zdarzenia zagrozen. W przypadku, gdy zdarzeniazagrozenia sg identyfikowane zduza
specyficznoscig, mozna modelowac, opracowywac i analizowac scenariusze zagrozer?s.
Zdarzenia zagrozeniadla cyberatakdéw lub atakéw fizycznych charakteryzujg sie taktyksa,
technikamii procedurami (TTP) stosowanymi przez przeciwnikow. Zrozumienie zdarzen
zagrozen opartych na zachowaniach przeciwnikéw daje podmiotom wglad w mozliwosci
zwigzane z okreslonymi zrodtami zagrozen. Ponadto, posiadanie wiekszejwiedzy natemat
tego, kto przeprowadza ataki, daje podmiotom lepsze zrozumienie tego, co przeciwnicy chcg
zyskad dzieki atakom. Znajomosc¢ intencji i aspektow potencjalnego ataku pomaga

podmiotom zawezi¢ zestaw najbardziejistotnych do rozwazeniazdarzen zagrozen.

Przesuniecie zagrozenia (ang. Threat shifting) jest reakcjg przeciwnikdw na dostrzegane
przez niego zabezpieczenialub Srodki zaradcze, w ktdrej przeciwnik zmienia niektére cechy
charakterystyczne swojego zamiaru w celu unikniecialub pokonania tych
zabezpieczen/srodkéw zaradczych. Przesuniecie zagrozenia moze wystgpi¢ w jednejlub kilku
domenach, w tym: (i) domenie czasowej (np. opdznienie ataku lub nielegalne wejscie w celu
przeprowadzeniadodatkowego rozpoznania); (ii) domenie docelowej (np. wybdrinnego
celu, ktory nie jestrownie dobrze chroniony); (iii) domenie zasobow (np. dodanie zasobéw
do ataku w celuzmniejszenia niepewnosci jego powodzenialubw celu przezwyciezenia
srodkow ochronnych lub zaradczych); lub (iv) domenie dotyczacej planowania ataku/metody

ataku (np. zmiana srodka uzytego do ataku lub sciezki ataku). Przemieszczanie sie zagrozen

25 Zatacznik D zawiera przyktadowg taksonomie Zrodet zagrozen i zwigzanych z nimi cech zagrozenia.

26 Scenariusz zagrozZenia jest zbiorem dyskretnych zdarzen zagrozenia, przypisanych do konkretnego Zrédta
zagrozenialubwieluzrdédet zagrozenia, uporzagdkowanych w czasie, ktére skutkujg niekorzystnymi skutkami.
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jestnaturalng konsekwencjg dynamicznego zestawu interakcji pomiedzy zrédtami zagrozen
i rodzajami docelowych zasobow organizacyjnych. W przypadku bardziej wyrafinowanych
zrodet zagrozenn ma on réwniez tendencje do wychodzeniana Sciezke najmniejszego oporu
w celu wykorzystania poszczegdlnych stabych punktéw, a odpowiedzi nie zawsze sg
przewidywalne. Oprdocz wdrozonych zabezpieczen lub srodkdw zaradczych oraz wptywu
udanego wykorzystania podatnosci organizacyjnej, kolejnym czynnikiem wptywajgcym na
przesuniecie zagrozenia jest korzy$¢ dla atakujgcego. Korzy$é postrzegana po stronie

atakujgcego moze réwniez wptywacna to, jak bardzo i kiedy nastepuje zmiana zagrozenia.
Podatnosci i warunki predyspozycji na zagrozenia:

Podatnosc to staby punkt w systemie informatycznym, procedurach bezpieczenistwa
systemu, zabezpieczeniach wewnetrznych lub implementacji, ktéry moze zosta¢
wykorzystany przez zrédto zagrozenia?’. Wazne jestjednak réwniez, aby uwzglednié
mozliwosc¢ zaistnienia stabych punktdéw, ktére mogg pojawiésie w sposéb naturalny w miare
uptywu czasu, jak ewoluujgcele organizacyjne/funkcje biznesowe, zmieniajg sie Srodowiska
dziatania, mnozg sie nowe technologie i pojawiajg nowe zagrozenia. W kontekscie takiej
zmiany istniejgce zabezpieczenia w zakresie ochrony mogg staé sie nieodpowiednie i moga
wymagaé ponownejoceny ich skutecznosci. Tendencja do potencjalnej degradacji
skutecznosci zabezpieczen w miare uptywu czasu wzmacnia potrzebe utrzymania szacowania
ryzyka w catym cyklu zycia systemu, a takze znaczenie programow ciggtego monitorowania
tej skutecznosci, w celu uzyskania ciggtej Swiadomosci sytuacyjnej w zakresie

bezpieczenstwa organizacji.

Podatnosci nie sg identyfikowane wytgcznie w ramach systemoéw informatycznych. Patrzac
na systemy informatyczne w szerszym kontekscie, mozna znalez¢ stabe punkty w strukturach
zarzadzania podmiotem (np. brak skutecznych celéw zarzgdzania ryzykiemi odpowiedniego

ksztattowaniaryzyka, staba komunikacja wewnatrz podmiotu, niespéjne decyzje dotyczace

27 \Waga podatnosci jest oceng wzglednej waznosci jej zniwelowania/usuniecia. Waga moze by¢ okre$lona przez
zakres potencjalnego negatywnego wptywu, jesli taka luka zostanie wykorzystana przez zrédto zagrozenia.
W zwigzku z tym, waga podatnosci, ogdlnie rzecz biorac, zalezy od kontekstu.
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wzglednych priorytetéw celéw/funkcji biznesowych lub niewtasciwe dostosowanie
architektury podmiotu do wspierania dziatalnosci misyjnej/biznesowej). Podatnosci
wystepujg rowniez w relacjach zewnetrznych (np. zaleznos¢ od poszczegdlnych zrédet
energii, tancuchéw dostaw, technologii informatycznych i dostawcéw ustug
telekomunikacyjnych), procesach misyjnych/biznesowych (np. stabo zdefiniowan e procesy
lub procesy nieswiadome ryzyka) oraz w architekturach bezpieczenstwa
podmiotu/informacji (np. zte decyzje architektoniczne skutkujgce brakiem réznorodnosci lub

odpornosci w systemach informatycznych podmiotu) 28,

Ogodlnie rzecz biorac, ryzyko materializuje siew wyniku szeregu zdarzen zagrazajgcych
bezpieczenstwuinformacji, zktérych kazde wykorzystuje jedng lub wiecej podatnosci.
Podmioty definiujg scenariusze zagrozen, aby opisac, w jaki sposéb zdarzeniaspowodowane
przez zrédto zagrozenia mogg przyczynic sie do powstania lub spowodowaniaszkody.
Opracowanie scenariuszy zagrozen jest analitycznie uzyteczne, poniewaz niektére
podatnosci mogg nie by¢ narazone na eksploatacje, chyba, ze przyczyniajgsie do
wykorzystaniainnych podatnosci. Dlatego tez analiza, ktéra pokazuje, w jaki sposdb zbidér
podatnosci, rozpatrywanych tgcznie, moze by¢ wykorzystany przez jedno lub wiecejzdarzen
zagrozenia, jest bardziej przydatna niz analiza poszczegdlnych podatnosci. Ponadto
scenariusz zagrozenia opowiada pewnghistorig, a tym samym jest przydatny do

informowania o ryzyku, jak réwniez do przeprowadzeniaanalizy.

Oprdcz podatnosci opisanych powyzej, organizacje biorg réwniez pod uwage warunki
predysponujgce. Warunki predysponujgce to warunkiistniejgce w organizacji, misji lub
procesie biznesowym, architekturze korporacyjnej, systemie informatycznym lub srodowisku
operacyjnym, ktore wptywajg na (tj. zwiekszajg lub zmniejszajg) prawdopodobienstwo, ze

zdarzenia zwigzane z zagrozeniem, po ich zainicjowaniu, spowodujg ne gatywne skutkidla

28 NSC 800-39 zawiera wytyczne dotyczace podatnosci na wszystkich trzech poziomachw hierarchii zarzadzania
ryzykiem oraz potencjalnych negatywnych skutkéw, jakie mogg wystapic, jesli zagrozenia wykorzystajq takie

podatnosci.
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operacji i aktywow organizacji, oséb, innych organizacji lub Panstwa2?. Warunki
predysponujgce obejmujg, na przyktad, lokalizacje obiektu w regionie zagrozonym
huraganami lub powodziami (zwiekszajgce prawdopodobienistwo narazeniana huragany lub
powodzie) lub autonomiczny system informatyczny pozbawiony tacznosci z siecig
zewnetrzng (zmniejszajace prawdopodobienstwo narazenia nacyberatak sieciowy).
Podatnosci wynikajgce z warunkow predysponujacych, ktdrych nie da sie fatwo naprawié,
mogg obejmowacna przyktad luki w planach awaryjnych, stosowanie przestarzatych
technologii lub stabosci/braki w mechanizmach tworzenia kopii zapasowych i awaryjnych
systemow informatycznych. Podatnosci (w tym te przypisane do warunkéw
predysponujacych) sg czescig ogdlnego stanu bezpieczenstwa organizacyjnych systemow
informatycznych i Srodowisk operacyjnych, ktore mogg wptywaé na prawdopodobienistwo

wystgpieniazdarzenia powodujgcego zagrozenie.
Prawdopodobienstwo:

Prawdopodobienstwo wystgpienia okreslonego zdarzeniajest wazonym czynnikiem ryzyka
opartym na analizie prawdopodobienstwa, ze dane zagrozenie jest w stanie wykorzystac
dang podatnos¢ (lub zespot podatnosci). Czynnik prawdopodobienstwa ryzyka tgczy w sobie
oszacowanie prawdopodobienistwa zainicjowaniazdarzenia zagrozeniaz oszacowaniem
prawdopodobienstwa oddziatywania (tj. prawdopodobienstwa, ze zdarzenie zagrozenia
doprowadzi do negatywnych skutkdw). W przypadku zagrozen o charakterze intencyjnym
ocena ich wystgpieniaopierasie zazwyczaj na ocenie prawdopodobienstwaich wystgpienia
i obejmuje: (i) zamiar przeciwnika; (ii) zdolnos¢ przeciwnika; oraz (iii) ukierunkowanie
przeciwnika. W przypadku zdarzen innych nizintencyjne, prawdopodobienstwoich
wystgpieniajest szacowane na podstawie dowodéw historycznych, danych empirycznych lub
innych czynnikéw. Nalezy pamietaé, ze prawdopodobienstwo, iz zdarzenie zagrazajgce

zostanie zainicjowane lub wystgpi, ocenia sie w odniesieniu do konkretnych ram czasowych

23 Koncepcja warunku predysponujgcego jest rowniez zwigzana z pojeciem podatnosci lub eks pozyciji.
Organizacje niesg podatne naryzyko (lub narazone naryzyko), jeslizagrozenie nie moze wykorzysta¢
podatnosci do wywotania negatywnych skutkéw. Na przyktad, organizacje, ktére nie korzystajg z systeméw
zarzadzania bazami danych, nie sg podatne na zagrozenia zwigzane z wstrzykiwaniem kodu SQL, a zatemnie
sgnarazone natakieryzyko.
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(np. kolejnych szesciu miesiecy, nastepnego roku lub okresu do osiggniecia okreslonego
etapu rozwoju systemu). Jezeli zdarzenie zagrazajace jest prawie pewne, iz zostanie
zainicjowane lub wystgpi w (okreslonych lub domniemanych) ramach czasowych, ocena
ryzyka moze uwzgledniac¢ szacunkowg czestotliwosézdarzenia. Prawdopodobienstwo
wystgpieniazagrozeniamoze by¢ réwniez oparte na stanie organizacji (w tym na przyktad na
jej podstawowych procesach biznesowych, architekturze korporacyjnej, architekturze
bezpieczenstwainformacji, systemach informatycznychi srodowiskach, w ktdrych te
systemy dziatajg) — biorgc pod uwage warunki predyspozycji oraz obecnos¢ i skutecznosc
wdrozonych zabezpieczern w celu ochrony przed nieautoryzowanym/niepozagdanym
zachowaniem, wykrywanie i ograniczanie szkdd lub utrzymanie lub przywrdcenie zdolnosci
biznesowych. Prawdopodobienstwo wystgpienia oddziatywania uwzglednia
prawdopodobienstwo (lub mozliwos¢), ze zdarzenie zagrazajgce wywrze negatywny wptyw,

niezaleznie od skali szkody, jakiej moznasie spodziewac.

Podmioty zazwyczaj stosujg trzyetapowy proces w celu okresleniaogdlnego
prawdopodobienstwawystgpieniazdarzen zagrazajacych. Po pierwsze, podmioty oceniajg
prawdopodobienstwo, ze zdarzenia zagrazajgce zostang zainicjowane (w przypadku zdarzen
majacych charakter intencyjny) lub wystgpig (w przypadku zdarzen niemajgcych charakteru
intencyjnego). Podrugie, podmioty oceniajg prawdopodobienstwo, ze zdarzenia zagrozenia
po jego rozpoczeciu lub wystgpieniu spowodujg niekorzystne skutki lub szkody dla
dziatalnosci podmiotui jego aktywdw, oséb, innych organizacji lub spoteczenstwa. Wreszcie,
podmioty oceniajg ogdlne prawdopodobienistwo, jako potgczenie prawdopodobienstwa

inicjacji/wystgpieniai prawdopodobieristwa wystgpienia negatywnego wptywu.

Parowanie zagrozen i podatnosci na zagrozenia (tj. ustalenie relacjijeden dojednego
pomiedzy zagrozeniamii podatnosciami) moze by¢ niepozadane przy ocenie
prawdopodobienstwa na poziomie celu/funkcji biznesowej, aw wielu przypadkach moze by¢
problematyczne nawet na poziomie systemuinformatycznego ze wzgledu na potencjalnie
duzg liczbe zagrozen i podatnosci na zagrozenia. Podejscie to zazwyczaj wptywa na poziom
szczegotowosci w identyfikacji zdarzen i podatnosci, a nie pozwala podmiotom na efektywne

wykorzystanie informacji o zagrozeniach lub identyfikacje zagrozen na poziomie
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szczegdtowosci, ktory jestistotny. W zaleznosci od poziomu szczegdtowosci specyfikacji
zagrozenia, dane zdarzenie zagrozenia moze wykorzystywac wiele luk w zabezpieczeniach.
Oceniajgc prawdopodobienstwo, podmioty badajg podatnosci, ktéore moga by¢
wykorzystywane przez zdarzenia zagrazajace, a takze podatnosé celow/funkcji biznesowych
na zdarzenia, w odniesieniu do ktérych nie istniejg zabezpieczenia lub wykonalne wdrozenia
zabezpieczen (np. ze wzgledu na zaleznosci funkcjonalne, w szczegélnosci zaleznosci
zewnetrzne). W niektdrych sytuacjach najskuteczniejszym sposobem zmniejszeniaryzyka
zwigzanego z bezpieczenstwem informacji jest przeprojektowanie proceséw biznesowych
tak, aby w przypadku zagrozenia systemoéw informatycznych istniaty realne warunki pracy.
Wykorzystanie opisanej powyzej koncepcji scenariuszy zagrozeh moze pomaoc podmiotom
przezwyciezy¢ niektére z ograniczen zwigzanych z tgczeniem w pary zagrozen i podatnosci na

zagrozenia.
Wptyw:

Poziom wptywu zdarzenia zagrozenia to wielkos¢ szkody, jakiej mozna sie spodziewac

w wyniku nieautoryzowanego ujawnieniainformacji, nieautoryzowanej modyfikacji
informacji, nieautoryzowanego zniszczeniainformacji lub utraty informacji, lub utraty
dostepnosci systemu informatycznego. Szkody takie mogg by¢ odczuwane przez rézne grupy
interesariuszy, w tym na przyktad kierownikéw urzedoéw, wtascicieli celu, wtascicieli
informacji/struktur, wtascicieli celu/proceséw biznesowych, wtascicieli systemow
informatycznych lub osoby/grupy w sektorze publicznym lub prywatnym polegajace

w zakresie swoich intereséw na danym podmiocie publicznym, osoby majace interes prawny
w dziataniach organizacji, aktywach lub osoby fizyczne, w tym inne organizacje
wspotpracujgce z organizacjg lub spoteczenstwo3%, Podmioty powinny jasno okreslié:

(i) proces stosowany przy dokonywaniu oznaczen wptywu; (ii) zatozeniazwigzane

30 Termin aktywa organizacyjne moze miec bardzoszeroki zakres zastosowania i obejmowac na przyktad
programyo duzym wptywie, fizyczne instalacje, krytyczne dla misji systemy informatyczne, personel, sprzet
lub logicznie powigzang grupe systeméw. W szerszym ujeciu, aktywa organizacyjne reprezentujg wszelkie
zasoby lubzestawzasobdw, ktére organizacja uznaje za wartosciowe, w tym aktywa niematerialne, takie jak
wizerunek lubreputacja.
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z oznaczeniami wptywu; (iii) Zrédtai metody uzyskiwaniainformacji o wptywie; oraz

(iv) uzasadnienie wnioskéw wyciggnietych w odniesieniu do oznaczen wptywu.

Podmioty powinny wyraznie okreslié, w jaki sposdb ustalone priorytety i wartosci kierujg
identyfikacjg aktywdw o wysokiej wartosci i potencjalnych negatywnych skutkach dla
interesariuszy podmiotu. Jesli takie informacje nie zostang okreslone, priorytety i wartosci
zwigzane z okre$leniem celéw zrédet zagrozen i zwigzanych z nimi skutkdw organizacyjnych
mozna zazwyczaj wyprowadzi¢ z planowania strategicznegoi polityki. Na przyktad, poziomy
kategoryzacji bezpieczeristwa wskazujg na organizacyjne skutki narazenia na ujawnienie
réznych rodzajéw informacji. Oceny wptywu na prywatnos$é i poziomy krytycznosci (jesli sa
zdefiniowane jako czes$é planowania awaryjnego lub analizy wptywu celu/biznesu) wskazuja
na niekorzystne dla podmiotu skutki zniszczenia, kompromitacji lub utraty odpowiedzialnosd

za zasoby informacyjne.

Plany strategiczne i polityka podkreslajglubimplikujg réwniez wzgledne priorytety

w zakresie natychmiastowego lub bliskiego osiggniecia celu/realizacji funkcji biznesowych
oraz dtugoterminowej rentownosci organizacyjnej (ktéramoze zostac ostabiona przez utrate
reputacji lub sankcje wynikajace z narazeniana ujawnienie informacji wrazliwych). Podmioty
moga rowniez wzig¢ pod uwage zakres skutkdw zdarzen zagrozenia, w tym wzgledna
wielkos¢ zespotu zasobdw, ktdrych ono dotyczy, przy ostatecznym ustalaniu skutkéw.

Zatozeniadotyczace tolerancji ryzyka mogg stanowi¢, ze zdarzenia zagrazajgce

oddziatywaniem ponizej okreslonej wartosci nie dajg podstaw do dalszejanalizy.
Ryzyko:

Rysunek 3 ilustruje przyktad modelu ryzyka uwzgledniajacego kluczowe czynniki ryzyka
omowione powyzejoraz relacje pomiedzy tymi czynnikami. Kazdy z tych czynnikéw ryzyka

jestwykorzystywany w procesie oceny ryzyka w rozdziale trzecim.

A
PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA



PRZEWODNIK DOTYCZACY POSTEPOWANIA W ZAKRESIE SZACOWANIA RYZYKA
W PODMIOTACH REALIZUJACYCH ZADANIA PUBLICZNE
NSC 800-30 wWeR. 1.0

o 5 ZDARZENIE e NEGATYWNY
ZRODLO ZAGROZENIA E PODATNOSC
ZAGRAZAJACE WPLYW
Skala

Ryzyko, jako

Prawdopodobieristwo . ... . Prawdopodobieristwo Dotkliwo$¢ w b
Cechy charakterystyczne wystapienia Sekwencja dziatari, sukcesu kontekedia kombinacja
(np. zdolnos¢, zamiar czynnosci i wplywu i stopnia
i ukierunkowanie na scenariuszy SPRZYJAIACE prawdopodobienstwa

zagrozenia agresywne) WARUNKI

Dane wejéciowe z etapu definiowania ryzyka Nasilenie

(strategia lub podejscie do zarzadzania ryzykiem), ZABEZPIECZENIA
wplywajgce i potencjalnie modyfikujgce kluczowe czynniki ryzyka PLANOWANE /
ZAIMPLEMENTOWANE RYZYKO ORGANIZACYINE

w odniesieniu do: dziatar organizacyjnych
(misja, funkcje, wizerunek, reputacja),
majatku organizacyjnego, os6b,

innych organizacji i spoteczeristwa

Efektywnos¢

Rysunek 3. Ogolny model ryzyka z kluczowymi czynnikami ryzyka.

Jak wspomniano powyzej, ryzyko jest funkcjg prawdopodobienstwa wystgpienia zagrozenia

i potencjalnego negatywnego wptywu w przypadku wystgpieniazdarzenia. Definicjata
uwzgledniawiele rodzajéw negatywnych skutkdw na wszystkich poziomach hierarchii
zarzadzania ryzykiem opisanych w publikacji NSC800-39 (np. uszczerbek na wizerunku lub
reputacji organizacji lub strata finansowa na poziomie 1; niezdolnos¢ do pomysinej realizacji
okreslonej celu/procesu biznesowego na poziomie 2; lub zasoby wydane w odpowiedzina
incydentz systememinformatycznym na poziomie 3). Uwzglednia rowniez zaleznosci miedzy
skutkami (np. utrata obecnejlub przysztejskutecznosci celu podmiotu ze wzgledu na utrate
atrybutéw bezpieczenstwainformacji lub utrate dostepnosdci systemu. Taka szeroka definicja
pozwala rowniez na przedstawienie ryzyka, jako pojedynczej wartosci lub jako wektora (tzn.
wielu wartosci), w ktédrym rézne rodzaje oddziatywan sg oceniane osobno. Dla celdw
informowania o ryzyku, ryzyko jest na ogdét pogrupowane zgodnie z rodzajami negatywnych

skutkéw (i ewentualnie ramami czasowymi, w ktérych skutki te mogg by¢ odczuwalne).
Agregacja:

Podmioty mogg stosowac agregacje ryzyka w celu przeksztatceniakilku pojedynczych lub
nizszych poziomdéw ryzyka w ryzyko bardziej ogdlne lub wyzsze. Podmioty mogg rowniez
wykorzystywadé agregacje ryzyka do efektywnego zarzadzania zakresemi skalg ocen ryzyka

dotyczacych wielu systemdéw informatycznychi wielu procesdw biznesowych o okreslonych
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relacjach i zaleznosciach pomiedzy tymi systemamii procesami. Agregacja ryzyka,
prowadzona gtdwnie na poziomie 1i 2, a sporadycznie na poziomie 3, ocenia ogdlne ryzyko
dla operacji podmiotu, aktywdéw i oséb, biorgc pod uwage zestaw pojedynczych ryzyk.
Ogdlnie rzecz biorac, w przypadku pojedynczego ryzyka (np. ryzyka zwigzanego

z pojedynczym systemem informatycznym wspierajgcym dobrze zdefiniowany proces
biznesowy), w najgorszym przypadku wptyw ustanawia gdrng granice ogélnegoryzyka dla
operacji organizacyjnych, aktywdéw i oséb3l. Jedng z kwestii zwigzanych z agregacjg ryzyka
jestto, ze ta gérna granica ryzyka moze nie mieé zastosowania. Na przyktfad, korzystne dla
podmiotu moze by¢ dokonanie oceny ryzyka na poziomie catego podmiotu, w sytuacji gdy
wiele ryzyk materializuje sie jednoczesnie lub gdy to samo ryzyko materializuje sie
wielokrotnie naprzestrzeni czasu. W takich sytuacjach istnieje mozliwosé, ze wysokos¢
ponoszonego ogdlnego ryzyka przekracza mozliwosci ryzyka podmiotu, a tym samym ogdlny
wptyw na dziataniai aktywa podmiotu (tj. wptyw na cel/dziatalno$¢) wykracza poza to, co

zostato pierwotnie ocenione dlakazdego konkretnego ryzyka.

Przy sumowaniu ryzyka podmioty biorg pod uwage relacje pomiedzy réznymi pojedynczymi
rodzajami ryzyka. Na przyktad, moze istnie¢zwigzek przyczynowo - skutkowy polegajacy na
tym, ze jezelijednozryzyk sie zmaterializuje, to mniejlub bardziej prawdopodobne jest
zmaterializowanie sieinnego. Jezeliistnieje bezposrednialub odwrotnazaleznos¢ pomiedzy
pojedynczymirodzajamiryzyka, wéwczas ryzyka te mogg by¢ powigzane (w sensie
jakosciowym) lub skorelowane (w sensie ilosciowym) w sposdb pozytywny lub negatywny.
Sprzezenie lub korelacjaryzyka (tj. znalezienie zwigzkéw miedzy ryzykami, ktdre zwiekszaja
lub zmniejszajg prawdopodobienstwo zmaterializowania sie konkretnego ryzyka) moga by¢

dokonywane na poziomach 1, 2 lub 3.

Niepewnos¢:

31 Kategoryzacje bezpieczenstwa przeprowadzone zgodnie z publikacjgNSC 199 stanowig przyktady analiz
wplywu w przypadkunajgorszego scenariusza (z wykorzysta niem koncepcji najwyzszej wartosci - ang. high
water mark). Tego rodzajuanaliza wptywu stanowi gérng granice ryzyka w przypadku zastosowaniajej do
konkretnych sytuacji w organizacji.
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Niepewnoséjest nieodtgcznym elementem oceny ryzyka, ze wzgledu na takie czynniki jak

(i) ograniczeniadotyczace stopnia, w jakim sytuacje z przysztosci bedg przypominac sytuacje
z przesztosci; (ii) niedoskonatg lub niepetng znajomosé zagrozenia (np. cechy
charakterystyczne przeciwnikdw, w tym ich taktyka, technikii procedury); (iii) nieujawnione
podatnosci technologii lub produktéw; oraz (iv) nierozpoznane zaleznosci, ktére moga
prowadzi¢ do nieprzewidzianych skutkdw. Niepewnos¢, co do wartosci konkretnych
czynnikéw ryzyka moze byé réwniez spowodowana krokiem w rozwoju Ram Zarzgdzania
Ryzykiem (RMF) lub fazg cyklu zycia systemu, na ktérej dokonuje sie szacowania ryzyka. Na
przyktad we wczesnych fazach cyklu zycia systemu obecnosé i skutecznosc zabezpieczen
moze byé nieznana, podczas gdy w pdzniejszych fazach cyklu zycia koszt oceny skutecznosci
kontroli moze przewyzszaékorzysci w postaci petniejszejinformacji przy podejmowaniu
decyzji. Wreszcie, niepewnos¢ moze wynikac¢z niepetnej wiedzy natemat ryzyka zwigzanego
z innymi systemami informatycznymi, procesami biznesowymi, ustugami, wspding
infrastrukturg lub innymi podmiotami. Stopien niepewnosci w wynikach oceny ryzyka, z tych
réznych powodéw, moze by¢ przekazany w formie wynikéw (np. poprzez wyrazenie wynikéw
w sposo6b jakosciowy, poprzez podanie zakresow wartosci, a nie pojedynczych wartosci dla
zidentyfikowanych zagrozen, lub poprzez zastosowanie wizualnych reprezentacji regiondw

rozmytych, a nie punktow).

2.3.2. Podejscie do szacowania

Ryzyko i jego przyczyny mogg by¢ szacowane na rézne sposoby, w tym ilosciowo, jakosciowo
lub w sposdb mieszany. Kazde podejscie do szacowania ryzyka rozwazane przez podmiotma
zalety i wady. Preferowane podejscie (lub specyficzny dla danej sytuacji zestaw podejsc)
moze zosta¢ wybrany w oparciu o kulture organizacyjng, a w szczegdlnosci postawy wobec
koncepcji niepewnosci i komunikacji ryzyka. W ocenach ilosciowych stosuje sie zazwyczaj
zestaw metod, zasad lub regut szacowania ryzyka opartych na wykorzystaniu liczb — przy
czym znaczenia i proporcjonalno$é wartosci sg utrzymywane wewnatrz i na zewnatrz
kontekstu oceny. Ten rodzaj oceny najskuteczniejwspieraanalizy kosztéw i korzysci
alternatywnych rozwigzan w zakresie ryzyka lub kierunkéw dziatan. Jednakze znaczenie

wynikéw ilosciowych moze nie zawsze by¢ jasne i moze wymagac interpretacjii wyjasnienia
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—w szczegolnosci w celu wyjasnieniazatozeniograniczen dotyczacych wykorzystania
wynikéw. Na przyktad, organizacje mogg zazwyczaj pytaé, czy liczby lub wyniki uzyskane

w ramach szacowania ryzyka sg wiarygodne lub czy réznice w uzyskanych wartosciach sg
znaczace lub nieistotne. Dodatkowo, rygor kwantyfikacji jest znacznie zmniejszony, gdy
subiektywne oznaczeniasg zawarte w ramach oceny ilosciowejlub gdy znaczgca niepewnosé
dotyczy wyznaczania wartosci. Korzysci ptyngce z ocen ilosciowych (pod wzgledem rygoru,
powtarzalnoscii odtwarzalnos$ci wynikéw oceny) moga w niektéry ch przypadkach zostac

zniwelowane przez koszty (pod wzgledem czasu i wysitku ekspertéw oraz ewentualnego

wykorzystaniai uzycia narzedzi niezbednych do przeprowadzeniatakiejoceny).

W przeciwienstwiedo ocen ilo$ciowych, w ocenach jako$ciowych stosuje sie zazwyczaj
zestaw metod, zasad lub regut oceny ryzyka w oparciu o nienumeryczne kategorie lub
poziomy (np. bardzo niskie, niskie, umiarkowane, wysokie, bardzo wysokie). Ten rodzaj
oceny wspiera przekazywanie wynikow oceny ryzyka decydentom. Zakres wartosci

w ocenach jakosciowych jest jednak w wiekszosci przypadkéw stosunkowo niewielki, co
utrudnia wzgledne ustalenie priorytetéw lub poréwnanie w ramach zestawu zgtoszonych
zagrozen. Ponadto, o ile kazda z tych wartosci nie jestbardzo wyraznie okreslonalubnie jest
scharakteryzowana za pomocg konkretnych przyktadéw, rozni eksperci, opierajacsie na
swoich indywidualnych doswiadczeniach, mogg uzyskac znaczgco rézne wyniki oceny.
Powtarzalno$¢ i odtwarzalno$éocen jakosciowych zwieksza adnotacje o ocenianych
wartosciach (np. wartos¢ ta jest wysokaz nastepujgcych powodéw) oraz wykorzystanie tabel

lub innych dobrze zdefiniowanych funkcji dotgczenia wartosci jakosciowych.

Wreszcie, w ocenach mieszanych stosuje sie zazwyczaj zestaw metod, zasad lub regut oceny
ryzyka, w ktorych wykorzystuje sie przedziaty wartosci, skale lub liczby reprezentatywne,
ktorych wartosci i znaczenia nie sg zachowane w innych kontekstach. Ten rodzaj oceny moze
przynies$ékorzysci w postaci oceny iloscioweji jakosciowej. Przedziaty wartosci (np. 0-15,
16-35, 36-70, 71-85, 86-100) lub skale (np. 1-10) z tatwoscig przektadajgsie na terminy
jakosciowe, ktére wspomagajg informowanie decydentéw o ryzyku (np. wynik mozna
zinterpretowad, jako bardzo wysoki), a jednocze$nie umozliwiajg wzgledne poréwnanie

wartosci w réznych przedziatach wartosci lub nawet w obrebie tego samego przedziatu (np.
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réznica miedzy zagrozeniamiocenionymiodpowiedniona70i 71 jest stosunkowo nieistotna,
natomiast réznica miedzy zagrozeniami ocenionymina 36 i 70 jest stosunkowo istotna). Rola
ekspertaw przypisywaniu wartosci jest bardziej oczywista nizw przypadku podejsciaczysto
ilosciowego. Ponadto, jezeli skale lub przedziaty wartosci zapewniajg dostateczng ziarnistosé,
lepsze wsparcie stanowi wzgledna priorytetyzacja wynikdw nizw przypadku podejscia czysto
jakosciowego. Podobnie jak w podejsciuilosciowym, rygor jest znacznie zmniejszony, gdy
subiektywne ustaleniasgzawarte w ocenach lub gdy znaczna niepewnosédotyczy ustalenia
wartosci. Podobnie jak w przypadku nienumerycznych kategorii lub pozioméw stosowanych
w dobrze uzasadnionym podejs$ciu jakosciowym, kazdy przedziat lub zakres wartosci musi

by¢ jasno zdefiniowany lub scharakteryzowany za pomocg istotnych przyktadow.

Niezaleznie od rodzaju wybranej skali wartosci, szacowania wyraznie wskazujg na element

czasowy czynnikow ryzyka. Na przyktad, podmioty moga powigzac konkretny okres czasu

z oceng prawdopodobieistwa wystgpieniai oceng powagi oddziatywania.

2.3.3. Podejscie analityczne

Podejsciaanalityczne réznig sie pod wzgledem orientacji lub punktu wyjscia szacowania
ryzyka, poziomu szczegdtowosci szacowania oraz sposobu traktowania zagrozen
wynikajgcych z podobnych scenariuszy zagrozen. Podejscie analityczne moze by¢:

(i) zorientowane na zagrozenie; (ii) zorientowane naaktywa/skutki; lub (iii) zorientowane na
podatnos¢ na zagrozenia32. Podejscie zorientowane nazagrozenie rozpoczyna sie od
identyfikacji Zrédet zagrozeni zdarzenrt powodujacych zagrozenie i koncentruje sie na
opracowywaniu scenariuszy zagrozen; podatno$é na zagrozenia identyfikuje sie w kontekscie
zagrozen, a w przypadku zagrozen o charakterze agresywnym skutkiidentyfikuje sie

w oparciu o intencje przeciwnika. Podejscie ukierunkowane na aktywa/skutki rozpoczynasie
od identyfikacji skutkdw lub konsekwencji obaw i krytycznosci aktywdw, w miare mozliwosci

z wykorzystaniem wynikdéw celu lub analizwptywu na dziatalno$é(ang. Business Impact

32 Organizacje majg duzg swobode w wyborze konkretnego podejscia do analizy. Na wybdr konkretnego
podejscia wptywajg rdézne wzgledy organizacyjne (np. jakoséi ilos¢ dostepnychinformacji dotyczacych
zagrozen, podatnosci oraz skutkdw/aktywow; konkretny kierunek, ktory ma dla organizacji najwyzszy
priorytet; dostepnosc narzedzi analitycznych ktadgcych nacisk na okreslone kierunki; lub kombinacja

powyzszych).
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Analysis — BIA)33 oraz identyfikacji zdarzen zagrazajgcych, ktére mogg prowadzié¢ do
powstania skutkéw lub konsekwencji lub Zrédet zagrozern mogacych prowadzi¢ do
wystgpieniatych skutkéw lub konsekwencji. Podejscie zorientowane na podatnosci zaczyna
sie od zestawu predysponujgcych warunkéw lub mozliwych do wykorzystania
stabosci/niedoskonatosci w systemach informatycznych organizacji lub Srodowiskach,

w ktorych systemyte dziatajgiidentyfikuje zdarzenia zagrozen, ktére mogtyby wykorzystac
te podatnosci wraz z ewentualnymi konsekwencjami wykorzystania podatnosci. Kazde
podejscie analityczne uwzgledniate same czynniki ryzyka, a zatem obejmuje ten sam zestaw
dziatan zwigzanych z szacowaniem ryzyka, cho¢ w rdéznej kolejnosci. Réznice w punkcie
wyjséciaszacowania ryzyka mogg potencjalnie wptywaéna wyniki, powodujac, ze niektore
rodzaje ryzyka nie zostang zidentyfikowane. Dlatego tezidentyfikacjaryzykaz drugiej
orientacji (np. uzupetnienie podejsciaopartego na analizie zagrozen o podejscie oparte na

analizie aktywdéw/skutkdw) moze poprawicérygor i skutecznosc analizy.

Oprocz ukierunkowania podejsciaanalitycznego, podmioty mogg stosowacé bardziej
rygorystyczne technikianalizy (np. analizy oparte na wykresach), aby zapewnic efektywny
sposdb rozliczaniarelacji miedzyludzkich: (i) Zrédta zagrozen i zdarzeniazagrozen (tj. jedno
zdarzenie zagrozeniamoze by¢ spowodowane przez wiele zrédet zagrozen, a jedno zrédto
zagrozenia moze spowodowac wiele zdarzen zagrozenia); (ii) zdarzenia zagrozenia

i podatnosci (tj. jedno zdarzenie zagrozenia moze wykorzysta¢ wiele podatnosci, a jedna
podatnos¢ moze by¢ wykorzystana przez wiele zdarzen zagrozenia); oraz (iii) zdarzenia
zagrozenia i wptywy/aktywa (tj. jedno zdarzenie powodujgce zagrozenie moze mieé¢ wptyw

na wiele aktywoéw lub mieéwielorakie skutki, a pojedynczy sktadnik aktywéw moze zostac

33 Analiza wptywu na dziatalno$¢ okresla aktywa o wysokiej wartosci oraz niekorzystne skutki w zakresie utraty
integralnosci lub dostepnosci. Publikacja NSC 800-34 zawiera wytyczne dotyczgce BIAna poziomie systemu
informatycznego w hierarchii zarzadzania ryzykiem.
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dotkniety przez wiele zdarzen powodujacych zagrozenie34. Rygorystyczne podejscia
analityczne umozliwiajg réwniez ustalenie, czy w ramach czasowych, dla ktérych szacuje sie
ryzyko, moze wystgpic¢ okreslony niekorzystny wptyw (lub moze doj$é do uszkodzenia
konkretnego sktadnika aktywéw) co najwyzejraz, a moze nawet wielokrotnie, w zaleznosci
od charakteru wptywui sposobu, w jaki podmioty (wtym procesy misyjne/biznesowe lub

systemy informatyczne) poradzg sobie z tym niekorzystnym wptywem.

2.3.4. Wptyw kultury organizacyjnej na szacowanie ryzyka

Podmioty mogg rdzni¢ sie pod wzgledem modeli ryzyka, podejs¢do oceny i analiz, ktére
preferujgz réznych powoddéw. Na przyktad, kwestie kulturowe 3> mogg predysponowac
organizacje do stosowania modeli ryzyka, ktdére zaktadajg statg wartosc jednego lub kilku
mozliwych czynnikdw ryzyka, tak, ze niektére czynniki obecne w modelach innych organizacji
nie sg reprezentowane. Kultura moze réwniez predysponowac podmioty do stosowania
modeli ryzyka, ktére wymagajg szczegétowych analiz wykorzystujgcych oceny iloSciowe (np.
w kontekscie bezpieczenstwajgdrowego). Alternatywnie, podmioty moga preferowac
metody oceny jakosciowejlub mieszanej. Oprdcz réznic pomiedzy podmiotami, rdznice
moga wystepowac réwniez wewnatrz podmiotu. Na przyktad, podmioty moga stosowac
modele wstepnego lub wysokiego ryzyka na wczesnym etapie cyklu zycia systemu, aby
wybraé zabezpieczenia, anastepnie bardziej szczegétowe modele szacowaniaryzyka dla

danej celu lub funkcji biznesowej. Ramy ryzyka organizacyjnego3¢ okreslajg, jakie modele

34 Na przyktad, techniki analizy oparte na grafach (np. funkcjonalna analiza zaleznosci sieciowych, analiza
drzewa atakudlazagrozen adwersarza, analiza drzewa btedu dlainnychrodzajéw zagrozen) zapewniajg
sposoby wykorzystania okreslonych zdarzer zagrozenia do generowania scenariuszy zagrozen. Techniki
analizy oparte na grafach mogg réwniez zapewnic s posoby uwzgledniania sytuacji, w ktérych jedno zdarzenie
moze zmieniéprawdopodobienstwo wystapieniainnegozdarzenia. W szczegdlnosci analizy atakéw i drzew
btedéw moga generowac wiele scenariuszy zagrozen, ktére sg prawie takie same, w celu okreslenia
poziomdw ryzyka. Dzieki zautomatyzowanemu modelowaniu i symulacji mozna wygenerowac duzg liczbe
scenariuszyzagrozen (np. drzewa atakdéw/awarii, przejscia przez sieci zaleznosci funkcjonalnych). Dlatego tez
technikianalizy graféw zawierajg s posoby ograniczenia analizy do zdefiniowania rozsadnego podzbioru
wszystkich mozliwychscenariuszy zagrozen.

35 publikacja NSC 800-39 opisuje, w jaki sposob kultura organizacyjna wptywa na zarzgdzanie ryzykiem.

36 NSC 800-39 definiuje ramy ryzyka organizacji, jako zbi ér zatozen, ograniczen, tol erancji ryzyka, priorytetéw
i wytaczen, ktére lezg u podstaw strategii zarzadzania ryzykiem organizacji - tworzgcsolidng podstawe do
zarzadzania ryzykiemi ograniczajac jej decyzje oparte na ryzyku.
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ryzyka, podejsciado szacowania i podejsciado analizy nalezy stosowaé w réznych

okolicznosciach.

KORZYSTANIE Z MODELI RYZYKA

Pojedynczy model ryzyka (sktadajgcy sie ze statego zestawu czynnikéw, statej skali oceny
dla kazdego czynnika oraz statego algorytmu taczenia czynnikdéw) nie moze zas pokoié
zréznicowanych potrzeb podmiotow sektora publicznegoi prywatnego, ktére opierajgsie
na NSC 800-30. Na przyktad, podczas gdy niektdre podmioty mogg zwraca¢ uwage na
zagrozenia o charakterze agresywnymi dostarcza¢ szczegétowych informacji o takich
zagrozeniach, inne mogg zamiast tego skupic sie na zagrozeniach o charakterze innym niz
agresywne, dostarczajgc bardziej szczegdétowych informacji o tych rodzajach zagrozen,

a mniejszczegdétowych o zagrozeniach o charakterze agresywnym. Dlatego tez modele
ryzyka opracowane przez podmioty o réznych zatozeniach dotyczacych zagrozen beda

obejmowaty rézne czynniki, jak rowniez rézne poziomy szczegdtowosci.

Podobnie, wramach jednego podmiotulub wspdélnoty intereséw, rézne skale oceny moga
by¢ odpowiednie dlaréznych celéow/funkcji biznesowych, réznych kategorii systemow
informatycznych lub dla systemdw na réznych etapach cyklu zycia systemu. Na przyktad
podczas wstepnej oceny ryzyka przeprowadzanej podczas pierwszego rozwazania systemu
informatycznego dostepne informacje o zagrozeniach i podatnosciach moga by¢
niespecyficzne i wysoce niepewne. Dla takich szacunkow ryzyka wtasciwa moze by¢ ocena
jakosciowa, wykorzystujgca tylko kilka czynnikdw. Natomiast szacowanie ryzyka oparte na
ocenie zabezpieczern moze by¢ znacznie bardziej szczegdétowe, a szacunki mogg byé

dokonywane z wiekszg wiarygodnoscia. Dla takich ocen bardziej odpowiednie moze by¢

szacowanie mieszane przy uzyciu skali wartosci 0-100.

Oczekiwaniem zawartym w NSC 800-39 i 800-30 jest to, aby kazdy podmiotlub
spoteczenstwo zdefiniowato model ryzyka odpowiadajacy ich postrzeganiu ryzyka (tj.
formuty, ktére odzwierciedlajg poglady podmiotu lub spotecznosci na temat tego, ktére

czynnikiryzyka muszg by¢ brane pod uwage, ktére czynniki mogg by¢ taczone, ktére
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czynniki muszg by¢ dalej dekomponowane oraz w jaki sposéb oceniane wartosci powinny
byétaczone algorytmicznie). W publikacji NSC800-30 okreslono czynnikiryzyka, ktore sg
powszechne w szerokim spektrum modeli ryzyka. Ponadto, dzieki zdefiniowaniu wielu
ujednoliconych skali wartosci, niniejsza publikacja stanowi podstawe spdjnego podejscia
do szacowania ryzyka w zakresie bezpieczennstwa informacji w catym cyklu zycia systemu,
bez zmuszaniado dokonywaniaocen na wczesnym etapie cyklu zycia, ktére bytyby

bardziejszczegdtowe, nizmozna to uzasadni¢ dostepnymiinformacjami.

2.4. Stosowanie szacowania ryzyka

Jak stwierdzono wczesniej, szacowanie ryzyka moze by¢ przeprowadzane na wszystkich
trzech poziomach hierarchii zarzgdzania ryzykiem — na poziomie organizacji, na poziomie
procesow biznesowychina poziomie systemuinformatycznego. Rysunek 4 ilustruje
hierarchie zarzadzania ryzykiem zdefiniowang w publikacji NSC800-39, ktdéra przedstawia
wiele perspektyw ryzyka od poziomu strategicznego do taktycznego. Tradycyjne szacowania
ryzyka zasadniczo koncentrujg sie na poziomie 3 (tj. na poziomie systemuinformatycznego)
i w rezultacie zazwyczaj pomijajginne istotne czynniki ryzyka, ktére mogg by¢ lepiej
ocenione na poziomie 1 lub 2 (np. narazenie podstawowej funkcji wyko nywanej w ramach

celu podmiotu na niekorzystne zagrozenie oparte na wzajemnych potgczeniach systeméw

informatycznych).
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RYZYKO POZIOMU STRATEGICZNEGO

e Potaczenia wewnatrzpoziomowe
i miedzypoziomowe

e Petla sprzezenia zwrotnego dla

ciggtego udoskonalania

e Przejrzystosc i czytelnosé decyzji
opartych na ryzyku

o Swiadomo$éé ryzyka w catej
organizacji

POZIOM 1
ORGANIZACIA

POZIOM 2
MISJA / PROCESY BIZNESOWE

POZIOM 3
SYSTEMY INFORMATYCZNE

RYZYKO POZIOMU TAKTYCZNEGO

Rysunek 4. Hierarchia zarzadzania ryzykiem.

Szacowania ryzyka wspierajg decyzje dotyczace reakcji na ryzyko na réznych szczeblach
hierarchii zarzagdzania ryzykiem. Na poziomie 1 ocena ryzyka moze mie¢ wptyw na przyktad
na: (i) programy, polityki, proceduryi wytyczne w zakresie bezpieczenstwainformacji w skali
catego podmiotu; (ii) rodzaje odpowiednich reakcji na ryzyko (tj. akceptacja ryzyka, unikanie,
tagodzenie, dzielenie sielub przekazywanie); (iii) decyzje inwestycyjne dotyczace
technologii/systeméw informatycznych; (iv) zamoéwienia; (v) minimalne zabezpieczenia

w skali catego podmiotu; (vi) zgodnosc¢ z architekturg przedsiebiorstwa/systemodw
bezpieczenstwa; oraz (vii) strategie monitorowaniaibiezgce zezwoleniana uzycie systemdéw
informatycznych oraz zabezpieczeniawspdlne. Na poziomie 2 szacowanie ryzyka moze mieé
wptyw na przyktad na: (i) decyzje dotyczace projektowaniaarchitektury
korporacyjnej/architektury bezpieczenstwa; (ii) wybdr zabezpieczen wspdlnych; (iii) wyboér
dostawcéw, ustugi wykonawcow w celu wsparcia celu organizacji/funkcji biznesowych;

(iv) opracowanie procesdw biznesowych swiadomych ryzyka; oraz (v) interpretacje polityki

bezpieczenstwainformacji w odniesieniu do systemoéw informatycznych podmiotu
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i sSrodowisk, w ktdrych te systemy dziatajg. Wreszcie — na poziomie 3 —szacowanie ryzyka
moze mieé¢wptyw na przyktad na: (i) decyzje projektowe (w tym wybodr, dostosowanie

i uzupetnienie zabezpieczen oraz wyboér produktéw informatycznych dla systemow
informatycznych podmiotu); (ii) decyzje wykonawcze (w tym stwierdzenie, czy okreslone
produkty informatyczne lub konfiguracje produktéw spetniajg wymogi zabezpieczen); oraz
(iii) decyzje operacyjne (w tym wymagany poziom monitorowania, czestotliwos¢ wydawania
biezgcych zezwolen na uzycie systemow informatycznych oraz decyzje dotyczgce utrzymania

systemu).

Szacowania ryzyka moga rowniezinformowaco innych dziataniach w zakresie zarzadzania
ryzykiem na trzech poziomach, ktére nie sg zwigzane z bezpieczenstwem. Na przyktad na
poziomie 1 szacowanie ryzyka moze dostarczy¢ uzytecznych danych wejsciowych do:

(i) okreslanie ryzyka operacyjnego (w tym ciggtosci dziataniaw przypadku celu
organizacyjnych i funkcji biznesowych); (ii) okreslania ryzyka organizacyjnego (w tym ryzyka
finansowego, ryzyka braku zgodnosci, ryzyka regulacyjnego, ryzyka utraty reputacji

i skumulowanego ryzyka nabycia w przypadku projektéw na duzg skale); oraz (iii) okreslania
ryzyka wielokrotnego wptywu (w tym ryzyka zwigzanego z tanicuchem dostaw i ryzyka
zwigzanego z dziatalnoscig partnerska). Na poziomie 2 szacowanie ryzyka moze dostarczy¢
tych samych uzytecznych informacji na temat ryzyka operacyjnego, organizacyjnego

i wielorakiego wptywu, charakterystycznego dla proceséw biznesowych. Napoziomie 3
szacowanie ryzyka moze informowac o kosztach, harmonogramie i ryzyku zwigzanym

z systemami informatycznymi, przy czym eksperci ds. bezpieczeristwainformacji koordynuja
swoje dziataniaz kierownikami programéw, wtascicielami systemoéw informatycznych

i organami zatwierdzajgcymi. Ten rodzaj koordynacji jest niezbedny w podmiotach w celu
wyeliminowania siloséw lub dziatan wyspowych, ktére generujg mniej nizoptymalne lub
nieefektywnerozwigzaniainformatyczne i zabezpieczajgce, co wptywa na zdolnosé¢ podmiotu
do wykonywania przydzielonych zadan/funkcji biznesowych zmaksymalng wydajnoscig i

optacalnoscia.

Nalezy zauwazy¢, ze ryzyko zwigzane z bezpie czenstwem informacji przyczyniasiedo

powstawaniaryzyka braku bezpieczenstwa nakazdym poziomie. W zwigzku z tym wyniki
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szacowania ryzyka na danym poziomie stuzg, jako dane wejsciowe do dziatan w zakresie
zarzadzania ryzykiem niezwigzanym z bezpieczeistwem natym poziomie i sg z nimi
powigzane3’. Ponadto wyniki oceny ryzyka na nizszych poziomach stuzg jako dane wejsciowe
do oceny ryzyka na wyzszych poziomach. Ryzyko moze pojawic sie w réznych skalach
czasowych (np. ujawnienie informacji o biezgcych operacjach organizacyjnych moze
natychmiast zagrozi¢ skutecznosci tych operacji, natomiast ujawnienie informagji

o planowaniu strategicznym moze zagrozi¢ przysztym mozliwosciom operacyjnym). Decyzje
dotyczace reakcji na ryzyko moga réwniez obowigzywaéw réznych przedziatach czasowych
(np.zmiany w polityce organizacyjnejlub celow inwestycyjnej mogg czasami wymagac lat,
podczas gdy zmiany konfiguracyjne w poszczegdlnych systemach mogg by¢ czesto
wprowadzane natychmiast). Ogdlnie rzecz biorac, proces zarzadzania ryzykiem przebiega
wolniejnapoziomach 1i 2 niz na poziomie 3. Wynika to ze sposobu, w jaki podmioty
zazwyczaj reagujg na ryzyko, ktére potencjalnie moze mie¢ wptyw na szeroko zakrojone
dziataniaorganizacyjne i aktywa — gdzie takie reakcje na ryzyko moga wymagac rozwigzania
problemoéw systemowych lub instytucjonalnych. Jednakze niektére decyzje poziomu 1 (np.
nowo odkryte zagrozenia lub stabe punkty wymagajgce wdrozeniaw catej organizacji

mandatu do ich ograniczenia) mogg wymagac¢ natychmiastowego dziatania.

2.4.1. Szacowanie ryzyka na poziomie organizacyjnym

Na poziomie 1 szacowania ryzyka wspierajg strategie organizacyjne, polityki, wytyczne

i procesy zarzadzania ryzykiem. Szacowania ryzyka przeprowadzane na poziomie 1
koncentrujg sie na operacjach organizacyjnych, aktywach iindywidualnych, kompleksowych
ocenach w réznych obszarach dziatalnosci biznesowej. Na przyktad, oceny ryzyka poziomu 1
mogq dotyczyc: (i) szczegdlnego rodzaju zagrozen skierowanych do podmiotu, ktére moga
réznic sie od zagrozen wystepujgcych w innych podmiotach oraz sposéb, w jaki zagrozeniate
wptywajg na decyzje dotyczace polityki; (ii) podatnosci lub braki systemowe wykryte w wielu

systemach informatycznych podmiotu, ktére mogg by¢ wykorzystywane przez przeciwnikéw;

37 W szczegdlnosci, wyniki ocenyryzyka ws pierajg zarzadzanie ryzykiem i nwestycyjnym. Publikacja s pecjalna
NIST SP 800-65 zawiera wytyczne dotyczace wtgczania bezpieczeristwa i nformacji do procesu planowania
inwestycyjnego i kontroli inwestycji kapitatowych (ang. Capital Planning and Investment Control - CPIC).
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(iii) potencjalnego niekorzystnego wptyw na podmiot wynikajgcego z utraty lub narazeniana
szwank informacji o podmiocie (umyslnie lub nieumyslnie); oraz (iv) wykorzystanie nowych
technologii informatycznychi obliczeniowych, takich jak technologie mobilne i chmura
obliczeniowa oraz potencjalnego wptywu na zdolnosé¢ podmiotu do skutecznego
wykonywania swoich celu/dziatan biznesowych przy wykorzystaniu tych technologii.
Szacowanie ryzyka w catym podmiocie moze opierac sie wytacznie na zatozeniach,
ograniczeniach, tolerancjach ryzyka, priorytetach i kompromisach ustalonych na etapie
okreslaniaryzyka (tj. wynikajgcych gtdwnie z dziatan poziomu 1). Bardziej realistyczne

i znaczace szacowanie ryzyka opierasie jednak na szacunkach przeprowadzonych

w odniesieniudo wielu obszaréw celu/przedsiebiorstw (tj. pochodzgcych gtéwnie z dziatan
poziomu 2). Zdolnos$¢organizacji do efektywnego wykorzystania szacowaniaryzyka na
poziomie 2 jako wktadu do oceny ryzyka na poziomie 1 jest ksztattowana przez takie czynniki
jak (i) podobienstwo celu/funkcji organizacyjnych i proceséw misyjnych/biznesowych; oraz
(ii) stopien autonomii jednostek organizacyjnych lubich czesci sktadowych w stosunku do
organizacji macierzystych. W zdecentralizowanych organizacjach lub organizacjach o réznych
celach/funkcjach biznesowychi/lub sSrodowiskach dziatania, moze byc¢ konieczna
specjalistycznaanalizaw celu normalizacji wynikdw szacowania ryzyka poziomu 2. Wreszcie,
szacowanie ryzyka na poziomie 1 uwzglednia identyfikacjeistotnych funkcji z planéw
kontynuacji operacji (ang. Continuity of Operations Plans - COOP)38 przygotowanych przez
podmiot przy okreslaniu udziatu ryzyka poziomu 2. Wyniki szacowania ryzyka na poziomie 1

sg przekazywane komdérkom organizacyjnym w celu przeprowadzenia szacowania ryzyka na

poziomie 2 i poziomie 3.

2.4.2. Szacowanie ryzyka na poziomie celu/procesu biznesowego

Na poziomie 2, szacowania ryzyka wspomagajg okreslenie wymagan dotyczgcych ochrony
i odpornosci proceséw biznesowych oraz przypisanie tych wymagan do architektury
korporacyjnej, jako czesci segmentdéw biznesowych (ktéore wspierajg procesy biznesowe).

Alokacja ta jestrealizowanaza pomoca architektury bezpieczenstwainformacji wbudowanej

38 publikacja NSC 800-34 zawiera wytyczne dotyczgce planowania awaryjnego systemu informatycznego (ang.
Information System Contingency Planning - ISCP).
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w architekture korporacyjng. Szacowania ryzyka na poziomie 2 informujgréwniez o tym, czy
i w jaki sposdb i kiedy nalezy korzystac z systemdw informatycznych w okreslonych
procesach biznesowych, w szczegdlnosci w przypadku alternatywnego przetwarzania danych
dotyczacych celu/przedsiebiorstwaw obliczu zagrozonych systemdéw informatycznych.
Zarzadzanie ryzykiemi zwigzane z tym dziataniaw zakresie oceny ryzyka na poziomie 2 sg
$cisle zwigzane z opracowywaniem plandéw zachowania ciggtosci dziatania (ang. Business
Continuity Plan — BCP). Szacowanie ryzyka na poziomie 2 koncentruje sie na segmentach
branzowych, ktére zazwyczaj obejmujg wiele systemdw informatycznych, o réznym stopniu
krytycznosci lub wrazliwosci w odniesieniu do podstawowych branz/funkcji biznesowych 3°.
Szacowanie ryzyka na poziomie 2 moze réwniez koncentrowac sie na architekturze
bezpieczenstwainformacji, jako krytycznym elemencie architektury korporacyjnej, aby
pomdc podmiotom w wyborze wspdlnych elementéw zabezpieczen odziedziczonych przez
systemy informatyczne organizacji na poziomie 3. Wyniki szacowania ryzyka opracowane na
poziomie 2 sg przekazywane i udostepniane komérkom organizacyjnym na poziomie 3, aby
pomdc w informowaniui kierowaniu procesem wprowadzania zabezpieczen w systemach
informatycznych i Srodowiskach, w ktdrych te systemy dziatajg. Szacowanie ryzyka na
poziomie 2 dostarcza rowniez oceny bezpieczenistwai pozycji ryzyka proceséw biznesowych,
ktdre stanowig podstawe oceny ryzyka organizacyjnego na poziomie 1. W zwigzku z tym
wyniki oceny ryzyka na poziomie 2 sg rutynowo przekazywane jednostkom organizacyjnym

na poziomie 1i 3.

2.4.3. Szacowanie ryzyka na poziomie systemu informatycznego

Poziom 2 hierarchii zarzadzania ryzykiemi cykl zycia systemu okreslajg cel i zakres dziatan
zwigzanych z szacowaniem ryzyka na poziomie 3. Podczas gdy wstepne szacowanie ryzyka
(tj. szacowanie ryzyka wykonywane po raz pierwszy, a nie uaktualnianie wczesniejszych

szacowan ryzyka) moga by¢ wykonywane na dowolnym etapie cyklu zycia systemu,

39 Krytyczno$¢ systemow informatycznych dla misji organizacji/funkcji biznesowych moze by¢é okreslona
w Analizach Wptywu na Dziatalno$é (ang. Business Impact Analyses - BIA).
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w idealnym przypadku szacowania te powinny by¢ wykonywane w fazie poczgtkowej 0.
Szacowania takie informujg o reakcji na ryzyko, umozliwiajgcwtascicielom systemow
informatycznych/zarzadzajgcym programami, wraz z wtascicielami proceséw biznesowych,
podjecie ostatecznych decyzji o koniecznych zabezpieczeniach w oparciu o kategoryzacje
bezpieczenstwaisrodowisko dziatania. Szacowania ryzyka przeprowadzane sg rowniez

w pdzniejszych fazach cyklu zycia systemu, aktualizujgc wyniki szacowaniaryzyka

z wczesniejszych faz. Wyniki szacowania ryzyka systemow informatycznych w fazie
powykonawczejlubw odniesieniudo juz wdrozonych systemow i nformatycznych zazwyczaj
zawierajg opisy podatnosci w systemach, ocene ryzyka zwigzanego z kazdg z podatnosci (tym
samym aktualizacje oceny dotkliwos$ci podatnosci) oraz dziatania naprawcze, ktére mogg by¢
podjete w celu ograniczenia ryzyka. Wyniki szacowania ryzyka obejmujgréwniez ocene
ogolnegoryzyka dla podmiotu oraz informacji zawartych w systemach informatycznych.

Wyniki szacowania ryzyka na poziomie 3 sg przekazywane komérkom organizacyjnym

zajmujgcym sie szacowaniem ryzyka na poziomie 1i poziomie 2.

Dziatania zwigzane z szacowaniem ryzyka mogg by¢ zintegrowane z krokami zawartymi

w Ramach Zarzadzania Ryzykiem (RMF), okreslonych w NSC 800-37 ,,Ramy zarzgdzania
ryzykiem w organizacjach i systemach informatycznych. Bezpieczeristwo i ochrona
prywatnosciw cyklu zycia systemu”. RMF, w ramach podejscia opartego na cyklu zycia
systemu, dziata przede wszystkim na poziomie 3, z pewnym zastosowaniem na poziomie 1

i 2, na przyktad w zakresie wyboru zabezpieczen wspdlnych. Szacowania ryzyka mogag by¢
dostosowane do kazdego etapu w ramach RMF, co znajduje odzwierciedlenie w celu

i zakresie ocen opisanych w sekcji 3.1. Szacowania ryzyka mogg rowniez poméc w okresleniu
rodzaju ocen bezpieczenstwa przeprowadzanych na réznych etapach cyklu zycia systemu,
czestotliwosci takich szacunkéw, poziomu rygoryzmu stosowanego podczas szacowania,

stosowanych metod szacowania oraz rodzajéw/liczby ocenianych obiektéw. Korzysci

40 Specjalna publikacja NIST SP 800-64 zawiera wytyczne dotyczgce zagadnien bezpieczeristwa w cyklu zycia

systemu.
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z szacowania ryzyka przeprowadzanego w ramach RMF mogg by¢ realizowane zaréwno na

podstawie szacunkdéw wstepnych, jak i szacunkéw zaktualizowanych, jak opisano ponizej.
Krok 1 RMF — Kategoryzacja

Podmioty powinny wykorzystywacéwstepne szacowanie ryzyka do podejmowania decyzji
w zakresie kategoryzacji bezpieczenstwa zgodnych ze strategig zarzgdzania ryzykiem
przedstawiong przez organ wykonawczy (zarzad, kierownictwo) oraz jako etap
przygotowawczy do selekcji zabezpieczen. Przeprowadzenie wstepnego szacowaniaryzyka
pozwala na zebranie dostepnych informacji o Zrédtach zagrozen, zdarzeniach zagrozen,
podatnosciach i uwarunkowaniach predysponujacych do wykorzystania tych informacji

w celu dokonania kategoryzacji informacji i systeméw informatycznych w oparciu o znane

i potencjalne zagrozeniai podatnosci w systemach informatycznych organizacji

i Srodowiskach, w ktérych te systemy funkcjonuja?*l. Decyzje dotyczgce kategoryzacji
bezpieczenstwa wptywajg nawybdr wstepnych zabezpieczeniach bazowych. Stuzg one, jako
punkt wyjscia do organizacyjnego dostosowaniai uzupetnienia dziatan opisanych w kroku 2

RMF - Wybér.
Krok 2 RMF — Wybor

Organizacje powinny wykorzystywac szacowania ryzyka do informowaniai kierowania
wyborem zabezpieczen dlasystemdéw informatycznych podmiotui srodowiskajego pracy. Po
dokonaniu wstepnego wyboru poziomu bazowego zabezpieczeniaw oparciu o proces
kategoryzacji bezpieczenstwa, wyniki szacowaniaryzyka sg pomocne dla podmiotuw:

(i) zastosowaniu odpowiednich wytycznych w celu dostosowania zabezpieczen w oparciu

o konkretne wymagania wynikajgce z realizowanych zadan, zatozenia, ograniczenia,
priorytety, kompromisy lub inne warunki okreslone przez podmiot; oraz (ii) uzupetnieniu

zabezpieczernw oparciu o konkretne i wiarygodne informacje o zagrozeniach42. Dane

41 Nawet, jesli wstepna ocena ryzyka jest przeprowadzana przed utworzeniem systemu informatycznego,
podatnosci mogg wystepowac w okreslonychtechnologiach, ktére bedg wykorzystywane w systemie,
w zabezpieczeniach wspdlnych, ktére beda dziedziczone przez system, lub w srodowisku, w ktérym system
bedzie funkcjonowat.

42 Dodatkowe informacje zostang wtgczone do procesu dostosowywania w publikacjiNSC 800-53.
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o zagrozeniach pochodzgace z szacowania ryzyka dostarczajg krytycznych informacji na temat
mozliwosci, zamiaréw i celdw, ktére mogg mieé wptyw na decyzje podmiotu dotyczgce
wyboru dodatkowych zabezpieczen, w tym zwigzanych z nimi kosztéw i korzysci. Podmioty
biorg réwniez pod uwage wyniki szacowaniaryzyka przy wyborze zabezpieczern wspélnych
(ang. Common Control), zazwyczaj w zakresie dziataniaz poziomu 1i 2. Ryzyko wprowadza
sie, jezeliwdrozenie zabezpieczern wspdlnych prowadzi do pojedynczego punktu awarii,
poniewaz zabezpieczenie takie mazapewnia¢zdolnos$é ochrony potencjalnie dziedziczong
przez wiele systemdw informatycznych. Poniewaz szacunki ryzyka sg aktualizowane

i udoskonalane, podmioty wykorzystujgich wyniki do modyfikowaniabiezgcych wyboréw

w zakresie zabezpieczen w oparciu o najnowsze dostepne informacje na temat zagrozen

i podatnosci na zagrozenia.
Krok 3 RMF — Wdrozenie

Podmioty powinny wykorzystywaéwyniki szacowania ryzyka w celu okreslenia
alternatywnych sposobdw wdrazania wybranych zabezpieczen (np. biorgc pod uwage
podatnosci charakterystyczne dlajednego wdrozeniazabezpieczenia w porownaniu
zinnym). Niektdre produkty informatyczne, komponenty systemdéw lub konfiguracje
architektoniczne moga by¢ bardziej podatne na pewne rodzaje zrédet zagrozen, podatnosci
te sg nastepnie uwzgledniane podczas opracowywania i wdrazania zabezpieczen. Ponadto,
sita mechanizmdw zabezpieczen wybranych do wdrozeniamoze uwzglednia¢dane

o zagrozeniach pochodzgce z szacowania ryzyka. Indywidualne ustawienia konfiguracyjne
produktéw informatycznych i komponentéw systemu mogg eliminowac podatnosci
zidentyfikowane podczas analizy zdarzen zagrozen. Wyniki szacowania ryzyka sg réwniez
pomocne przy podejmowaniu decyzji dotyczgcych kosztow, korzysci i kompromiséw

w zakresie ryzyka przy korzystaniu z jednego rodzaju technologii w stosunku do innego lub
sposobu skutecznego wdrazania zabezpieczern w poszczegdlnych srodowiskach operacyjnych
(np.jezelimuszg byé zastosowane zabezpieczeniazamienne ze wzgledu na niedostepnos¢
niektdérych technologii). Poniewaz szacowania ryzyka sg aktualizowane i udoskonalane,
podmioty wykorzystujgich wyniki, aby pomdc w ustaleniu, czy obecne wdrozenia

zabezpieczen sg nadal skuteczne, biorgc pod uwage zmiany w przestrzeni zagrozen.
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Krok 4 RMF — Ocena

Podmioty powinny wykorzystywac wyniki ocen zabezpieczen doinformowaniao ocenie
ryzyka. Oceny zabezpieczen (dokumentowane w raportach z oceny bezpieczeristwa)
identyfikujg podatnosci w systemach informatycznych podmiotu oraz w srodowiskach,
w ktorych systemy te dziatajg. Czesciowe lub catkowite niepowodzenie skutecznosci
wdrozonych zabezpieczen lub brak planowanych zabezpieczen stanowi potencjalne
podatnosci, ktdre mogg byé wykorzystane przez zrédta zagrozen. Podmioty korzystajg

z wynikéw szacowania ryzyka, aby okresli¢ powage takich podatnosci, ktdre z kolei mogg
ukierunkowacreakcje podmiotu na ryzyko (np. priorytetyzacjadziatan w zakresie

reagowania na ryzyko, wyznaczenie etapow dziatar naprawczych).
Krok 5 RMF — Autoryzacja

Podmioty powinny wykorzystywac wyniki szacowania ryzyka w celu dostarczenia informacji
zwigzanych z ryzykiem do osdb autoryzujacych. Reakcje na ryzyko podejmowane przez
organizacje w oparciu o szacowanie ryzyka skutkujg znajomoscig stanu bezpieczenstwa
systemoéw informatycznych podmiotui ich srodowisk pracy. Wyniki szacowania ryzyka
dostarczajg istotnychinformacji umozliwiajgcych osobom autoryzujgcym podjecie decyzji
w oparciu o wynik szacowania ryzyka, czy nalezy korzysta¢ z tych systeméw w obecnym
stanie bezpieczenstwa, czy tez nalezy podjgé dziatania w celu zapewnienia dodatkowych
zabezpieczen, atym samym dalszego zmniejszeniaryzykadla operacji i aktywdw podmiotu,

0s06b, innych organizacji lub Panstwa.
Krok 6 RMF — Monitorowanie

Podmioty powinny na biezgco aktualizowaészacowanie ryzyka, wykorzystujgcinformacje
dotyczace bezpieczenstwa pochodzgce z procesdw ciggtego monitorowania stosowanych
w podmiocie®3. Ocena wynikajgcaz proceséw ciggtego monitorowaniaobejmuje:

(i) skutecznosé¢ zabezpieczen; (ii) zmiany w systemach informatycznychi sSrodowiskach ich

43 publikacja specjalna NIST SP 800-137 zawiera wytyczne dotyczace ciggtosci monitorowania bezpieczenstwa
informacji w systemach informatycznych i organizacjach.
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dziatania; oraz (iii) zgodnos$éz przepisami prawa, zasadami, standardami i wytycznymi.

W miare jak szacowania ryzyka sg aktualizowane i udoskonalane, podmioty wykorzystujgich
wyniki do aktualizacji celéw zarzgdzania ryzykiem, wtgczajgc tym samym doswiadczenia
zdobyte w procesach zarzadzania ryzykiem, poprawiajac reakcje na ryzyko oraz budujac
solidng podstawe informacji o zagrozeniachi podatnosciach dostosowanych do celu

dziataniapodmiotu.

2.4.4. Komunikacja w zakresie ryzyka i wymiana informacji

Proces szacowania ryzyka wigze sie z biezgcg komunikacjgi wymianginformacji miedzy
zainteresowanymi stronamiw celu zapewnieniatego, ze: (i) dane wejsciowe do takich
szacunkow sg jak najdoktadniejsze; (ii) wyniki szacowan posrednich mogg by¢
wykorzystywane na przyktad do wspierania szacowania ryzyka na innych poziomach; oraz
(iii) wyniki sgznaczgcym i uzytecznym wktadem na etapie reagowaniana ryzykow procesie
zarzadzania ryzykiem. Sposéb i forma komunikowania o ryzyku sg wyrazem kultury
organizacyjnej podmiotu, a takze ograniczen prawnych, regulacyjnychi umownych. Aby
komunikacja o ryzyku zwigzanym z bezpieczenistwem informacji i innych informacji
zwigzanych z ryzykiem, ktéra powstaje w trakcie szacowania ryzyka, byta skuteczna, musi
ona by¢ spdjnaz innymi formami komunikacji o ryzyku w podmiocie. W celu
zmaksymalizowania korzysci ptynacych z szacowania ryzyka, podmioty powinny ustanowic
zasady, procedury i mechanizmy wdrozeniowe zapewniajace, ze informacje uzyskane

w trakcie szacowania sg skutecznie przekazywane i udostepniane na wszystkich trzech
poziomach zarzadzania ryzykiem44. W celu wzmocnieniaznaczenia komunikacji i wymiany
informacji o ryzyku w podmiocie, tabele danych wejsciowych w Zatgcznikach (tj. zrodta
zagrozen, zdarzeniazagrozen, podatnosci, warunki predysponujace, prawdopodobieristwo,
wptyw i ryzyko) oraz zalecane elementy raportu z szacowania ryzyka odnoszg sie do

komunikacji/podziatu ryzyka pomiedzy poszczegdlnymi poziomami.

4 publikacje specjalne NISTSP 800-117i SP 800-126 zawierajg wytyczne dotyczace programu” Automatyczny
protokdt zabezpieczen zawartosci” (ang. Security Content Automation Protocol - SCAP). Program SCAP
zapewnia standardowy, spdjnysposdb przekazywania informacji o zagrozeniachi podatnosciach.
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UKIERUNKOWANE SZACOWANIE RYZYKA

Podmioty powinny korzystac z ukierunkowanych szacowan ryzyka, ktérych zakres jest
Scisle okreslony, w celu uzyskania odpowiedzi na konkretne pytania(np. jakie jest ryzyko
zwigzane z poleganiem na danejtechnologii, w jaki sposdb nalezy zmieni¢ wczesniejsze
szacowanie ryzyka na podstawie zaistniatych zdarzen, jakie nowe rodzaje ryzyka mozna
zidentyfikowac na podstawie wiedzy o nowo odkrytym zagrozeniu lub podatnosci na
zagrozenia) lub w celu podjecia konkretnych decyzji (np. jakie rodzaje ryzyka powinny by¢
zarzadzane na poziomie 1, a nie na poziomie 2 lub 3). Podmioty powinny rozwazy¢
przeprowadzenie szacowanie ryzykana poziomie 1i 2, wynikajgcego ze zbioru wspdlnych
zagrozen i podatnosci na zagrozenia, majacych zastosowanie do szerokiego zakresu
systemow informatycznych podmiotu. Szacowanie ryzyka na poziomie 1i 2 pozwala
podmiotom na zmniejszenieliczby zagrozeni podatnosci na zagrozeniarozpatrywanych na
poziomie poszczegdlnych systemow informatycznych oraz na opracowanie wspdlnych
reakcji na ryzyko dla takich zagrozen w skali catego podmiotu. Podejscie to moze wspierac
wspolny dla organizacji proces selekcji zabezpieczen oraz zwiekszac skutecznosé

i efektywnos$ékosztowgszacowani ryzyka w catym podmiocie.

W odniesieniu do wszystkich trzech poziomdéw w hierarchii zarzagdzania ryzykiem nie ma
szczegblnych wymagan w tym zakresie: (i) formalnosci, rygoru lub poziomu szczegétowosci
charakteryzujgcych dane szacowanie ryzyka; (ii) metodologii, narzedziitechnik
stosowanych do przeprowadzaniatakich szacowan ryzyka; lub (iii) formatuitresci
wynikéw szacowania oraz wszelkich zwigzanych z nimi mechanizmdéw sprawozdawczosci.
Podmioty dysponujg maksymalng elastycznoscig w zakresie sposobu przeprowadzania
szacowania ryzyka, miejscajego przeprowadzaniaoraz sposobu wykorzystaniajego
wynikéw. Zacheca sie organizacje do korzystania z wytycznych w sposéb, ktory bedzie
najbardziej skutecznyi efektywny kosztowo i zapewniinformacje niezbedne dla
kierownikéw wyzszego szczebla/wykonawcow w celu utatwienia podejmowania

Swiadomych decyzji w zakresie zarzgdzania ryzykiem.
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ROZDZIAL 3 PROCES PROWADZENIA SZACOWANIA RYZYKA
W PODMIOCIE

W niniejszymrozdziale opisano proces szacowania ryzyka zwigzanego z bezpieczeristwem
informacji, w tym: (i) ogdlny zarys procesu szacowania ryzyka; (ii) dziatanianiezbedne do
przygotowania do szacowania ryzyka; (iii) dziatania niezbedne do przeprowadzenia
skutecznych szacunkoéw ryzyka; (iv) dziatania niezbedne do przekazania wynikéw szacowania
i wymiany informacji zwigzanych z ryzykiem; oraz (v) dziatanianiezbedne do utrzymania
wynikéw szacowania ryzyka na biezgco. Proces szacowania ryzyka#> sktada sie z czterech
etapow: (i) przygotowaniasie do szacowania; (ii) przeprowadzenia szacowania;

(iii) przekazania wynikéw szacowania; oraz (iv) utrzymania efektéw szacowania Kazdy etap
podzielonyjestna szeregzadan4t. W przypadku kazdego zadania podane sg wskazéwki
zawierajgdodatkowe informacje dla podmiotéw przeprowadzajgcych szacowanie ryzyka.
Tabele ryzyka i przyktadowe skale oceny sg wymienione w odpowiednich zadaniach

i odsytajgdo dodatkowych, bardziejszczegdétowych informacji w Zatgcznikach. Rys. 5 ilustruje
podstawowe kroki w procesie szacowania ryzyka i podkreslakonkretne zadania zwigzane

z jego przeprowadzaniem.

4 Intencjg opisu procesuw rozdziale trzecim jest zapewnienie ws polnego wyrazenia istotnych elementéw
skutecznej oceny ryzyka. Nie ma on na celu ograniczenia elastycznosci organizacyjnej w przeprowadzaniutych
ocen. Mozliwejest wdrozenieinnych procedur, jesliorganizacje sie na to zdecyduja, zgodnie zintencjg opisu
procesu.

46 Czteroetapowy proces oceny ryzyka opisany w niniejszej publikacji jest zgodny z ogdlnym procesem oceny
ryzyka opisanym w publikacji NSC 800-39. Dodatkowe kroki i zadania wynikajg z potrzeby dostarczenia
bardziej szczegétowych wytycznych, ktére pozwolg na efektywne przeprowadzenie s pecyficznych dziatan
zwigzanych z ocengryzyka.
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Etap 1: Przygotowanie do szacowania ryzyka.
Dane pochodzace z ram ryzyka organizacyjnego

v

Etap 2: Ocena postepowania
Rozszerzony zakres zadan

Identyfikacja zrédet zagrozen i
zdarzen

¥

Identyfikacja podatnosci i warunkéw
predyspozycji

v

Ustalenie prawdopodobienstwa
wystgpienia zdarzenia

i

Okreslanie wielkosci oddziatywania

¥

Ustalenie ryzyka

Etap 3: Przekazywanie wynikéw

Etap 4: Utrzymanie wynikéw szacowania ryzyka

Rysunek 5. Proces szacowania ryzyka.
3.1.  Przygotowanie do szacowania ryzyka

Pierwszym krokiem w procesie szacowania ryzyka jest przygotowanie sie do tej oceny. Celem
tego etapu jest stworzenie kontekstu dlaszacowania ryzyka. Kontekst ten jest ustalany

i uwzgledniany na podstawie wynikdw etapu okreslaniaryzykaw procesie zarzadzania
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ryzykiem. Ramowy system zarzgdzania ryzykiem identyfikuje na przyktad informacje
organizacyjne dotyczgce zasad i wymogow w zakresie przeprowadzania szacowania ryzyka,
konkretnych metodyk szacowania, ktore nalezy zastosowac, procedur wyboru czynnikéw
ryzyka, ktére nalezy uwzgledni¢, zakresu oceny, rygoru analiz, stopnia formalnosci oraz
wymogow, ktére utatwiajgspdjne i powtarzalne okreslanie ryzyka w catym podmiocie.
Podmioty stosujg strategie zarzadzania ryzykiem w zakresie, w jakim jest to mozliwe, w celu
uzyskaniainformacji niezbednych do przygotowaniasie do szacowania ryzyka.

Przygotowanie do szacowania ryzyka obejmuje nastepujgce zadania:
e okreslenie celuszacowania;

e okreslenie zakresu szacowania;

e ustalenie zatozeniograniczen zwigzanych z szacowaniem;

o zidentyfikowanie zrédetinformacji, ktére nalezy wykorzystacjako dane wejsciowe do

szacowania;

e okreslenie modeluryzykaipodejsciaanalitycznego (tzn. podejsciado oceny i analizy),

ktére majg by¢ stosowane podczas szacowania.
Krok 1: Przygotowanie do szacowania ryzyka
Cel identyfikacji

Zadanie 1-1: Okresli¢ cel szacowania ryzyka w odniesieniu do informacji, ktére szacowanie

ma dostarczyc¢ oraz decyzji, ktére szacowanie ma wspierac.

Dodatkowe wskazowki: Cel szacowania ryzyka powinien by¢ okreslony wystarczajgco
szczegdtowo, aby zapewni¢, ze szacowanie dostarczy odpowiednich informacji i wesprze
planowane decyzje. Podmioty powinny udzieli¢ wskazéwek, w jaki sposdb uchwyci¢

i przedstawié¢informacje uzyskane podczas szacowania ryzyka (np. przy uzyciu okreslonego
szablonu organizacyjnego). Zatgcznik K zawiera przyktadowy szablon sprawozdania z oceny
ryzyka oraz preferowany sposéb przekazania informacji o ryzyku. Na poziomie 3, wsparcie
szacowania ryzyka obejmuje: (i) decyzje zwigzane z udzielaniem zezwolen w catym cyklu

zycia systemu; (ii) wzajemnosé, w szczegdlnosci w przypadku ponownego wykorzystywania
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informacji dotyczacych oceny; (iii) dziataniazwigzane z zarzagdzaniem ryzykiem na poziomie
2; oraz (iv) dziataniazwigzane z programowym zarzgdzaniem ryzykiem w catym cyklu zycia
systemu. Na poziomie 2 oceny ryzyka umozliwiajg organizacjom: (i) zrozumienie zaleznosci
i sposobow akceptowania, odrzucania, dzieleniasie, przekazywanialub ograniczania ryzyka
pomiedzy systemamiinformatycznymi, ktére wspierajg procesy biznesowe podmiotu;

(ii) wspieranie decyzji architektonicznych i operacyjnych w zakresie reagowaniana ryzyko
organizacyjne (np. ograniczanie zaleznosci, ograniczanie tgcznosci, wzmocnienie lub
ukierunkowanie monitorowaniaoraz zwiekszenie odpornosci informacji/systemow);

(iii) identyfikacjetrendéw w celu okreslenia proaktywnych celéw reagowania na ryzyko

i kierunkéw dziatan w zakresie proceséw biznesowych; oraz (iv) wspieranie wzajemnosci,
w szczegdlnosci w celu umozliwieniawymiany informacji. Na poziomie 1, oceny ryzyka:

(i) stanowig wsparcie dla organu wykonawczego ds. ryzyka (funkcji); oraz (ii) stuzg jako
kluczowy wktad w strategie zarzagdzania ryzykiem. Oprécz tych wspdlnych celéw, szacowanie
ryzyka moze miecbardzo konkretny cel, polegajacy na udzieleniu odpowiedzi nakonkretne
pytanie (np. jakie sg implikacje ryzyka odnoszgcego sie do nowo odkrytej podatnosci lub
klasy podatnosci, umozliwienie nowej komunikacji, outsourcing okreslonej funkcjilub
przyjecie nowejtechnologii?) Wyniki szacowania ryzyka na wszystkich poziomach mogg by¢
wykorzystywane przez podmioty do informowania o procesie akwizycji systemdw poprzez
pomoc w zapewnieniu, Zze wymagania dotyczace bezpieczenstwainformacji sgjasno

okreslone.

Na cel szacowania ryzyka ma wptyw to, czy jest to: (i) szacowanie wstepne; lub (ii) kolejne
szacowanie zainicjowane na podstawie reakcji na ryzyko lub wynikajace z etapéw
monitorowaniaw procesie zarzagdzania ryzykiem. W przypadku szacowania wstepnego cel
moze: (i) ustanowienie podstawowej oceny ryzyka; lub (ii) identyfikacje zagrozen

i podatnosci, wptywu na dziatalnos¢ podmiotui jej aktywa, osoby fizyczne, inne organizacje
i spoteczenstwo oraz innych czynnikdw ryzyka, ktére nalezy sledzi¢w czasie, w ramach
monitorowaniaryzyka. W przypadku ponownego szacowania wykonywanego na etapie
reagowania na ryzyko, celem moze by¢ na przyktad przedstawienie analizy poréwnawczej

alternatywnych reakcji na ryzyko lub udzielenie odpowiedzi na konkretne pytanie (zob.
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omoéwienie docelowych szacowan ryzyka powyzej). Alternatywnie, w przypadku ponownego
szacowania rozpoczetego od etapu monitorowania ryzyka, celem moze by¢ na przyktad
aktualizacja szacowania ryzyka na podstawie tego szacowania: (i) biezgce okreslanie
skutecznosci zabezpieczen w systemach informatycznych organizacji lub srodowiskachich
dziatania; (ii) zmiany w systemach informatycznych lub srodowiskach ich dziatania (np.
zmiany w sprzecie komputerowym, oprogramowaniu sprzetowym i oprogramowaniu
aplikacyjnym; zmiany w zakresie zabezpieczen specyficznych dladanego systemu,
zabezpieczen hybrydowych lub wspdlnych; zmiany w zakresie proceséw biznesowych,
wspdlnejinfrastrukturyi ustug wsparcia, zagrozen, podatnosci lub obiektéw); oraz (iii) wyniki
dziatan w zakresie weryfikacji zgodnosci. Ponowne szacowanie moze byé réwniezinicjowane
przez podmioty w zwigzku z wystgpieniem incydentéw (np. cyberatakow zagrazajgcych

informacjom lub systemom informatycznym).
Zakres Identyfikacji

Zadanie 1-2: Zidentyfikuj zakres szacowania ryzyka pod wzgledem mozliwosci

organizacyjnych, ram czasowych oraz wzgledéw architektonicznych/technologicznych.

Dodatkowe wskazowki: Zakres szacowania ryzyka okresla, co zostanie uwzglednione
podczas tego szacowania. Zakres szacowania ryzyka wptywa na zakres informacji dostepnych
do podejmowaniadecyzji opartych na ryzykui jest okreslany przez osobe wnioskujaca

o dokonanie szacowania oraz strategie zarzadzania ryzykiem. Ustalenie zakresu szacowania
ryzyka pomaga podmiotomw ich okresleniu: (i) jakie poziomy sg uwzgledniane w ocenie;

(ii) na ktére czesci podmiotu ma wptyw szacowanie i w jaki sposéb wptywa on na nie;

(iii) jakie decyzje sg poparte wynikami szacowania; (iv) jak dtugo wyniki szacowania sg
istotne; oraz (v) co wptywa na potrzebe aktualizacji szacowania. Ustalenie zakresu
szacowania ryzyka pomaga okresli¢forme i tre$é raportu z szacowania ryzyka, a takze
informacje, ktéryminalezy sie podzieli¢ w wyniku przeprowadzenia szacowania. Na poziomie
3 zakres szacowania ryzyka moze zalezec¢ od granic uprawnien do systemuinformatycznego.

W dodatku K przedstawiono przyktadowy rodzaj informacji, ktére mogg by¢ zawarte
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w sprawozdaniu z szacowania ryzyka lub preferowanym sposobie stuzgcym do informowania

o ryzyku.
Zastosowanie organizacyjne

Zastosowanie organizacyjne opisuje, na ktdre czesci organizacji ma wptyw szacowanie ryzyka
i wynikajgce z niego decyzje oparte na ryzyku (w tym wskazuje czesci organizacji
odpowiedzialne zarealizacje dziatan i zadan zwigzanych z tymi decyzjami). Na przyktad,
szacowanie ryzyka moze informowac o decyzjach dotyczgcych systemow informatycznych
wspierajgcych konkretng funkcje organizacji lub proces biznesowy. Moze to obejmowac
decyzje dotyczgce wyboru, dostosowanialub uzupetnieniazabezpieczen dla konkretnych
systemow informatycznych lub wybor zabezpieczed wspdlnych. Alternatywnie, szacowanie
ryzyka moze informowac o decyzjach dotyczgcych zestawu Scisle powigzanych funkcjilub
procesow biznesowych. Zakres szacowania ryzyka moze obejmowacnie tylko funkcje,
zadania, procesy biznesowe, wspdlnginfrastrukturelub wspdlne ustugi, od ktérych podmiot
jestobecnie zalezny, ale takze te, z ktérych podmiot moze korzysta¢ w okreslonych

warunkach operacyjnych.
Efektywnoscé ram czasowych

Podmioty okreslajg, jak dtugo wyniki poszczegdlnych szacowan ryzyka mogg byc¢
wykorzystywane do uzasadnionego podejmowaniadecyzji opartych na ryzyku. Ramy
czasowe s3 zazwyczaj zwigzane z celem szacowania. Na przyktad, szacowanie ryzyka majace
na celu poinformowanie o decyzjach zwigzanych z politykg Poziomu 1 musi by¢ istotne przez
dtuzszy okres czasu, poniewaz w wielu podmiotach proces zarzadzania zmianami polityki
moze byé czasochtonny. Szacowanie ryzyka przeprowadzone w celu poinformowania

o decyzji Poziomu 3 dotyczgcej wykorzystania kompensacyjnego zabezpieczenia systemu
informatycznego moze by¢istotna jedynie do czasu kolejnego wprowadzeniado obrotu
produktu informatycznego zapewniajgcego wymagane zdolnosci w zakresie bezpieczeristwa.
Podmioty okreslajg okres uzytkowania wynikéw szacowania ryzyka oraz warunki, w jakich
aktualne wyniki szacowania stajg sie nieskuteczne lub nieistotne. Monitorowanie ryzyka

moze by¢ stosowane w celu okreslenia skutecznosci ram czasowych szacowania ryzyka.
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Oprdcz wynikéw szacowaniaryzyka, podmioty biorg pod uwage réwniez terminowos¢ (tzn.
zmiany istotnosci informacji w funkcji czasu) wszystkich rodzajéw informacji/danych
wykorzystywanych do szacowania ryzyka. Ma to szczegdlne znaczenie przy ponownym

wykorzystywaniu informacji i ocenie waznosci wynikow szacowania.
Aspekty architektoniczne/technologiczne

Podmioty wykorzystujg aspekty architektoniczne i technologiczne do wyjasnienia zakresu
szacowania ryzyka. Na przyktad, na poziomie 3, zakresem szacowania ryzyka moze by¢
systeminformatyczny podmiotuw jego srodowisku dziatania. Pocigga to za sobg
umieszczenie systemuinformatycznego w jego kontekscie architektonicznym, tak aby mozna
byto uwzgledni¢ podatnosci zabezpieczen dziedzicznych. Alternatywnie, zakres szacowania
moze by¢ ograniczony wytgcznie do systemuinformatycznego, bez uwzgledniania podatnosd
dziedzicznych. Na poziomie 2 zakres szacowania ryzyka mozna zdefiniowa¢w odniesieniudo
architektury segmentu zadan (np. w tym wszystkich systemodw, ustug i infrastruktury, ktére
wspierajgdany cel/funkcje). W przypadku ukierunkowanego szacowania ryzyka na
dowolnym poziomie, konkretne pytanie, na ktére nalezy odpowiedzieé, moze ograniczy¢

zakres do pytan odnoszacych sie do konkretnejtechnologii.
Okreslanie zafozen i ograniczen

Zadanie 1-3: Okresl konkretne zatozeniai ograniczenia, w ramach ktérych przeprowadzana

jestocena ryzyka.

Dodatkowe wskazowki: W ramach etapu okreslaniaram ryzyka w procesie zarzadzania
ryzykiem, podmioty wyraznie okreslajg konkretne zatozenia, ograniczenia, tolerancje ryzyka
oraz priorytety i kompromisy stosowane w ramach podmiotu przy podejmowaniu decyzji
inwestycyjnychioperacyjnych. Informacje te stanowig przewodniki zrédto informacji na
temat szacowania ryzyka w organizacji. W przypadku, gdy strategia zarzadzania ryzykiem

w podmiocie nie moze by¢ cytowana, szacowania ryzyka identyfikujgi dokumentujg
zatozeniai ograniczenia. Zatozeniai ograniczeniazidentyfikowane przez podmiot na etapie
definiowaniaryzykaiwtgczone jako czes¢ celdw zarzgdzania ryzykiem w podmiocie, nie

muszg by¢ powtarzane w kazdym indywidualnym szacowaniu ryzyka. Dzieki wyraznemu
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okresleniu zatozen i ograniczen, model ryzyka wybrany do szacowania ryzyka staje sie
bardziej przejrzysty, a wyniki szacowania sg powtarzalne oraz zwieksza sie szansa na
porownywalnos¢ wynikdw pomiedzy réznymi podmiotami. Podmiotyidentyfikujgzatozenia
w kluczowych obszarach istotnych dla szacowania ryzyka, w tym np.: (i) Zrédta zagrozen;

(ii) zdarzenia powodujace zagrozenie; (iii) podatnoscii warunki predysponujace;

(iv) potencjalne skutki; (v) podejsciado oceny i analizy; oraz (vi) ktére zadania/funkcje
biznesowe sg najwazniejsze. Organizacje okreslajgrowniez ograniczeniaw kluczowych
obszarach istotnych dla szacowania ryzyka, w tym np.: (i) zasoby dostepne na potrzeby
szacowania; (ii) umiejetnosci i wiedza specjalistyczna wymagane na potrzeby szacowania;
oraz (iii) wzgledy operacyjne zwigzane z celem/dziatalnoscig biznesowg. Na przyktad,
zatozeniaw danym podmiocie dotyczgce sposobu oceny zagrozeni skutkdw moga by¢ rézne
— od wykorzystania prognoz najgorszego przypadku do wykorzystania prognoz najlepszego
przypadku lubinnych elementdéw znajdujacych sie pomiedzy tymi punktami krancowymi.
Wreszcie, podmioty biorg pod uwage niepewnos¢w odniesieniu do przyjetych zatozen lub
innych informacji wykorzystanych w szacowaniu ryzyka. Niepewnos¢ zatozert moze miec
wptyw na tolerancje ryzyka w podmiocie. Na przyktad, zatozenia oparte na braku
konkretnych lub wiarygodnych informacji mogg zmniejszy¢tolerancje podmiotu na ryzyko ze
wzgledu na niepewnosé wptywajgca z tych zatozed. W kolejnych sekcjach przedstawiono
kilka reprezentatywnych przyktadéw obszaréw, w ktérych mozna zidentyfikowaézatozenia

lub ograniczenia dotyczgce szacowania ryzyka.
Zrédfa zagrozen

Podmioty okreslajg, jakie rodzaje zréddet zagrozen nalezy uwzglednié podczas szacowania
ryzyka. Podmioty wyraznie okreslajg proces identyfikacji zagrozen i wszelkie zatozenia
zwigzane z procesem identyfikacji zagrozen. Jezeli takie informacje zostang zidentyfikowane
na etapie definiowaniaryzykai wtgczone do celéw zarzadzania ryzykiem w podmiocie, nie
muszg by¢ powtarzane w kazdejindywidual nym szacowaniu ryzyka. Szacowania ryzyka moga
dotyczy¢ wszystkich rodzajéw zrodet zagrozen, jednego szerokiego zrédta zagrozen (np.

o charakterze kontradyktoryjnym) lub konkretnego zrédta zagrozen (np. zaufane osoby

majgce dostep do informacji poufnych). TabelaD-2 przedstawia przyktadowg taksonomie
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zrodet zagrozen, ktére moga byé brane pod uwage przez podmioty przy okreslaniu zatozen
do szacowania ryzyka. Zatozeniaw podmiocie dotyczace zrédet zagrozen sg do rozwazenia

w ramach zadania 2-1.
Zdarzenia zagrozen

Podmioty okreslajg, jaki rodzaj zdarzen zagrozen nalezy uwzglednié podczas szacowania
ryzyka oraz poziom szczegdétowosci niezbedny do opisaniatakich zdarzen. Opisy zdarzen
zagrozen mogg by¢ wyrazone w sposéb bardzo ogdlny (np. phishing, rozproszona odmowa
ustugi), bardziej opisowy przy uzyciu taktyki, techniki procedur lubw sposéb bardzo
szczegotowy (np. nazwy konkretnych systemoéw informatycznych, technologii, podmiotéw rdl
lub lokalizacji). Ponadto, podmioty biorg pod uwage: (i) jaki reprezentatywny zestaw zdarzen
powodujgcych zagrozenie moze stuzy¢ jako punkt wyjscia do identyfikacji konkretnych
zdarzen powodujgcych zagrozenie w szacowaniu ryzyka; oraz (ii) jaki stopien potwierdzenia
jest potrzebny, aby zdarzenia powodujace zagrozenie zostaty uznane za istotne dla celdw
szacowania ryzyka. Na przyktad podmioty moga uwzgledniadtylko te zdarzeniazagrozen,
ktore zostaty zaobserwowane (wewnetrznie lub przez podmioty bedgce partnerami
zewnetrznymi), lub wszystkie mozliwe zdarzenia zagrozen. Tabela E-2 i tabela E-3
przedstawiajgreprezentatywne przyktady agresywnychi nieagresywnych zdarzen zagrozen
na poziomie szczegdtowosci, ktére mogg by¢ wykorzystane do szacowania ryzyka na
wszystkich poziomach. Bardziej szczegdétowe informacje mozna znalezéw wielu zrédtach (np.
we wspoélnym wykazie i klasyfikacji wzoréw atakéw [CAPEC] 7). Zatozenia majgce miejsce

w podmiocie dotyczgce zdarzen zagrazajgcych, ktére nalezy rozwazyé, oraz poziom

szczegotowosci podano w zadaniu 2-2.
Podatnoscii warunki predyspozycji

Podmioty okreslajg rodzaje podatnosci, ktére nalezy uwzgledni¢ podczas szacowania ryzyka
oraz poziom szczegdtowosci opiséw podatnosci. Podmioty wyraznie okreslajg proces

wykorzystywany do identyfikacji podatnosci oraz wszelkie zatozeniazwigzane z procesem

47 Lista wzoréw atakéw publikowana przez organizacje MITRE —https://capec.mitre.org/data/index.html
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identyfikacji podatnosci. Jesli takie informacje zostang zidentyfikowane na etapie
definiowaniaryzykaiwtgczone do celdw zarzgdzania ryzykiem w podmiocie, nie muszg by¢
powtarzane w kazdym indywidualnym szacowaniu ryzyka. Podatnosci mogg by¢ zwigzane
z systemami informatycznymi podmiotu (np. sprzet, oprogramowanie, firmware,
zabezpieczeniawewnetrzne i procedury bezpieczenstwa) lub sSrodowiskami, w ktérych
systemy te dziatajg (np. zarzadzanie podmiotem, relacje zewnetrzne, procesy misyjne,
architektury korporacyjne, architektury bezpieczenstwainformacji). Podmioty okreslajg
réwniezrodzaje uwarunkowan predysponujacych, ktére nalezy uwzglednic podczas
szacowania ryzyka, w tym np. stosowane architektury i technologie, Srodowiska dziatania

i personel. TabelaF-4 zawiera reprezentatywne przyktady takich uwarunkowan
predysponujgcych. Zatozenia stosowane w podmiocie dotyczgce podatnosci i uwarunkowan

predysponujgcych oraz poziom szczegdétowosci podano w Zadaniu 2-3.
Prawdopodobiernstwo

Podmioty wyraznie okreslajg proces wykorzystywany do przeprowadzania wyznaczania
prawdopodobienstwaoraz wszelkie zatozenia zwigzane z procesem ustalania
prawdopodobienstwa. Jezeli takie informacje zostang zidentyfikowane na etapie
definiowaniaryzykaiwtgczone do celéw zarzadzania ryzykiem w podmiocie, nie muszg by¢
powtarzane w kazdym indywidualnym szacowaniu ryzyka. Zatozenia przyjete w podmiocie

dotyczace sposobu okreslania prawdopodobiefstwa zawarte sg w zadaniu 2-4.
Wptyw

Podmioty okreslajg potencjalne negatywne skutki w zakresie dziatan podmiotu (tj. celu,
funkcji, wizerunku i reputacji), majgtku podmiotu, oséb, innych podmiotéw i Panstwa.
Podmioty wyraznie okreslajg proces wykorzystywany do przeprowadzania okreslania
wptywu oraz wszelkie zatozeniazwigzane z procesem okreslaniawptywu. Jezeli takie
informacje zostang zidentyfikowane na etapie definiowaniaryzykai wtgczone do celéw
zarzadzania ryzykiem w podmiocie, nie muszg by¢ powtarzane w kazdym indywidualnym
szacowaniu ryzyka. Podmioty zajmujg sie oddziatywaniem na poziomie szczegdt owosci, ktory

obejmuje na przyktad okreslone procesy biznesowe lub zasoby informacyjne (np. informacje,
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personel, sprzet, fundusze i technologie informacyjne). Podmioty mogg uwzgledniac
informacje z analiz wptywu na dziatalnos¢ (BIA) w odniesieniu do dostarczania informacji
o wptywie na szacowanie ryzyka. Tabela H-2 zawierareprezentatywne przyktady rodzajow
wptywu (tj. szkéd), ktdre mogg byé rozwazane przez podmiot. Zatozenia przyjete

w podmiocie dotyczgce sposobu okreslaniawptywui poziomu szczegétowosci podano

w zadaniu 2-5.
Tolerancja ryzyka i niepewnos¢

Podmioty okreslajg poziomy i rodzaje ryzyka, ktdre sg dopuszczalne. Tolerancja ryzyka jest
okreslanajako czes¢ celdw zarzadzania ryzykiem w celu zapewnieniaspdjnosci w catym
podmiocie. Podmioty udzielajgréwniez wskazéwek, w jaki sposéb okresli¢ przyczyny
niepewnosci podczas szacowania czynnikéw ryzyka, poniewaz niepewnosc¢jednego lub
wiecej czynnikéw rozprzestrzenisie na wynik wyznaczania poziomu ryzyka oraz to, w jaki
sposdb zrekompensowac niepetne, niedoskonate lub zalezne od zatozen szacunki.
Uwzglednienie niepewnosci jest szczegdlnie wazne, gdy podmioty rozwazajg zaawansowane
trwate zagrozenia (APT), poniewaz ocena prawdopodobienistwa wystgpieniazdarzenia
zagrozenia moze miec duzy stopien niepewnosci. Aby to zrekompensowac, podmioty moga
stosowac rézne podejsciado okreslania prawdopodobienstwa, poczagwszy od zatozenia
najgorszego prawdopodobienstwa (pewne, ze zdarzenie zdarzy sie w przewidywalnej
przysztosci), a skoriczywszy na zatozeniu, ze jezeli zdarzenie nie zostanie zaobserwowane,
jestmato prawdopodobne, aby do niego doszto. Podmioty okreslajg rowniez, jakie poziomy

ryzyka (potgczenie prawdopodobienstwai wptywu) wskazujg, ze nie jest konieczna dalsza

analiza jakichkolwiek czynnikéw ryzyka.
Podejscie analityczne

Szacowania ryzyka obejmujgzarowno podejscia do szacowania (tj. iloSciowe, jakosciowe,
mieszane), jaki do analizy (tj. zorientowane na zagrozenie, zorientowane na aktywa/wptyw,
zorientowane na podatnosc na zagrozenia). Razem, podejscia do szacowania i analizy tworzg
analityczne podejs$cie do oceny ryzyka. Organizacje okres$lajg poziom szczegdtowoscii forme,

w jakiejanalizowane sg zagrozenia, w tym poziom szczegétowosci w celu opisania zdarzen
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lub scenariuszy zagrozen. Rézne podejsciaanalityczne mogg prowadzi¢ do réznych
poziomow szczegdtowosci w charakteryzowaniu zdarzen niepozadanych, dla ktérych okresla
sie prawdopodobienstwo. Na przyktad, zdarzenie niepozgdane moze by¢ scharakteryzowane
na kilka sposoboéw (o coraz wyzszym poziomie szczegétowosci): (i) zdarzenie powodujgce
zagrozenie (dlaktérego prawdopodobienstwo okreslasie poprzez przyjecie maksymalnych
ogolnych zrédet zagrozenia); (ii) potgczenie zdarzenia powodujgcego zagrozenie ze zrodtem
zagrozenia; lub (iii) szczegétowy scenariusz zagrozenia/drzewo atakéw. Ogdlnie rzecz biorgc,
mozna oczekiwaé, ze podmioty bedg wymagaty bardziej szczegdétowych informacji na temat
celéw/funkcji biznesowych o wysokim stopniu krytycznosci, wspélnejinfrastruktury lub
wspoélnych ustug, od ktérych zalezy wiele celu lub funkcji biznesowych (jako od wspdlnych
punktow awarii) oraz systeméw informacyjnych o wysokim stopniu krytycznosci lub
wrazliwosci. Wtasciciele procesow/proceséw biznesowych mogg rozszerzyc¢ te wytyczne

o newralgiczne punkty ryzyka (systemy informatyczne, ustugi lub elementy infrastruktury

krytycznej o szczegdlnym znaczeniu).
Identyfikacja Zrédet informacji

Zadanie 1-4: Zidentyfikuj zrédtainformacji opisowych dotyczacych zagrozen, podatnosci na

zagrozenia i wptywu, ktére nalezy wykorzysta¢ w szacowaniu ryzyka.

Dodatkowe wskazowki: Informacje opisowe pozwalajg podmiotom na okreslenie
przydatnosci informacji o zagrozeniach i podatnosciach na zagrozenia. Na poziomie 1
informacje opisowe mogg obejmowacna przyktad rodzaj zarzagdzania ryzykiemi struktury
zarzgdzania bezpieczenstwem informacjiistniejgce w podmiocie oraz sposéb, w jaki podmiot
identyfikuje i nadaje priorytety krytycznym celom/funkcjom biznesowym. W przypadku
poziomu 2 informacje opisowe mogg obejmowac na przyktad informacje na temat: (i) celu
organizacji/proceséw biznesowych, proceséw zarzadzania funkcjonalnego oraz przeptywow
informacji; (ii) architektury korporacyjnej, architektury bezpieczenstwainformacji oraz
opiséw technicznych/przeptywdw procesowych systeméw, wspdlnych infras truktur oraz
ustug wspdlnych, ktére wchodzg w zakres oceny ryzyka; oraz (iii) zewnetrznych srodowisk,

w ktorych dziatapodmiot, w tym na przyktad relacjii zaleznosci z zewnetrznymi dostawcami.
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Informacje takie znajdujg sie zazwyczaj w dokumentacji archite ktonicznej (w szczegdlnosci
w dokumentacji zaawansowanych widokdw operacyjnych), planach ciggtosci dziatania

i sprawozdaniach z szacowania ryzyka dotyczgcych systemow informatycznych podmiotu,
wspoélnychinfrastruktur i ustug wspdlnych, ktére wchodzg w zakres szacowania ryzyka. Na
poziomie 3 informacje opisowe mogg obejmowac na przyktad informacje na temat:

(i) konstrukcji i technologii wykorzystywanych w systemie informatycznym podmiotu;

(ii) sSrodowiska, w ktorym systemy te dziatajg; (iii) tacznosci z innymi systemami
informatycznymii zaleznosci od nich; oraz (iv) zaleznosci od wspélnych infrastruktur lub
ustug wspdlnych. Takie informacje znajdujg sie w dokumentacji systemowej, planach
awaryjnych i sprawozdaniach z szacowania ryzyka dla innych systeméw, infrastrukturi ustug

informatycznych.

Zrédta informacji opisane w tabelach D-1, E-1, F-1, H-1i1-1 mogg by¢ w stosunku do
podmiotuwewnetrzne lub zewnetrzne. Wewnetrzne zrédta informacji, ktére moga zapewnic
wglad zarébwno w zagrozenia, jak i podatnosci, moga obejmowacna przyktad raporty

z szacowania ryzyka, raporty o incydentach, dzienniki bezpieczenstwa, karty kontrolne

i wyniki monitoringu. Nalezy pamietac, ze wewnetrznie informacje pochodzace z raportow
szacowania ryzyka na jednym poziomie moga stuzy¢ jako wktad do szacowania ryzyka na
innych poziomach. Wtascicieli celu zacheca sie do okreslenianie tylko wspdlnej
infrastruktury lub ustug pomocniczych, od ktérych sg zalezni, ale rdwniez tych, z ktérych
mogaq korzysta¢ w okreslonych okolicznosciach operacyjnych. Zewnetrznymi zrodtami
informacji o zagrozeniach mogga byc¢ organizacje wspdolnotowe (np. zespoty CSIRT, partnerzy
sektorowi, centra wymiany informacjii analizy [ISAC] dla sektoréw infrastruktury krytycznej
i operatoréw ustug kluczowych, organizacje badawcze i pozarzagdowe oraz dostawcy ustug

z zakresu bezpieczenistwa). Podmioty korzystajace ze zrédet zewnetrznych, biorg pod uwage
aktualnos¢, specyfikei znaczenie informacji o zagrozeniach. Podobnie jak zrédta informacji
o zagrozeniach, zrédta informacji o podatnosciach mogg by¢ w stosunku do podmiotu
rowniez wewnetrzne lub zewnetrzne (patrz tabela F-1). Zrédta wewnetrzne moga
obejmowac na przyktad raporty z oceny podatnosci na zagrozenia.Zewnetrzne zrédta

informacji o podatnosci na zagrozenia sg podobne do zrédet okreslonych powyzejdla
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informacji o zagrozeniach. Jak opisano w tabeli F-1, informacje o stanach predysponujgcych
mozna znalezé w réznych zrédtach, w tym na przyktad w opisach systemdéw informatycznych,
srodowisk pracy, ustug wspdlnych, wspdlnejinfrastrukturyi architektury korporacyjnej. Jak
opisanow tabeli H-1, Zrédta informacji o oddziatywaniu mogg obejmowac na przyktad
analizy oddziatywania na cel, inwentaryzacje komponentdw systemow informatycznych oraz
kategoryzacje bezpieczenstwa. Kategoryzacja bezpieczenstwa stanowi okreslenie
potencjalnych oddziatywan w przypadku wystgpienia pewnych zdarzen, ktére zagrazajg
informacjomi systemom informatycznym potrzebnym organizacji do realizacji powierzonych
jejzadan, ochrony jej aktywow, wypetnianiaobowigzkéw prawnych, utrzymania codziennych
funkcjii ochrony oséb. Kategorie bezpieczenstwa nalezy stosowacw powigzaniu

z informacjami o podatnosci na zagrozenia i zagrozeniach przy ocenie ryzyka dla operacji

i aktywdow podmiotu, oséb, innych podmiotdw i Panstwa. Kategorie bezpieczenstwa
stanowig wstepne podsumowanie skutkdw w zakresie nieosiggniecia celéw bezpieczenstwa
w zakresie poufnosci, integralnoscii dostepnosci, a takze wynikajg z rodzajow szkdd

przedstawionych w tabeli H-2.
Okreslanie modelu ryzyka i podejscia analitycznego

Zadnie 1-5: Okresl model ryzyka i podejscie analityczne, ktore nalezy zastosowac w ocenie

ryzyka.

Dodatkowe wskazowki: Podmioty definiujgjeden lub wiecej modeli ryzyka do wykorzystania
przy przeprowadzaniu szacowania ryzyka (patrz sekcja 2.3.1) i okreslajg, ktéry model ma by¢
stosowany. W celu zapewnienia wzajemnosci wynikéw szacowania, modele ryzyka
specyficzne dladanego podmiotu obejmujglub moga zosta¢ przetozone na czynniki ryzyka
(tj. zagrozenie, podatnos¢, wptyw, prawdopodobienstwo i stan predyspozycji) okreslone

w zatgcznikach. Podmioty okreslajg réwniez specyficzne podejscie analityczne, ktére ma by¢é
stosowane do szacowania ryzyka, w tym podejscie do szacowania (tzn. iloSciowe,
jakosciowe, mieszane) oraz podejscie analityczne (tzn. zorientowane na zagrozenie,
zorientowane na aktywa/wptyw, zorientowane na podatnos¢ na zagrozenia). Dla kazdego

czynnika ryzyka podlegajgcego szacowaniu, zatgczniki zawierajg trzy skale oceny (jedna
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jakosciowai dwie mieszane) o odpowiednioréznych przedstawieniach. Podmioty zazwyczaj
definiujg (lub wybierajgi dostosowujg z zatgcznikéw) skale oceny, ktdre majg byé stosowane
w szacowaniu ryzyka, adnotujgc je za pomoca przyktaddw majgcych znaczenie w podmiocie
dla konkretnych wartosci oraz definiujgc punkty krytyczne miedzy koszami w przypadku
podejsciamieszanego. Ponadto wtasciciele proceséw mogg zamieszcza¢ dodatkowe
adnotacje z przyktadami specyficznymi dla danej celu. Podmioty mogg zidentyfikowaérdzne
skale oceny, ktére mogg by¢ stosowane w réznych okolicznosciach. Na przyktad,

w przypadku systemdw informatycznych o niewielkim wptywie, podmioty mogg stosowaé
wartosci jakoSciowe, natomiast w przypadku systeméw o umiarkowanymi duzym wptywie,
mozna stosowac najbardziej ziarniste wartosci mieszane (0-100). Jak oméwionow publikacji
NSC 800-39, zadanie 1-1 Zatozenia dotyczqgce ryzyka podmioty réznig sie pod wzgledem wag
stosowanych do czynnikdw ryzyka. Dlatego tez niniejsza wytyczna nie okresla algorytméw
taczenia wartosci mieszanych. Modele ryzyka specyficzne dla podmiotu obejmujgalgorytmy
(np.wzory, tabele, reguty) stuzgce do taczenia czynnikéw ryzyka. Jezeli model ryzyka
specyficznego dladanego podmiotu nie zostat przedstawiony w celach zarzadzania ryzykiem
w ramach etapu kadrowania ryzyka, wowczas czescig tego zadania jest okreslenie
algorytméw stuzacych do taczenia wartosci. Algorytmy tgczenia czynnikéw ryzyka
odzwierciedlajgtolerancje na ryzyko w podmiocie (przyktady znajdujg sie w wytycznych
uzupetniajgcych do zadania 2-4). Modele ryzyka specyficznego dlapodmiotu sg
dopracowywane w ramach przygotowaniado szacowania ryzyka przez: (i) identyfikacje
modelu ryzyka i uzasadnienie jego stosowania (w przypadku dostarczenia wielu modeli
ryzyka specyficznego dla danego podmiotu); (ii) dostarczenie dodatkowych przyktadow
wartosci czynnikdw ryzyka; oraz (iii) identyfikacje wszelkich algorytmoéw specyficznych dla
danego szacowania (np. algorytmow specyficznych dla stosowaniatechnikianalizy schematu
ataku). W przypadku braku istniejgcych wczesniej modeli ryzyka specyficznych dladanego
podmiotu lub podejs¢analitycznych zdefiniowanych w celach zarzgdzania ryzykiem

w podmiocie, w zadaniu tym okreslasie i dokumentuje model ryzykai podejsciaanalityczne,

ktdre majg byé stosowane w szacowaniu ryzyka.
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Podsumowanie kluczowych dziatan — Przygotowanie do szacowania ryzyka

e Okresl cel oceny ryzyka.

e Okresl zakres oceny ryzyka.

e (Okresl zatozeniai ograniczenia, w ramach ktérych przeprowadzane jest szacowanie
ryzyka.

e Okredl zrodta zagrozen, podatnosci na zagrozenia i informacje o skutkach, ktére
nalezy wykorzysta¢ w szacowaniu ryzyka (patrz tabele D-1, E-1, F-1, H-1i I-1,
dostosowane do potrzeb podmiotu).

e Zdefiniujlub udoskonal model ryzyka, podejscie do szacowania i podejscie do

analizy, ktére majg by¢ stosowane w szacowaniu ryzyka.

3.2, Przeprowadzenie szacowania ryzyka

Drugim krokiem w procesie szacowania ryzyka jestjego przeprowadzenie. Celemtego etapu
jestsporzadzenie listy zagrozen dla bezpieczeAstwainformacji, ktére mogg by¢
uszeregowane wedtug poziomu ryzyka i wykorzystane do podjecia decyzji dotyczacych
reakcji na ryzyko. Aby osiggng¢ ten cel, podmioty analizujg zagrozenia i podatnosci, skutki

i prawdopodobienstwo oraz niepewnos$ézwigzang z procesem szacowania ryzyka. Etap ten
obejmuje réwniez zbieranie istotnych informacji w ramach kazdego zadaniai jest
prowadzony zgodnie z kontekstem szacowania ustalonymw ramach etapu Przygotowywanie
procesu szacowania ryzyka. Oczekuje sie, ze szacowania ryzyka obejmg odpowiednio catg
przestrzen zagrozen zgodnie ze szczegétowymi definicjami, wytycznymi i kierunkami
ustalonymi na etapie przygotowania. W praktyce jednak odpowiednie pokrycie w ramach
dostepnych zasobdéw moze wymagac uogdlnienia zrodet zagrozen, zdarzen i podatnosci na
zagrozenia w celu zapewnienia petnego pokryciai oceny konkretnych, szczegétowych zrédet,
zdarzen i podatnosci na zagrozeniatylko w zakresie niezbednym do osiggniecia celéw
szacowania ryzyka. Przeprowadzanie szacowaniaryzyka obejmuje nastepujgce konkretne

zadania:

e Identyfikacji zrédetzagrozen, ktdre sg istotne dla podmiotu;
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e Identyfikacji zdarzen zagrozen, ktére mogg by¢ wywotane przez te zrédta;

e Identyfikacji podatnosci w podmiocie, ktére mogg by¢ wykorzystane przez zrédta
zagrozen poprzez okreslone zdarzenia zagrozen oraz predyspozycje, ktore mogg mieé

wptyw na skuteczng eksploatacje;

e Okreslenie prawdopodobienstwa, ze zidentyfikowane zrédfa zagrozen zainicjuja
zdarzenia powodujace konkretne zagrozeniaoraz prawdopodobienstwo, ze zdarzeniate

zakonczg sie sukcesem;

e Okreslenie niekorzystnych skutkéw dladziatalnosci podmiotui jego majatku, oséb
fizycznych, innych podmiotéw i Panstwa, wynikajgcych z wykorzystania podatnosci na

zagrozenia przez zrodta zagrozen (poprzez zdarzenia szczegdlnych zagrozen);

e Okreslenie zagrozeniadlabezpieczenstwa informacji, jako kombinacji
prawdopodobienstwawykorzystania podatnoscii wptywu eksploatacji, w tym wszelkich

niepewnosci zwigzanych z okresleniem ryzyka.

Dla jasnosci poszczegdlne zadaniasg przedstawiane w sposéb sekwencyjny. W praktyce
jednak wystepujg powtdrzeniazadan?*é. W zaleznosci od celu szacowania ryzyka podmioty
mogq uznac za korzystng zmiane kolejnosci zadan. Niezaleznie od tego, jakich zmian
dokonajg podmioty w zadaniach opisanych ponizej, szacowanie ryzyka powinno spetniac
okreslony cel, zakres, zatozeniai ograniczenia ustalone przez podmiotinicjujace szacowanie.
Aby pomdc podmiotom w realizacji poszczegdlnych zadan w procesie szacowania ryzyka,

w zatgcznikach od D do | zamieszczono zestaw szablondw. Zataczniki te dostarczajg
przydatnych informacji dla podmiotéw w procesie szacowania ryzyka, a takze moga by¢
wykorzystywane do rejestrowania wynikéw szacowania uzyskanych podczas istotnych

obliczeni analiz. Szablony sg przyktadowe i mogg byé dostosowane przez podmioty zgodnie

48 Na przyktad, w miarejak identyfikowane sg podatnosci, dodatkowe zdarzenia zagrozer moga by¢
identyfikowane poprzez zapytanie, w jaki sposéb nowo zidentyfikowane podatnosci mogg zostaé
wykorzystane. Jesli organizacje najpierw zidentyfikujg podatnosci, a nastepnie zdefiniujg zdarzenia
zagrazajgce, moga pojawicésie zdarzenia, ktére nie sg jednoznacznie powigzane z podatnosciami, ale
z warunkami je predysponujgcymi.
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z okreslonymi wymogami biznesowymi podmiotu. Korzystanie zszablondw nie jest

obligatoryjne.
Krok 2: Przeprowadzenie szacowania
Identyfikacja Zrédef zagrozen

Zadanie 2-1: Zidentyfikowanieischarakteryzowanie zrédet zagrozen, w tym zdolnosci,
zamiardw i cech charakterystycznych dla zagrozen o charakterze agresywnym oraz zakresu

skutkdw dla zagrozen o charakterze innym niz agresywny.

Dodatkowe wskazowki: Podmioty identyfikujg zrédta zagrozen i okreslajg cechy zwigzane
z tymi zrédtami zagrozen. W przypadku zrédet zagrozen o charakterze agresywnym nalezy
oceni¢ mozliwosci, zamiary i ukierunkowanie zwigzane z tymi zrodtami zagrozen.

W przypadku zrédet zagrozen innych niz agresywne nalezy oceni¢ potencjalny zakres
skutkdw wywotywanych przez te zrédta zagrozen. Strategia zarzadzania ryzykiem i wyniki
etapu Przygotowania dostarczajg wskazowek organizacyjnych i wskazéwek do
przeprowadzeniaidentyfikacji i charakteryzacji Zrodet zagrozen, w tym np.: (i) zrédta
uzyskiwaniainformacji o zagrozeniach; (ii) zrédta zagrozen do uwzglednienia (wedtug
typu/nazwy); (iii) taksonomii zagrozen do wykorzystania; oraz (iv) procesu identyfikacji
zrédet zagrozen, ktére majg znaczenie dla szacowania ryzyka. Jak okreslonow zadaniu 1-3,
podmioty wyraznie przyjmujg wszelkie zatozenia dotyczgce zrédet zagrozen, w tym decyzje
dotyczace identyfikacji Zzrédet zagrozen, gdy konkretne i wiarygodne informacje

o zagrozeniach sg niedostepne. Podmioty mogg rowniez spojrzeéna zrédta zagrozen

o charakterze agresywnym z szerokiej perspektywy, biorgc pod uwage czas, w jakim takie
zrédta zagrozen mogg by¢ wykorzystane w stosunku do zidentyfikowanych podatnosci
podmiotu, skale ataku oraz potencjalne wykorzystanie wielu wektoréw ataku. Identyfikacja
i charakterystyka zaawansowanych trwatych zagrozen (ang. Advanced Persistent Threats —
APT) moze wigzac sie z duzg niepewnoscig. Podmioty opisujg takie zrédta zagrozen
odpowiednim uzasadnieniemi odniesieniami (oraz w razie potrzeby zapewniajgich

klasyfikacje).
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Zatacznik D zawiera zestaw przyktadowych tabel do wykorzystania przy identyfikacji Zzrédet

zagrozen:

Tabela D-1 zawierazestaw przyktadowych danych wejsciowych do zadania identyfikacji

zrédet zagrozen.

Tabela D-2 zawierazestaw przyktadowych taksonomii, ktére moga by¢ wykorzystane do

identyfikacjii charakterystykizrédet zagrozen.

Tabele D-3, D-4 i D-5 zawierajg przyktadowe skale oceny czynnikow ryzyka (tj. cech
charakterystycznych) zrédet zagrozen o charakterze agresywnymw odniesieniu do

zdolnosci, zamiarow i celdw.

W tabeli D-6 podano przyktadowg skale oceny dla oceny zakresu skutkéw zdarzen

zagrozenia zainicjowanych przez niepowigzane ze sobg zrddta zagrozen.

Tabele D-7 i D-8 zawierajg szablony do podsumowaniai udokumentowania wynikéw

identyfikacji i charakteryzacji Zrodet zagrozen.

Jezeli konkretny rodzaj zrédta zagrozenia znajduje sie poza zakresem szacowania ryzyka lub

nie jest istotny dla podmiotu, informacje w tabelach D-7 i D-8 mogg zosta¢ odpowiednio

zmodyfikowane. Informacje przedstawione w zadaniu 2-1 dostarczajg danych wejsciowych

o zrédtach zagrozen do tabel ryzyka w zatgczniku . W tabeli D-7 i D-8 mozna je odpowiednio

skrocié.
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Podsumowanie kluczowych dziatan — zadanie 2-1

o Identyfikacjawejs¢zrodet zagrozen (patrz tabela D-1, dostosowana przez
podmiot).

e Identyfikacjazrédetzagrozen (zob. tabela D-2, dostosowana przez podmiot).

e Ustalanie, czy zrédta zagrozen sg istotne dla podmiotu i w jakim zakresie (zob.
tabela D-1, dostosowana przez podmiot).

e Tworzenie lubaktualizacja oceny zrédet zagrozen (patrz tabela D-7 dla zrédet
zagrozen o charakterze agresywnym i tabela D-8 dla zrédet zagrozen o charakterze
innym niz agresywny, dostosowana przez podmiot).

o Dlaodpowiednich zrodet zagrozen o charakterze agresywnym:
v" Ocena zdolnosci do przeciwdziatania zagrozeniom (zob. tabela D-3,
dostosowana przez podmiot).
v' Ocena zamiaréw przeciwnika (zob. tabela D-4, dostosowana przez
podmiot).
v" Ocena ukierunkowaniana przeciwnika (zob. tabela D-5, dostosowana do
potrzeb podmiotu.
o W odniesieniudoodpowiednich, nieagresywnych zrédet zagrozen:
v' Ocena zakresu skutkdw ze Zzrédet zagrozen (zob. tabela D-6, dostosowana

przez podmiot).

Identyfikacja zdarzen zagrozen

Zadanie 2-2: Zidentyfikowac zdarzenia potencjalnego zagrozenia, znaczenie zdarzen oraz

Zzrodta zagrozen, ktére mogg je zainicjowad.

Dodatkowe wskazowki: Zdarzenia zagrazajgce charakteryzujg sie zrédtami zagrozen, ktére
mogg inicjowaczdarzenia, a w przypadku zdarzen o charakterze agresywnym, TTP-y uzywane
do przeprowadzania atakow. Podmioty definiujgzdarzeniazagrozen w sposéb wystarczajgco
szczegodtowy, aby osiggnaé cel szacowania ryzyka. Na poziomie 1 szczegdlne znaczenie majg

zdarzenia zagrozen, ktore mogg mie¢wptyw na poziom organizacyjny. Na poziomie 2

A
PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA



PRZEWODNIK DOTYCZACY POSTEPOWANIA W ZAKRESIE SZACOWANIA RYZYKA
W PODMIOTACH REALIZUJACYCH ZADANIA PUBLICZNE
NSC 800-30 wWeR. 1.0

szczegoblnie interesujgce sgzdarzeniazagrozen, ktére przekraczajg granice systemoéw
informatycznych, wykorzystujg zaleznosci funkcjonalne lub powigzania miedzy systemami
lub majg wptyw na wiascicieli celu. Napoziomie 3 szczegdlne znaczenie majg zdarzenia
zagrozen, ktére mozna opisaé w odniesieniu do konkretnych systemoéw informatycznych,
technologiilub sSrodowisk ich dziatania. Wiele Zzrédet zagrozern moze zainicjowacjedno
zdarzenie zagrazajgce. | odwrotnie, jedno zrédto zagrozenia moze potencjalnie zainicjowad
kazde z wielu zdarzen zagrazajgcych. W zwigzku z tym miedzy zdarzeniami zagrazajgcymi

i Zrodtami zagrozen moze istnie¢ zwigzek miedzy wielomazdarzeniami, ktéry moze
potencjalnie zwiekszyéztozonosc¢ szacowania ryzyka. Aby umozliwiéskuteczne wykorzystanie
i przekazywanie wynikéw szacowaniaryzyka, podmioty dostosowujg ogélne opisy zdarzen
zagrozen w tabelach E-2 i E-3 w celu okreslenia, w jaki sposdb kazde zdarzenie moze
potencjalnie zaszkodzi¢ dziataniom podmiotu (w tym celu, funkcjom, wizerunkowi lub
reputacji) oraz zasobom, osobom, innym podmiotom lub spoteczenstwu. Dla kazdego
zidentyfikowanego zdarzenia zagrozenia podmioty okreslajgjego znaczenie. W tabeli E-4
przedstawiono szereg wartosci dotyczacych istotnosci zdarzen zagrazajgcych. Wartosci
wybrane przez podmioty majg bezposredni zwigzek z tolerancjg ryzyka w podmiocie. Im
wieksza awersjado ryzyka, tym wiekszy jest zakres rozpatrywanych wartosci. Podmioty
akceptujgce wieksze ryzyko lub majace wiekszg tolerancje na ryzyko prawdopodobnie bedg
wymagaty materialnych dowoddw przed powaznym rozwazeniem zdarzen zagrazajacych.
Jezelizdarzenie powodujace zagrozenie zostanie uznane za nieistotne, dalsze rozwazanianie
sg brane pod uwage. W przypadku istotnych zdarzen zagrozen podmioty identyfikuja
wszystkie potencjalne zrédtazagrozen, ktére mogg byé inicjatorami tych zdarzen.

W przypadku zadania 2-4, podmioty mogg zidentyfikowac kazdg pare zrédet zagrozenia

i zdarzenie zagrozenia oddzielnie, poniewaz prawdopodobienstwo zainicjowania

i powodzeniazdarzeniazagrozenia moze byc¢ rézne dla kazdej pary. Alternatywnie, podmioty
mogg zidentyfikowaézestaw wszystkich mozliwych zrédet zagrozen, ktére mogtyby

potencjalnie zainicjowac zdarzenie zagrozenia.

Zatacznik E zawiera zestaw przyktadowych tabel do wykorzystania przy identyfikacji zdarzen

zagrozenia:
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e Tabela E-1 zawierazestaw przyktadowych danych wejsciowych do zadania id entyfikacji

zdarzen zagrozenia.

e W tabeliE-2 przedstawiono reprezentatywne przyktady agresywnych zdarzen zagrozen

wyrazonych jako TTP.

e W tabeliE-3 przedstawionoreprezentatywne przyktady niepowigzanych ze sobg zdarzen

zagrozenia.

e W tabeliE-4 podano przyktadowe wartosci dotyczace znaczeniazdarzen zagrozenia dla

podmiotu.

e Tabela E-5 zawieraszablon do podsumowaniai udokumentowania wynikdw identyfikacji

zdarzenia niebezpiecznego.

Informacje przedstawione w zadaniu 2-2 dostarczajg danych wejsciowych dotyczacych

zdarzen zagrozeniado tabel ryzyka w zatgczniku I. W tabeli E-5 przedstawiono wzér

podsumowujacy i dokumentujgcy wynikiidentyfikacji zdarzen zagrozenia.
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Podsumowanie kluczowych dziatan — zadanie 2-2

e Identyfikacjadanych wejsciowych dotyczacych zdarzen zagrozenia (patrz tabelaE-1,
dostosowana przez podmiot).

e Identyfikacjazdarzen zwigzanych z zagrozeniem (patrz tabela E-2 dla zdarzen
zwigzanych z zagrozeniem o charakterze agresywnym itabela E-3 dla zdarzen
niezwigzanych z zagrozeniem o charakterze agresywnym, dostosowana przez
podmiot); nalezy stworzy¢ lub zaktualizowaétabele E-5.

e |dentyfikacjazrodetzagrozen, ktére mogg inicjowaczdarzenia zagrozenia
(zob. tabelaD-7 i tabela D-8, dostosowane przez podmiot); aktualizacja tabeli E-5.

e Ocenaznaczenia zdarzen zagrazajacych dla podmiotu (zob. tabela E-4, dostosowana
przez podmiot); aktualizacjatabeli E-5.

e Uaktualnienie kolumny 1-6 w tabeliI-5 w odniesieniu do ryzyka zwigzanego
z dziataniami niepozadanymi (zob. tabela E-5 i tabela D-7) lub uaktualni¢ kolumny
1-4 w tabeli I-7 w odniesieniu do ryzyka niezwigzanego z dziataniami niepozgdanymi

(zob.tabela E-5 i tabela D-8).

Identyfikacja podatnosci i warunkéw predysponujgcych

Zadanie 2-3: Identyfikacja podatnoscii predyspozycji, ktére majg wptyw na

prawdopodobienstwo, ze zagrazajgce zdarzenia wywotujg niekorzystne skutki.

Dodatkowe wskazéwki: Podstawowym celem oceny podatnosci na zagrozenia jest
zrozumienie charakteru i stopnia, w jakim podmioty, ich procesy biznesowe i systemy
informatyczne sg podatne na zrédta zagrozen okreslone w zadaniu 2-1 oraz zdarzenia
zagrozen okreslone w zadaniu 2-2, ktére moga by¢inicjowane przezte zrddta zagrozen.
Podatnosci na poziomie 1 mogg by¢ wszechobecne w podmiotach i mogg miec dalekoidgce
negatywne skutki, jesli zostang wykorzystane przez zdarzenia zagrozenia. Na przyktfad,
nierozpatrzenie przez podmiot dziatan w ramach faficucha dostaw moze skutkowac
nabyciem przez podmiot podmienionych komponentéw, ktére przeciwnicy moga

wykorzystac¢ do zaktécenia funkcji biznesowych lub uzyskania poufny ch informacji.
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Podatnosci na poziomie 2 mozna opisa¢ w kategoriach celu podmiotu/proceséw
biznesowych, architektury korporacyjnej, wykorzystaniawielu systemdw informatycznych
lub wspdlnejinfrastruktury/ustug wspdlnych. Na poziomie 2 podatnosci zwykle przekraczajg
granice systemow informatycznych. Podatnosci na poziomie 3 mozna opisa¢ w kategoriach
technologii informatycznych stosowanych w systemach informatycznych organizacji,
Srodowisk, w ktérych te systemy dziatajg lub braku zabezpieczen alboistnienia w tych
zabezpieczeniach podatnosci. Miedzy zdarzeniami zagrazajgcymi i podatnosciami moze
istnieérelacja "jedendo wielu". Wielokrotne zdarzenia zagrazajgce mogg wykorzystywac
jedngpodatnosé i odwrotnie, wiele podatnosci moze by¢ wykorzystywane przezjedno
zdarzenie zagrazajgce. Powaga podatnosci jest oceng wzglednego znaczenia ograniczenia
takiej podatnosci. Poczgtkowo stan, w ktérym tagodzenie skutkdw jest nieplanowane, moze
stuzyé jako substytut powagi podatnosci na zagrozenia. Po dokonaniu szacowania ryzyka
zwigzanego z konkretng podatnoscig na zagrozenia, przy ocenie dotkliwosci podatnosci na
zagrozenia mozna wzig¢ pod uwage ich skutkii stopien narazenia, biorgc pod uwage
wdrozone zabezpieczeniaiinne podatnosci. Oceny dotkliwo$ci podatnosci na zagrozenia
wspierajgreakcje na ryzyko. Podatnosci mozna zidentyfikowaéw réznym stopniu
szczegodtowoscii specyfiki. Poziom szczegdtowosci przedstawiony w kazdej ocenie podatnosd
jestzgodny z celem szacowania ryzyka i rodzajem danych wejsSciowych potrzebnych do

wsparcia okreslenia prawdopodobienstwa zajsciazdarzeniai jego wptywu.

Ze wzgledu na stale rosngcg wielkos$éi ztozonos$é podmiotéw, procesow
misyjnych/biznesowych oraz systemow informatycznych wspierajgcych te procesy, liczba
podatnosci jest zwykle duza i moze zwieksza¢ ogdlng ztozonos¢ analizy. W zwigzku z tym
podmioty majg mozliwos¢ wykorzystania zadania identyfikacji podatnosci w celu
zrozumienia ogélnego charakteru podatnosci (w tym ich zakresu, liczby i rodzaju) istotnych
dla szacowania (zob. zadanie 1-3) oraz skatalogowania poszczegdlnych podatnosci w razie
potrzeby. Podmioty okreslajg, ktdre podatnosci sg istotne dla poszczegdlnych zdarzen
zagrazajacych w celu zmniejszenia przestrzeni potencjalnych zagrozen, ktére majg by¢
ocenione. Oprécz zidentyfikowania podatnosci, podmioty identyfikujg rowniez wszelkie

predysponujgce warunki, ktdre mogg mieé¢ wptyw na podatnosé. Predysponujgce warunki
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istniejgce w organizacji (wtym procesy biznesowe, systemy informatyczne i Srodowiskaich
dziatania) mogg przyczynicé sie do (tzn. zwiekszy¢ lub zmniejszy¢) prawdopodobienstwo, ze
jednolub wiecej zdarzen powodujacych zagrozenie, zainicjowanych przez zrédta zagrozen,
bedzie miato negatywny wptyw na dziatalnos¢ podmiotu, jego aktywa, osoby prywatne, inne
podmioty lub spoteczenstwo. Podmioty okreslajg, jakie warunki predysponujgce sgistotne
dla poszczegdlnych zdarzen zagrazajgcych, w celu zmniejszenia przestrzeni potencjalnego
ryzyka, ktore nalezy ocenié. Podmioty oceniajg powszechno$é wystepowania warunkow

predysponujgcych w celu wsparcia okreslenia poziomu (pozioméw), na ktédrym reakcja na

ryzyko mogtaby by¢ najbardziej skuteczna.

Zatgcznik F zawiera zbiér przyktadowych tabel do wykorzystaniaw identyfikacji podatnosci

na zagrozenia i warunkéw predysponujgcych:

e Tabela F-1zawiera zbiér przyktadowych danych wejsciowych do zadania identyfikacji
podatnosci na zagrozenia i standw predysponujgcych.

e Tabela F-2 przedstawia przyktadowa skale oceny wagi zidentyfikowanych podatnosci.

e Tabela F-3 dostarcza szablon do podsumowania/dokumentacji wynikow identyfikacji

podatnosci.

e TabelaF-4 przedstawia przyktadowgataksonomie, ktéra moze by¢ uzyta do identyfikacji

i scharakteryzowaniawarunkéw predysponujacych.

e Tabela F-5 przedstawia przyktadowa skale oceny powszechnosci wystepow ania

warunkéw predysponujacych.

e Tabela F-6 stanowi szablon do podsumowania/dokumentacji wynikéw identyfikacji

warunkéw predysponujacych.

Informacje uzyskane w Zadaniu 2-3 dostarczajg danych wejsciowych na temat podatnosci na
zagrozenia i standw predysponujgcych do tabel ryzyka w Zatgczniku I. W tabeli F-6
przedstawiono wzor podsumowania/dokumentacji wynikow identyfikacji stanow

predysponujgcych.
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Podsumowanie kluczowych dziatan — zadanie 2-2

Identyfikacja podatnosci na zagrozeniai predysponowanie czynnikéw
warunkujgcych (patrz tabela F-1, dostosowana do potrzeb podmiotu).
Identyfikacja podatnosci przy uzyciu zdefiniowanych przez podmiot zrodet
informacji; utworzenie lub aktualizacja tabeli F-3.

Ocena powagi zidentyfikowanych podatnosci (zob. tabela F-2, dostosowana przez
podmiot); aktualizacja tabeli F-3.

Okreslenie warunkow predysponujgcych (zob. tabela F-4, dostosowana do potrzeb
podmiotu); utworzenie lub aktualizacja tabeli F-6.

Ocena wszechobecnosci uwarunkowan predysponujgcych (zob. tabela F-5,
dostosowana do potrzeb podmiotu); aktualizacjatabeli F-6.

Uaktualnienie kolumny 8 w tabelil-5 w odniesieniu do ryzyka niekorzystnego; lub
uaktualnienie kolumny 6w tabelil-7 w odniesieniu do ryzyka niekorzystnego (zob.
tabela F-3i tabelaF-6).

Uaktualnienie kolumny 9 w tabelil-5 w zakresie ryzyka agresywnego; lub

uaktualnienie kolumny 7w tabelil-7 w zakresie ryzyka innego niz agresywne (zob.

tabela F-2i tabelaF-5).

Okreslenie prawdopodobienstwa

Zadanie 2-4: Ustalenie prawdopodobienstwa, ze zagrazajace zdarzenia wywotuja

niekorzystne skutki, biorgc pod uwage: (i) charakterystyke Zrédetzagrozen, ktére moga by¢

przyczyna tych zdarzen; (ii) stwierdzong podatnos¢ na zagrozenia/stan zagrozenia; oraz

(iii) organizacyjng podatnos¢ podmiotu odzwierciedlajgcg planowane lub wdrozone srodki

ochronne/przeciwdziatajgce majgce na celu powstrzymanie takich zdarzen.

Dodatkowe wskazéwki: Podmioty stosujg trzyetapowy proces w celu okresleniaogdlnego

prawdopodobienstwawystgpieniazagrozen. Po pierwsze, podmioty oceniajg

prawdopodobienstwo, ze zdarzenia zagrazajgce zostang zainicjowane (w przypadku

agresywnych zdarzen zagrazajgcych) lub wystgpig (w przypadku nieagresywnych zdarzen
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zagrazajacych). Po drugie, podmioty oceniajg prawdopodobienstwo, ze zdarzenia
zagrazajgce po ich rozpoczeciu lub wystgpieniu spowodujg niekorzystne skutkidla
dziatalnosci podmiotu, jego aktywéw, osob fizycznych, innych podmiotéw lub Panstwa.
Wreszcie, podmioty oceniajg ogdlne prawdopodobienstwo, jako kombinacje
prawdopodobienstwainicjacji/wystgpieniai prawdopodobiernstwa spowodowania

negatywnych skutkéw.

Podmioty oceniajg prawdopodobienistwo inicjacji zdarzenia zagrozenia, biorgc pod uwage
charakterystyke zrodetzagrozen, w tym zdolnosci, zamiary i ukierunkowanie (patrz zadanie
2-1i zatacznik D). Jezeli zdarzenia zagrozenia wymagajg wiekszej zdolnosci niz posiadaja
przeciwnicy (a przeciwnicy sg Swiadomi tego faktu), nie oczekuje sie, ze przeciwnicy
rozpoczng zdarzenia. Jezeli przeciwnicy nie spodziewajg sie osiggngc zamierzonych celéw
poprzez realizacje zdarzen zwigzanych z zagrozeniem, nie oczekuje sie od nich inicjowania
zdarzen. | wreszcie, jesli przeciwnicy nie kierujg aktywnie swoich dziatan do konkretnych
podmiotdéw lub ich celdw/funkcji biznesowych, nie oczekuje sie od nich, ze zainicjujg
zdarzenia zagrazajgce. podmioty korzystajg ze skali oceny zamieszczonej w tabeli G-2

i przedstawiajg uzasadnienie oceny pozwalajgce na jednoznaczne rozwazenie kwestii
odstraszania i przenoszeniazagrozen. Podmioty mogg ocenié¢prawdopodobienstwo
wystgpieniazdarzenianiebezpiecznego (nie przekrojowego) przy uzyciu tabeli G-3

i przedstawi¢podobne uzasadnienie oceny.

Podmioty oceniajg prawdopodobienstwo wystgpienia niekorzystnych skutkéw zdarzen
zagrazajgcych, biorgc pod uwage zestaw zidentyfikowanych podatnoscii warunkdéw
predysponujacych (zob. zadanie 2-3 i zatacznik F). W przypadku zdarzen zagrozen
inicjowanych przez przeciwnikéw, organizacje biorg pod uwage charakterystyke
powigzanych ze sobg Zrédet zagrozen. W przypadku zdarzen niemajgcych charakteru
agresywnego, organizacje biorg pod uwage przewidywangdotkliwosciczas trwania
zdarzenia (zawarte w opisie zdarzenia). Podmioty korzystajg ze skali oceny zamieszczonej

w tabeli G-4 i przedstawiajg uzasadnienie oceny pozwalajgce na jej wyrazne uwzglednienie,
jak podano powyzej. Zdarzeniazagrazajgce, w przypadku ktérych nie zidentyfikowano

podatnosci lub warunkéw predysponujgcych, majg bardzo mate prawdopodobieristwo

A
PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA



PRZEWODNIK DOTYCZACY POSTEPOWANIA W ZAKRESIE SZACOWANIA RYZYKA
W PODMIOTACH REALIZUJACYCH ZADANIA PUBLICZNE
NSC 800-30 wWeR. 1.0

wystgpienia negatywnych skutkéw. Takie zdarzenia zagrozert mozna uwypukli¢i przenies¢na
koniectabeli (lub do osobnejtabeli), tak aby mozna je byto sledzi¢w celu rozwazeniaich
w dalszych szacowania ryzyka. Nie jest jednak uzasadnione dalsze rozwazania w ramach

aktualnego szacowania.

Ogdlne prawdopodobienstwo wystgpieniazdarzenia zagrazajgcego jest kombinacjg réznych
czynnikéw: (i) prawdopodobieristwa wystgpienia zdarzenia (np. z powodu btedu ludzkiego
lub kleski zywiotowej) lub jego zainicjowania przez przeciwnika; oraz

(ii) prawdopodobienstwa, ze jego zainicjowanie/wystgpienie spowoduje niekorzystne skutki.
Organizacje oceniajgogdlne prawdopodobienistwo wystgpieniazdarzen zagrazajacych,
wykorzystujgcdane z tabel G-2, G-3 i G-4. Od tego zalezy kazdy szczegdlny algorytm lub
zasada faczeniaustalonych wartosci prawdopodobienstwa: (i) ogdlnego podejscia podmiotu
do ryzyka, w tym ogdlnej tolerancji ryzyka i tolerancji niepewnosci; (ii) szczegdlnej tolerancji
niepewnosci réznych czynnikdw ryzyka; oraz (iii) wagi czynnikdéw ryzyka w podmiocie. Na
przyktad, podmioty moga stosowac ktdérgkolwiek z ponizszych zasad (lub mogg okresli¢inng
zasade): (i) stosowac¢ maksymalng wartos¢ dwdch wartosci prawdopodobienstwa;

(ii) stosowaé minimalng wartos¢ dwoch wartosci prawdopodobienstwa; (iii) rozwazaé
wytacznie prawdopodobienstwo zainicjowania/wystgpienia zdarzenia, zaktadajac, ze w razie
zainicjowanialub wystgpieniazdarzen zagrazajgcych wystgpig niekorzystne skutki;

(iv) rozwazac wytacznie prawdopodobienstwo wystgpienia skutkdéw, zaktadajac, ze w razie
wystgpieniazdarzen zagrazajacych wystgpig niekorzystne skutki, inicjatorami zdarzen beda
przeciwnicy; lub (v) przyjaé srednigwazong z dwdch wartosci prawdopodobienistwa.

podmioty wyraznie okreslajg stosowane zasady.

Zatacznik G zawiera zbior przyktadowych tabel do wykorzystania przy okreslaniu

prawdopodobienstwa wystgpieniazdarzen zagrazajacych:

e Tabela G-1 zawierazestaw przyktadowych danych wejsciowych do zadania okreslania

prawdopodobienstwa.

e W tabeli G-2 przedstawiono przyktadowg skale oceny prawdopodobienistwa inicjacji

w przypadku niepozgdanych zdarzen zagrozenia
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W tabeli G-3 podano przyktadowag skale oceny do celdéw oceny prawdopodobieristwa

wystgpienianiepozadanych zdarzen zagrazajacych.

W tabeli G-4 podano przyktadowagskale oceny do celéow oceny prawdopodobienistwa

wystgpienianiepozadanych skutkéw zdarzen zagrazajacych, jezeli zdarzeniate sg celowo

inicjowane (agresywne) lub wystepujg losowo (nieagresywne); oraz

W tabeli G-5 przedstawiono przyktadowa skale oceny ogdlnego prawdopodobienstwa
wystgpieniazdarzen zagrazajgcych (tj. potaczenie prawdopodobienstwa

wszczecia/wystgpieniai prawdopodobienstwa wptywu).

Informacje opracowane w ramach zadania 2-4 dostarczajg danych wejsciowych na temat

prawdopodobienstwa wystgpieniazdarzen zagrozeniado tabel ryzyka w zatgczniku I.
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Podsumowanie kluczowych dziatan — zadanie 2-3

Okreslenie czynnikdw okreslajgcych prawdopodobienstwo (patrz tabela G-1,
dostosowana przez podmiot).

Identyfikacja czynnikéw okreslajgcych prawdopodobienstwo przy uzyciu
zdefiniowanych przez podmiot zZrédet informacji (np. charakterystyka zrédet
zagrozen, podatnosci, warunki predysponujace).

Ocena prawdopodobienstwa zainicjowania zdarzenia zagrozeniaw przypadku
zagrozen o charakterze agresywnym oraz prawdopodobienstwo wystgpienia
zdarzenia zagrozeniaw przypadku zagrozen o charakterze innym niz agresywne
(patrz tabela G-2 i tabela G-3, dostosowane przez podmiot).

Ocena prawdopodobienstwa wystgpienia zdarzen powodujgcych niekorzystne
skutki, biorgc pod uwage prawdopodobienistwo inicjacji lub wystgpieniazagrozenia
(patrz tabela G-4, dostosowana przez podmiot).

Ocena ogdlnego prawdopodobienstwainicjacji/wystgpienia zdarzenia
powodujgcego zagrozenie oraz prawdopodobienstwa wystgpienia zdarzen
powodujgcych niekorzystne skutki (patrz tabela G-5, dostosowana przez podmiot).
Uaktualnienie kolumny 7, 10 i 11 w tabelil-5w odniesieniudo ryzyka
niekorzystnego wptywu (patrz: tabela G-2, tabela G-4 i tabela G-5); lub uaktualni¢
kolumny5, 89 w tabeli -7 w odniesieniu do ryzyka niekorzystnego wptywu (patrz:

tabela G-3, tabela G-4 i tabela G-5).

Okreslenie wptywu

Zadanie 2-5: Okresli¢ niekorzystne skutki wynikajace zuwzglednieniazdarzen zagrazajgcych:

(i) charakterystyke zrédet zagrozen, ktére moga byé przyczyng tych zdarzen; (ii) stwierdzong

podatnos¢ na zagrozenia/stan zagrozenia; oraz (iii) podatnos¢ odzwierciedlajgcg planowane

lub wdrozone Srodki ochronne/przeciwdziatajgce majgce na celu utrudnienie tych zdarzen.

Dodatkowe wskazowki: Podmioty opisujg niekorzystne skutki w zakresie potencjalnych

szkdd wyrzadzonych w dziatalnosci i majgtku podmiotu, osobom fizycznym, innym
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podmiotom lub spoteczenstwu. Miejsce wystgpieniazagrozeniaoraz to, czy skutki zdarzenia
sg ograniczone, czy tez rozprzestrzeniajgsie, wptywana powage wptywu. Ocena skutkéw
moze obejmowacdidentyfikacje zasobdw lub potencjalnych celéw zrédet zagrozenia, w tym
zasobow informacyjnych (np. informacji, repozytoriéw danych, systeméw informatycznych,
aplikacji, technologii informatycznych, tgczy komunikacyjnych), ludzii zasobéw fizycznych
(np. budynkdw, zasilania), na ktére zdarzeniazagrozenia mogg mieéwptyw. Skutkidla
podmiotu sg okreslaneiuszeregowane pod wzgledem waznosci na poziomie 1i2 oraz
przekazywane do poziomu 3 w ramach okreslaniaryzyka. Na poziomie 3 skutki sg zwigzane
z mozliwos$ciami systemoéw informatycznych (np. przetwarzanie, wyswietlanie, komunikacja,
przechowywanie i wyszukiwanie) oraz zasobami (np. bazami danych, ustugami,

komponentami), ktére moga by¢ zagrozone.

Zatacznik H zawiera zestaw przyktadowych tabel do wykorzystania przy okreslaniu

negatywnych skutkéw:

e Tabela H-1 zawierazestaw przyktadowych danych wejsciowych do zadania okreslania

oddziatywan.

e Tabela H-2 zawierareprezentatywne przyktady negatywnych oddziatywan dla organizacji
koncentrujacych sie na szkodach dla dziatalnosci i aktywdw organizacji, oséb, innych

organizacji i Panstwa.
e W Tabeli H-3 podano przyktadowa skale oceny wptywu zdarzen zagrozenia; oraz
e Tabela H-4 zawieraszablon do podsumowania/dokumentacji negatywnych oddziatywan.

Informacje przedstawione w zadaniu 2-5 zawierajg dane wejsciowe dotyczgce negatywnych
skutkédw w tabelach ryzyka w zatacznikul. W tabeli H-4 przedstawiono wzér

podsumowania/dokumentacji negatywnych skutkéw.

Podsumowanie kluczowych dziatan — zadanie 2-5

A
PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA



PRZEWODNIK DOTYCZACY POSTEPOWANIA W ZAKRESIE SZACOWANIA RYZYKA
W PODMIOTACH REALIZUJACYCH ZADANIA PUBLICZNE
NSC 800-30 weRr. 1.0

e |dentyfikacjadanych wejsciowych do okreslenia wptywu (patrz tabela H-1,
dostosowana przez podmiot).

o |dentyfikacjaczynnikdéw okreslajacych wptyw przy uzyciu zdefiniowanych przez
podmiot zrédet informacji.

e Identyfikacja niekorzystnych wptywow i dotknietych aktywéw (patrz tabela H-2,
dostosowana przez podmiot); utworzenie lub aktualizacjatabeli H-4.

e (Oszacowanie maksymalnego wptywu zwigzanego z dotknietymi aktywami (zob. tabela
H-3, dostosowanado potrzeb podmiotu); zaktualizowac tabele H-4.

e Aktualizacjakolumny 12 w tabelil-5w odniesieniu do ryzyka agresywnego; lub

aktualizacja kolumny 10 w tabeli I-7 w odniesieniu do ryzyka nieagresywnego.

Okreslanie ryzyka

Zadanie 2-6: Ustalenie ryzyka dla podmiotu na podstawie rozwazanych zdarzen
zagrazajacych bezpieczenstwu na podstawie: (i) wptywu, ktory wynikatby z tych zdarzen;

oraz (ii) prawdopodobienstwa wystgpienia tych zdarzen.

Dodatkowe wskazowki: Podmioty szacujg ryzyko zwigzane ze zdarzeniami zagrazajacymi,
jako kombinacje prawdopodobienistwai wptywu. Poziom ryzyka zwigzanego ze
zidentyfikowanymi zdarzeniami stanowigcymi zagrozenie stanowi okreslenie stopnia,

w jakim podmioty sg zagrozone takimizdarzeniami. Podmioty wyraznie wskazujg na
niepewnos$¢w okresleniuryzyka, w tym na przyktad zatozenia poczynione w podmiocie

i subiektywne osady/decyzje. Podmioty mogg uporzadkowad liste zdarzen stwarzajgcych
zagrozenie ze wzgledu na poziomryzyka okreslony podczas szacowania ryzyka — z najwieksza
uwaga poswiecong zdarzeniom wysokiego ryzyka. Podmioty mogg dalej hierarchizowaé
ryzyko na tym samym poziomie lub z podobng punktacjg (zob. zatgcznik J). Kazde ryzyko
odpowiadakonkretnemu zdarzeniu zagrazajgcemu o okreslonym poziomie wptywu

w przypadku wystgpieniatego zdarzenia. Ogdlnie rzecz biorgc, poziom ryzyka zwykle nie jest
wyzszy niz poziom wptywu, a prawdopodobienstwo moze stuzy¢ do zmniejszeniaryzyka
ponizejtego poziomu wptywu. Jednak w przypadku rozwigzywania problemdw zwigzanych

z zarzgdzaniem ryzykiem w skali catego podmiotu przy duzejliczbie procesow biznesowych
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i wspomagajacych je systemdw informatycznych, wptyw, jako gérna granica ryzyka moze sie
nie utrzymywac. Na przyktad, gdy zmaterializuje sie wiele ryzyk, nawetjesli kazde z nich
znajduje sie na umiarkowanym poziomie, zestaw tych umiarkowanych ryzyk moze dla
podmiotu sumowac sie do wyzszego poziomu ryzyka. Aby zaradzi¢ sytuacjom, w ktérych
szkoda wystepuje wielokrotnie, podmiot moze zdefiniowac zdarzenie powodujace
zagrozenie, jako wielokrotne wystgpienie szkody i poziom wptywu zwigzany ze
skumulowanym stopniem szkody. Podczas realizacji zadan od 2-1 do 2-5 podmioty
wychwytujg kluczowe informacje zwigzane z niepewnoscig w szacowaniu ryzyka.
Niepewnosci te wynikajg z takich zrédet, jak brakujgce informacje, subiektywne ustalenia

i przyjete zatozenia. Skutecznos¢ wynikéw szacowania ryzyka je st po czesci uzaleznionaod
zdolnosci decydentéw do okreslenia mozliwosci dalszego stosowania zatozen poczynionych
w ramach szacowania. Informacje zwigzane z niepewnoscig sg opracowywane

i przedstawiane w sposéb, ktory tatwo wspieraswiadome decyzje w zakresie zarzagdzania

ryzykiem.

Zatacznik | zawiera zestaw przyktadowych tabel do wykorzystania przy okreslaniu ryzyka:

Tabela I-1 zawiera zestaw przyktadowych danych wejsciowych do zadania okreslania

ryzyka i niepewnosci.
e Tabelel-2il-3 zawierajg przyktadowe skale oceny do oceny pozioméw ryzyka.

e Tabelel-4il-6 zawierajgopisy nagtowkdw kolumn dla kluczowych elementéw danych

wykorzystywanych do okres$laniaryzyka, odpowiednio dlaagresywnych

i nieagresywnych zdarzen zagrozenia.

e Tabelel-5il-7 zawierajgszablony podsumowujgce/dokumentujace kluczowe elementy
danych wykorzystywane przy ustalaniu ryzyka odpowiednio dlazdarzen zagrozen

o charakterze agresywnym i nieagresywnym.

Informacje opracowane w ramach zadania 2-6 dostarczajg danych wejsciowych do tabel

ryzyka w zatgczniku I.
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Podsumowanie kluczowych dziatan — zadanie 2-6

e Identyfikacjadanych wejsciowych do okresleniaryzyka i niepewnosci (patrz tabela I-1,
dostosowana przez organizacje).
e Okreslanie ryzyka(zob. tabelal-2 itabela I-3, dostosowane do potrzeb podmiotu);

aktualizacja kolumny 13 w tabeli I-5 w przypadku ryzyka agresywnego oraz kolumny

11 w tabelil-7 w przypadku ryzyka innego niz agresywne.

3.3.  Komunikowanie i udostepnianie wynikéw szacowania ryzyka

Trzecim etapem procesu szacowania ryzyka jest przekazanie wynikdw szacowaniai wymiana
informacji zwigzanych z ryzykiem4?. Celem tego etapu jest zapewnienie decydentom

w catym podmiocie odpowiednich informacji zwigzanych zryzykiem, niezbednych do
informowaniai kierowania decyzjami dotyczacymi ryzyka. Przekazywanie i dzielenie sie

informacjami sktada sie z nastepujacych konkretnych zadan:
e Informowanie o wynikach szacowania ryzyka;

e dzieleniesieinformacjami opracowanymiw trakcie przeprowadzaniaszacowania ryzyka,

w celu wsparcia innych dziatan z zakresu zarzadzania ryzykiem.

4 Proces oceny ryzyka wigze sie z biezgcg komunikacjg i wymiang informacji pomiedzy personelem
wykonujgcym czynnosci zwigzane z oceng, eks pertami w danej dziedzinie oraz kluczowymi interesariuszami
organizacyjnymi (np. wtasciciele misji/biznesu, funkcje zarzadzania ryzykiem - RE, CISO, wta$ciciele systemow
informatycznych/menadzerowie programow). Taka komunikacja i wymiana informacji zapewnia, ze: (i) dane
wejsciowedo oceny ryzyka sgtak doktadne, jakto tylko mozliwe; (ii) mozna zastosowac wyniki posrednie (np.
w celu wsparcia oceny ryzyka nainnych poziomach); oraz (iii) wyniki sg znaczgcymi i uzytecznymi danymi
wejs$ciowymido reakcjina ryzyko.
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Krok 3: Komunikowanie i udostepnianie wynikéw szacowania ryzyka
Komunikowanie wynikéw szacowania ryzyka

Zadanie 3-1: Komunikowanie wynikow szacowania ryzyka decydentom w celu wsparcia

reakcji na ryzyko.

Dodatkowe wskazowki: Podmioty powinny przekazywac wyniki szacowaniaryzyka na rézne
sposoby (np. odprawy dla kierownictwa, raporty z szacowania ryzyka, tablice informacyjne).
Komunikaty o ryzyku mogg mieécharakter formalny lub nieformalny, aich tres¢ i format
mogg by¢ okreslone przez podmiotyinicjujace i przeprowadzajgce Szacowanie. Podmioty
udzielajgwskazdwek dotyczacych konkretnych wymogow w zakresie komunikagji

i sprawozdawczosci na temat ryzyka, uwzglednianych w ramach przygotowania do
szacowania ryzyka (jesli nie zostaty one uwzglednione w celdw zarzadzania ryzykiem

w ramach zadania polegajgcego na opracowaniu ram szacowania ryzyka). Podmioty
przyznajg priorytet ryzykom na tym samym poziomie lub o podobnych wynikach (patrz
Zatgcznik J). W dodatku K podano przyktadowy rodzaj informacji, ktére moga byé zawarte

w sprawozdaniu z szacowania ryzyka lub w preferowanym nosniku stuzgcym do

informowania o ryzyku.
Udostepnianie informacji o wynikach szacowania ryzyka

Zadanie 3-2: Udostepnianie odpowiedniemu personelowi organizacyjnemu informacji na

temat ryzyka opracowanych w trakcie szacowania ryzyka.

Dodatkowe wskazowki: Podmioty dzielgsie informacjami zrédtowymi i wynikami
posrednimi oraz udzielajg wskazowek dotyczacych dzielenia sieinformacjami zwigzanymi

z ryzykiem. Wymiana informacji odbywa sie przede wszystkim wewnatrz podmiotu, poprzez
raporty i spotkania informacyjne oraz poprzez aktualizacje repozytoriéw danych zwigzanych
z ryzykiem wraz z dowodami potwierdzajgcymi wyniki szacowania ryzyka. Wymiana
informacji jestrowniez wspierana przez dokumentowanie zrédet informacji, proceséw
analitycznych i wynikéw posrednich (np. wypetnione tabele w dodatkach D-I), dzieki czemu
szacowanie ryzyk, co utatwia prowadzenie szacowania. Wymiana informacji moze mie¢

miejsce rowniez z innymi podmiotami.
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Podsumowanie kluczowych dziatan — Przekazywanie informacji i dzielenie sie nimi

e Ustalenie odpowiedniej metody (np. odprawadla kierownictwa, raport z oceny ryzyka
lub tablica ogtoszen) przekazywania wynikéw szacowania ryzyka.

e Przekazanie wynikéw szacowaniaryzyka wyznaczonym interesariuszom w podmiocie.

e Dzielenie siewynikamioceny ryzyka i dowodami uzupetniajgcymizgodnie z polityka

i wytycznymi obowigzujgcymiw podmiocie.

3.4. Utrzymanie wynikdéw szacowania ryzyka

Czwartym krokiem w procesie szacowania ryzyka jest utrzymanie szacowania. Celemtego
kroku jest utrzymanie aktualnej, specyficznejwiedzy natematryzyka, jakie ponosza
podmioty. Wyniki szacowania ryzyka stanowig podstawe do podejmowania decyzji

w zakresie zarzgdzania ryzykiem oraz ukierunkow ujg reakcje na ryzyko. W celu wsparcia
biezgcego przegladu decyzji dotyczacych zarzagdzania ryzykiem (np. decyzji o zakupie, decyzji
o0 autoryzacji systemoéw informatycznych i zabezpieczen wspélnych, decyzji o potaczeniu),
organizacje przeprowadzajgoceny ryzyka, ktére uwzgledniajg wszelkie zmiany wykryte

w wyniku monitorowania ryzyka®°. Monitorowanie ryzyka zapewnia organizacjom srodki do
ciggtego: (i) okreslania skutecznosci reakcji na ryzyko; (ii) identyfikowaniazmian

wptywajacych na ryzyko w organizacyjnych systemach informatycznychi srodowiskach,

50 Monitorowanie ryzyka, czwarty krokw procesie zarzadzania ryzykiem, jest opisany w publikacji NSC 800-39.
Krok w procesie oceny ryzyka, majacy na celu utrzymanie wynikédw ocenyw czasie, pokrywa sie w pewnym
stopniuzkrokiem monitorowania ryzyka w procesie zarzadzania ryzykiemi krokiem ciggtego monitorowania
w RMF. To naktadanie sie wzmacnia istotng koncepcje, zgodnie z ktérg liczne dziatania w procesie zarzadzania
ryzykiem sg komplementarnei wzajemnie sie wzmacniaja. Na przyktad, etap ciggtego monitorowania w RMF
moze by¢ wykorzystany do monitorowania biezgcej skutecznosci wdrozonych $rodkéw bezpieczenstwa,

a wyniki mogg by¢ wykorzystane do informowania i kierowania bardziej rozlegtym procesem monitorowania
ryzyka organizacyjnego. Na poziomie organizacji, monitorowanie ryzyka moze obejmowac monitorowanie
kluczowych czynnikdw ryzyka, ktére sg niezbedne do przeprowadzenia kolejnych ocen ryzyka. Organizacje
wykorzystujq strategie zarzadzania ryzykiem do przekazywania kluczowych wymagan dotyczacych
przeprowadzania ocen ryzyka, w tym na przyktad czynnikéw ryzyka, ktére nalezy monitorowad, oraz
czestotliwosci takiego monitorowania.
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w ktérych te systemy funkcjonujg>?; oraz (iii) weryfikowania zgodnosci>2. Utrzymywanie ocen

ryzyka obejmuje nastepujace szczegétowe zadania:

e monitorowanie na biezgco czynnikdw ryzyka zidentyfikowanych

W procesie szacowania ryzyka oraz zrozumienie kolejnych zmian tych czynnikéw;

e aktualizacja elementéw szacowaniaryzyka odzwierciedlajgcych dziatania monitorujace

prowadzone przez podmiot.
Krok 4: Utrzymanie wynikéw szacowania
Monitorowanie czynnikow ryzyka

Zadanie 4-1: Prowadzenie biezagcego monitoringu czynnikow ryzyka, ktore przyczyniaja sie
do zmian w zakresie ryzyka dla dziatalnosci i aktywéw podmiotu, oséb, innych podmiotéw

lub Panstwa.

Dodatkowe wskazowki: Podmioty na biezgco monitorujg czynniki ryzyka o istotnym
znaczeniu, aby zapewni¢, ze informacje potrzebne do podejmowania wiarygodnych,
opartych naryzyku decyzji sg nadal dostepne na przestrzeni czasu. Monitorowanie
czynnikéw ryzyka (np. zrédet zagrozen i zdarzen z nimi zwigzanych, podatnosci

i predyspozycji, mozliwoscii zamiaréw przeciwnikéw, ukierunkowania dziatan podmiotu,
aktywow lub oséb) moze dostarczy¢ krytycznych informacji na temat zmieniajgcych sie
warunkoéw, ktére mogg potencjalnie wptynaéna zdolno$é podmiotu do wykonywania
podstawowych celui funkcji biznesowych. Informacje uzyskane w wyniku biezgcego
monitorowania czynnikdéw ryzyka moga byé wykorzystane do odswiezeniaszacowaniaryzyka
z dowolng czestotliwoscig, ktdra zostanie uznana za wtasciwg. Podmioty powinny rowniez
starac sie uchwycié¢ zmiany w zakresie skutecznosci sSrodkéw reagowania na ryzyko w celu

utrzymania aktualnosci szacowania ryzyka. Celem jest utrzymanie biezgcej Swiadomosci

51 publikacja NIST SP 800-137 zawiera wytyczne dotyczgce biezgcego monitorowania systemow
informatycznychi srodowisk dziatania organizacji.

52 Weryfikacja zgodnosci zapewnia, ze organizacje wdrozyly wymagane $rodki reagowania na ryzyko oraz ze
spetnione zostaty wymagania dotyczace bezpieczenstwa i nformacji wynikajgce z misji/funkcji biznesowych
organizacji, ustawodawstwa, dyrektyw, rozporzadzen, polityk i standardéw/ wytycznych.
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sytuacyjnejw zakresie struktur i dziatan zarzgdzania organizacjg, proceséw biznesowych,
systemow informatycznych i sSrodowisk dziatania, a tym samym wszystkich czynnikdéw ryzyka,
ktdre mogg mieé wptyw na ryzyko ponoszone przez Podmiot. Dlatego tez, stosujgc kontekst
lub ramy szacowania ryzyka (tj. zakres, cel, zatozenia, ograniczenia, tolerancje ryzyka,
priorytety i kompromisy), podmioty biorg pod uwage role czynnikéw ryzyka w realizowanym
planie reagowaniana ryzyko. Na przyktad, dos¢ powszechnie oczekuje sie, ze jest znany stan
bezpieczenstwa systemoéw informatycznych (tj. czynniki ryzyka mierzone w tych systemach),
ktéry odzwierciedlatylko czes¢ reakcji na ryzyko w podmiocie, przy czym dziatania
podejmowane na poziomie podmiotu lub na poziomie celu/procesu biznesowego stanowig
znaczacy czesé tej reakeji. W takich sytuacjach monitorowanie tylko stanu bezpieczeristwa
systemow informatycznych prawdopodobnie nie zapewnitoby wystarczajgcych informacji do
okresleniaogdlnego ryzyka ponoszonego przez podmiot. Mozna oczekiwacé, ze wysoce
wydajne, dobrze wyekwipowane i celowo ukierunkowane zrédta zagrozen pokonajg
powszechnie dostepne mechanizmy ochrony (np. poprzez ominiecie lubingerencjew takie
mechanizmy). W zwigzku z tym, srodki reagowania na ryzyko na poziomie procesu, takie jak
przebudowa proceséw biznesowych, madre wykorzystanie technologiiinformatycznych lub
zastosowanie alternatywnych proceséw wykonawczych, w przypadku zagrozenia systemoéw
informatycznych, moze byé gtdwnymielementami plandw reagowaniana ryzyko

w podmiocie.
Aktualizacja szacowania ryzyka

Zadanie 4-2: Aktualizacjaistniejgcego szacowaniaryzyka z wykorzystaniem wynikow

biezgcego monitorowania czynnikéw ryzyka.

Dodatkowe wskazowki: Podmioty okreslajg czestotliwosc i okoliczno$ci, w ktérych
szacowania ryzyka sg aktualizowane. Ustalenia takie mogg obejmowac na przyktad aktualny
poziom ryzyka i/lub znaczenie podstawowych funkcji biznesowych podmiotu. Jezeli od czasu
przeprowadzeniaszacowania ryzyka zaszty istotne zmiany (okreslone przez polityke,
kierunek lub wytyczne podmiotu), podmioty mogg ponownie przeanalizowaccel, zakres,

zatozeniai ograniczeniaszacowania, aby ustali¢, czy wszystkie zadaniaw procesie
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szacowania ryzyka muszg zosta¢ powtdrzone. W przeciwnymrazie, aktualizacje stanowig
kolejne etapy szacowania ryzyka, identyfikujgci oceniajac jedynie sposéb, w jaki na przyktad
zmienity siewybrane czynniki ryzyka: (i) identyfikacjanowych zdarzen zwigzanych

z zagrozeniem, podatnosci, warunkéw predysponujacych, niepozgdanych skutkéw i/lub
aktywoéw, ktorych dotyczg zmiany; oraz (ii) ocena charakterystyki zrédta zagrozenia (np.
zdolnosci, zamiaréw, ukierunkowania, zakresu skutkéw), prawdopodobienstwai skutkow.
Podmioty przekazujg wyniki kolejnych szacowan ryzyka osobom na wszystkich szczeblach

zarzadzania ryzykiem, aby zapewni¢tym osobom dostep do krytycznych informacji

niezbednych do podejmowaniabiezacych decyzji opartych na analizie ryzyka.

Podsumowanie kluczowych dziatan — Utrzymanie szacowania ryzyka

e Identyfikacjakluczowych czynnikéw ryzyka, ktére zostaty zidentyfikowane na potrzeby
biezgcego monitorowania.

e Okreslenie czestotliwosci dziatan zwigzanych z monitorowaniem czynnikdéw ryzyka oraz
okolicznosci, w ktorych szacowanie ryzyka wymaga aktualizacji.

e Potwierdzenie celu, zakresuizatozen szacowania ryzyka.

e W razie potrzeby przeprowadzenie odpowiednich zadan zwigzanych z szacowaniem
ryzyka.

e Przekazywanie kolejnych wynikéw szacowaniaryzyka okreslonemu personelowi

organizacyjnemu.
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ZAtACZNIKA

NSC 199

NSC 200

NSC 800-18

NSC 800-30

NSC 800-34

NSC 800-37

NSC 800-39

NSC 800-53

REFERENCIE

NARODOWE STANDARDY CYBERBEZPIECZENSTWA

Standardy kategoryzacji bezpieczeAstwa—na podstawie FIPS 199

Minimalne wymagania bezpieczenstwainformacji i systemow

informatycznych podmiotéw publicznych — na podstawie FIPS 200

Przewodnik do opracowywania plandw bezpieczenstwa systemow

informatycznych w podmiotach publicznych —na podstawie NIST SP

800- 18

Przewodnik dotyczgcy postepowania w zakresie szacowania ryzyka

w podmiotach realizujgcych zadania publiczne — na podstawie NIST SP

800-30

Poradnik planowania awaryjnego—na podstawie NIST SP 800-34

Ramy zarzadzania ryzykiemw organizacjach i systemach informatycznych.

Bezpieczenstwoiochrona prywatnosci w cyklu zycia system — na

podstawie NIST SP 800-37

Zarzadzanie ryzykiem bezpieczenstwainformacji. Przeglad struktury

organizacyjnej, misjiisystemuinformatycznego — na podstawie NIST SP

800-39

Zabezpieczeniaiochrona prywatnosci systemow informatycznych oraz

organizacji —na podstawie NIST SP 800-53
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NARODOWE STANDARDY CYBERBEZPIECZENSTWA

NSC 800-53A  Ocenianie sSrodkow bezpieczenstwaiochrony prywatnosci systemow
informatycznych oraz organizacji. Tworzenie skutecznych planéw oceny —

na podstawie NIST SP 800-53A

NSC 800-53B  Zabezpieczeniabazowe systemoéw informatycznych oraz organizacji — na

podstawie NIST SP 800-53B

NSC 800-53 Mapowanie Srodkéw bezpieczenstwa: NSC 800-53 wer. 2 — PN-ISO/IEC
MAP 27001:2013; PN-ISO/IEC27001:2013 — NSC 800-53 wer. 2

Patrz: SP 800-53 Rev.5, Security and Privacy Controlsfor Info Systems and

Organizations | CSRC (nist.gov)

NSC 800-60 Wytyczne w zakresie okreslania kategorii bezpieczeristwa informacji
i kategorii bezpieczenstwasystemuinformatycznego —na podstawie NIST

SP 800-60

NSC 800-61 Podrecznik postepowania z incydentami naruszenia bezpieczenstwa

komputerowego — na podstawie NIST SP 800-61

NSC 7298 Stownik kluczowych pojeé z zakresu cyberbezpieczenstwa
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LAWS, POLICIES, DIRECTIVES, INSTRUCTIONS, STANDARDS, AND GUIDELINES

LEGISLATION

1. E-GovernmentAct [includes FISMA] (P.L. 107-347), December 2002.

2. Federal Information Security Management Act (P.L. 107-347, Titlelll), December
2002.

POLICIES, DIRECTIVES, INSTRUCTIONS

1. Office of Management and Budget, Circular A-130, Appendix Ill, Transmittal

Memorandum #4, Management of Federal Information Resources, November

2000.

2. Committee on National Security Systems Instruction (CNSSI) No. 4009, National

Information Assurance (1A) Glossary, April 2010.

3. Committee on National Security Systems Instruction (CNSSI) No. 1253, Security

Categorization and Control Selection for National Security Systems, March 2012.

4, Department of Homeland Security Federal Continuity Directive 2 (FCD 2), Federal
Executive Branch Mission Essential Function and Primary Mission Essential

Function Identification and Submission Process, February 2008.

STANDARDS

1. National Institute of Standards and Technology Federal Information Processing
Standards Publication 199, Standards forSecurity Categorization of Federal

Information and Information Systems, February 2004.
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STANDARDS

National Institute of Standards and Technology Federal Information Processing
Standards Publication 200, Minimum Security Requirements for Federal

Information and Information Systems, March 2006.

ISO/IEC 31000:2009, Risk management— Principles and guidelines.

ISO/IEC 30101:2009, Risk management— Risk assessment techniques.

ISO/IEC Guide 73, Risk management— VVocabulary.

ISO/IEC 27005:2011, Information technology — Security techniques — Information

security risk management.

GUIDELINES

National Institute of Standards and Technology Special Publication 800-18,
Revision 1, Guide for Developing Security Plans for Federal Information Systems,

February 2006.

National Institute of Standards and Technology Special Publication 800-34,

Revision 1, Contingency Planning Guide for Federal Information Systems, May

2010.

National Institute of Standards and Technology Special Publication 800-37,
Revision 1, Guide for Applying the Risk Management Framework to Federal

Information Systems: A Security Life Cycle Approach, February 2010.
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10.

11.

GUIDELINES

National Institute of Standards and Technology Special Publication 800-39,
Managing Information Security Risk: Organization, Mission, and Information

System View, March 2011.

National Institute of Standards and Technology Special Publication 800-53,
Revision 3, Recommended Security Controls for Federal Information Systems and

Organizations, August 2009.

National Institute of Standards and Technology Special Publication 800-53A,
Revision 1, Guide for Assessing the Security Controls in Federal Information

Systems and Organizations: Building Effective Security Assessment Plans,June

2010.

National Institute of Standards and Technology Special Publication 800-59,
Guideline forldentifying an Information System as a National Security System,

August 2003.

National Institute of Standards and Technology Special Publication 800-60,

Revision 1, Guide for Mapping Types of Information and Information Systems to

Security Categories, August 2008.

National Institute of Standards and Technology Special Publication 800-64,
Revision 2, Security Considerations in the System Development Life Cycle, October

2008.

National Institute of Standards and Technology Special Publication 800-65,
Integrating IT Security into the Capital Planning and Investment Control Process,

January 2005.
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12.

13.

14.

GUIDELINES

National Institute of Standards and Technology Special Publication 800-70,

Revision 2, National Checklist Program for IT Products--Guidelines for Checklist

Users and Developers, February 2011.

National Institute of Standards and Technology Special Publication 800-117,
Version 1.0, Guide to Adopting and Using the Security Content Automation
Protocol (SCAP), July 2010.

National Institute of Standards and Technology Special Publication 800-126, The
Technical Specification for the Security Content Automation Protocol (SCAP): SCAP
Version 1.0, November 2009.
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ZAtACZNIKB StOWNIK

PATRZ: NSC 7298, StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA
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ZAtACZNIKC AKRONIMY

PATRZ: NSC 7298, StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA
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ZAtACZNIKD ZRODtA ZAGROZEN

Taksonomia zrodet zagrozen zdolnych do inicjowania zdarzen zagrozen

Niniejszy zatgcznik zapewnia: (i) opis potencjalnie uzytecznych danych wejsciowych do
zadania identyfikacji zZrédet zagrozen; (ii) przyktadowg taksonomie zrodet zagrozen wedtug
rodzaju, opisui czynnikow ryzyka (tj. cech charakterystycznych) wykorzystanych do oceny
prawdopodobienstwai/lub wptywu takich Zzrédet zagrozen inicjujgcych zdarzenia
powodujgce zagrozenie; (iii) przyktadowy zestaw dostosowanych do potrzeb skali oceny tych
czynnikéw ryzyka; oraz (iv) szablony do podsumowaniai udokumentowaniawynikéw
zadania 2-1 dotyczgcego identyfikacji Zrodet zagrozen. Skale taksonomiii oceny zawarte

w niniejszym zatgczniku mogg by¢ wykorzystywane przez podmioty, jako punkt wyjscia przy
odpowiednim dostosowaniu do warunkéw specyficznych dladanego podmiotu. Tabele D-7

i D-8, wynikizadania 2-1, dostarczajg odpowiednich danych wejsciowych do tabel ryzyka

w zataczniku 1.
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Tabela D-1. Wejscie — zrodta identyfikacji zagrozen.

Opis

Warunek

poziom1l | poziom2 poziom 3

Z poziomu 1: (poziom organizacji)

e 7Zrédtainformacji o zagrozeniach uznane za
wiarygodne (np. otwarte lub niejawne
raporty o zagrozeniach, wczesniejsze

szacowania ryzyka). (sekcja 3.1, zadanie 1-4)

e Informacje o zrédtach zagrozen i wskazowki
specyficzne dlapoziomu 1 (np. zagrozenia
zwigzane z zarzgdzaniem podmiotem,
podstawowymi funkcjami biznesowymi,
polityka, proceduramii strukturami
zarzadzania/operacji, zewnetrznymi

celami/kontaktami biznesowymi).

e Taksonomia zrédet zagrozen, w razie
potrzeby opatrzona adnotacjami przez

podmiot. (Tabela D-2)

e Charakterystyka agresywnych

i nieagresywnych zrédet zagrozen.

e Skale oceny zdolnosci, zamiaréw i celow
przeciwnika, w razie potrzeby opatrzone
adnotacjami przez podmiot. (Tabela D-3,

tabela D-4, tabela D-5)

. Tak
Nie Tak

o ile nie sq
uwzglednione

na poziomie 2
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Warunek
Opis

poziom 1 poziom 2 poziom 3

e Skala oceny zakresu efektéw, w razie
potrzeby opatrzona adnotacjami przez

podmiot. (Tabela D-6)

e 7rédta zagrozen zidentyfikowane
w poprzednich szacowaniach ryzyka,

w stosownych przypadkach.

Z poziomu 2: (poziom procesu biznesowego)

e Informacjei wytyczne dotyczgce zrédet
zagrozen specyficzne dlapoziomu 2 (np.
zagrozenia zwigzane z procesami

. . . , Tak Tak

biznesowymi, segmentami EA, wspdlng

infrastruktura, ustugami wsparcia, poprzez poprzez Tak

. N , . s wzajemne
zabezpieczeniami wspdlnymiizaleznosciami RAR53

udostepnianie
zewnetrznymi).

e Specyficznadla proceséw biznesowych
charakterystyka przeciwstawnych oraz

nieprzeciwstawnych zrédet zagrozen.

53 RAR - raportzszacowania ryzyka (ang. Risk Assessment Report)
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Warunek
Opis
poziom 1 poziom 2 poziom 3
Z poziomu 3: (poziom systemu
informatycznego)
e Informacjei wskazowki dotyczgce zrédet
zagrozen wtasciwe dla poziomu 3 (np. Tak
zagrozenia zwigzane z systemami Tak Tak
. . I poprzez
informatycznymi, technologiami
oprzez oprzez wzajemne
informatycznymi, elementami systemow pop pop /
. e RAR RAR udostepniani
informatycznych, aplikacjami, sieciami,
e
srodowiskami dziatania).
e Specyficznadla systemuinformatycznego
charakterystyka agresywnych
i nieagresywnych zrodet zagrozen.
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Tabela D-2. Taksonomia zrédet zagrozen.

Typ Zrodta zagrozen Opis Charakterystyki
Wrogie Osoby fizyczne, grupy, Zdolnos¢,
organizacje lub panistwa, ktére Zamiar,

e Osobafizyczna
starajg sie wykorzystac zalezno$¢ | Ukierunkowanie

» Ousider .
podmioty od zasobdw

» Insider . o 3
informatycznych (tj. informacji

» Zaufany Insider
w postaci elektronicznej,

» Uprzywilejowany Insider

technologiiinformacyjno-
* Grupa komunikacyjnych oraz mozliwosci
» Powotana ad hoc w zakresie komunikacji i obstugi

informacji, jakie zapewniajgte
» Uprzednio zatozona i P 1

technologie).

e QOrganizacja
» Konkurent
» Dostawca
» Partner

> Klient

e Panstwo

Przypadkowe Niezamierzone btedne dziatania Zakres skutkow
e Uzytkownik podejmowane przez osoby

fizyczne w trakcie wykonywania

Uzytk ik ilej
¢ Dzytkownikuprzywriejowany swoich codziennych obowigzkéw.

lub Administrator
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Typ irédta zagrozen Opis Charakterystyki

Strukturalne Awarie sprzetu, sterowania Zakres skutkow

e Sprzet informatyczny (IT) srodowiskiem lub

oprogramowania, spowodowane

» Pamied _ _ _
starzeniemsie, wyczerpywaniem

» Procesor sie zasobdw lub innymi

> Komunikacja okolicznosciami, ktore

rzekraczajg oczekiwane
» Wyswietlacz P )2

parametry operacyjne.
» Czujnik
> Sterownik

e Sterowanie srodowiskowe

» Sterowanie temperaturg lub

wilgotnoscig
» Zasilanie energetyczne
e Oprogramowanie
» Systemoperacyjny
» Oprogramowanie sieciowe

» Aplikacjaogdlnego

przeznaczenia

» Aplikacjaspecyficzna
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Typ irédta zagrozen

Opis

Charakterystyki

Srodowiskowe

e Kleska zywiotowa lub katastrofa

spowodowana przez cztowieka
» Ogien

» Powodzie/Tsunami

» Wichura/Tornado

» Huragan

» Trzesienie ziemi

» Zamach terrorystyczny

» Skrajne warunki pogodowe

o Nietypowe zdarzenianaturalne

(np. burze stoneczne)

e Awarialubwytaczenie

infrastruktury
» Telekomunikacyjnej

» Zasilaniaenergetycznego

Kleski zywiotowe i awarie
infrastruktur krytycznych, od
ktorych jest zalezny podmiot, ale

ktore sg poza jego kontrola.

Uwaga: Kleski zywiotowe

i katastrofy spowodowane przez
cztowiekamozna réwniez
scharakteryzowac pod wzgledem
ich dotkliwoscii czasu trwania.
Poniewazjednak zrédto
zagrozeniaizdarzenie zagrozenia
sg silnie zidentyfikowane,

w opisie zdarzeniazagrozenia
mozna uwzgledniéjego
dotkliwos¢i czas trwania (np.
huragan kategorii 5 powoduje
rozlegte szkody w obiektach,

w ktorych znajdujgsie systemy

o znaczeniu krytycznym, przez co
systemy te sg niedostepne przez

trzy tygodnie).

Zakres skutkow

o
P '
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Tabela D-3. Skale szacowania — charakterystyka zdolnosci przeciwnika.

Wartosci
. Wartosci mieszane Opis
jakosciowe

Przeciwnik ma bardzo wysoki poziom wiedzy
specjalistycznej, jest dobrze wyposazony
Bardzo wysoki 96-100 10 w zasoby i moze generowac mozliwosci
wspieraniawielu udanych, ciggtych

i skoordynowanych atakéw.

Przeciwnik ma wysoki poziom wiedzy

specjalistycznej, dysponuje znacznymi zasobami
Wysoki 80-95 8
i mozliwosciami wsparciawielu udanych

skoordynowanych atakow.

Przeciwnik dysponuje umiarkowanymi zasobami,
Umiarkowany 21-79 5 wiedzgfachowg i mozliwosciami wsparciawielu

udanych atakéw.

Przeciwnik ma ograniczone zasoby, wiedze
Niski 5-20 2
fachowa i mozliwosci wsparcia udanego ataku.

Przeciwnik dysponuje bardzo ograniczonymi
Bardzo niski 0-4 0 zasobami, wiedzgfachowg i mozliwosciami

wspierania udanego ataku.
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Tabela D-4. Skale szacowania — charakterystyka intencji przeciwnika.

Wartosci
. Wartosci mieszane Opis
jakosciowe

Przeciwnik dazy do ostabienia, powaznego
utrudnienialub zniszczenia podstawowej
funkcji biznesowej, programu lub
przedsiewziecia poprzez wykorzystanie
obecnosci w systemach informatycznych lub
Bardzo wysoki 96-100 10
infrastrukturze organizacji. Przeciwnik
obawia sig, ze ujawnienie informacji na
temat jego umiejetnosci moze utrudnic jego
zdolnos¢ do osiggniecia wyznaczonych

celow.

Przeciwnik dgzy do podwazeniakrytycznych
aspektéw kluczowej funkcji biznesowej,
programu lub przedsiewziecialub tez
znalezieniasie podmiotu w takiej sytuacji

w przysztosci, poprzez utrzymanie obecnosci
Wysoki 80-95 8
w systemach informatycznych lub
infrastrukturze organizacji. Przeciwnik jest
bardzo zaniepokojony mozliwoscig
wykrywania atakdw, w szczegdlnosci

podczas przygotowan do przysztych atakow.
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Wartosci
. Wartosci mieszane Opis
jakosciowe

Przeciwnik dazy do uzyskanialub
modyfikacji okreslonych krytycznych lub
wrazliwych informacji lub uzurpuje sobie
prawo do ingerencji winformatyczne zasoby
organizacji poprzez stworzenie zapleczaw
jej systemach informatycznych lub
Umiarkowany 21-79 5
infrastrukturze. Przeciwnik obawiasie
mozliwosci wykrywania ataku, szczegdlnie w
przypadku przeprowadzaniaataku w dtugim
okresie czasu. Aby osiggngd te cele
przeciwnik ma zamiar utrudniac realizacje

funkcji biznesowych podmiotu.

Przeciwnik aktywnie dazy do uzyskania
krytycznych lub wrazliwych informacji lub
Niski 5-20 2 zamierza naruszy¢ zasoby informatyczne

podmiotui robi to bez obawy o wykrycie

ataku.

Przeciwnik prébuje zaktdcié lub zniszczyé

Bardzo niski 0-4 0 zasoby informatyczne podmiotui robi to bez

obawy o wykrycie ataku.
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Tabela D-5. Skale szacowania — charakterystyki ukierunkowania przeciwnika.

Wartosci
. Wartosci mieszane Opis
jakosciowe

Przeciwnik analizuje informacje uzyskane
w wyniku rozpoznania i atakéw w celu
wytrwatego ukierunkowania na konkretny
podmiot, przedsiewziecie, program lub
funkcje biznesowa, koncentrujgcsie na
konkretnychinformacjach o wysokiej
Bardzo wysoki 96-100 10
wartosci lub o krytycznym znaczeniudla celu
dziataniapodmiotu, jego zasobach,
przeptywie dostaw lub funkcjach;
konkretnym personelulub stanowiskach;
dostawcach ustug, dostawcach infrastruktury

wspierajgcej lub organizacjach partnerskich.

Przeciwnik analizuje informacje uzyskane
podczas rekonesansu w celu wytrwatego
ukierunkowaniana konkretng organizacje,
przedsiewziecie, program lub funkcje
biznesowg, koncentrujgcsie na konkretnych
Wysoki 80-95 8
informacjach o wysokiej wartosci lub
krytycznych dla celu dziatania podmiotu, jego
zasobach, przeptywach dostaw lub funkcjach,
konkretnym personelu wspierajgcych te

funkcje lub kluczowych stanowiskach.
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Wartosci
. Wartosci mieszane Opis
jakosciowe

Przeciwnik analizuje publicznie dostepne
informacje w celu ukierunkowania atakuna
Umiarkowany 21-79 5 konkretne podmioty o istotnym znaczeniu
(w tym na osoby o istotnym znaczeniudla

funkcjonowania podmiotu np. ClO).

Przeciwnik wykorzystuje publicznie dostepne
informacje, aby dotrze¢ do pewnej klasy
Niski 5-20 2 podmiotéw lub informacji o wysokiej
wartosci i poszukuje mozliwosci osiggniecia

swoich celéw w ramach tej klasy.

Przeciwnik moze, ale nie musi, skierowaésie
Bardzo niski 0-4 0 przeciwko konkretnym podmiotom lub

klasom podmiotow.
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Tabela D-6. Skale szacowania — zakres skutkéw dla Zrédet zagrozen o innym charakterze niz

wrogi.

Wartosci
L Wartosci mieszane Opis
jakosciowe

Skutki btedu, wypadku lub dziatania sit
natury sg rozlegte i dotycza prawie
wszystkich zasobow informatycznych
[poziom 3: systemy informatyczne; poziom
Bardzo wysoki 96-100 10
2: procesy biznesowe lub segmenty EA>4,
wspolnainfrastruktura lub ustugi wsparcia;

poziom 1: struktura

organizacyjna/administracyjnal.

Skutki btedu, wypadku lub dziatania sit
natury sg rozlegte i dotyczg wiekszosci
zasobow informatycznych [poziom 3:
systemy informatyczne; poziom 2: procesy
Wysoki 80-95 8
biznesowe lub segmenty EA, wspdlna
infrastruktura lub ustugi wsparcia; poziom 1:

struktura organizacyjna/administracyjna], w

tym wielu zasobdw krytycznych.

54 EA — architektura korporacyjna (ang. Enterprise Architecture)
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Wartosci
. Wartosci mieszane Opis
jakosciowe

Skutki btedu, wypadku lub dziatania sit
natury majg szeroki zakres i dotyczg
znacznej czeéci zasobéw informatycznych
[poziom 3: systemy informatyczne; poziom
Umiarkowany 21-79 5 2: procesy biznesowe lub segmenty EA,
wspolnainfrastruktura lub ustugi wsparcia;
poziom 1: struktura
organizacyjna/administracyjnal,

w tym niektdrych zasobow krytycznych.

Skutki btedu, wypadku lub dziatania sit
natury sg ograniczone i dotyczg niektdrych
zasobdow cybernetycznych [poziom 3:
systemy informatyczne; poziom 2: procesy
Niski 5-20 2
biznesowe lub segmenty EA, wspdlna
infrastruktura lub ustugi wsparcia; poziom 1:

struktura organizacyjna/administracyjna],

ale nie obejmujakrytycznych zasobdw.
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Wartosci
Wartosci mieszane

jakosciowe

Opis

Bardzo niski

poziom 1: struktura

Skutki btedu, wypadku lub dziatania sit
natury sg minimalneidotyczg niewielu, jesli
w ogole, zasobow informatycznych [poziom
3: systemy informatyczne; poziom 2:
procesy biznesowe lub segmenty EA,

wspolnainfrastruktura lub ustugi wsparcia;

organizacyjna/administracyjnal i nie

obejmujgkrytycznych zasobdw.

Tabela D-7. Szablon — Identyfikacja wrogich zrédet zagrozen.

Zrédto
informacji w Ukierunkowani
Identyfikator Zdolnosé Zamiar
o zrodtach zakresie e
zagrozen
Tabela D-2
Tabela D-3 Tabela D-4
i Zadanie 1-4 Tabela D-5
Definiowane lub lub
lub _ lub
przez Tak /Nie Definiowane | Definiowane
podmiot Definiowane Definiowane
przez przez
przez przez podmiot
podmiot podmiot
podmiot
V=
~
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Tabela D-8. Szablon - Identyfikacja zrédet zagrozen o innym charakterze niz wrogi.

Zrédto informacji o
Identyfikator W zakresie Zakres skutkow
Zrédtach zagrozen

Definiowane | Tabela D-2iZadanie 1-4 Tabela D-6
przez podmiot lub lub
Tak / Nie
Definiowane przez Definiowane przez
podmiot podmiot
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ZAtACZNIKE ZDARZENIA ZAGROZEN

Reprezentatywne zdarzenia zagrozen zainicjowane przez zrédta zagrozen

Niniejszy zatgcznik przedstawia: (i) opis potencjalnie uzytecznych danych wejsciowych do
zadania identyfikacji zdarzen zagrozenia; (ii) reprezentatywne przyktady wrogich zdarzen
zagrozenia wyrazone, jako taktyka, technikiiprocedury (TTP) oraz zdarzenia

zagrozenia innym charakterze niz wrogi; (iii) przyktadowa skale oceny przydatnosci tych
zdarzen zagrozenia; oraz (iv) wzory podsumowujgce i dokumentujgce wyniki zadania 2-2
identyfikacji zagrozen. Podmioty mogg wyeliminowaé pewne zdarzenia powodujace
zagrozenie z dalszego rozpatrywania, jezeli nie zidentyfikowano przeciwnika posiadajgcego
niezbedne zdolnosci. Podmioty moga rowniez modyfikowac przedstawione zdarzenia
powodujgce zagrozenie w celu opisaniakonkretnych TTP z wystarczajgcy szczegdtowoscia
oraz na odpowiednim poziomie klasyfikacji. Tabela E-5, bedgca wynikiem zadania 2-2,

zawiera odpowiednie dane wejsciowe do tabel ryzykaw Zataczniku I.

A
PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA



PRZEWODNIK DOTYCZACY POSTEPOWANIA W ZAKRESIE SZACOWANIA RYZYKA
W PODMIOTACH REALIZUJACYCH ZADANIA PUBLICZNE
NSC 800-30 weRr. 1.0

Tabela E-9. Wejscie — Identyfikacja zdarzen zagrozen.

Pod warunkiem
Opis

poziom 1 poziom 2 poziom 3

Z poziomu 1: (poziom organizacji)

e 7rédta informacji o zagrozeniach uznane za
wiarygodne (np. otwarte zrodtai/lub
niejawne raporty o zagrozeniach,
wczesniejsze oceny ryzyka/zagrozen. (sekcja

3.1, zadanie 1-4.)

e Informacje o zdarzeniach zagrozen
i wytyczne wtasciwe dla poziomu 1 (np.

zagrozenia zwigzane z zarzagdzaniem

Tak,
podmiotem, podstawowymi

zadaniami/funkcjami biznesowymi, Nie Tak o ile nie sq

. L . uwzglednione
zewnetrznymi zadaniami/kontaktami e
na poziomie 2
biznesowymi, polityka, procedurami

i strukturami zarzadzania/operacji).

e Przyktadowe zdarzenia zagrozen
o charakterze agresywnym, w razie potrzeby

opatrzone adnotacjg przez organizacje.

(TabelaE-2)

e Przyktadowe zdarzeniazagrozen o innym

charakterze niz agresywny, w razie potrzeby

opatrzone adnotacjg organizacji. (TabelaE-3)
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Pod warunkiem
Opis

poziom 1 poziom 2 poziom 3

e Skala oceny trafnosci zdarzen zagrozen,
W razie potrzeby opatrzona adnotacjami

przez organizacje. (Tabela E-4)

e Zdarzenia zagrazajace zidentyfikowane
w poprzednich ocenach ryzyka,

w stosownych przypadkach

Z poziomu 2: (poziom procesu biznesowego)

e Informacje i wytyczne dotyczace zdarzen
zagrozen specyficzne dlapoziomu 2 (np.

zagrozenia zwigzane z procesami Tak
a

biznesowymi, segmentami EA, wspdlng Tak

oprzez
infrastrukturg, ustugami wsparcia, poprzez pop Tak

. N , . T wzajemne
zabezpieczeniami wspdlnymiizaleznosciami RAR

udostepnianie
zewnetrznymi). €p

e Specyficznadla procesow biznesowych
charakterystyka agresywnych

i nieagresywnych zdarzen zagrozen.
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Pod warunkiem

Opis
poziom 1 poziom 2 poziom 3
Z poziomu 3: (poziom systemu
informatycznego)
e Informacje o zdarzeniach powodujgcych
zagrozenie i wytyczne charakterystyczne dla
poziomu 3 (np. zagrozeniazwigzane Tak
i i iami Tak Tak
z systemami informatycznymi, technologiami Poprzez
informatycznymi, elementami systemow poprzez poprzez Wzajemne
informatycznych, aplikacjami, sieciami, RAR RAR udostepnia
srodowiskami dziatania). nie
e Specyficznadla systemuinformatycznego
charakterystyka agresywnych
i nieagresywnych zdarzen zagrozen.
e Raporty o zdarzeniach.
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Tabela E-10. Reprezentatywne przyktady zdarzen zagrozen o charakterze agresywnym.

Zdarzenie zagrozenia
Opis
(charakteryzowane przez TTP)

Przeprowadzenie rozpoznania i zebranie informacji.

Wykonanie rozpoznania/skanowania Przeciwnik uzywakomercyjnego lub wolnego
brzegu sieci. oprogramowania do skanowania brzegu sieci
podmiotu w celu uzyskanialepszego
zrozumieniainfrastruktury informatycznej

i poprawy zdolnosci do przeprowadzania

udanych atakdw.

Wykonanie podstuchu (snifing) Przeciwnik z dostepem do odstonietych
eksponowanych ssieci przewodowych lub bezprzewodowych kanatow
danych uzywanych do przesytaniainformagji
dokonuje podstuchu ruchu w sieci w celu
identyfikacji komponentdéw, zasobdw

i zabezpieczen.

Zbieranie informacji z otwartych zrédet | Przeciwnik wydobywa publicznie dostepne

w celu uzyskaniainformacji informacje w celu zebraniainformacji

o podmiocie. o systemach informatycznych podmiotu, jego
procesach biznesowych, uzytkownikach lub
personelu, lub relacjach zewnetrznych, ktore

moze nastepnie wykorzystaé do wsparcia ataku.
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Zdarzenie zagrozenia

Opis
(charakteryzowane przez TTP)
Prowadzenie rozpoznaniai inwigilacji Przeciwnik przez pewien czas uzywa réznych
podmiotu majgcego sie stac celem sSrodkow (np. skanowania, obserwacji fizycznej),
ataku aby zbadac i oceni¢ podmiot oraz ustali¢

podatnosci na zagrozenia.

Wykonanie rozpoznania Przeciwnik uzywa ztosliwego oprogramowania
z wykorzystaniem oprogramowania zainstalowanego wewnatrz systemu
ztosliwego. teleinformatycznego podmiotuw celu

identyfikacji mozliwosci osiggniecia celu ataku.
Poniewaz skanowanie, sondowanie lub
obserwacja nie przekraczajg granic systemu, nie

sq one wykrywane przez umieszczone na granicy

systemu narzedzia wykrywania wtaman.
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Zdarzenie zagrozenia
Opis
(charakteryzowane przez TTP)

Tworzenie narzedzi ataku.

Tworzenie ataku typu phishing (fiszing). | Przeciwnik rozsyta sfatszowane komunikaty,
ktore majg stuzy¢ do pozyskiwania poufnych
informacji, takich jak nazwy uzytkownikéw lub
hasta. Typowe ataki majg miejsce za
posrednictwem poczty elektronicznej,
komunikatoréw internetowych lub podobnych
srodkow; komunikaty takie zwykle kierujg
uzytkownikéw na strony internetowe, ktore
wydajg sie by¢ legalne, a jednoczesnie
faktycznie kradng wprowadzone informacje albo
zachecajg do pobrania zatgcznikow

zawierajgcych oprogramowanie ztosliwe.

Tworzenie kierowanych atakow Przeciwnik stosuje ataki fiszingowe
fiszingowych. ukierunkowane nacele o wysokiej wartosci (np.

kierownictwo podmiotu, uzytkownicy

uprzywilejowani, administratorzy systemu).

Tworzenie atakow z wykorzystaniem Przeciwnik rozwija atak (np. tworzac
wiedzy o Srodowisku informatycznym ukierunkowane ztosliwe oprogramowanie),
podmiotu. ktore wykorzystuje wiedze przeciwnikana

temat Srodowiskainformatycznego podmiotu.
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Zdarzenie zagrozenia

Opis
(charakteryzowane przez TTP)
Tworzenie podrobionych stron Przeciwnik tworzy duplikaty legalnych stron
internetowych. internetowych; gdy uzytkownik odwiedza

podrobiong witryne, przeciwnik moze gromadzi¢

poufne informacje lub przekazywac ztosliwe

oprogramowanie.

Tworzenie sfatszowanych certyfikatéw. | Przeciwnik podszywasie lub kompromituje
organ wydajacy certyfikat, tak aby ztosliwe

oprogramowanie lub potgczeniawydawaty sie

legalne.
Tworzenie i obstugafatszywych przeciwnik tworzy fatszywe podmioty o
podmiotéw fasadowych w celu charakterze fasadowym na pozdr wygladajacych

wstrzykniecia ztosliwych komponentow | jak legalni dostawcy na krytycznej Sciezce cyklu
do tancucha dostaw. zycia systemu, ktore to podmioty wprowadzaja
do taicucha dostaw atakowanego podmiotu
uszkodzone lub zto$liwe elementy systemu

informatycznego.
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Zdarzenie zagrozenia
Opis
(charakteryzowane przez TTP)

Dostarczanie, wprowadzanie, instalowanie ztosliwego oprogramowania

Dostarczanie znanego ztosliwego Przeciwnik wykorzystuje powszechne
oprogramowania do wewnetrznych mechanizmy dostarczania (np. poczte
systemow informatycznych organizacji | elektroniczng), aby zainstalowa¢/wprowadzic¢

(np. wiruséw za posrednictwem poczty | znane ztosliwe oprogramowanie do systemow

elektronicznej). informatycznych podmiotu.

Dostarczanie zmodyfikowanego Przeciwnik wykorzystuje bardziej

ztosliwego oprogramowaniado zaawansowane mechanizmy dostarczania niz
wewnetrznych systemow poczta elektroniczna (np.ruch w sieci,
informatycznych podmiotu. komunikatory internetowe, FTP) do

dostarczania ztosliwego oprogramowania

i ewentualnie modyfikacji znanego ztosliwego
oprogramowania w celu uzyskania dostepu do
wewnetrznych systeméw informatycznych

podmiotu.

Dostarczanie celowanego Przeciwnik instaluje ztosliwe oprogramowanie,
oprogramowania zto$liwego do kontroli | ktdre zostato zaprojektowane specjalnie w celu
systemow wewnetrznych i eksfiltracji przejecia kontroli nad wewnetrznymi systemami
danych. informatycznymi podmiotu, identyfikacji
informacji wrazliwych, przekazaniaich

z powrotem do przeciwnikai ukrycia tych

dziatan.

A
PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA



PRZEWODNIK DOTYCZACY POSTEPOWANIA W ZAKRESIE SZACOWANIA RYZYKA
W PODMIOTACH REALIZUJACYCH ZADANIA PUBLICZNE
NSC 800-30 weRr. 1.0

Zdarzenie zagrozenia

Opis
(charakteryzowane przez TTP)
Dostarczanie oprogramowania Przeciwnik umieszcza no$niki wymienne (np.
ztosliwego nawymiennych nosnikach pendrive'y) zawierajgce ztosliwe
danych. oprogramowanie w miejscach poza fizycznymi

granicami podmiotu, ale w ktérych pracownicy
moga je znalezé (np. parkingi obiektow,
wystawy na konferencjach, w ktdrych
uczestniczg pracownicy) z zatozeniem, ze te
nos$niki zostang wykorzystane w systemach
informatycznych podmiotui w ten sposdb

zainfekujgten system.

Umieszczanie niecelowanego Przeciwnik niszczy lub wprowadza ztosliwe
oprogramowania ztosliwego oprogramowanie do powszechnie stosowanych
w oprogramowaniu do pobraniai/lub programoéw typu freeware, shareware lub

do komercyjnych produktéw komercyjnych produktow informatycznych.
informatycznych. Przeciwnik nie kieruje ataku do konkretnego
podmiotu, po prostu szuka punktéw wejsciado
wewnetrznych systemdéw informatycznych
jakiegokolwiek podmiotu. Nalezy pamietaé, ze
jestto szczegdlnie wazne w przypadku aplikacji

mobilnych.
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Zdarzenie zagrozenia

Opis
(charakteryzowane przez TTP)
Wprowadzanie celowanego Przeciwnik wstawia ztosliwe oprogramowanie
oprogramowania ztosliwego do do systeméw informatycznych podmiotu oraz

systemow informatycznych podmiotu. | do komponentéw systemoéw informatycznych
(np. do komercyjnych produktow
informatycznych), ukierunkowane specjalnie na
sprzet, oprogramowaniei firmware
wykorzystywane przez podmiot (w oparciu

o wiedze zdobytg podczas rekonesansu).

Wprowadzanie specjalistycznego Przeciwnik wprowadza specjalistyczne,
oprogramowania ztosliwego do niewykrywalne, oprogramowanie ztosliwe do
systemow informatycznych podmiotu systemow informatycznych atakowanego
bazujac na konfiguracji systemu. podmiotu, w szczegdlnosci do krytycznych

komponentdw systemdw, w oparciu

o konfiguracje systemowe.

Wprowadzenie do taiicucha dostaw Przeciwnik przechwytuje sprzet od legalnych
podrobionegolub przerobionego dostawcow, modyfikuje go lub zastepuje
sprzetu. sprzetem wadliwym lub w inny sposéb

zmodyfikowanym.

Wprowadzenie do systemow Przeciwnik zastepuje, poprzeztaincuch dostaw,
informatycznych podmiotu skorumpowany personel lub jakg$ kombinacje
zmienionych komponentéw tych sposobdw, krytyczne komponenty systemu
o znaczeniu krytycznym. informatycznego komponentami

zmodyfikowanymilub uszkodzonymi.
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Zdarzenie zagrozenia

(charakteryzowane przez TTP)

Opis

Instalowanie sniferéw wewnatrz sieci

podmiotu.

Przeciwnikinstaluje powszechnie dostepne
oprogramowanie podstuchujgce ruch w sieci do
wewnetrznych systemdéw informatycznych

podmiotulub jego sieci wewnetrznej.

Instalowanie trwatych
i ukierunkowanych sniferéw

w systemach i sieciach informatycznych

podmiotu.

Przeciwnikinstaluje specjalizowane
oprogramowanie podstuchujgce ruch do
wewnetrznych systemdéw informatycznych

podmiotulub jego sieci wewnetrznej.

Instalowanie urzgdzeniaskanujgcego
(np. bezprzewodowy snifer) wewnatrz
systemuteleinformatycznego

podmiotu.

Przeciwnik wykorzystuje tradycyjne ustugi
pocztowe lubinne komercyjne ustugi doreczania
przesytek, aby dostarczyé do kancelarii
pocztowych podmiotu urzadzenie, ktore jest

w stanie skanowac komunikacje
bezprzewodowgdostepng w otoczeniu,

a nastepnie bezprzewodowo przesytac

informacje z powrotem do przeciwnika.

Umieszczanie w podmiocie

podstawionych osob.

Przeciwnik umieszczaw podmiocie osoby, ktore
sg chetne i zdolne do podejmowaniadziatan

majacych na celu zaszkodzenie podmiotowi.

o
P '
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Zdarzenie zagrozenia

Opis
(charakteryzowane przez TTP)
Umieszczanie w podmiocie Przeciwnik podstawiaw podmiocie na
podstawionych osdb na uprzywilejowanych stanowiskach osoby, ktére
uprzywilejowanych stanowiskach. sg chetne i zdolne do podejmowaniadziatan

majacych na celu zaszkodzenie podmiotowi.
Przeciwnik moze ukierunkowaéswoje dziatanie
w celu uzyskania dostepu do uprzywilejowanych
funkcji w celu uzyskania dostepu do poufnych
informacji (np. kont uzytkownikéw, plikéw
systemowe itp.) i moze wykorzysta¢ dostep do
jednejuprzywilejowanej funkcji w celu

uzyskaniadostepu do innej funkgcji.

Wykorzystanie podatnosci i kompromitacja zabezpieczen

Wykorzystanie autoryzowanego Przeciwnik podaza za upowaznionymi osobami
personelu, aby uzyskaé fizyczny dostep | ("ogon") do obszaru bezpieczeristwaw celu
do obiektéw podmiotu. uzyskania dostepu do obiektéw, omijajac

zabezpieczeniafizyczne.

Wykorzystanie podatnosci w stabo Przeciwnik uzyskuje za posrednictwem
skonfigurowanych lub Internetu dostep do systemodw informatycznych,
nieautoryzowanych systemach ktdre nie sg autoryzowane do tgczenia sie
informatycznych majacych kontakt z Internetem lub nie spetniajgwymogow

z Internetem. bezpiecznej konfiguracji.
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Zdarzenie zagrozenia
Opis
(charakteryzowane przez TTP)

Wykorzystanie tunelowania Przeciwnik korzysta z zewnetrznych stacji
roboczych (np.laptopow w odlegtych
lokalizacjach), ktdre sg bezpiecznie podtgczone
do systemoéw informatycznych lub sieci albo
potaczeniazdalne nie sg wtasciwie

zabezpieczone.

Wykorzystanie podatnosci powodujgcej | Przeciwnik w Srodowisku chmury oblicze niowej
przestuch pomiedzy tenantami wykorzystuje podatno$é umozliwiajaca

w rozwigzaniach chmurowych. z jednego tenantu obserwowaniazachowan
procesow, pozyskiwaniainformacjilub

ingerowaniaw terminowe lub prawidtowe

funkcjonowanie proceséw w innym tenancie.

Wykorzystanie znanych podatnosci Przeciwnik z uwagi na to, ze mobilne systemy
w systemach mobilnych (np. laptopach, | informatyczne znajduja sie poza fizyczng
PDA, smartfonach). ochrong podmiotu oraz logiczng ochrong zapér

sieciowych systemu, wykorzystuje znane

podatnosci, aby zdoby¢ poufne informacje.

Wykorzystanie nowoodkrytych Przeciwnik wykorzystuje niedawno podatnosci
podatnosci. w systemie informatycznym, prébujac
skompromitowac te systemy, zanim zostang
udostepnione lub wprowadzone $rodki

zaradcze.
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PRZEWODNIK DOTYCZACY POSTEPOWANIA W ZAKRESIE SZACOWANIA RYZYKA

W PODMIOTACH REALIZUJACYCH ZADANIA PUBLICZNE
NSC 800-30 weRr. 1.0

Zdarzenie zagrozenia

(charakteryzowane przez TTP)

Opis

Wykorzystanie podatnos$ci wewnatrz

systemuteleinformatycznego.

Przeciwnik wyszukuje znane podatnosci
w wewnetrznych systemach informatycznych

podmiotui wykorzystuje te podatnosci.

Wykorzystanie podatnosci w ataku

z uzyciem ,zero day exploit”.

Przeciwnik stosuje ataki, ktére wykorzystujg
jeszcze niepublikowane podatnosci. Ataki takie
umozliwiajg wglad przeciwnikowi w systemy
informatyczne i aplikacje wykorzystywane przez

podmiot.

Synchronizacja czasu ataku

z momentem krytycznych dziatan

podmiotu.

Przeciwnik przeprowadza ataki na podmiot
w czasie i w taki sposdb, aby jak najdotkliwiej

zaszkodzi¢ dziatalnosci podmiotu.

Wykorzystanie niepewnego lub

niekompletnego usuwaniadanych

w srodowisku wielo-tenantowym.

Przeciwnik uzyskuje informacje zpowodu
niepewnego lub niepetnego usunieciadanych
w Srodowisku wielo-tenantowym (np. w

srodowisku chmury obliczeniowej).

Naruszenie izolacji w srodowisku wielo-

tenantowym.

Przeciwnik obchodzilub pokonuje mechanizmy
izolacji w sSrodowisku wielo-tenantowym (np.
w $rodowisku chmury obliczeniowej) w celu
obserwacji, niszczeniainformacji/danych lub

odmowy $wiadczenia ustug.

Kompromitacja krytycznych systeméw
informatycznych poprzez dostep

fizyczny.

Przeciwnik uzyskuje fizyczny dostep do
systemow informatycznych organizacji

i dokonuje modyfikaciji.
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PRZEWODNIK DOTYCZACY POSTEPOWANIA W ZAKRESIE SZACOWANIA RYZYKA

W PODMIOTACH REALIZUJACYCH ZADANIA PUBLICZNE
NSC 800-30 weRr. 1.0

Zdarzenie zagrozenia

(charakteryzowane przez TTP)

Opis

Kompromitacja systemu lub urzagdzenia

na zewnatrz podmiotu i ponowne

wprowadzenie go do eksploatacji.

Przeciwnikinstaluje ztosliwe oprogramowanie
w systemach lub urzadzeniach informatycznych,
podczas gdy systemy/urzadzeniasgzewnetrzne
w stosunku do podmiotuw celu pdzniejszego
zainfekowania systemu po ponownym

podtaczeniu.

Kompromitacja oprogramowania
krytycznych systemow

informatycznych.

Przeciwnik umieszcza ztosliwe oprogramowanie
lub w inny sposdéb niszczy wewnetrzne,

krytyczne systemyinformacyjne atakowanego

podmiotu.

Kompromitacja systeméw

informatycznych utatwiajgca

eksfiltracje danych/informaciji.

Przeciwnik wprowadzado systemu
informatycznego podmiotu ztosliwe
komponenty, ktére z czasem doprowadzajg do

wyprowadzeniainformacji na zewnatrz.

Kompromitacja informacji o krytycznym

znaczeniudla procesow biznesowych

Przeciwnik naraza na szwank integralnos$é
informacjio krytycznym znaczeniudla
dziatalnosci podmiotu, uniemozliwiajgcw ten
sposdb lub utrudniajgc podmiotowi, ktéremu

dostarczane sg informacje prowadzenie

dziatalnosci.
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PRZEWODNIK DOTYCZACY POSTEPOWANIA W ZAKRESIE SZACOWANIA RYZYKA
W PODMIOTACH REALIZUJACYCH ZADANIA PUBLICZNE
NSC 800-30 weRr. 1.0

Zdarzenie zagrozenia
Opis
(charakteryzowane przez TTP)
Kompromitacja projektowania, Przeciwnik naraza na szwank projekt, produkcje
produkcji lub dystrybucji elementéw lub dystrybucje krytycznych komponentow
systemuinformacyjnego (w tym systemuinformatycznego u wybranych
sprzetu, oprogramowania dostawcow.
i oprogramowania sprzetowego).
Prowadzenie ataku
Ataki przechwytywania komunikacji. Przeciwnik wykorzystuje komunikacje

niezaszyfrowanglub wykorzystujgca stabe
szyfrowanie (np. szyfrowanie zawierajgce
publicznie znane wady), przekierowuje tg
komunikacje i uzyskuje dostep do
przekazywanych informacjii kanatéw jej

przekazywania.

Atak poprzez zagtuszanie komunikagji Przeciwnik podejmuje srodki majace na celu
bezprzewodowego zaktdcenie komunikacji bezprzewodowej, tak
aby utrudni¢ lub uniemozliwi¢ dotarcie

komunikacji do zamierzonych odbiorcéw.

Atak z wykorzystaniem Przeciwnik przeprowadza ataki

nieautoryzowanych portéw, z wykorzystaniem portéw, protokotéw i ustug,

protokotéw i ustug sieciowych. ktére nie sg dopuszczone do uzytku przez
podmiot.
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PRZEWODNIK DOTYCZACY POSTEPOWANIA W ZAKRESIE SZACOWANIA RYZYKA
W PODMIOTACH REALIZUJACYCH ZADANIA PUBLICZNE
NSC 800-30 weRr. 1.0

Zdarzenie zagrozenia

Opis
(charakteryzowane przez TTP)
Atak z wykorzystaniem dozwolonych Przeciwnik korzysta z dozwolonych przeptywdéw
metod komunikowania. informacji (np. komunikacja za pomocg poczty

elektronicznej, nosniki wymienne) w celu
kompromitacji wewnetrznych systeméw
informacyjnych, co pozwala przeciwnikowi na
uzyskiwanie i przekazywanie poufnych

informacji przez zabezpieczeniaobwodowe.

Proste ataki w celu odmowy ustugi Przeciwnik podejmuje prébe uczynienia zasobu
(DoS) dostepnego w Internecie niedostepnymdla
docelowych uzytkownikéw lub uniemozliwienia
mu sprawnego lub catkowitego funkcjonowania,

tymczasowo lub bezterminowo.

Rozproszone ataki w celu odmowy Przeciwnik wykorzystuje wiele

ustugi (DDoS) skompromitowanych systemoéw
informatycznych do atakowania jednego celu,
powodujgc tym samym odmowe Swiadczenia

ustug dla uzytkownikéw docelowych systemow

informatycznych.
Celowane ataki w celu odmowy ustugi Przeciwnik wykonuje atak DoS na krytyczne
(DoS) systemy informatyczne podmiotu, jego

komponenty lub infrastrukture wspierajaca lub
bazujac na swojej wiedzy o zaleznosciach

wystepujacych w systemie.
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PRZEWODNIK DOTYCZACY POSTEPOWANIA W ZAKRESIE SZACOWANIA RYZYKA

W PODMIOTACH REALIZUJACYCH ZADANIA PUBLICZNE
NSC 800-30 weRr. 1.0

Zdarzenie zagrozenia

(charakteryzowane przez TTP)

Opis

Fizyczne ataki na obiekty.

Przeciwnik przeprowadzafizyczny atak na

obiekty (np. poprzez podpalenie).

Fizyczne ataki na infrastrukture

wspierajgcg obiekty podmiotu.

Przeciwnik przeprowadzafizyczny atak na jedng
lub wiecejinfrastruktur wspierajgcych obiekty
podmiotu (np. przerywa sie¢ wodociggowsa,

przerywa linieenergetyczng).

Cyberataki na obiekty podmiotu.

Przeciwnik przeprowadza cyberatak na obiekty

podmiotu (np. zdalnie zmienia ustawienia

HVAC).

Przeprowadzanie atakéw poprzez
odzyskiwanie niedostatecznie
skutecznie wykasowanych danych

w Srodowisku chmury obliczeniowej.

Przeciwnik uzyskuje dostep do danych
wykorzystywanych w przetwarzaniu
chmurowym, ktére po wykorzystaniu nie zostaty

skutecznie usuniete.

Ataki typu ,,brute force” na hasta

stuzgce do logowania

Przeciwnik prébuje uzyskac dostep do systemow
informatycznych organizacji podmiotu poprzez
losowe lub systematyczne odgadywanie hasef,
ewentualnie wspomagane przez narzedzia do

tamania haset.

Przeprowadzanie nieukierunkowanych

atakéw typu zero-day.

Przeciwnik stosuje ataki, ktére wykorzystujg
jeszcze niepublikowane podatnosci. Ataki nie sg

kierowane pod adresem konkretnego podmiotu.
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PRZEWODNIK DOTYCZACY POSTEPOWANIA W ZAKRESIE SZACOWANIA RYZYKA
W PODMIOTACH REALIZUJACYCH ZADANIA PUBLICZNE
NSC 800-30 weRr. 1.0

Zdarzenie zagrozenia

Opis
(charakteryzowane przez TTP)
Atak poprzez przechwycenie sesji Przeciwnik przejmuje kontrole (dokonuje
zewnetrznej. »,porwania”) nad juz ustalonymi, legalnymi

sesjami systemuinformatycznego pomiedzy
danym podmiotemi podmiotami zewnetrznymi

(np. uzytkownikamitgczacymi sie z lokalizacji

zewnetrznych).
Atak poprzez przechwycenie sesji Przeciwnik umieszczaw podmiocie osobe w celu
wewnetrznej. uzyskaniadostepu do systemow

informatycznych przejecia kontroli (,,porwania”)
nad juz istniejgcy, legalngsesjg (np. uzytkownicy
taczacy sie z odlegtych lokalizacji) albo pomiedzy
dwoma lokalizacjami w ramach sieci

wewnetrznych.
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PRZEWODNIK DOTYCZACY POSTEPOWANIA W ZAKRESIE SZACOWANIA RYZYKA

W PODMIOTACH REALIZUJACYCH ZADANIA PUBLICZNE
NSC 800-30 weRr. 1.0

Zdarzenie zagrozenia

(charakteryzowane przez TTP)

Opis

Przeprowadzanie atakdw polegajgcych
na zewnetrznej modyfikacji ruchu
sieciowego (rodzaj ataku typu ,,man in

the middle”).

Przeciwnik, dziatajgcpoza system podmiotu,
przechwytuje/podstuchuje komunikat od
nadawcy i modyfikuje tres¢ przekazu. Nastepnie
przeciwnik przekazuje wiadomosci do
wtasciwego odbiorcy, sprawiajac, ze wierzy on,
iz nadawca i odbiorca komunikujgsie
bezposrednio przez prywatne potaczenie,
podczas gdy w rzeczywistosci cata komunikacja
jestkontrolowana przez przeciwnika. Ataki takie
mogg mie¢miejsce w szczegdlnosci, gdy
podmiot korzysta z ustug chmurowych

wspolnotowych, hybrydowych lub publicznych.

Przeprowadzanie atakéw polegajgcych
na wewnetrznej modyfikacji ruchu

sieciowego (rodzaj ataku typu ,,man in

the middle”).

Przeciwnik dziatajgcy w ramach infrastruktury
podmiotu przechwytuje lub niszczy sesje

przekazu danych.

Prowadzenie z zewnatrz ataku

o charakterze inzynierii spotecznej

w celu uzyskaniainformacji.

Zewnetrzny przeciwnik podejmuje dziatania (np.
za pomocgy poczty elektronicznej, telefonu)

z zamiarem przekonania lubw inny sposéb
oszukaniaoséb w podmiocie skfaniajacich do
ujawnieniakrytycznych/wrazliwych informacji
(np.danych osobowych, danych stuzgcych

uwierzytelnieniu).
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PRZEWODNIK DOTYCZACY POSTEPOWANIA W ZAKRESIE SZACOWANIA RYZYKA

W PODMIOTACH REALIZUJACYCH ZADANIA PUBLICZNE
NSC 800-30 weRr. 1.0

Zdarzenie zagrozenia

(charakteryzowane przez TTP)

Opis

Prowadzenie z wewnatrz ataku
o charakterze inzynierii spotecznej

w celu uzyskaniainformacji.

Przeciwnik umieszczony wewnatrz podmiotu
podejmuje dziatania (np. za pomocga poczty
elektronicznej, telefonu), tak aby osoby
zatrudnione w podmiocie ujawniaty informacje

krytyczne/wrazliwe.

Przeprowadzanie atakdw na urzadzenia

osobiste krytycznych pracownikow.

Przeciwnik kieruje atak na kluczowych
pracownikéw podmiotu poprzez umieszczanie
ztosliwego oprogramowaniaw ich osobistych
systemach i urzadzeniach informatycznych

(np. laptopach, smartfonach). Intencja jest
wykorzystanie wszelkich przypadkdéw, w ktdrych
pracownicy wykorzystujg systemy lub
urzadzeniaosobiste do obstugi

krytycznych/wrazliwych informacji.

Przeprowadzanie atakéw w ramach
tancucha dostaw ukierunkowanych na
krytyczny sprzet, oprogramowanie lub

oprogramowanie sprzetowe.

Przeciwnik prowadzi dziatanie polegajace na
kompromitacji oprogramowania (np. poprzez
wstrzykniecia ztosliwego kodu),
oprogramowania sprzetowego i sprzet, ktéry
petnidla podmiotu funkcje krytyczne. Jest to
w duzejmierze osiggane w formie atakéw

w taniicuchu dostaw zaréwno na produkty
dostarczane przez legalnych dostawcow, jak

i poprzez podszycie sie pod legalnego dostawce.
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PRZEWODNIK DOTYCZACY POSTEPOWANIA W ZAKRESIE SZACOWANIA RYZYKA
W PODMIOTACH REALIZUJACYCH ZADANIA PUBLICZNE
NSC 800-30 weRr. 1.0

Zdarzenie zagrozenia
Opis
(charakteryzowane przez TTP)

Osiggniecie wynikow (tj. spowodowanie negatywnych skutkow, uzyskanie informacji)

Pozyskiwanie poufnych informacji Przeciwnik z dostepem do odstonietych
poprzez podstuch w sieci zewnetrznej. | przewodowych lub bezprzewodowych kanatéw
danych, ktére podmioty lub ich personel
wykorzystujg do przesytaniainformacji (np.
kioski, publiczne sieci bezprzewodowe)

przechwytuje komunikacje.

Uzyskiwanie poufnych informacji Przeciwnik umieszcza ztosliwe oprogramowanie
poprzez eksfiltracje. w systemie informatycznym podmiotuw celu

zlokalizowaniai ukrytego przekazywania

poufnych informacji.

Powodowanie degradacji lubodmowy | Przeciwnik wprowadza ztosliwe
dostepu do wybranych ustug oprogramowanie do systemuinformatycznego
atakowanego. podmiotuw celu ostabienia prawidtowego

i terminowego wsparcia funkcji biznesowych

tego podmiotu.

Powodowanie uszkodzenia/zniszczenia | Przeciwnik niszczy lub uszkadza krytyczne
krytycznych elementéw i funkcji elementy systemuinformatycznego w celu
systemuinformatycznego. utrudnienialub wyeliminowania zdolnosci

podmiotu do wykonywania funkcji biznesowych.

Wykrycie tego dziatania nie stanowi problemu.
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PRZEWODNIK DOTYCZACY POSTEPOWANIA W ZAKRESIE SZACOWANIA RYZYKA

W PODMIOTACH REALIZUJACYCH ZADANIA PUBLICZNE
NSC 800-30 weRr. 1.0

Zdarzenie zagrozenia

(charakteryzowane przez TTP)

Opis

Powodowanie utraty integralnosci
poprzez tworzenie, usuwaniei/lub
modyfikowanie danych w publicznie

dostepnych systemach informatycznych

(np. usuwanie danych ze stron www)

Przeciwnik dewastuje lub w inny sposdb

dokonuje nieautoryzowanych zmian na stronach

internetowych, podmiotu.

Powodowanie utraty integralnosci

poprzez zanieczyszczenie lub

uszkodzenie krytycznych danych.

Przeciwnik znieksztatca krytyczne dane lub
wprowadza w ich miejsce dane btedne
powodujace nieoptymalne dziatanie systemu

lub utrate zaufaniado danych/ustug podmiotu.

Powodowanie utraty integralnosci
poprzez wprowadzanie fatszywych, ale
wiarygodnych danych do systeméw

informatycznych podmiotu.

Przeciwnik wprowadza fatszywe, ale wiarygodne
dane do systeméw informatycznych podmiotu,

co skutkuje nieoptymalnymi dziataniamilub

utratg zaufania do danych/ustug podmiotu.

Powodowanie ujawnieniakrytycznych
lub wrazliwych informacji przez

upowaznionych uzytkownikéw.

Przeciwnik sktania (np. poprzez inzynierie
spoteczng) upowaznionych uzytkownikéw do
nieumyslnego ujawnienia

krytycznych/wrazliwych informacji.
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PRZEWODNIK DOTYCZACY POSTEPOWANIA W ZAKRESIE SZACOWANIA RYZYKA
W PODMIOTACH REALIZUJACYCH ZADANIA PUBLICZNE
NSC 800-30 weRr. 1.0

Zdarzenie zagrozenia

(charakteryzowane przez TTP)

Opis

Powodowanie nieautoryzowanego

ujawnienialub niedostepnosci poprzez

rozlewanie poufnych informacji.

Przeciwnik zanieczyszcza systemy informatyczne
podmiotu (w tym urzgdzeniaisieci), powodujac,
ze obstugujgone informacje o klasyfikacji, do
ktorych nie zostaty upowaznione. Informacja
jestnarazona na kontakt z osobami, ktére nie sg
upowaznione do dostepu do takich informacji,

a systeminformatyczny, urzadzenie lub sieé

stajg sie niedostepne podczas badania wycieku

i ograniczania jego skutkéw.

Uzyskiwanie informacji poprzez
zewnetrzne przechwytywanie ruchu

w sieci bezprzewodowej.

Przeciwnik przechwytuje komunikacje podmiotu
prowadzong poprzez sieci bezprzewodowe.
Przyktadem moze byé uzywanie publicznego
dostepu bezprzewodowego lub potaczenia
sieciowego w hotelach, a takze przetamanie

zabezpieczen routerdow bezprzewodowych.

Uzyskanie nieautoryzowanego dostepu.

Przeciwnik z autoryzowanym dostepem do
systeméw informatycznych podmiotu, uzyskuje
dostep do zasobow wykraczajgcy poza

autoryzacje.

Uzyskiwanie danych wrazliwych

informacji z publicznie dostepnych

systemodw informatycznych.

Przeciwnik skanuje lub wydobywainformacje na
publicznie dostepnych serwerach i stronach
internetowych podmiotu z zamiarem znalezienia

informacji wrazliwych.
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PRZEWODNIK DOTYCZACY POSTEPOWANIA W ZAKRESIE SZACOWANIA RYZYKA
W PODMIOTACH REALIZUJACYCH ZADANIA PUBLICZNE
NSC 800-30 weRr. 1.0

Zdarzenie zagrozenia

(charakteryzowane przez TTP)

Opis

Uzyskiwanie informacji poprzez
kradziez elementdow systemu

informatycznego lub odzyskiwanie

Przeciwnik kradnie systemy informatyczne lub
ich komponenty (np. laptopy lub nosniki

danych), ktére sg pozostawione bez nadzoru

niestarannie usunietych danych. poza fizycznymi granicami organizacji, lub
odzyskuje dane z wyrzuconych komponentéw

systemu.

Utrzymanie obecnosci lub zestawu mozliwosci

Obezwtadnianie przeciwdziatan. Przeciwnik podejmuje dziatania majgce na celu
zahamowanie skutecznosci systemoéw
wykrywaniawtaman lub zdolnosci audytowych

w podmiotach.

Dostosowywanie cyberatakdw Przeciwnik dostosowuje zachowanie

W oparciu o rozpoznanie sposobu w odpowiedzi nanadzor i srodki bezpieczenstwa

nadzoru i Srodkéw bezpieczenstwa. stosowane w podmiocie.

Koordynacja kampanii

Koordynacja kampanii atakéw Przeciwnik przenosi zrédto ztosliwych polecen

prowadzonych z wielu Zzrédet. lub dziatan z jednego przechwyconegoi
zainfekowanego systemuinformatycznego do

drugiego, utrudniajac analize.
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Zdarzenie zagrozenia
Opis
(charakteryzowane przez TTP)

Koordynacja kampaniitgczacej ataki Przeciwnik, aby osiggngé sukcestgczy ze sobg

wewnetrzne i zewnetrzne prowadzone | ataki, ktore wymagajg zaréwno fizycznej

z wielu systemoéw informatycznych obecnosci w obiektach podmiotu, jak i metod
i stosujgcych rézne technologie informatycznych. Etapy fizycznego ataku moga
informatyczne. byc tak proste, jak przekonanie pracownikow

obstugi technicznej, aby pozostawili otwarte

drzwi lub szafki.

Koordynacja kampanii w wielu Przeciwnik nie ogranicza planowaniado
podmiotach w celu uzyskania ukierunkowania ataku na jeden podmiot.
konkretnychinformacji lub osiggniecia | Przeciwniksledzi aktywnos¢wielu podmiotéw
pozadanych rezultatow. w celu uzyskanianiezbednychinformacjina

temat celow swojego zainteresowania.

Koordynacja kampanii, ktéra Przeciwnik wykorzystuje istniejgcg obecnosc
rozprzestrzeniaataki na systemy w jakims systemie podmiotuw celu rozszerzenia
podmiotuz istniejgcejjuz obecnosci zakresu swoich dziatan nainne systemy, w tym
w jakims systemie podmiotu. na infrastrukture. W ten sposdéb przeciwnik jest

w stanie jeszcze bardziej ostabi¢ zdolnos¢
podmiotu do realizowaniafunkcji biznesowych

lub jest w stanie pozyskaé szczegélnie wrazliwe

dane.
Koordynacja kampanii ciggtych, Prowadzone przez przeciwnika ataki stale
adaptacyjnych i zmieniajacychsie zmieniajgsie w odpowiedzi naich rozpoznanie
atakéw cybernetycznych w oparciu przez nadzér po stronie atakowanego podmiotu
o szczegbétowy nadzoér. i podejmowane srodki bezpieczenstwa.
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Zdarzenie zagrozenia
Opis
(charakteryzowane przez TTP)
Koordynacja cyberatakéow Przeciwnik stosuje ciggte, skoordynowane ataki,
z wykorzystaniem wektoréw ataku potencjalnie wykorzystujgc wszystkie trzy
w postaci zrodet zewnetrznych wektory ataku w celu utrudnienia
(outsider), wewnetrznych (insider) przeciwdziataniastuzb podmiotu.
i tanncucha dostaw (dostawcow).
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Tabela E-11. Reprezentatywne przyktady zdarzen zagrozen o charakterze nieagresywnym.

Zdarzenie zagrozenia Opis

Autoryzowany uzytkownik btednie zanieczyszcza
urzadzenie, systeminformatyczny lub sie¢, umieszczajgc na
nim lub wysytajac do niegoinformacje o klasyfikacji, do
Wyciek wrazliwej
ktorych obstugi nie zostat upowazniony. Informacje te sg

informacji.
narazone na dostep nieautoryzowanych oséb, w wyniku

czego urzadzenie, system lub sieé sg niedostepne podczas

badania i ograniczania wycieku.

Niewtasciwe postepowanie

z informacjami krytycznymi
Upowazniony uprzywilejowany uzytkownik nieumyslnie
lub szczegdlnie chronionymi
eksponuje krytyczne/wrazliwe informacje.
przez upowaznionych

uzytkownikow.

Upowazniony uprzywilejowany uzytkownik lub
Nieprawidfowe ustawienia | administrator btednie przydziela uzytkownikowi wyjatkowe
przywilejow. uprawnienialub ustawia zbyt niskie wymagania dotyczace

uprawnien na zasobie.

Kolizje w komunikacji. Zdegradowana wydajnosc tacznosci z powodu kolizji.

Nieczytelny wyswietlacz. Wyswietlacz nieczytelny z powodu starzeniasie sprzetu.

Trzesienie ziemiw gtéwnym obiekcie, o magnitudzie
Trzesienie ziemi w obiekcie
przekraczajacej zaktadany stopien, powodujacej, ze obiekt
giownym.
nie moze funkcjonowacd.
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Zdarzenie zagrozenia

Opis

Pozar w obiekcie gtéwnym.

Pozar (niewynikajgcy z dziatalnosci przeciwnika) w obiekcie

gtéwnym powoduje, ze obiekt jest niezdatny do uzytku.

Pozar w obiekcie

zapasowym.

Pozar (niespowodowany dziataniem przeciwnika) w obiekde
kopii zapasowej powoduje, ze obiekt nie nadaje sie do
uzytku lub doszto do zniszczenia kopii zapasowych

oprogramowania, konfiguracji, danych lub dziennikéw.

Powddzw obiekcie

gtéwnym.

Powdédz (niespowodowana dziataniem przeciwnika)
w gtdwnym obiekcie powoduje, ze obiekt jest niezdatny do

uzytku.

Powddzw obiekcie

zapasowym.

Powdédz (niespowodowana dziataniem przeciwnika)
w obiekcie zapasowym powoduje, ze obiekt nie nadaje sie
do uzytku lub doszto do zniszczenia kopii zapasowych

oprogramowania, konfiguracji, danych lub dziennikéw.

Huragan w obiekcie

gtownym.

Huragan w gtéwnym obiekcie, osile przekraczajgcej
zaktadany stopien, powoduje, ze obiekt jest niezdatny do

uzytku.

Huragan w obiekcie

zapasowym.

Huragan w obiekcie zapasowym powoduje, ze obiekt nie
nadaje sie do uzytku lub doszto do zniszczenia kopii
zapasowych oprogramowania, konfiguracji, danych lub

dziennikdéw.

Wyczerpanie zasobow.

Zdegradowana wydajnos¢ przetwarzaniaw zwigzku

Z wyczerpywaniem sie zasobow
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Zdarzenie zagrozenia Opis

Ze wzgledu na wystepujgce niedoskonatosci jezykow
Wprowadzanie podatnosci programowania i Srodowisk tworzeniaoprogramowania,
W oprogramowaniu. w spos6b niezamierzony do wytwarzanego

oprogramowania sg wprowadzane btedy i podatnosci.

Uszkodzenie zawartosci pamieé¢ masowejz powodu btedu
Btedy dyskow.
dysku.

Wielokrotne btedy dyskowe wynikajgce ze starzeniasie
Wielokrotne btedy dyskéw. | zestawu urzadzen nabytych w tym samym czasie od tego

samego dostawcy.

Wichura / tornado o sile przekraczajgcej zaktadany stopien
Wichura/tornado w
w gtdwnym obiekcie sprawia, ze obiekt nie nadaje sie do
obiekcie podstawowym.
uzytku.

Wichura / tornado o sile przekraczajacej zaktadany stopien
Wichura/tornado w w obiekcie zapasowym powoduje, ze obiekt nie nadaje sie
obiekcie zapasowym. do uzytku lub doszto do zniszczenia kopii zapasowych

oprogramowania, konfiguracji, danych lub dziennikéw.
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Tabela E-12. Znaczenie zdarzen zagrozen.

Wartos¢ Opis

Potwierdzone | Zdarzenie zagrazajace lubTTP byto obserwowane w podmiocie.

Zdarzenie zagrazajgce lub TTP byto obserwowane w podobnych
Spodziewane
podmiotach lubw podmiotach wspdtpracujgcych

Oczekiwane Zdarzenie zagrozenialub TTP zostato zgtoszone przez zaufane zrédto.

Zdarzenie zagrozenialub TTP zostato zapowiedziane przez zaufane
Przewidywane
Zrédto.

Zdarzenie zagrozenialub TTP zostato opisane przez dos¢ wiarygodne
Mozliwe
zrodto.

Zdarzenie zagrozenialub TTP nie ma obecnie zastosowania. Na przyktad,
zdarzenie zagrazajgce lub TTP moze zaktadac specyficzne technol ogie,
architektury lub procesy, ktére nie sg obecne w podmiocie, procesie
biznesowym, segmencie EA lub systemie informatycznym lub nie
zachodzg warunki predysponujgce (np. lokalizacjana obszarze

Nie dotyczy
zalewowym). Alternatywnie, jezeli podmiot posiadaszczegétow g
informacje o zagrozeniu, zdarzenie zagrozenia lub TTP moze byé uznane

za niemajace zastosowania, poniewaz informacja wskazuje, ze przeciwnik

nie ma zamiaru zainicjowaniazdarzenia zagrozenia lub wykorzystania

TTP.

A
PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA



PRZEWODNIK DOTYCZACY POSTEPOWANIA W ZAKRESIE SZACOWANIA RYZYKA
W PODMIOTACH REALIZUJACYCH ZADANIA PUBLICZNE
NSC 800-30 weRr. 1.0

Tabela E-13. Szablon - Identyfikacja zdarzen zagrozen.

Zrédto informacji o 5
Identyfikator ) Zrodto zagrozen Znaczenie
zdarzeniu zagrozenia

Definiowany Tabela E-2, tabela E-3, Tabela D-7, tabela D-8 Tabela E-4
przez zadanie 1-4 lub lub
podmiot lub

definiowane przez definiowane przez

definiowane przez podmiot podmiot podmiot
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ZAtACZNIKF PODATNOSCI | PREDYSPOZYCJE

Czynniki ryzyka wptywajace na prawdopodobienstwo skutecznej eksploatacji zagrozen

Niniejszy zatgcznik stanowi: (i) opis potencjalnie uzytecznych danych wejsciowych do
zadania identyfikacji podatnosci na zagrozeniai standw predysponujgcych; (ii) przyktadowa
taksonomie standw predysponujacych; (iii) przyktadowe skale oceny ciezaru podatnosci na
zagrozenia oraz powszechnosci wystepowania standw predysponujacych; oraz (iv) zestaw
szablondw do podsumowaniai udokumentowaniawynikéw zadaniaidentyfikacji podatnosci
na zagrozeniai standw predysponujgcych. Skale taksonomiii oceny zawarte w niniejszym
zatgczniku mogg by¢, przy odpowiednim dostosowaniu, wykorzystywane przez podmiot, jako
punkt wyjscia do wszelkich specyficznych dla organizacji warunkdéw. Tabele F-3i F-6,
stanowigce wyniki zadania 2-3, dostarczajg odpowiednich danych wejsciowych do tabel

ryzyka w zatgczniku .
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Tabela F-14. Wejscia — podatnosci i warunki predestynujace.

Opis

Warunek

poziom1l | poziom2 poziom 3

Z poziomu 1: (poziom organizacji)

e 7Zrédtainformacji o podatnoséciach uznane

za wiarygodne (np. otwarte zrédtai/lub
niejawne podatnosci, wczedniejsze oceny
ryzyka/podatnosci, analizy celu i/lub analizy
wptywu na dziatalnosé). (sekcja 3.1, zadanie
1-4).

Informacje i wytyczne dotyczace

podatnosci na zagrozenia specyficzne dla
Poziomu 1 (np. podatnosci zwigzane

z zarzagdzaniem podmiotem, podstawowymi
zadaniami/funkcjami biznesowymi,
polityka, proceduramii strukturami
zarzadzania/operacji, zewnetrznymi

zadaniami/stosunkami biznesowymi).

e Taksonomia warunkéw predysponujgcych,

w razie potrzeby opatrzona adnotacjami
przez podmiot. (TabelaF-4)
Charakterystyka podatnosci i warunkéw
predysponujacych.

Skala oceny stopnianasilenia podatnosci,
w razie potrzeby opatrzona adnotacjg

podmiotu. (TabelaF-2)

Tak

o ile nie sq

Nie Tak

uwzglednione

na poziomie 2
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Warunek
Opis

poziom 1 poziom 2 poziom 3

e Skala oceny wszechobecnosci warunkéw
predysponujgcych, w razie potrzeby
opatrzona adnotacjami przez podmiot.
(TabelaF-5)

e Plan Ciggtosci Dziatania, Plan Ciggtosci
Operacji dla podmiotu, jezeli plany te sg

okreslone dla catego podmiotu.

Z poziomu 2: (poziom procesu biznesowego)

e Informacjei wskazdéwki dotyczgce podatnosci
na zagrozenia specyficzne dlapoziomu 2 (np.
podatnosci zwigzane z zadaniami
podmiotu/procesami biznesowymi,
segmentami EA, wspdlnginfrastrukturg, Tak Tak
ustugami wsparcia, zabezpieczeniami poprzez poprzez Tak

wspolnymiizaleznosciami zewnetrznymi). wzajemne

e Plany Ciggtosci Dziatania, Plany Ciggtosci RAR udostepnianie
Operacji dla proceséw zwigzanych
z zadaniami/procesami biznesowymi, jesli
takie plany sg zdefiniowane dla

poszczegolnych proceséw lub jednostek

biznesowych.
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Opis

Warunek

poziom 1 poziom 2 poziom 3

Z poziomu 3: (poziom systemu

informatycznego)

Informacje i wskazéwki dotyczace podatnosci
na zagrozenia specyficzne dlapoziomu 3 (np.
podatnosci zwigzane z systemami
informatycznymi, technologiami
informatycznymi, elementami systemow
informatycznych, aplikacjami, sieciami,
Srodowiskami dziatania).

Sprawozdania z oceny bezpieczenstwa (tj.
braki w ocenianych zabezpieczeniach
zidentyfikowane, jako podatnosci).

Wyniki dziatan w zakresie monitorowania
(np.zautomatyzowane

i niezautomatyzowane kanaty danych).
Oceny podatnosci, sprawozdania Red Team
lub inne sprawozdaniaz analiz systemoéw
informatycznych, podsystemow, produktéw
informatycznych, urzadzen, sieci lub aplikacji.
Plany awaryjne, plany przywrdcenia
gotowosci do pracy po katastrofie, raporty

o zdarzeniach.

Raporty sprzedawcy/producenta dotyczace

podatnosci.

Tak

Tak Tak

poprzez

poprzez poprzez

wzajemne

RAR RAR

udostepnianie
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Tabela F-15. Skale szacowania — dotkliwos¢ podatnosci.

Wartosci
. Wartosci mieszane Opis
jakosciowe

Podatnosc¢ na zagrozenia jest odstonieta
i mozliwa do wykorzystania, a jej

wykorzystanie moze mie¢ powazne skutki.

Nie wdrozono i nie zaplanowano

Bardzo wysoki 96-100 10 odpowiednich zabezpieczen lubinnych
srodkédw naprawczych; nie mozna tez
zidentyfikowac¢zadnych srodkow
bezpieczenstwa, ktére pozwolityby usungé

podatnos¢ na zagrozenia.

Podatnos¢, z uwagi na stopien narazenia na
zagrozenia i tatwosc¢ eksploatacjii/lub
dotkliwos¢ oddziatywan, ktére mogg
wynikaé z jej eksploatacji, jest wysoce

niepokojaca.
Wysoki 80-95 8
Planowane sg odpowiednie zabezpieczenia

lub inne srodki zaradcze, ale nie sg one
wdrazane; istniejg zabezpieczenia
wyréwnawcze i sg co hajmniej minimalnie

skuteczne.
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Wartosci
. Wartosci mieszane Opis
jakosciowe

Podatnos¢ na zagrozeniajest umiarkowana
i wynika z tatwosci eksploatacji i/lub z powagi
oddziatywan, ktére mogg wynikac z jej
Umiarkowany 21-79 5 eksploatacji.

Odpowiednie zabezpieczenialubinne srodki
zaradcze sg czeSciowo wdrozone iw

pewnym stopniu skuteczne.

Podatnosc¢ na zagrozeniajest niewielka, ale
skutecznos$é srodkdw zaradczych mogtaby

zostac¢ zwiekszona.

Niski 5-20 2
Odpowiednie zabezpieczenialub inne srodki
zaradcze sg w petni wdrozonei dos¢
skuteczne.
Podatnosc¢ nie budzi obaw.
Bardzo niski 0.4 0 Odpowiednie zabezpieczenialub inne srodki

zaradcze sg w petni wdrozone, ocenione

i skuteczne.
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Tabela F-16. Szablon — Identyfikacja podatnosci.

Identyfikator Zrédto informacji o podatnosci Istotnosé
Definiowany Zadanie 2-3, zadanie 1-4 Tabela F2
przez lub lub
podmiot definiowane przez podmiot definiowane przez podmiot
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Tabela F-17. Taksonomia warunkow predysponujgcych.

Rodzaj warunkéw predyspozycji Opis

Powiazanie z informacjami
Potrzeby przetwarzania informacji (w miare

e Informacje niejawne dotyczace ] ] )
ich tworzenia, przesytania,

bezpieczenstwanarodowego; ) o
przechowywania, przetwarzaniai/lub

e Tajemnice prawnie chronione; , . ) , ,
wyswietlania) w okreslony sposdb, ze

e Dane osobowe; . A
wzgledu naich wrazliwos¢ (lub brak

* Speqjalne programy dostepu; wrazliwosci), wymogi prawne lub

e Porozumienie —ustalone na podstawie: L .
regulacyjnei/lubumowy lub inne

» urzedowej klasyfikacji informacji; porozumienia pomiedzy podmiotami.

> wtasnosci.

Techniczne

e Architektoniczne:

» zgodnos$é z normami technicznymi;

» korzystanie z okreslonych
produktéw lub linii produktow;

» rozwigzaniai/lub podejsciado
wspotpracy z uzytkownikami
i wymiany informacji;

» przypisanie konkretnych funkgji
bezpieczenstwado zabezpieczen
wspolnych;

e Funkcjonalne systemu:

» Sieciowy;

» pojedynczy uzytkownik;
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» samodzielny/niepodtgczony do
sieci;

» ograniczona funkcjonalnosé(np.
komunikacja, czujniki, sterowniki

wbudowane).

Operacyjne / srodowiskowe

e Mobilnos¢:
» stacjonarne;
» poktadowe (Igdowe, lotnicze,
morskie kosmiczne);
» mobilne (np. smartfony);

o llo$¢ uzytkownikow zfizycznymi/lub
logicznym dostepem do komponentdéw
systemuinformatycznego, procesu
biznesowego, segmentu EA:

» ilos¢uzytkownikow;
» upowaznianie/rozliczanie

uzytkownikoéw.
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Tabela F-18. Skale szacowania — Rozpowszechnienie warunkéw predyspozycji.

Wartosci
. Wartosci mieszane Opis
jakosciowe

Stosuje sie do wszystkich zadan podmiotu

(poziom 1), proceséw biznesowych (poziom
Bardzo wysoki 96-100 10
2) lub systemoéw informatycznych (poziom

3).

Stosuje sie do wiekszosci zadan podmiotu

(poziom 1), proceséw biznesowych (poziom
Wysoki 80-95 8
2) lub systemoéw informatycznych (poziom

3).

Stosuje sie do wielu zadar podmiotu

(poziom 1), proceséw biznesowych (poziom
Umiarkowany 21-79 5
2) lub systeméw informatycznych (poziom

3).

Stosuje sie do niektorych zadan podmiotu

(poziom 1), proceséw biznesowych (poziom
Niski 5-20 2
2) lub systemoéw informatycznych (poziom

3).

Stosuje sie do niewielu zadan podmiotu

(poziom 1), proceséw biznesowych (poziom
Bardzo niski 0-4 0
2) lub systemoéw informatycznych (poziom

3).
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Tabela F-19. Szablon - Identyfikacja warunkéw predyspozyc;ji.

Zrédto informacji o warunkach Rozpowszechnienie
Identyfikator
predyspozycji warunkéw
. Tabela F-4, zadanie 1-4 Tabela F5
Definiowany
przez lub lub
Pee e definiowane przez podmiot definiowane przez podmiot
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ZAtACZNIKG PRAWDOPODOBIENSTWO WYSTAPIENIA ZDARZENIA
ZAGROZENIA

Okreslanie prawdopodobienstwa wystgpienia zdarzen zagrozen

Niniejszy zatgcznik stanowi: (i) opis potencjalnie uzytecznych danych wejsciowych do zadania
ustalania prawdopodobienstwa; oraz (ii) przyktadowe skale oceny prawdopodobienstwa
zainicjowania/wystgpieniazdarzenia powodujgcego zagrozenie, prawdopodobienstwa
wystgpieniazdarzen powodujgcych niekorzystne skutki oraz ogélnego prawdopodobienstwa
zainicjowanialub wystgpienia zdarzen powodujgcych zagrozenie i wyrzgdzenia szkéd

w dziatalnosci podmiotu, jego aktywach lub dla oséb. Skale oceny w niniejszym zatgczniku
mogg by¢ stosowane przez podmioty, jako punkt wyjscia przy odpowiednim dostosowaniu
do warunkdw specyficznych dla danego podmiotu. Tabele G-2, G-3, G-4 i G-5, dane
wyjsciowe z zadania 2-4, zawierajg odpowiednie dane wejsciowe do tabel ryzyka w

zataczniku 1.
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Tabela G-20. Wejscia— Okreslanie prawdopodob

ienstwa.

Opis

Warunek

poziom 1 poziom 2 poziom 3

Z poziomu 1: (poziom organizacji)

e Informacje na temat prawdopodobieristwa
i wytyczne charakterystyczne dla poziomu 1
(np.informacje na temat
prawdopodobienstwazwigzane
z zarzgdzaniem podmiotem, podstawowymi
zadaniami/funkcjami biznesowymi, polityka,
procedurami i strukturami
zarzadzania/operacji, zewnetrznymi
stosunkami biznesowymi).

o Wskazowki dotyczace poziomdow
prawdopodobienistwa w catym podmiocie,
ktdre nie wymagajg dalszego rozwazania.

e Skala oceny prawdopodobienstwainicjacji
zdarzenia zagrozenia (zdarzeniazagrozenia
agresywnego), wrazie potrzeby opatrzona
adnotacjami przez podmiot. (Tabela G-2)

e Skala oceny prawdopodobienstwa
wystgpieniazdarzeniazagrozenia(zdarzenia
inne niz agresywne), w razie potrzeby
z adnotacjami podmiotu. (Tabela G-3)

e Skala oceny prawdopodobienstwa
wystgpieniazdarzen zagrazajacych

skutkujacych niekorzystnymi skutkami,

Tak

o ile nie sq
Nie Tak uwzglednione
na poziomie

2
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Opis

Warunek

poziom 1 poziom 2 poziom 3

W razie potrzeby opatrzona adnotacjami
przez podmiot. (Tabela G-4)

e Skala oceny ogdlnego prawdopodobienstwa
zainicjowanialub zaistnieniazdarzen
zagrazajacych i powodujgcych niekorzystne
skutki, w razie potrzeby opatrzona

adnotacjami przez podmiot. (Tabela G-5).

Z poziomu 2: (poziom procesu biznesowego)

e Informacje na temat prawdopodobienstwa
i wytyczne charakterystyczne dla poziomu 2
(np.informacje na temat
prawdopodobienistwazwigzane z procesami
podmiotu, segmenty EA, wspdlna
infrastruktura, ustugi pomocnicze,
zabezpieczeniawspodlneizaleznosci

zewnetrzne).

Tak
Tak

poprzez

poprzez Tak

wzajemne
RAR
udostepnianie

Z poziomu 3: (poziom systemu

informatycznego)

e Informacje na temat prawdopodobieristwa
i wytyczne charakterystyczne dla poziomu 3
(np.informacje na temat
prawdopodobienstwazwigzane z systemami
informatycznymi, technologiami

informatycznymi, elementami systemow

Tak

Tak Tak

poprzez

poprzez poprzez
wzajemne
RAR RAR

udostepnianie
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Opis

Warunek

poziom 1 poziom 2 poziom 3

informatycznych, aplikacjami, sieciami,
sSrodowiskami dziatania).

e Dane historyczne dotyczgce udanych
i nieudanych cyberatakéw; wskazniki
wykrywania atakéw.

e Sprawozdania z oceny bezpieczenstwa (tj.
braki w ocenionych zabezpieczeniach
zidentyfikowanych jako podatnosci).

o Wyniki dziatan w zakresie monitorowania
(np. zautomatyzowane
i niezautomatyzowane kanaty danych).

e Oceny podatnosci, sprawozdania Red Team
lub inne sprawozdaniaz analizsysteméw
informatycznych, podsystemow, produktéw
informatycznych, urzadzen, sieci lub aplikacji.

e Plany awaryjne, plany przywrdocenia
gotowosci do pracy po katastrofie, raporty
o zdarzeniach.

e Raporty sprzedawcy/producentadotyczace

podatnosci.
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Tabela G-21. Skale szacowania — Prawdopodobienstwo wystgpienia zdarzen zagrozen

(agresywne).
Wartosci
Wartosci mieszane Opis
jakosciowe
Jest prawie pewne, ze przeciwnik zainicjuje
Bardzo wysoki 96-100 10
zdarzenie zagrozenia.
Jest bardzo prawdopodobne, ze przeciwnik
Wysoki 80-95 8
zainicjuje zdarzenie zagrozenia.
Przeciwnik jestw pewnym stopniu sktonny
Umiarkowany 21-79 5
zainicjowac zdarzenie zagrozenia.
Jest mato prawdopodobne, aby przeciwnik
Niski 5-20 2
zainicjowat zdarzenie zagrozenia.
Jest bardzo mato prawdopodobne, aby
Bardzo niski 0-4 0
przeciwnik zainicjowat zdarzenie zagrozenia.
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Tabela G-22. Skale szacowania — Prawdopodobienstwo wystgpienia zdarzen zagrozen (inne

niz agresywne).

Wartosci
. Wartosci mieszane Opis
jakosciowe

Btad, wypadek lub dziatanie sit natury jest

Bardzo wysoki 96-100 10 prawie pewne lub wystepuje ponad 100 razy

w roku.

Btad, wypadek lub dziatanie sit natury sg
Wysoki 80-95 8 wysoce prawdopodobne lub wystepuje
miedzy 10-100 razy w roku.

Btad, wypadek lub dziatanie sit natury jest
Umiarkowany 21-79 5 w pewnym stopniu prawdopodobne |ub

wystepuje od 1-10 razy w roku.

Btad, wypadek lub dziatanie sit natury jest
Niski 5-20 2 mato prawdopodobne lub wystepuje rzadziej

niz raz w roku, ale czesciej nizraz na 10 lat.

Wystgpienie btedu, wypadku lub zjawiska
naturalnego jest bardzo mato

Bardzo niski 0-4 0
prawdopodobne lub wystepuje rzadziej niz

raz na 10 lat.
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Tabela G-23. Skala szacowania — Prawdopodobienstwo spowodowania szkody przez

zdarzenie zagrozenia.

Wartosci
L Wartosci mieszane Opis
jakosciowe

Jedli zdarzenie zagrozenia zostanie
Bardzo wysoki 96-100 10 zainicjowane lub wystgpi, jest prawie pewne,

Ze bedzie miato negatywne skutki.

Jedli zdarzenie zagrozenia zostanie

zainicjowane lub wystgpi, istnieje duze
Wysoki 80-95 8
prawdopodobienstwo, ze bedzie ono miato

negatywne skutki.

Jedli zdarzenie zagrozenia zostanie

zainicjowane lub wystgpi, istnieje pewne
Umiarkowany 21-79 5

prawdopodobienstwo, ze bedzie ono miato

negatywne skutki.

Jeslizdarzenie zagrozeniazostanie

zainicjowane lub wystgpi, jest mato
Niski 5-20 2
prawdopodobne, aby miato ono negatywne

skutki.

Jeslizdarzenie zagrozeniazostanie

zainicjowane lub wystgpi, jest bardzo mato
Bardzo niski 0-4 0

prawdopodobne, aby miato ono negatywne

skutki.
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Tabela G-24. Skala szacowania — Prawdopodobienstwo catkowite.

Prawdopodobienstwo Prawdopodobienstwo szkodliwego wptywu zdarzenia zagrozenia
inicjacji lub
P Bardzo Bardzo
LE (L] o Niskie Umiarkowane Wysokie .
zdarzenia zagrozenia | Niskie wysokie
Bardzo Bardzo
Bardzo wysokie Niskie | Umiarkowane Wysokie
wysokie wysokie
Bardzo
Wysokie Niskie | Umiarkowane | Umiarkowane Wysokie
wysokie
Umiarkowane Niskie Niskie Umiarkowane | Umiarkowane Wysokie
Bardzo
Niskie Niskie Niskie Umiarkowane | Umiarkowane
niskie
Bardzo
Bardzo Niskie " Bardzo niskie Niskie Niskie Niskie
niskie
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ZAtACZNIKH  WPLYW NA ORGANIZACIE

Skutki zdarzenia zagrozenia

Niniejszy zatgcznik zawiera: (i) opis uzytecznych danych wejsciowych do re alizacji zadania
polegajgcego na okresleniu wptywu; (ii) reprezentatywne przyktady negatywnych skutkow
dla dziatalnosci podmiotui jego aktywéw, oséb, innych podmiotéw lub Pariistwa;

(iii) przyktadowe skale oceny wptywu zdarzen zagrozeniai zakresu skutkéw zdarzen
zagrozenia; oraz (iv) wzor do podsumowaniai udokumentowaniawynikéw zadania 2-5
polegajgcego na okresleniu wptywu. Skale oceny w niniejszym zatgczniku mozna
wykorzystac, jako punkt wyjscia przy odpowiednim dostosowaniu do wszelkich warunkéw
specyficznych dla danego podmiotu. W tabeli H-4, stanowigcej wynik zadania 2-5,

przedstawiono odpowiednie dane wejsciowe do tabel ryzyka w zatgcznikul.
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Tabela H-25. Wejscia— Okreslanie wptywu.

Warunek
Opis

poziom1l | poziom2 poziom 3

Z poziomu 1: (poziom organizacji)

e Informacje o wptywieiwytyczne specyficzne
dlapoziomul (np. informacje o wptywie
zwigzane z zarzgdzaniem podmiotem,
podstawowymi zadaniami/funkcjami
biznesowymi, polityka, procedurami
i strukturami zarzagdzania i operacyjnymi,
zewnetrznymi celami/stosunkami Tak

biznesowymi).

L L o ile nie sq
o Wskazowki dotyczgce poziomoéw wptywu .
Nie Tak uwzglednione
w catym podmiocie, ktére nie wymagajg o
na poziomie

dalszegorozwazania. P

e Identyfikacjakrytycznych zadan/funkgji
biznesowych.

e Przyktadowy zestaw oddziatywan, wrazie
potrzeby opatrzony adnotacjg przez podmiot.
(TabelaH-2)

e Skala oceny wptywu zdarzen zagrozen, w razie
potrzeby opatrzona adnotacjg podmiotu.

(TabelaH-3)
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Warunek
Opis

poziom1l | poziom 2 poziom 3

Z poziomu 2: (poziom procesu biznesowego)

e Informacjei wytyczne dotyczace wptywu

charakterystyczne dla poziomu 2 (np. Tak

Tak

inf . ' )
informacje dotyczgce wptywu zwigzane poprzez
z procesami podmiotu, segmentami EA, poprzez Tak

s . . wzajemne
wspdlnginfrastrukturg, ustugamiwsparcia, RAR

: N o udostepnianie
zabezpieczeniami wspdlnymiizaleznosciami
zewnetrznymi).

¢ Identyfikacjaaktywdéw o wysokiej wartosci.

Z poziomu 3: (poziom systemu informatycznego)

e Informacje o wptywie i wskazéwki dotyczace
wptywu charakterystyczne dla poziomu 3 (np.
informacje o prawdopodobienstwie wptywu
na systemy informatyczne, technologie Tak
informatyczne, elementy systeméw Tak Tak poprzez

informatycznych, aplikacje, sieci, Srodowiska poprzez poprzez '
wzajemne

RAR RAR udostepnian

dziatania).

e Dane historyczne dotyczace udanych ]
i nieudanych cyberatakéw, wskazniki “
wykrywania atakéw.

e Sprawozdania z oceny bezpieczeristwa (np.

braki w ocenionych zabezpieczeniach

zidentyfikowanych jako podatnosci).
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Warunek
Opis

poziom1l | poziom 2 poziom 3

e Wynikidziatan w zakresie ciggtego
monitorowania (np. zautomatyzowane
i niezautomatyzowane kanaty danych).

e Oceny podatnosci, sprawozdania Red Team
lub inne sprawozdaniaz analiz systeméw
informatycznych, podsystemow, produktow
informatycznych, urzadzen, sieci lub aplikacji.

e Planyawaryjne, plany przywrdécenia gotowosci

do pracy po katastrofie, raporty o zdarzeniach.
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Tabela H-26. Przyktady negatywnych skutkow.

Rodzaj wptywu

Wptyw

Zaktocenie operagji

Niezdolnos$¢do wykonywania biezgcych celéw/funkcji
biznesowych:

» w odpowiednim czasie;

» zdostateczng pewnoscigsiebiei/lub poprawnoscig;

» wramach planowanych ograniczen zasobdéw.
Niezdolno$élub ograniczona zdolnos¢ do wykonywania
celdw/funkcji biznesowych w przysztosci:

» niezdolnos$¢do przywrdcenia celdw/funkcji biznesowych;

» w odpowiednim czasie;

» zdostateczng pewnoscigsiebiei/lub poprawnoscig;

» w ramach zaplanowanych ograniczen zasobéw.

Szkody (np. koszty finansowe, sankcje) wynikajace
Z nieprzestrzeganiaprzepisow:

» zobowigzujgcymi przepisamiprawa;

» zwymogami umownymilub innymi wymogami zawartymi
w innych wigzgcych umowach (np. dotyczgcych
odpowiedzialnosci).

Bezposrednie koszty finansowe;

Szkody o charakterze relacyjnym:

» szkody w relacjach zaufania;

» naruszenie wizerunku lub reputacji (a tym samym przysztych

lub potencjalnych relacji opartych na zaufaniu).

o
P '
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Rodzaj wptywu Wptyw

e Uszkodzenie lub utrata obiektéw fizycznych;
e Uszkodzenie lub utrata systemdw informatycznych lub sieci;
e Uszkodzenie lub utrata technologiiinformatycznejlub sprzetu;

Uszkodzenie
e Uszkodzenie lub utrata czesci sktadowych lub materiatéow

zasobow
eksploatacyjnych;
o Uszkodzenie lub utrata aktywdw informacyjnych;

e Utrata wtasnosciintelektualnej.

e Urazy lub utrata zycia;

e Z7te traktowanie fizyczne lub psychiczne;
Oddziatywanie na

) e Kradzieztozsamosci;
ludzi

e Utrata informacji umozliwiajgcych identyfikacje osobistg;

e Uszkodzenie wizerunku lub reputacji.

e Szkody (np. koszty finansowe, sankcje) wynikajgce
Z nieprzestrzegania:
» obowigzujgcych przepisdw prawa,
» wymogow umow lub innymi wymogami zawartymi w innych
Szkody w innych wigzacych umowach;
podmiotach e Bezposrednie koszty finansowe;
e Szkody o charakterze relacyjnym:
» szkody w relacjach opartych na zaufaniu;
» utrata reputacji (a tym samym przysztych lub potencjalnych

relacji opartych na zaufaniu).
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Rodzaj wptywu Wptyw

e Uszkodzenie lub obezwtadnienie sektorainfrastruktury
krytycznej;

e Utrata ciggtosci dziatania rzadu;

e Szkody o charakterze relacyjnym:

» utrata zaufania w relacjach z innymirzagdami lub
Szkoda dla
. z podmiotami pozarzagdowymi;
Panstwa
» uszkodzenie reputacji kraju (a tym samym przysztych lub

potencjalnych relacji opartych na zaufaniu).

Uszkodzenie obecnejlub przysztej zdolnosci do osiggania celéw
krajowych:

»  Szkoda dla bezpieczenstwanarodowego.
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Tabela H-27. Skala szacowania — Wptyw zdarzen zagrozen.

Wartosci
. Wartosci mieszane Opis
jakosciowe

Mozna oczekiwaé, ze zdarzenie zagrazajace
bedzie miato wiele powaznych lub

Bardzo wysoki 96-100 10 katastrofalnie negatywnych skutkéw dla
dziatalnos$ci podmiotu, jej zasobow, oséb,

innych organizacji lub Panistwa.

Mozna oczekiwaé, ze zdarzenie zagrazajgce
bedzie miato powaizny lub katastrofalnie
negatywny wptyw na dziatalno$¢ podmiotu,
jego aktywa, osoby fizyczne, inne
organizacje lub spoteczeistwo. Powazny lub
katastrofalny szkodliwy skutek oznacza, ze
na przyktad moze: (i) spowodowac powazng
degradacje lub utrate zdolnosci do
wypetnianiazadan w zakresie i przez czas
Wysoki 80-95 8
trwania, w ktéorym podmiotnie jest w stanie
wykonywac jednejlub wiecej ze swoich
podstawowych funkgji; (ii) spowodowac
powazne szkody w aktywach podmiotu;

(iii) spowodowac powazne straty finansowe;
lub (iv) spowodowaépowazne lub
katastrofalne szkody dla oséb obejmujace
utrate zycia lub powazne obrazenia

zagrazajace zyciu.
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Wartosci
. Wartosci mieszane Opis
jakosciowe

Mozna oczekiwaé, ze zdarzenie zagrazajgce
bedzie miato powazny, negatywny wptyw
na dziatalno$é podmiotu, jego aktywa,
osoby prywatne, inne podmioty lub
spoteczenstwo. Powazny niekorzystny
wptyw oznacza, ze na przyktad zdarzenie
zagrazajgce moze miec: (i) spowodowacd
znaczne pogorszenie zdolnosci do
wykonywaniazadan w zakresiei przez czas
Umiarkowany 21-79 5 trwania, w jakim podmiot jest w stanie
wykonywac swoje podstawowe funkcje, ale
skutecznosc tych funkcji jest znacznie
ograniczona; (ii) spowodowacznaczne
szkody w aktywach podmiotu;

(iii) spowodowac znaczne straty finansowe;
lub (iv) spowodowac znaczne szkody dla
0s0b, ktére nie powodujg utraty zycia lub
powaznych obrazen ciata zagrazajgcych

zyciu.

Mozna oczekiwaé, ze zdarzenie zagrazajgce
bedzie miato ograniczony negatywny wptyw
na dziatalnos$¢ podmiotu, jego aktywa,

Niski 5-20 2 P Jegoakty

osoby fizyczne, inne organizacje lub
spoteczenstwo. Ograniczony niekorzystny

wptyw oznacza, ze na przyktad zdarzenie
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Wartosci
. Wartosci mieszane Opis
jakosciowe

zagrazajgce moze mie¢ miejsce: (i)
spowodowac pogorszenie zdolnosci do
wykonywaniazadan w takim stopniui na
taki okres, ze podmiotjest w stanie
wykonywac swoje podstawowe funkcje, ale
skutecznos¢ tych funkcjijest wyraznie
ograniczona; (ii) spowodowacniewielkie
szkody w aktywach podmiotu;

(iii) spowodowac niewielkie straty
finansowe; lub (iv) spowodowac niewielkie

szkody dlaosdb fizycznych.

Mozna oczekiwaé, ze zdarzenie zagrazajace
bedzie miato znikomy negatywny wptyw na
Bardzo niski 0-4 0 dziatalno$é podmiotu, jego aktywa, osoby
prywatne, inne podmioty lub

spoteczenstwo.
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Tabela H-28. Szablon — Identyfikacja niekorzystnych skutkéw.

Identyfikator Oddziatywanie skutkow na zasoby Maksymalny wptyw
Definiowany Tabela H2 Tabela H3
przez lub lub
podmiot definiowane przez podmiot definiowane przez podmiot
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ZAtACZNIKI OKRESLANIE RYZYKA

Szacowanie ryzyka dla podmiotu, oséb fizycznych i Painstwa

Niniejszy zatgcznik zawiera: (i) opis potencjalnie uzytecznych danych wejsciowych do zadania
okreslaniaryzyka, w tym rozwazania dotyczace niepewnosci ustalen; (ii) przyktadowe skale
oceny stuzgce do oceny poziomu ryzyka; (iii) tabele opisujgce zawartosc (tj. dane wejsciowe)
dla ustalaniaryzyka dlazdarzen agresywnych i nieagresywnych; oraz (iv) szablony do
podsumowaniai udokumentowania wynikéw okreslaniaryzykazadanie 2-6. Skale oceny

W niniejszym zatgczniku mogga by¢ wykorzystywane, jako punkt wyjscia przy odpowiednim
dostosowaniu do wszelkich warunkéw specyficznych dla danego podmiotu. Tabela I-5

(ryzyko agresywne) i tabelal-7 (ryzyko nieagresywne) sg wynikami zadania 2-6.
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Tabela I-29. Wejscia — Ryzyko.

Warunek
Opis
poziom 1l | poziom 2 poziom 3

Z poziomu 1: (poziom organizacji)
e 7rédtainformacjio ryzykui niepewnosci

zidentyfikowane na uzytek catego podmiotu

(np. konkretne informacje, ktére moga by¢

przydatne do okreslenia prawdopodobienstwa,

takie jak zdolnosci, zamiary i cele przeciwnika).
e Wytyczne dotyczgce poziomow ryzyka w skali

catego podmiotu (w tym niepewnosci), ktore Tak

nie wymagajg dalszego rozwazania.

. K o ile nie sq
e Kryteria okreélanianiepewnosci. Nie Ta
uwzglednione
e Listazdarzen wysokiegoryzyka z poprzednich o
na poziomie 2

szacowan ryzyka.
e Skala szacowania poziomu ryzyka, jako

kombinacji prawdopodobienstwai wptywu,

w razie potrzeby opatrzona adnotacjami przez

podmiot. (TabelaI-2)
e Skala szacowania poziomu ryzyka, w razie

potrzeby opatrzona adnotacjami przez

podmiot. (Tabela I-3)
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Warunek
Opis
poziom1 | poziom 2 poziom 3

Z poziomu 2: (poziom procesu biznesowego)
e Informacjei wytyczne dotyczace ryzyka Tak

specyficzne dlapoziomu 2 (np.informacje Tak

poprzez
dotyczace ryzyka i niepewnosci zwigzane poprzez . Tak
wzajemne

z procesami podmiotu, segmenty EA, wspdlna

. . . RAR  |udostepnian
infrastruktura, ustugi pomocnicze, '
e
zabezpieczeniawspodlneizaleznosci

zewnetrzne).

Z poziomu 3: (poziom systemu informatycznego)

Informacje i wskazéwki dotyczgce ryzyka Tak
] ) ) ) Tak Tak
specyficzne dlapoziomu 3 (np.informacje
poprzez
o prawdopodobienstwie wptywu na systemy poprzez | poprzez
wzajemne
informatyczne, technologie informatyczne, RAR RAR /

udostepnianie
elementy systemoéw informatycznych, aplikacje,

sieci, Srodowiska dziatania).
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Tabela I-30. Skala szacowania — poziom ryzyka (kombinacja prawdopodobienstwa i

wptywu).
Prawdopodobienstwo Poziom wptywu
(zaszto zdarzenie
L Bardzo Bardzo
zagrozenia i wywotato Niski | Umiarkowany Wysoki
niski wysoki
negatywny skutek)
Bardzo | Niski Bardzo
Bardzo wysokie Umiarkowany Wysoki
niski wysoki
Bardzo | Niski Bardzo
Wysokie Umiarkowany Wysoki
niski wysoki
Bardzo
Umiarkowane ki Niski | Umiarkowane | Umiarkowany Wysoki
niski
Bardzo
Niskie Niski Niski Niski Umiarkowany
niski
Bardzo | Bardzo
Bardzo Niskie Bardzo niski Niski Niski
niski niski
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Tabela I-31. Skala szacowania — poziom ryzyka.

Wartosci
. Wartosci mieszane Opis
jakosciowe

Bardzo wysokie ryzyko oznacza, ze zdarzenie
zagrazajgce moze mie¢ wiele powaznych lub
Bardzo wysoki 96-100 10 katastrofalnych negatywnych skutkéw dla
dziatalnosci podmiotu, jego aktywdw, oséb,

innych podmiotéw lub Panistwa.

Wysokie ryzyko oznacza, ze mozna
oczekiwad, iz zdarzenie zagrazajgce bedzie
miato powaine lub katastrofalne negatywne
Wysoki 80-95 8
skutki dla dziatalno$ci podmiotu, jego
aktywéw, oséb, innych podmiotéw lub

Panstwa.

Umiarkowane ryzyko oznacza, ze mozna
oczekiwac, iz zdarzenie zagrazajgce bedzie
Umiarkowany 21-79 5 miato powazne negatywne skutkidla
dziatalnosci podmiotu, jego aktywoéw, osob,

innych podmiotdow lub Panistwa.

Niskie ryzyko oznacza, ze mozna oczekiwag,
iz zdarzenie zagrazajgce bedzie miato

Niski 5-20 2 ograniczone negatywne skutkidla
dziatalnosci podmiotu, jego aktywdw, osdb,

innych podmiotow lub Panstwa.
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Wartosci
. Wartosci mieszane Opis
jakosciowe

Bardzo niskie ryzyko oznacza, ze mozna
oczekiwad, iz zdarzenie zagrazajgce bedzie
Bardzo niski 0-4 0 miafo znikome negatywne skutki dla
dziatalnosci podmiotu, jego aktywéw, osdb,

innych podmiotéw lub Panstwa.

A
PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA



PRZEWODNIK DOTYCZACY POSTEPOWANIA W ZAKRESIE SZACOWANIA RYZYKA
W PODMIOTACH REALIZUJACYCH ZADANIA PUBLICZNE
NSC 800-30 wWeR. 1.0

Tabela I-32. Opisy kolumn dla tabeli ryzyka agresywnego.

Kolumna Nagtéwek Zawartosc

Identyfikacja zdarzen zagrozenia (zadanie 2-2; tabela

1 Zdarzenie zagrozenia

E-1; tabelaE-2; tabela E-5; tabelal-5).

Identyfikacja zrédta zagrozenia, ktére mogtyby
2 Zrédto zagrozenia zainicjowaczdarzenie zagrozenia (zadanie 2-1; tabela

D-1; tabela D-2; tabela D-7; tabelal-5).

Ocena zdolnosci zrodta zagrozenia (zadanie 2-1; tabela
3 Zdolnos¢

D-3; tabelaD-7; tabela I-5).

Ocena intencji zrodta zagrozenia (zadanie 2-1; tabela
4 Zamiar

D-4; tabelaD-7; tabela |I-5).

Ocena ukierunkowania zrédta zagrozenia (zadanie 2-1;
5 Ukierunkowanie

tabela D-5; tabela D-7; tabelal-5).

Ustalenie znaczeniazdarzenia zagrozenia (zadanie 2-2;

tabela E-1; tabela E-4; tabela E-5; tabela I-5).
6 Znaczenie Jezeliistotno$ézdarzeniazagrazajgcego nie spetnia

kryteriow podmiotu do dalszego rozpatrywania, nie

nalezy wypetniaépozostatych kolumn.

Ustalenie prawdopodobienstwa, ze jedno lub wiecej

zrédet zagrozeniazainicjuje zdarzenie zagrozenia,
Prawdopodobienstwo
7 biorgc pod uwage mozliwosci, zamiary i
inicjacji ataku
ukierunkowanie (zadanie 2-4; tabela G-1; tabela G-2;

tabela I-5).
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Kolumna Nagtowek Zawartos¢

Identyfikacja podatnosci, ktére mogtyby zostac
wykorzystane przez zrédta zagrozen inicjujgce

zdarzenie zagrozenia, oraz warunkéw
Podatnosci i warunki
8 predysponujacych, ktére mogtyby zwiekszyé
predyspozycji
prawdopodobienstwo wystgpienia negatywnych

skutkow (zadanie 2-5; tabelaF-1; tabelaF-3; tabela
F-4; tabela F-6; tabelal-5).

Ocena nasilenia podatnoscii wszechobecnosci
9 Nasilenie warunkéw predysponujgcych (zadanie 2-5; tabela F-1;

tabela F-2; tabela F-5; tabela F-6; tabela I-5).

Ustalenie prawdopodobienstwa, ze zdarzenie
zagrozenia, po jego rozpoczeciu, bedzie miato
Prawdopodobienstwo | negatywny wptyw, biorgc pod uwage mozliwosci
10 sukcesu ataku zrédta zagrozenia, podatnoscii warunki
predysponujace (zadanie 2-4; tabela G-1; tabela G-4;

tabela I-5).

Okreslenie prawdopodobienstwa, ze zdarzenie
zagrazajace zostanie zainicjowane i doprowadzi do

negatywnych skutkéw (tj. potgczenie
Prawdopodobienstwo
11 prawdopodobienstwa zainicjowania ataku
catkowite

i prawdopodobienstwa, ze zainicjowany atak zakoriczy
sie sukcesem) (zadanie 2-4; tabela G-1; tabela G-5;

tabelaI-5).
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Kolumna Nagtowek Zawartos¢

Ustalenie niekorzystnego wptywu (tj. potencjalnej
szkody dladziatalnosci podmiotu, jego aktywow, oséb,
12 Poziom wptywu innych podmiotow lub Panstwa) wynikajgcego ze
zdarzenia zagrozenia (zadanie 2-5; tablica H-1, tablica

H-2; tablica H-3; tablica H-4; tablica I-5).

Okreslenie poziomu ryzyka, jako kombinacji
13 Ryzyko prawdopodobienstwai wptywu (zadanie 2-6; tabela I-
1; tabela I-2; tabela |-3; tabelal-5).
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Tabela I-33. Szablon — Ryzyko agresywne.
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Tabela I-34. Opisy kolumn dla tabeli ryzyka nieagresywnego.

Kolumna Nagtédwek Zawartos¢

Identyfikacja zdarzeniazagrozenia (zadanie 2-2; tabela

1 Zdarzenie zagrozenia
E-1; tabela E-3; tabela E-5; tabelal-7).
Identyfikacja zrédta zagrozenia, ktére mogtoby
2 Zrédto zagrozenia zainicjowac zdarzenie zagrozenia (zadanie 2-1; tabela
D-1; tabela D-2; tabela D-8; tabelal-7).
Identyfikacja zakresu skutkéw od zrédta zagrozenia
3 Zakres skutkow

(zadanie 2-1; tabela D-1; tabela D-6; tabelal-7).

Ustalenie znaczenie zdarzeniazagrozenia (zadanie 2-2;

tabela E-1; tabela E-4; tabela E-5; tabela I-7).

4 Znaczenie Jezeliistotno$ézdarzeniazagrazajgcego nie spetnia
kryteriow podmiotu do dalszego rozpatrzenia, nie

nalezy wypetniac¢ pozostatych kolumn.

Prawdopodobienstwo | Okreslenie prawdopodobienstwa wystgpienia
5 zajscia zdarzenia zdarzenia zagrazajgcego (zadanie 2-4; tabela G-1;

zagrozenia tabela G-3; tabelal-7).

Identyfikacja podatnosci, ktére mogtyby zostac
wykorzystane przez zrédta zagrozen inicjujace
zdarzenie zagrozenia, oraz warunkow
Podatnosci i warunki
6 predysponujacych, ktére mogtyby zwiekszy¢
predyspozycji
prawdopodobienstwo wystgpienia negatywnych
skutkow (zadanie 2-5; tabelaF-1; tabelaF-3; tabela

F-4; tabela F-6; tabelal-7).
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Ocena nasilenia podatnoscii wszechobecnosci

7 Nasilenie warunkéw predysponujgcych (zadanie 2-5; tabela F-1;
tabela F-2; tabela F-5; tabela F-6; tabela |-5).
Ustalenie prawdopodobienstwa, ze zdarzenie
Prawdopodobiernistwo
zagrozenia, po jego rozpoczeciu, bedzie miato
wywotaniaskutkéw
8 negatywny wptyw, biorgc pod uwage stabe punkty
przez zdarzenie
i warunki predysponujgce (zadanie 2-4; tabela G-1;
zagrozenia
tabela G-4; tabelal-7).
Ustalenie prawdopodobienstwa wystgpieniazdarzenia
zagrozenia i jego negatywnych skutkéw (tj. potgczenie
Prawdopodobienstwo | prawdopodobienstwawystgpieniazagrozenia
9
catkowite i prawdopodobienstwa, ze zdarzenie zagrozenia
spowoduje negatywne skutki) (zadanie 2-4; tabela G-1;
tabela G-5; tabelal-7).
Ustalenie niekorzystnego wptywu (tj. potencjalnej
szkody dladziatalno$ci podmiotu, jego aktywow, oséb,
10 Poziom wptywu innych podmiotow lub Panistwa) wynikajgcego ze
zdarzenia zagrozenia (zadanie 2-5; tablica H-1, tablica
H-2; tablica H-3; tablica H-4; tablica I-7).
Okreslenie poziomu ryzyka, jako kombinacji
11 Ryzyko prawdopodobienstwai wptywu (zadanie 2-6; tabela

I-1; tabela I-2; tabela I-3; tabela I-7).
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Tabela I-35. Szablon — Ryzyko nieagresywne.
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ZAtACZNIK) INFORMOWANIE O RYZYKU

Podejscie do udoskonalanie wynikow szacowania ryzyka

Szacowanie ryzyka moze zidentyfikowacszeregrodzajow ryzyka, ktére majg podobne wyniki
(np. 78, 82, 83) lub poziomy (np. umiarkowane, wysokie). W przypadku, gdy zbyt wiele ryzyk
jestskupionych na tej samej lub zblizonej wartosci, podmioty, aby lepiejinformowad
elementreakcji na ryzyko w procesie zarzadzania ryzykiem, potrzebujg metody doskonalenia
prezentacji wynikdw szacowania ryzyka, uszeregowania priorytetéw w ramach zestawow
ryzyk o podobnych wartosciach. Ustalanie priorytetow jest kluczowym elementem ochrony
opartej naryzyku i staje sie konieczne, gdy wymagania nie mogg by¢ w petni zaspokojone lub
gdy zasoby nie pozwalajg na ograniczenie wszystkich ryzyk w rozsgdnych ramach czasowych.
Aby utatwic¢ podejmowanie swiadomych decyzji dotyczgcych reakcji na ryzyko przez
kierownikéw wyzszego szczebla/wykonawcow (np. dlaczego niektére rodzaje ryzyka zostaty
lub nie zostaty ztagodzone), wyniki szacowaniaryzyka sg opatrzone adnotacjami, aby
umozliwi¢tym decydentom poznanie lub uzyskanie odpowiedzi na ponizsze pytania

dotyczace kazdego z rodzajéw ryzyka w zestawie o podobnych wynikach:
Ramy czasowe
W przypadku zmaterializowaniasie zidentyfikowanego ryzyka-

e Jak duzy bytby bezposredni wptyw na dziatania podmiotu (w tym na zadania, funkcje,

wizerunek lub reputacje), jego aktywa, osoby, inne podmioty lub Panstwo?

e Jak duzy bytby przyszty wptyw na dziatania podmiotu (w tym na zadania, funkcje,

wizerunek lub reputacje), jego aktywa, osoby, inne podmioty lub Paistwo?

Odpowiedzi napowyzsze pytania, a takze tolerancja podmiotu na ryzyko, stanowig podstawe
do ustalenia priorytetéw ryzyka w oparciu o obecne i przyszte potrzeby podmiotu.
Rozwazajgc wptywy natychmiastowe i przyszte, kierownicy wyzszego szczebla musza
zdecydowad, czy ryzyko juz dzis$ stanowi zagrozenie dla przysztych mozliwosci skutecznego
dziataniapodmiotu i mozliwosci realizowania zadan. Wtasciciele procesow biznesowych oraz

eksperci ds. tych proceséw powinni by¢ konsultowani w celu uzyskania najbardziej
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kompletnychi aktualnych informacji na temat wptywu ryzyka na te procesy. Mozna tez
skonsultowacsie z innymi ekspertami lub przedstawicielami interesariuszy w celu uzyskania
informacji na temat natychmiastowychi przysztych skutkéw (np. skonsultowanie sie

z Urzedem Ochrony Danych Osobowych w celu uzyskaniainformacji na temat skutkéw dla

poszczegdlnych osdb).
tgczny wptyw skumulowany
e Jaki jestoczekiwany wptyw pojedynczego wystgpieniazagrozenia?

e Jezeliryzyko moze sie zmaterializowacwiecej nizjedenraz, jaki jest oczekiwany wptyw

catkowity (tj. skumulowanastrata) w okresie, ktérego dotyczy zagrozenie?

Nalezy pamieta¢, ze jednymz aspektéw catkowitego wptywu na podmiot jest koszt

odtworzeniapo utracie poufnosci, integralnosci lub dostepnosci.
Synergie miedzy zagrozeniami

W przypadku zmaterializowaniasieryzyka, ktére jest $cisle zwigzane z wieloma
zagrozeniami, prawdopodobne jest, ze klasterzagrozen zmaterializuje siew tym samym lub
zblizonym czasie. Zarzadzanie niekorzystnym wptywem jednego zryzyk moze by¢ mozliwe;
zarzgdzanie wielomaryzykami o duzym wptywie, ktdre materializujgsiew tym samym
czasie, moze stanowi¢ wyzwanie dlamozliwosci organizacjii dlatego musi by¢ zarzgdzane

W znacznie wiekszym stopniu. Ponizsze pytania dotyczg relacji pomiedzy poszczegdlnymi

rodzajami ryzyka.
Czy zmaterializowanie siedanego ryzyka bedzie skutkowato:

e Wysokim prawdopodobienstwem lub praktycznie pewnoscig zmaterializowaniasie

innych zidentyfikowanych ryzyk?

e  Wysokim prawdopodobienstwo lub praktycznie pewnoscig, ze inne zidentyfikowane

ryzyka nie zmaterializujgsie?

e Brakiem szczegdlnego wptywu na zmaterializowanie sieinnych zidentyfikowanych ryzyk?
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Jezeliryzykojest w wysokim stopniu powigzane z innymi ryzykami lub postrzegane, jako
moggace doprowadzi¢ do zmaterializowaniasieinnych ryzyk (niezaleznie od tego, czy ryzyko
jestprzyczyng, czy tez materializuje siejednoczesnie), nalezy nadaé mu wyzszy priorytetniz
ryzyku, ktore nie ma szczegdlnego wptywu na inne ryzyka. Jezeli zmaterializowaniesieryzyka
rzeczywiscie zmniejsza prawdopodobienstwo zmaterializowaniasie innych ryzyk, wowczas
uzasadniona jestdalsza analizaw celu okre$lenia, ktore z ryzyk stajq sie nizszym priorytetem

w ograniczaniu ryzyka.

Podsumowujac, podmioty mogg odnies¢znaczgce korzysci dzieki dopracowaniu wynikdéw
szacowania ryzyka w ramach przygotowan do etapu reakcji na ryzyko w procesie zarzadzania
ryzykiem. W trakcie etapu reakcji na ryzyko, ktdry zostat opisany w publikacji NSC 800-39,
podmioty mogg uzyskac znaczace korzysci: (i) analizujgc rézne kierunki dziatan;

(ii) przeprowadzajacanalizy kosztéw i korzysci; (iii) zajmujac sie kwestiami skalowalnosci

w przypadku wdrozen na duzg skale; (iv) badajac interakcje/zaleznosci miedzy podejsciami
do ograniczania ryzyka (np. zaleznosci miedzy zabezpieczeniami); oraz (v) oceniajgcinne
czynniki wptywajace na zadania/funkcje biznesowe podmiotu. Ponadto podmioty zajmujg sie
kwestiami kosztow, harmonogramu i wynikdw zwigzanych z systemami informatycznymi

i infrastrukturg informatyczng wspierajgcg zadania/funkcje biznesowe podmiotu.
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NOTATKA OSTRZEGAWCZA

Podmioty sg ostrzezone, ze szacowania ryzyka czesto nie sg precyzyjnymi narzedziami
pomiaru i posiadajgograniczenia poszczegdlnych metod, narzedzi i technik oceny, jak
réwniez subiektywnos$¢ odnoszacy sie do jakosci i wiarygodnosci wykorzystywanych
danych. Okreslanie ryzyka moze by¢ bardzo niedoskonate ze wzgledu na wybrane
podejscie do szacowania, niepewnosc co do prawdopodobienstwa wystgpieniai wartosci
wptywu oraz potencjalng btedng charakterystyke zagrozen. Ryzyka, ktére znajdujg sie na
granicy przedziatdw z wykorzystaniem skal zdefiniowanych przez organizacje, muszg by¢
ostatecznie przypisane do jednego z przedziatéw. Takie ustalenie moze miecistotny wptyw
na proces ustalania priorytetow ryzyka. W zwigzku z tym podczas procesu szeregowania
ryzyka podmioty powinny uwzglednié tyle informacji, ile jest to mozliwe w praktyce, aby
zapewnic, ze wartosci ryzyka sg odpowiednio okreslone (np. bardzo niskie, niskie,

umiarkowane, wysokie, bardzo wysokie).
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ZALACZNIKK SPRAWOZDANIA ZSZACOWANIA RYZYKA

Kluczowe elementy informacji

Niniejszy zatgcznik zawiera podstawowe elementy informacji, ktére podmioty powinny
wykorzystaé do przekazywania wynikéw szacowania ryzyka. Wyniki oce ny szacowania ryzyka
zapewniajg osobom podejmujgcym decyzje zrozumienie zagrozenia bezpieczenstwa
informacji dla operacji i aktywéw podmiotu, oséb, innych podmiotéw lub Panstwa, ktére
wynikaz dziataniai uzytkowania systeméw informatycznych podmiotu oraz srodowisk,

w ktorych te systemy dziatajg. Zasadnicze elementy informacji w szacowaniu ryzyka mozna
opisaé w trzech sekcjach raportu z szacowania ryzyka (lub w dowolnym innym narzedziu
wybranym przez podmiot w celu przekazaniawynikéw oceny): (i) streszczenie; (ii) gtéwna

czesc¢ i szczegdtowe wyniki szacowaniaryzyka; oraz (iii) zataczniki uzupetniajace.
Streszczenie

e Podanie daty szacowania ryzyka.

e Podsumowanie celuszacowania ryzyka.

e QOpis zakresuszacowania ryzyka.

v' W przypadku szacowania ryzyka na poziomie 1 i 2 nalezy okreslié: struktury
zarzadzania podmiotem lub procesy zwigzane z szacowaniem (np. zarzadzanie
ryzykiem [funkcja], proces budzetowy, proces akwizycji, proces inzynierii systemow,
architektura korporacyjna, architektura bezpieczenstwainformacji, zadania/funkcje
organizacyjne, procesy biznesowe, systemy informatyczne wspierajgce
zadania/procesy biznesowe).

v' W przypadku szacowania ryzyka na poziomie 3, nalezy okresli¢: nazwe i lokalizacje
systemuinformatycznego, kategoryzacje bezpieczeristwa oraz granice systemu

informatycznego (tj. autoryzacje).

e Nalezyokresli¢, czy jestto wstepne czy kolejne szacowanie ryzyka. Jezelijest to kolejne

szacowanie ryzyka, nalezy podaé okolicznosci, ktére spowodowaty aktualizacje oraz

podaé odniesienie do poprzedniego sprawozdaniaz szacowania ryzyka.
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e Nalezyopisa¢ ogdlny poziom ryzyka (np. bardzo niski, niski, umiarkowany, wysoki lub

bardzo wysoki).

e Wymienliczbe rodzajéw ryzyk zidentyfikowanych dla kazdego poziomu ryzyka (np.

bardzo niskie, niskie, umiarkowane, wysokie lub bardzo wysokie).
Czesc gtéwna

e Opisac cel szacowania ryzyka, w tym pytania, na ktdre nalezy odpowiedzie¢w ramach

szacowania. Na przyktad:

v' W jaki sposéb wykorzystanie konkretnej technologii informatycznej mogtoby
potencjalnie zmieniéryzyko dla zadan/funkcji biznesowych podmiotu, gdyby byta ona
wykorzystywanaw systemach informatycznych wspierajacych te zadania/funkcje
biznesowe;

v' W jaki sposdb wyniki szacowania ryzyka majg by¢ wykorzystywane w kontekscie RMF
(np. wstepne szacowanie ryzyka, ktére ma by¢ wykorzystywane przy dostosowywaniu
podstawowych zabezpieczen lub do kierowaniainnymi decyzjamii informowania
o nich oraz stuzy, jako punkt wyjsciadla kolejnych szacowan ryzyka; pdzniejszaocena
ryzyka w celu uwzglednienia wynikdw ocen zabezpieczeniinformowaniao decyzjach
dotyczacych zezwolen; pdzniejszaocenaryzyka w celu wsparcia analizy
alternatywnych sposobéw reagowaniana ryzyko; pézniejsza ocenaryzyka oparta na
monitorowaniuryzyka w celu okreslenia nowych zagrozen lub podatnosci; pdzniejsza
ocena ryzyka w celu uwzglednieniawiedzy zdobytej w wynikuincydentéw lub

atakéw).
e |dentyfikacjazatozeni ograniczen.

e Opis danych wejsciowych dotyczgcych tolerancji ryzyka w ocenie ryzyka (w tym zakres

konsekwencji, ktore nalezy uwzglednic).

e Okreslenieiopismodeluryzykai podejsciaanalitycznego; nalezy podac odniesienie lub
dotaczy¢, jako zatacznik identyfikacje czynnikdw ryzyka, skale wartosci i algorytmy

taczenia wartosci.
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Uzasadnienie dla wszelkich decyzji zwigzanych z ryzykiem w trakcie procesu szacowania

ryzyka.

Opis niepewnosci wystepujgcych w procesie szacowania ryzyka oraz wptyw tych

niepewnosci napodejmowane decyzje.

Jesliszacowanie ryzyka obejmuje zadania/funkcje podmiotu nalezy opisacte
zadania/funkcje (np. procesy biznesowe wspierajgce zadania/funkcje, powigzania
i zaleznosci pomiedzy powigzanymi zadaniami/funkcjami biznesowymi oraztechnologie

informatyczne wspierajgce zadania/funkcje biznesowe).

Jesliszacowanie ryzyka obejmuje systemyinformacyjne podmiotu, nalezy opisacte
systemy (np. wspierane zadania/funkcje biznesowe, przeptyw informacji do/z systemoéw

oraz zaleznosci od innych systemoéw, ustug wspdélnych lub wspélnejinfrastruktury).

Podsumowanie wynikéw szacowaniaryzyka (np. za pomoca tabel lub wykresow),
w formie umozliwiajgcej decydentom szybkie zrozumienie ryzyka (np. liczbazdarzen
zagrozenia dlardznych kombinacji prawdopodobienstwai wptywu, wzgledny udziat

zdarzen zagrozeniana réznych poziomach ryzyka).

Okreslenie ram czasowych, dla ktérych szacowanie ryzyka jest wazna (tj. ramy czasowe,

dla ktérych szacowanie ma stuzyc¢ jako podstawa decyzji).
Wykaz ryzyk zwigzanych z zagrozeniami o charakterze agresywnym (zob. tabelaF-1).

Wykaz ryzyk zwigzanych z zagrozeniami o charakterze nieagresywnym (patrz: tabela F-2).

A
PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA



PRZEWODNIK DOTYCZACY POSTEPOWANIA W ZAKRESIE SZACOWANIA RYZYKA
W PODMIOTACH REALIZUJACYCH ZADANIA PUBLICZNE
NSC 800-30 weRr. 1.0

Zalaczniki
e Listareferencjiizrédet informacji.
e Wykaz 0séb przeprowadzajacych szacowanie ryzyka, w tym dane kontaktowe.

e Wykaz szczegbtdw szacowania ryzyka oraz wszelkich dowoddw potwierdzajacych (np.
tabele D-7, D-8, E-5, F-3, F-6, H-4), w zaleznosci od potrzeb, tak aby zrozumie¢
i umozliwi¢ ponowne wykorzystanie wynikow (np. w celu zapewnienia wzajemnosci,
w celu pbzniejszego szacowaniaryzyka albo zeby stuzyt jako wktad do szacowania ryzyka

na poziomie1i 2).

A
PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA



PRZEWODNIK DOTYCZACY POSTEPOWANIA W ZAKRESIE SZACOWANIA RYZYKA
W PODMIOTACH REALIZUJACYCH ZADANIA PUBLICZNE
NSC 800-30 weRr. 1.0

ZAtACZNIKL PODSUMOWANIE ZADAN

Zadania szacowania ryzyka i tabele z tym zwigzane

Tabela L-36. Podsumowanie zadan szacowania ryzyka.

Zadanie Opis zadania

Krok 1: Przygotowanie do oceny ryzyka

Zadanie 1-1 Okreslenie celuszacowaniaryzyka w odniesieniu doinformacji,
Cel identyfikacji ktore szacowanie ma dostarczyé oraz decyzji, ktore szacowanie
Sekcja 3.1 ma wspierac.
Zadanie 1-2 Okreslenie zakresu szacowaniaryzyka pod wzgledem mozliwosd
Zakres identyfikacji organizacyjnych, ram czasowych oraz wzgleddow
Sekcja 3.1 architektonicznych/technologicznych.
Zadanie 1-3

Identyfikacja zatozern | Okreslenie konkretnych zatozeniograniczen, na podstawie

i ograniczen ktorych przeprowadzane jest szacowanie ryzyka.

Sekcja 3.1

Zadanie 1-4

Okreslenie zrédta informacji opisujacych zagrozenia, podatnosci
identyfikacja zrédet
na zagrozenia i skutki, ktére nalezy wykorzysta¢ w szacowaniu
informacji
ryzyka.

Sekcja 3.1
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Zadanie

Opis zadania

Zadanie 1-5

Okreslenie modelu
ryzyka i podejscia

analitycznego

Sekcja 3.1

Okreslenie modeluryzykaipodejsciaanalitycznego, ktdre nalezy

zastosowacé w szacowaniu ryzyka

Krok 2: Przeprowadzenie oceny ryzyka

Zadanie 2-1

Identyfikacja zrédet

zagrozen

Sekcja 3.2, Zatgcznik D

Okreslenie i scharakteryzowanie zrédet zagrozen, w tym
zdolnosci, zamiardw i cech charakterystycznych dla zagrozen
o charakterze agresywnym oraz zakresu skutkow dla zagrozen

o charakterze innym nizagresywny.

Zadanie 2-2

Identyfikacja zdarzen

zagrozen

Sekcja 3.2, Zatacznik E

Identyfikacja zdarzen potencjalnego zagrozenia, znaczenie

zdarzen oraz zrodet zagrozen, ktére mogg by¢ inicjatorami tych

zdarzen.

Zadanie 2-3

Identyfikacja
podatnosci i warunkéw

predysponujgcych

Sekcja 3.2, Zatgcznik F

Identyfikacja podatnoscii predyspozycji, ktore majg wptyw na
prawdopodobienstwo, ze zdarzenie budzi obawy spowodowania

niekorzystnych skutkow.
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Zadanie Opis zadania

Ustalenie prawdopodobienstwa, ze zdarzenia zagrozenia mogg
7adanie 2-4 miec¢ negatywne skutki, biorgc pod uwage: (i) charakterystyke

zrodet zagrozen, ktére mogg by¢ przyczyng tych zdarzen;
Okreslanie
(ii) stwierdzong podatnos$¢ na zagrozenia/stanu zagrozenia; oraz
prawdopodobieristwa
(iii) organizacyjng podatnos¢ odzwierciedlajgca planowane lub

Sekcja 3.2, Zatacznik G wdrozone $rodki ochronne/przeciwdziatajgce majace na celu

utrudnienie wystgpieniatakich zdarzen.

Okreslenie negatywnego wptywu zdarzen zagrazajgcych, biorac
7adanie 2-5 pod uwage: (i) charakterystyke Zzrodet zagrozen, ktére moga by¢

przyczyna tych zdarzen; (ii) zidentyfikowane podatnosci/warunki
Okreslenie wptywu
narazenia; oraz (iii) organizacyjng podatnos$¢ odzwierciedlajgca

Sekcja 3.2, Zatacznik H planowane lub wdrozone $rodki ochronne/przeciwdziatajgce

majace na celu powstrzymanie takich zdarzen.

7adanie 2-6 Okreslanie ryzyka dla podmiotu wynikajgcego z uwzglednienia
zdarzen zagrazajgcych bezpieczenstwu: (i) wptyw, ktéry

Okreslanie ryzyka
wynikatby z tych zdarzen; oraz (ii) prawdopodobienstwo

Sekeja3.2, Zatacznik | | v stapieniatych zdarzer.

Krok 3: Przekazanie i udostepnienie wynikow szacowania ryzyka

Zadanie 3-1

Przekazywanie
Przekazywanie wynikéw szacowaniaryzyka decydentom
wynikéw szacowania
podmiotuw celu wsparcia reakcji na ryzyko.
ryzyka

Sekcja 3.3, Zatacznik K
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Zadanie

Opis zadania

Zadanie 3-2

Dzielenie sie

Dzielenie sieinformacjami na temat ryzyka opracowanymi

informacjami w trakcie szacowania ryzyka z odpowiednim personelem
zwigzanymi z ryzykiem | podmiotu.
Sekcja 3.3
Krok 4: Utrzymanie oceny ryzyka
Zadanie 4-1

Monitorowanie

czynnikdw ryzyka

Sekcja3.4

Prowadzenie biezgcego monitoringu czynnikdw ryzyka, ktére
przyczyniajg sie do zmian w zakresie ryzyka dla dziatalnosci

i aktywow podmiotu, oséb, innych podmiotéw lub Paristwa.

Zadanie 4-2

Aktualizacja

szacowania ryzyka

Sekcja3.4

Aktualizacjaistniejgcego szacowaniaryzyka z wykorzystaniem

wynikoéw biezgcego monitorowania czynnikow ryzyka.

o
P '

PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA



	Przewodnik dotyczący postępowania w zakresie szacowania ryzyka w podmiotach realizujących zadania publiczne
	Rozdział 1 Wprowadzenie
	1.1. Cel i zastosowanie
	1.2. Grupa docelowa
	1.3. Publikacje powiązane
	1.4. Struktura publikacji

	Rozdział 2 Podstawowe pojęcia związane z szacowaniem ryzyka
	2.1. Proces zarządzania ryzykiem
	2.2. Szacowanie ryzyka
	2.3. Kluczowe pojęcia dotyczące ryzyka
	2.3.1. Modele ryzyka
	2.3.2. Podejście do szacowania
	2.3.3. Podejście analityczne
	2.3.4. Wpływ kultury organizacyjnej na szacowanie ryzyka

	2.4. Stosowanie szacowania ryzyka
	2.4.1. Szacowanie ryzyka na poziomie organizacyjnym
	2.4.2. Szacowanie ryzyka na poziomie celu/procesu biznesowego
	2.4.3. Szacowanie ryzyka na poziomie systemu informatycznego
	2.4.4. Komunikacja w zakresie ryzyka i wymiana informacji


	Rozdział 3 Proces prowadzenia szacowania ryzyka w podmiocie
	3.1. Przygotowanie do szacowania ryzyka
	3.2. Przeprowadzenie szacowania ryzyka
	3.3. Komunikowanie i udostępnianie wyników szacowania ryzyka
	3.4. Utrzymanie wyników szacowania ryzyka

	Załącznik A Referencje
	Załącznik B Słownik
	Załącznik C Akronimy
	Załącznik D Źródła zagrożeń
	Załącznik E Zdarzenia zagrożeń
	Załącznik F Podatności i predyspozycje
	Załącznik G Prawdopodobieństwo wystąpienia zdarzenia zagrożenia
	Załącznik H Wpływ na organizację
	Załącznik I Określanie ryzyka
	Załącznik J Informowanie o ryzyku
	Załącznik K Sprawozdania z szacowania ryzyka
	Załącznik L Podsumowanie zadań


