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Streszczenie

Artykuł zaczyna się od wprowadzenia, w którym wskazano na cel opracowania, zastosowaną metodę badań i tezę, którą autor podjął się udowodnić. Omówiono także dotychczasowe stanowisko doktryny na temat zdalnego przeszukania. Rozdział drugi dotyczy kwestii pojęciowych i definicyjnych związanych z takim przeszukaniem. Krytycznej analizie poddano wyrażane poglądy na temat dopuszczalności tej czynności. W następnej części opracowania przeprowadzono poprawną, zdaniem autora, wykładnię treści art. 236a Kodeksu postepowania karnego. Udzielono odpowiedzi na pytanie, które przepisy o „tradycyjnym” przeszukaniu należy stosować wprost, a które odpowiednio zmodyfikować lub całkiem pominąć do czynności realizowanej na odległość. Zmierzono się kolejny raz z poglądami doktryny w analizowanej kwestii szczególnie, że niektóre z nich są błędne. W rozdziale czwartym omówiono różnice między dwoma instytucjami kodeksu postępowania karnego: przeszukaniem na odległość oraz kontrolą i utrwalaniem rozmów. Ocena, czy w konkretnym stanie faktycznym można zastosować art. 219 k.p.k. w zw. z art. 236a k.p.k. zależy m.in. od miejsca, gdzie znajduje się urządzenie z danymi cyfrowymi i temu zagadnieniu dedykowano kolejną część pracy. Ma znaczenie, czy artefakty ulokowano na terenie Polski, czy zagranicą i kto jest administratorem danych. Całość artykułu zamykają wnioski końcowe, w których podsumowano stanowisko autora na temat przeszukania on-line.

Słowa kluczowe

Przeszukanie zdalne, przeszukanie on-line, system informatyczny, system teleinformatyczny, dowody cyfrowe, prokurator, cyberprzestępczość.

1. Wprowadzenie

„Przeszukanie na odległość”, określane także mianem „przeszukania on-line” lub „zdalnego przeszukania”, to temat, który nie doczekał się zbyt wielu opracowań w doktrynie prawa i praktycznie jest nieobecny w orzecznictwie sądowym. Nieliczny wyjątek stanowią artykuły A. Lacha, który, można rzec, wypracował dość powszechnie akceptowane w piśmiennictwie stanowisko na temat analizowanej instytucji. Większość autorów w swoich opracowaniach nawiązywała lub wprost powoływała się, zazwyczaj bezkrytycznie, na poglądy A. Lacha, nie dokonując własnej, szczegółowej analizy problemu przeszukania na odległość
. Działo się tak zapewne z kilku powodów. Po pierwsze jest to zagadnienie trudne dla prawnika, wymagające znajomości nie tylko obowiązujących przepisów prawa, ale także aspektów technicznych i kryminalistycznych przeszukania
. Znaczny i uznany dorobek naukowy profesora Lacha stanowił natomiast niejako alibi do powielania jego poglądów. Chodzi o to, że przepisy Kodeksu postępowania karnego
 dotyczące przeszukania regulują szczegółowo „zwykłą” formę tej czynności, która odbywa się w „realnym świecie”, a do przeszukania na odległość wprost odnosi się tylko art. 236a k.p.k. Nakazuje on „odpowiednio stosować” postanowienia rozdziału 25 k.p.k. i na tym gruncie powstały kontrowersje dotyczące wykładni wspomnianego przepisu, które jeszcze bardziej „zaciemniały” możliwości realizacji czynności procesowych w cyberprzestrzeni. Można rzecz, że dzisiaj dyskusja prawnicza na ten temat prawie nie istnieje.

Przeszukania na odległość stanowi tymczasem zagadnienie niezmiernie ważne w czasach migracji przestępczości do wirtualnego świata i wykorzystywania przez sprawców Internetu do popełniania czynów zabronionych. Obecnie podjęty w artykule temat nie jawi się już tylko jako akademickie rozważania o czynnościach, które mają znikome znaczenie w praktyce dochodzeniowo-śledczej, ale stanowi działanie ze wszech miar potrzebne do efektywnego zwalczania niektórych form, szczególnie najpoważniejszych, przestępczości. Stąd wynika pragmatyczny walor niniejszego opracowania i jeśli nawet nie wszyscy czytelnicy zgodzą się ze sformułowanymi przez autora tezami, to ważne będzie rozpoczęcie rzeczowej polemiki na temat przeszukania na odległość po to, aby funkcjonariusze Policji, prokuratorzy, czy sędziowie śmielej realizowali takie czynności w ramach prowadzonych postępowań. 
Tabela 1. Wieloaspektowość czynności przeszukania na odległość.
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Źródło: opracowanie własne autora.

W artykule mowa jest o przeszukaniu w takim znaczeniu, że organ procesowy w ramach śledztwa lub dochodzenia bada ślady cyfrowe zapisane na innym nośniku danych, aniżeli znajdujący się w jego „fizycznym” zasięgu, z którym łączy się za pomocą zdalnego kanału komunikacji, najczęściej Internetu. Skupiono się na dwóch podstawowych kwestiach: „Czy obowiązujące przepisy dopuszczają w ogóle realizację takiej czynności procesowej?”; jeśli tak jest, to „Jaki rodzaj zasobów cyfrowych, mając na względzie ich umiejscowienie geograficzne, można przeszukiwać?”. Spośród wielu sytuacji, których może dotyczyć tak rozumiane przeszukanie on-line, przykładowo wskazać można na następujące stany faktyczne:

· zachodzi duże prawdopodobieństwo, że ustalona osoba jest uczestnikiem darkmarketu przeznaczonego do sprzedaży niedozwolonych substancji i należy sprawdzić, czy na jej koncie (profilu) założonym w sklepie internetowym znajdują się informacje świadczące o popełnieniu przestępstwa (np. korespondencja z nabywcami narkotyków);
· podejrzany dysponuje portfelem do przechowywania waluty wirtualnej dostępnym z poziomu przeglądarki internetowej, a więc koniecznym staje się zalogowanie do jego aplikacji, sprawdzenie, czy znajdują się w niej bitcoiny lub inne jednostki kryptowaluty i ewentualnie zabezpieczenie ich na poczet orzeczonych w przyszłości kar i środków karnych;
· ustalono, że przestępca dysponuje miejscem na serwerze dostarczyciela usług chmurowych i przechowuje na nim zakazane treści pornograficzne. W celu udowodnienia, że tak nie jest, zgadza się on udostępnić prokuratorowi dane autoryzujące dostęp do zasobów chmurowych (login i hasło) w celu sprawdzenia, czy takie treści rzeczywiście się tam znajdują
.

Ramy objętościowe niniejszego opracowania zdecydowały natomiast, że poza szczegółową analizą pozostawiono takie ważne zagadnienia, jak np. narzędzia informatyczne służące do przeszukania on-line i kryminalistyczne aspekty realizacji tej czynności procesowej, sposób zabezpieczania ujawnionych śladów i dowodów cyfrowych, czy kwestię statusu osób uczestniczących w przeszukaniu. Inna, ważna rzecz, to rozgraniczenie pomiędzy przeszukaniem zasobów cyfrowych, a oględzinami. Chociaż przepisy procedury karnej wyraźnie określają odmienny charakter obu czynności, to w praktyce realizacji czynności ukierunkowanych na zasoby cyfrowe, podjęcie decyzji, którą formę działania zastosować, nie jest często zadaniem łatwym. Jako przykład wskazać można, że z oględzinami organ procesowy będzie miał do czynienia, kiedy zasadniczo wie, co zawierają poddane tej czynności zasoby, gdyż wcześniej na zabezpieczonym nośniku danych świadek dostarczył ich kopię binarną i teraz zachodzi „tylko” konieczność sprawdzenia on-line, czy rzeczywiście jego konto zawiera takie same treści. W przypadku przeszukania natomiast policjant lub prokurator nie wiedzą lub ich wiedza jest ograniczona, co znajduje się w danym wycinku cyberprzestrzeni i poprzez dynamiczną czynność przeszukania, starają się ujawnić i zabezpieczyć ślady świadczące o podejrzeniu popełnienia przestępstwa.

Sformułowana przez autora teza badawcza brzmi: „Obowiązujące przepisy prawa pozwalają, co do zasady, realizować przeszukanie na odległość, jako czynność procesową, zakotwiczoną w art. 236a k.p.k.” Została ona zweryfikowana poprzez zastosowanie metody badawczej polegającej na krytycznej analizie poglądów doktryny na przedstawiony temat skonfrontowanych z dokonaną przez autora wykładnią przepisów prawa dotyczących przeszukania na odległość oraz jego zawodowymi doświadczeniami wyniesionymi z pracy na stanowisku prokuratora.

2. Kwestie pojęciowe i definicyjne

Termin „przeszukanie na odległość” dotyczy, najogólniej rzecz biorąc, czynności związanych z zapoznawaniem się przez organ procesowy z treściami określonych zasobów cyfrowych dostępnych w Internecie w celu ujawnienia śladów i dowodów popełnionych przestępstw, czy zabezpieczenia mienia. Opisany środek dowodowy nie doczekał się definicji legalnej, gdyż brak jest ku temu racjonalnych przesłanek: wieloaspektowość zdalnego przeszukania powoduje, że każda próba jego zdefiniowania byłaby na swój sposób „ułomna”: zbyt ogólnie obejmowałaby wszystkie działania dotyczących takiego przeszukania lub – bazując na szczegółowych pojęciach – nadmiernie je zawężała. W konsekwencji realizacja przeszukania on-line mogłaby okazać się jeszcze bardziej problematyczna, aniżeli dzieje się to na podstawie obowiązujących przepisów. Ustawodawca słusznie zatem posłużył się taką konstrukcją legislacyjną, że art. 236a k.p.k. należy stosować odpowiednio do pozostałych przepisów zawartych w rozdziale 25 k.p.k. w taki sposób, aby dostosować jego regulacje do przeszukania zdalnego przy zachowaniu wszystkich obwarowań prawnych towarzyszących tej czynności. 
Opis tego, czym jest przeszukanie na odległość, można odnaleźć w doktrynie prawa karnego. I. A. Jaroszewska rozumie przez to działania sprowadzające się do przeszukania z wykorzystaniem sieci zasobów systemu informatycznego znajdującego się w oddalonym miejscu
. Według A. Lacha omawiana czynność przybiera dwie formy:

1) rozszerzoną, kiedy w trakcie przeszukania systemu informatycznego okazuje się, że istotne dowodowo dane znajdują się w innym systemie, do którego dostęp jest możliwy za pomocą systemu pierwotnego – wówczas przeszukuje się również system wtórny. Dochodzi więc najpierw do dynamicznego przeszukania „tradycyjnego” zasobów pierwotnych, a następnie rozszerza się go na system wtórny;

2) zdalnego przeszukania sensu stricto, które przeprowadza się przy pomocy „komputera umiejscowionego w siedzibie jednostki policji” bez informowania jego użytkownika o tym fakcie przed przystąpieniem do czynności. W tym przypadku celem przeszukania jest od razu określony system informatyczny bez stosowania instytucji „rozszerzonego przeszukania”
.

Zdaniem A. Lacha polski ustawodawca nie przyjął koncepcji rozszerzonego przeszukania za pośrednictwem sieci, a więc taka czynność jest dopuszczalna wyłącznie w zakresie systemu, którego dana osoba jest dysponentem czy użytkownikiem. W razie konieczności rozszerzenia przeszukania na inne systemy możliwe jest co najwyżej skorzystanie z trybu określonego w art. 220 § 3 k.p.k. w związku z art. 217 § 3 k.p.k., czyli tzw. wypadków niecierpiących zwłoki. W momencie przeszukania środowisk komputerowych – pisze dalej A. Lach – owe sytuacje niecierpiące zwłoki będą miały miejsce w szczególności wtedy, kiedy istotne z punktu dowodowego dane będą w pamięci operacyjnej komputera, a zajdzie obawa, że po wyłączeniu systemu ich odzyskanie stanie się niemożliwe lub znacznie utrudnione, bądź też zaistnieje przypuszczenie, że osoba podejrzana posiada wiedzę o prowadzonych przez organ ścigania działaniach i może podjąć próbę usunięcia danych albo fizycznego zniszczenia nośników
.

Nie sposób zgodzić się ze stanowiskiem A. Lacha, że obowiązujące przepisy prawa w ogóle nie dopuszczają zdalnego przeszukania ukierunkowanego na system znajdujący się poza miejscem przebywania osób realizujących czynności procesowe. Podstawowy kontrargument jest taki, że skoro „racjonalny ustawodawca”, bo takie założenie obiera się za punkt wyjścia w derywacyjnej koncepcji wykładni przepisów prawa, wprowadził do kodeksu postępowania karnego przepis art. 236a wyraźnie statuujący możliwość przeszukiwania systemów informatycznych i teleinformatycznych, to nie można tego ignorować posługując się argumentacją pozaprawną lub bardzo ogólnikowymi odwołaniami do przepisów. Skoro „system informatyczny” oznacza każde urządzenie lub grupę wzajemnie połączonych lub związanych ze sobą urządzeń, z których jedno lub więcej, zgodnie z programem, wykonuje automatyczne przetwarzanie danych
 to jest oczywiste, że art. 236a k.p.k. dotyczy m.in. urządzeń, które są połączone za pomocą sieci Internet. Twórca wspomnianej koncepcji derywacyjnej, prof. Maciej Zieliński słusznie twierdził, że wszelkie teorie prawa należy uprawiać w taki sposób, ażeby były owocne dla praktyki, a „praktyka” organów ścigania potrzebuje dzisiaj realizować zdalne przeszukania w celu skutecznego ścigania najpoważniejszych przestępstw.

Przechodząc do szczegółów, to nie wiadomo dlaczego A. Lach zakłada a priori, że czynność taką dokonuje się „bez informowania jego użytkownika (tj. użytkownika przeszukiwanego nośnika pamięci – przypis autora) o tym fakcie przed przystąpieniem do czynności”. Wspomniany już art. 236a k.p.k. nie zwalnia organu procesowego od realizacji obowiązku wynikającego z art. 224 k.p.k., tj. umożliwienia osobie, której system ma zostać poddany przeszukaniu, do udziału w czynności oraz powiadomienia jej o celu planowanych działań. Zgodzić należy się z K. Eichstaedt, że przez pojęcie „dysponenta” należy rozumieć osobę upoważnioną do rozporządzania systemem, mającą go do dyspozycji, rozporządzającą nim według swego uznania, np. administratora sieci. „Użytkownik” z kolei, jest osobą używającą systemu, korzystającą z niego, eksploatującą go, czerpiącą jakieś korzyści z cudzego systemu, np. każdy użytkownik komputera, posiadacz konta poczty elektronicznej. Zakres przedmiotowy odpowiedniego stosowania przepisów rozdziału 25 k.p.k. został ograniczony do danych przechowywanych w systemie lub na nośniku i znajdujących się w dyspozycji lub użytkowaniu wskazanych osób
.
„Udział”, o którym mowa w art. 224 § 1 k.p.k. będzie miał specyficzny charakter, tj. osoba uprawniona (zazwyczaj podejrzany), obserwuje czynności realizowane na komputerze przez organ procesowy z pomocą biegłego z zakresu informatyki śledczej lub jeszcze innej specjalności (np. znającego się na walutach wirtualnych albo seksuologa, gdy sprawa dotyczy treści pornograficznych z udziałem osób małoletnich poniżej lat 15). Zainteresowanemu będzie przysługiwało prawo składania oświadczeń do protokołu przeszukania na okoliczności związane z jego przebiegiem, czy składania wniosków dowodowych. Poinformowanie podejrzanego o planowanej czynności przeszukania na odległość może być problematyczne w okolicznościach konkretnej sprawy i grozić np. usunięciem przez niego niedozwolonych treści zanim jeszcze zgłosi się do prokuratury. Wówczas efektywna realizacja postawionych sobie przez organ procesowy zadań może być uzależniona od przyjęcia odpowiedniej taktyki prowadzenia śledztwa, np. zarządzenia blokady konta przez administratora serwera do momentu rozpoczęcia przeszukania jego zasobów. Wspomniane niebezpieczeństwo nie istnieje, jeśli osoba, która ma uczestniczyć w czynności, jest tymczasowo aresztowana, pozbawiona wolności lub czynność realizowana jest w ramach instytucji „wypadku niecierpiącego zwłoki”.
Przeszukania on-line dotyczą jeszcze inne osobliwości, o czym będzie mowa w następnym rozdziale artykułu. W tym miejscu warto podkreślić, że niemożność udziału w czynności właściciela lub prawowitego posiadacza badanych treści w Internecie nie wyklucza per se możliwości realizacji przeszukania. Warto porównać to do sytuacji, kiedy organ procesowy posiada wiarygodne informacje, że w ustalonym lokalu mieszkalnym znajdują się narkotyki, ale użytkownik tego mieszkania nie jest znany lub ukrywa się. Nie stoi to na przeszkodzie temu, aby „siłowo” wejść do lokalu, dokonać jego przeszukania i zabezpieczyć ślady i dowody popełnionego przestępstwa. Podobnie rzecz ma się z kontem internetowym założonym na platformie cyfrowej, czy urządzeniem końcowym: jeśli jego właściciel lub użytkownik, pomimo dochowania starań przez referenta postępowania karnego, aby zrealizować dyrektywę z art. 224 § 2 k.p.k., nie będzie uczestniczył w zdalnym przeszukaniu, to nie zachodzi bezwzględna przeszkoda uniemożliwiająca realizację tej czynności. 
Podobnie deklaracja podejrzanego, że chce dobrowolnie wydać artefakty pochodzące z przestępstwa i zanim przystąpi się do przeszukania na odległość, wskazuje on prokuratorowi swój portfel sieciowy, podaje hasło umożliwiające dostęp do aplikacji i następuje zabezpieczenie kryptowaluty – to sytuacja taka nie powoduje automatycznie, że wszystkie cele przeszukania zostały osiągnięte. Należy pamiętać bowiem, że w urządzeniach zawierających dane informatyczne lub systemach informatycznych użytkowanych przez podejrzanego mogą znajdować się dodatkowe ślady stanowiące dowód w sprawie lub podlegające zajęciu w celu zabezpieczenia kar majątkowych, środków karnych o charakterze majątkowym, przepadku, środków kompensacyjnych albo roszczeń o naprawienie szkody. Ponownie odwołując się do przykładu z „przestępczości narkotykowej” oczywista jest sytuacja, że nawet jeśli dealer wyda na żądanie policjanta woreczek z kilkoma gramami marihuany, to i tak nastąpi przeszukanie jego mieszkania, gdyż mogą znajdować się w nim jeszcze inne narkotyki. Fakt dobrowolnego wydania cyfrowych artefaktów przez osobę, u której ma być przeprowadzone przeszukanie, nie niweczy dokonania tej czynności. Jednak kontynuowanie przeszukania, pomimo dobrowolnego wydania, powinno ograniczyć się tylko do sytuacji, gdy zachodzi prawdopodobieństwo, że nie wszystkie dane, będące w zainteresowaniu prokuratora, zostały wydane.

3. Wykładnia art. 236a k.p.k.

Studium literatury przedmiotu pokazuje, że dla wielu autorów problematyczna jest treść art. 236a k.p.k., która – ich zdaniem – wręcz uniemożliwia realizację przeszukania na odległość. Zgodnie z nim „Przepisy rozdziału niniejszego (tj. 25 k.p.k. – przypis autora) stosuje się odpowiednio do dysponenta i użytkownika urządzenia zawierającego dane informatyczne lub systemu informatycznego, w zakresie danych przechowywanych w tym urządzeniu lub systemie albo na nośniku znajdującym się w jego dyspozycji lub użytkowaniu, w tym korespondencji przesyłanej pocztą elektroniczną”
. Legislator zastosował więc odesłanie zewnętrzne o charakterze dynamicznym (bez sprecyzowania jego wersji czasowej). Oznacza to, że odesłanie zawarte w art. 236a k.p.k. dotyczy przepisów Kodeksu postępowania karnego w brzmieniu, jakie każdorazowo, w momencie obowiązywania przepisu odsyłającego, będą one przybierać
. Zdaniem Sądu Najwyższego odpowiednie stosowanie tego rodzaju regulacji nie ma jednolitego charakteru i oznacza trzy różne sytuacje:

1) stosowanie przepisów odniesienia do danego zakresu odniesienia bez żadnych zmian w ich treści (tzw. stosowanie wprost), 
2) stosowanie owych przepisów z modyfikacjami i 
3) niestosowanie określonych przepisów odniesienia do danego zakresu odniesienia w ogóle

· przy czym nie istnieją odgórne wytyczne, pozwalające a priori ustalić, które z wymienionych rozwiązań znajdzie zastosowanie w relacji do konkretnego zakresu odniesienia. Judykatura i doktryna nie wypracowały na tym polu jednoznacznych i aktualizujących się w każdym przypadku kryteriów. Wynika to m.in. z doktrynalnych sporów na temat istoty konstruktu „odpowiedniego stosowania przepisów”
.

Należy zatem uważnie przeanalizować charakter art. 236a k.p.k. Na pewno nie sposób stosować go wprost do wszystkich pozostałych regulacji rozdziału 25 k.p.k. chociażby z tego powodu, że zupełnie inną naturę fizyczną posiadają „rzeczy”, o których mowa w art. 217 § 1 k.p.k. i nast., aniżeli „dane informatyczne” wskazane w art. 236a k.p.k. Z tego powodu do „przeszukania na odległość” nie znajdzie zastosowania m.in. regulacja z art. 223 k.p.k. dotycząca przeszukania osoby. Z drugiej strony błędem byłoby twierdzenie, że ustawodawca chciał, aby w ogóle nie stosować art. 217–236 k.p.k. do zdalnej formy przeszukania. Gdyby pójść tym śladem, to wówczas art. 236a k.p.k. miałby zupełnie blankietowy charakter, pozbawiając osoby poddane przeszukaniu ich podstawowych praw, m.in. zaznajomienia się z decyzją prokuratora lub sądu i złożenia na nią zażalenia, czy aktywnego udziału w czynności. Poza tym oczywistym wydaje się, że racjonalny ustawodawca nie zwolnił organów procesowych, dokonujących przeszukania na odległość, od zachowania rygorów przewidzianych dla takiej czynności, np. protokołowania „zatrzymania” danych cyfrowych i ich zabezpieczania poprzez generowanie niepowtarzalnych kluczy kryptograficznych (art. 217 § 3 k.p.k. a contrario), respektowania tajemnicy prawnie chronionej (art. 225 k.p.k.), czy dokumentowania zatrzymania lub przeszukania (art. 229 k.p.k.).

Wynika z tego, że w omawianej sytuacji ustawowy nakaz odpowiedniego stosowania art. 236a k.p.k. nie służy wypełnieniu przez adresata istniejącej luki prawnej. Wskazane w odesłaniu przepisy rozdziału 25 k.p.k. stanowią bowiem część regulacji podstawowej, z tym wszakże zastrzeżeniem, że w zakresie oznaczonym przez prawodawcę w odesłaniu oraz po ich ewentualnym dostosowaniu do specyfiki i celów regulacji podstawowej
. Ustawodawca dlatego odsyła do konkretnych przepisów odniesienia, gdyż przewiduje racjonalną możliwość ich stosowania; a contrario nie zakłada on, że przepisu art. 236a k.p.k. nie można stosować z powodu jego bezprzedmiotowości albo sprzeczności z generalną istotą przeszukania. Założyć należy, że jeżeli legislator odsyła do przepisów regulujących „Zatrzymanie rzeczy. Przeszukanie” oraz formułuje nakaz ich „odpowiedniego” stosowania, to takie „odpowiednie” stosowanie jest możliwe
. Podsumowując stwierdzić należy, że odpowiednie stosowanie art. 236a k.p.k. oznacza, że część przepisów rozdziału 25 k.p.k. należy stosować wprost, część z koniecznymi modyfikacjami, a pozostałe całkiem pominąć. Pozwala to na elastyczne stosowanie regulacji w skomplikowanych stanach faktycznych związanych z cyberprzestrzenią, ale przysparza także, jak pokazuje lektura artykułu, pozornych trudności z jej wykładnią dotyczącą ustalenia, kiedy dany przepis należy zastosować wprost, a kiedy zmodyfikować lub całkowicie pominąć
.

„Odpowiednie stosowanie” art. 236a k.p.k. do regulacji zawartych w rozdziale 25 Kodeksu postępowania karnego oznacza stosowanie tych przepisów z pewnymi modyfikacjami z uwzględnieniem istoty danych informatycznych, sposobu ich przetwarzania i przechowywania oraz możliwości zdalnego dostępu do danych. Stosując odpowiednio przepisy do przeszukaniu zasobów cyfrowych należy je odczytywać tak, aby gwarantowały efektywności podjętych działań, jak też poszanowanie praw osoby poddanej przeszukaniu i praw administratora danych.
W doktrynie prawa można spotkać różne podejścia do wykładni art. 236a k.p.k., które prowadzą niekiedy do skrajnie odmiennych wniosków. Z. Brodzisz stoi na stanowisku, że „odpowiednie stosowanie” przepisów rozdziału 25 nie może oznaczać dopuszczalności zarządzenia przeszukania on-line (zdalnego), gdyż jest ono „nieuregulowane w tym rozdziale”. Przywołany autor uzasadnia zaprezentowane stanowisko ograniczając się jedynie do stwierdzenia, że „Trudno sobie wyobrazić odpowiednie stosowanie przepisów o przeszukaniu do tego rodzaju działań organów ścigania, wykonywanych z natury rzeczy niejawnie, a więc bez wiedzy zainteresowanego. Nie jest przecież możliwe okazanie stosownego postanowienia sądu lub prokuratora osobie uprawnionej, jak też zapewnienie obecność jej lub osoby przybranej przy tej czynności”
. Chciałoby się zapytać autora tej wypowiedzi: „Dlaczego czynności realizowane na podstawie art. 236a k.p.k. traktuje w specjalny sposób, jako niejawne?” skoro każda forma przeszukania, o której mowa w rozdziale 25 k.p.k., ma taki sam, tj. jawny charakter. Wspomniany przepis nie dotyczy przecież czynności operacyjno-rozpoznawczych, oklauzulowanych zazwyczaj gryfem: „poufne”, „tajne” lub „ściśle tajne”. Nic nie stoi zatem na przeszkodzie, aby okazać osobie, której zasoby mają zostać poddane przeszukaniu, postanowienie prokuratora lub sądu (art. 220 § 1 i 2 k.p.k.).

Z. Brodzisz dopuszcza jednak realizację takich czynności w Niemczech twierdząc, że tamtejszy Federalny Trybunał Konstytucyjny „dopuścił co prawda tego rodzaju działania, zawiesił jednak bardzo wysoko poprzeczkę w odniesieniu do warunków, jakie musi spełniać odpowiednia regulacja prawna”. Autor dodaje, że polega to na określeniu przesłanek źródłowej kontroli rozmów wraz z możliwością niejawnego zastosowania środków technicznych w systemach informatycznych danej osoby, jeżeli jest to konieczne dla umożliwienia kontroli i utrwalenia jej komunikowania się, w szczególności, aby umożliwić taką kontrolę w postaci niezaszyfrowanej
. Jeśli wypowiedź niemieckiego Trybunału odnosi się do czynności niejawnych, a więc tego, co w polskim prawie nazywane jest kontrolą operacyjną (art. 19 ustawy o Policji) lub kontrolą i utrwalaniem rozmów (art. 237–242 k.p.k.), to w stanowisku Z. Brodzisza widać pomieszanie pojęć kontroli i utrwalania rozmów ukierunkowanych na urządzenie końcowe z jawną czynnością procesową, jaką stanowi przeszukanie uregulowane w rozdziale 25 k.p.k. Ponadto nie wiedzieć czemu w Niemczech „poprzeczka zawieszona jest wysoko” i można przeszukiwać on-line podczas, gdy w Polsce jest to – zdaniem wspomnianego autora – zabronione pomimo, że nasz kraj spełnia wszystkie, sformułowane przez europejskie trybunały i rodzimy Trybunał Konstytucyjny, wymogi prowadzenia „podsłuchów telefonicznych”, a dowody uzyskane w ten sposób są wprowadzane do procesu i powszechnie wykorzystywane w dziesiątkach postępowań karnych. Pobrzmiewa tu niczym nieuzasadniony serwilizm sprowadzając się do stwierdzenia: „nasze prawo ex cathedra jest gorsze, a ich lepsze”.

Podobny błąd logiczny popełnia A. Lach, który komentując regulację art. 236a k.p.k. odwołuje się do czynności o charakterze niejawnym. Autor ten pisze: „Ze specyfiki przeszukania na odległość wynika, że może mieć ono charakter niejawny, co dotyczy przede wszystkim sytuacji, kiedy brak jest możliwości powiadomienia osoby uprawnionej, iż takie przeszukanie ma miejsce lub celowo nie informuje się tej osoby ze względu na dobro prowadzonego postępowania. Powiadomienia takie następują już po dokonaniu czynności. Niewykluczone, że w przypadku zdalnego przeszukania powiadomienie nie następowałoby bezpośrednio po czynności, lecz ze względu na dobro postępowania zostałoby odroczone”
. Należy powtórzyć, że każde przeszukanie, o którym mowa w rozdziale 25 k.p.k., ma charakter jawny i obowiązkiem organu procesowego jest dopełnienie wymogów określonych w art. 220 § 1 k.p.k., art. 224 § 1 i 2 k.p.k. i inne. Z kolei „celowe nieinformowanie tej osoby ze względu na dobro prowadzonego postępowania” – jak pisze A. Lach – skutkowałoby odpowiedzialnością dyscyplinarną, a być może także karną (art. 231 k.k.) funkcjonariuszy, którzy podstępem (przez zaniechanie) uniemożliwiliby udział w przeszukaniu podmiotowi uprawnionemu. Przeszukanie, to czynność tzw. niepowtarzalna, gdyż istnieje niebezpieczeństwo, że z uwagi na działania osób zainteresowanych lub czynników od człowieka niezależnych, mogą zaistnieć zmiany nieodwracalne, które uczynią późniejszą czynność bezprzedmiotową. Dlatego organy postępowania przygotowawczego mają obowiązek zawiadomienia podejrzanego, pokrzywdzonego, ich przedstawicieli ustawowych, a obrońcę i pełnomocnika, jeżeli są w sprawie ustanowieni, o terminie i miejscu takiej czynności procesowej.

Patrząc szerzej, A. Lach wychodzi z założenia, że specyfika dowodów cyfrowych utrudnia lub czyni wręcz niecelowym stosowanie do nich, nawet odpowiednio, niektórych tradycyjnych regulacji procesowych. Dlatego przywołany autor krytycznie ocenia regulację zawartą w art. 236a k.p.k. twierdząc, że zakres przedmiotowy odpowiedniego stosowania tego przepisu został ograniczony do danych przechowywanych w systemie lub na nośniku i znajdujących się w dyspozycji lub użytkowaniu określonych osób. Jego zdaniem oznacza to, że żądanie wydania danych może być skierowane tylko do osoby, która ma do nich dostęp, nie muszą one natomiast znajdować się w miejscu jej pobytu byleby tylko osoba ta w sposób legalny mogła spowodować ich przesłanie, skopiowanie lub edycję. Wspomniane artefakty nie muszą także znajdować się na terytorium Polski, ale mogą być przechowywane w skrzynce pocztowej znajdującej się na serwerze zagranicznym. W tym ostatnim przypadku dostęp do nich może uzyskać jedynie uprawniona osoba, a nie organ procesowy, który musiałby działać w ramach procedur pomocy prawnej, chyba że dane mają charakter ogólnodostępny (np. są umieszczone na stronie www)
. Wynika z tego, że A. Lach odrzuca możliwość ofensywnych działań organów ścigania poprzez zdalne przeszukanie zasobów za pośrednictwem Internetu; jego zdaniem uzyskanie danych informatycznych przez prokuratora na podstawie art. 236a k.p.k. może nastąpić tylko w formie ich dobrowolnego wydania (art. 217 § 2 k.p.k.) przez osobę uprawnioną do dysponowania takimi danymi. Warto zadać pytanie: „Jaką wartość dowodową miałyby takie »dobrowolnie wydane« dane i czy którykolwiek z przestępców zgodziłby się sam dostarczać dowody na swoją niekorzyść?”. Z punktu widzenia praktyka odpowiedź jest oczywista: poprzestanie na dobrowolnym wydaniu danych cyfrowych byłoby niecelowe i bardziej służyło przestępcom do uniknięcia odpowiedzialności karnej, manipulowania dowodami, aniżeli dostarczało wartościowych informacji pozwalających ustalić stan faktyczny sprawy. 
Jedyny wyjątek, kiedy organ procesowy ma prawo w sposób ofensywny badać systemy informatyczne, to – pisze A. Lach – przeszukanie rozszerzone, gdy w trakcie czynności okaże się, że dane są zawarte w systemie informatycznym znajdującym się w innym miejscu. Możliwe jest skorzystanie wtedy z uproszczonej procedury przewidzianej dla przypadku niecierpiącego zwłoki (art. 308 k.p.k.). Wspomniany autor zastrzega jednak, że jeśli osoba, u której dokonuje się przeszukania systemu, nie jest dysponentem (użytkownikiem) systemu wtórnego, należałoby odnaleźć takiego dysponenta (użytkownika). Można co prawda zastanawiać się, czy w takiej sytuacji, kiedy gospodarz nie jest obecny na miejscu, to „miejsce przeszukania” należy w tym kontekście rozumieć, jako pomieszczenie, gdzie znajduje się system wtórny, a nie pierwotny. Po drugie, osoba taka ma prawo być obecna przy przeszukaniu, a w razie jej nieobecności należy przybrać jedną z osób wymienionych w art. 224 § 3 k.p.k. 
Pomimo tego, że A. Lach pisze o dopuszczalności przeszukania na odległość w przypadku niecierpiącego zwłoki, to ostatecznie i tak stwierdza, że należy wypowiedzieć się negatywnie także w kwestii dopuszczalności rozszerzenia przeszukania na inny system informatyczny z powodu niemożności zachowania praw należnych dysponentowi systemu
. Nie umożliwia tego nawet elastyczność „odpowiedniego stosowania” przepisów
. W innym miejscu A. Lach pisze: „W ujęciu polskiego k.p.k. przeszukanie jest czynnością przeprowadzaną w sposób jawny, o której informuje się przed jej przeprowadzeniem. Natomiast zdalne przeszukanie jest przeprowadzane w sposób tajny, ewentualnie z informacją przekazywaną post factum co zbliża tę instytucję do podsłuchu. W związku z tym należy negatywnie ocenić możliwość przeprowadzania zdalnego przeszukania de lege lata. Niemożliwe jest bowiem przy takim przeszukaniu spełnienie podstawowych warunków wymaganych przez kodeks postępowania karnego”
. 
Warto zatem powtórzyć po raz kolejny: przeszukanie „na odległość” realizowane jest przy zachowaniu praw i obowiązków prawowitego posiadacza danych i nie ma ono nic wspólnego z „tajnością” w stosunku do tej osoby.

Trudno znaleźć racjonalne uzasadnienie w obowiązujących przepisach prawa, dlaczego kolejny autor, K. Kremens „miesza” dwa porządki i chce nadać przeszukaniu prowadzonemu na podstawie art. 219 k.p.k. w zw. z art. 236a k.p.k. charakter niejawny. Nie ma przy tym znaczenia, że „monitorowanie korespondencji w formie dynamicznej na podstawie art. 237 k.p.k. pokrywa się niekiedy zakresowo z przeszukaniem prowadzonym na podstawie art. 219 k.p.k.”
 Kontrola i utrwalanie rozmów uregulowane w rozdziale 26 k.p.k. rządzi się zupełnie innymi prawami, aniżeli przeszukanie na odległość i „prowadzenie podsłuchu procesowego wymiany informacji za pośrednictwem komunikatorów” wymagającego uprzedniego uzyskania dostępu do komputera lub serwera w celu dotarcia do środków takiego przekazu, reguluje art. 241 k.p.k. w zw. z art. 237 k.p.k., a nie art. 219 k.p.k. w zw. z art. 236a k.p.k. K. Kremens pisze, że obie czynności faktycznie oznaczać będą przeszukanie tych nośników, ale przecież zachodzą między nimi podstawowe różnice, o czym będzie mowa w rozdziale pt. „Przeszukanie na odległość, a kontrola i utrwalanie rozmów”.

Zdaniem K. Eichstaedta sąd lub prokurator może żądać wydania danych od określonej osoby, jeśli znajdują się one w jej zasięgu. Dane takie nie muszą natomiast znajdować się w miejscu jej przebywania (np. domu), byleby tylko osoba ta w sposób legalny mogła spowodować ich przesłanie, skopiowanie, edycję itp. Dane nie muszą także znajdować się na terytorium Polski, mogą to być np. dane przechowywane w skrzynce pocztowej zlokalizowanej na serwerze zagranicznym. Tak więc – zdaniem K. Eichstaedta – odpowiednie stosowanie przepisów rozdziały 25 k.p.k. może się odbywać zgodnie z art. 236a k.p.k. w odniesieniu do dysponenta i użytkownika systemu informatycznego. Należy zgodzić się z takim poglądem, ale ponownie zastrzegając, że instytucja żądania dobrowolnego wydania danych informatycznych, chociaż teoretycznie znajduje odpowiednie zastosowanie do zdalnego przeszukania, to w praktyce dopuszczenie osoby (dysponenta danych) do klawiatury grozi skasowaniem cyfrowych artefaktów, manipulacją nimi lub zamknięciem „bramy dostępu” do zasobów chmurowych. Niekiedy wystarczy bowiem wybór odpowiedniej funkcji na panelu sterowania aplikacją i naciśnięcie klawisza enter, aby to zrobić. Dlatego dobrowolne wydania danych powinno być realizowane niejako „pod dyktando” podejrzanego, ale z udziałem biegłego z zakresu informatyki śledczej, który będzie wykonywał czynności techniczne związane z udostępnieniem cyfrowych artefaktów i kontrolował, czy dyspozycje podejrzanego nie stanowią próby zmylenia prokuratora lub sądu.

Przeszukanie systemu informatycznego nie może być obwarowane mniejszymi gwarancjami niż tradycyjne. Jeśli więc tradycyjne gwarancje nie mogą być stosowane w środowisku komputerowym lub stosowane tam nie odgrywają swojej roli, powinny być zastąpione innymi. Niezbędne jest zapewnienie, aby dysponent (użytkownik) systemu wtórnego został poinformowany o przeszukaniu zasobów i będą mu przysługiwać analogiczne środki prawne jak dysponentowi (użytkownikowi) systemu pierwotnego
. To słuszna teza postawiona przez A. Lacha z tym zastrzeżeniem, że nie chodzi tu o postulat de lege ferenda, jak chciałby wspomniany Profesor, ale ustawodawca już wprowadził do porządku prawnego zdalne przeszukanie na odległość, jako czynność procesową. 
Przechodząc do konkretnych rozwiązań zawartych w rozdziale 25 k.p.k., to niektóre z nich znajdą zastosowanie wprost (tj. bez żadnej modyfikacji) do przeszukania realizowanego na podstawie art. 236a k.p.k.; dotyczy to m.in. dyrektywy przeprowadzania przeszukania (art. 227 k.p.k.), prawa do wniesienia zażalenia (art. 236 k.p.k.), czy wykorzystania dokumentów zawierających tajemnicę (art. 226 k.p.k.). Realizacja innych przepisów dozna modyfikacji; dotyczy to np. fizykalnej postaci materii, która może zostać zajęta, jako dowód w sprawie. W „tradycyjnym” przeszukaniu chodzi przede wszystkim o rzeczy, a więc przedmioty widoczne „gołym okiem” i nadające się do badań organoleptycznych. Inne właściwości posiadają dane informatyczne i organ procesowy stosuje specyficzną technikę i taktykę przy ich ujawnianiu i zabezpieczaniu. Zatrzymanie danych cyfrowych nastąpi poprzez sporządzenie ich kopii binarnej, ale coraz częściej w grę wchodzi live forensic, a więc dynamiczne przeszukiwanie pracujących urządzeń informatycznych i teleinformatycznych. W innym przypadku zakwestionowany materiał dowody może funkcjonować w oparciu o takie rozwiązanie techniczne, że jego zabezpieczenie wyłącznie na potrzeby postępowania przygotowawczego i jednocześnie usunięcie z pierwotnej bazy składowania artefaktów jest niemożliwe (np. dane umieszczone na rozproszonych rejestrach typu blockchain, których kopie znajdują się na tysiącach węzłów rozlokowanych dookoła świata). Jeśli chodzi o czas realizacji czynności (art. 221 k.p.k.), to przeszukanie zdalne, co do zasady, nie narusza miru domowego i nie zakłóca wypoczynku mieszkańców lokalu, a więc zakaz przeszukiwania w porze nocnej traci sens. Z drugiej strony jednak podejrzanemu powinno zapewnić się odpowiednie warunki uczestnictwa w czynności, a przeszukanie w porze nocnej wpłynie zazwyczaj na obniżenie jego możliwości psychofizycznych, co może wykorzystać obrona, podnosząc np. naruszenie przysługującego podejrzanemu prawa do obrony.

4. Przeszukanie na odległość, a kontrola i utrwalanie rozmów 
Należy odróżnić czynność przeszukania na odległość, uregulowaną w rozdziale 25 k.p.k., od kontroli i utrwalania rozmów, których dotyczy art. 237 k.p.k. i nast. Realizacja obu działań rządzi się odmiennymi procedurami i zasadniczo tzw. podsłuch procesowy bardziej wkracza w prawa i wolności obywatelskie, aniżeli przeszukanie zasobów cyfrowych. W praktyce jednak granice pomiędzy przeszukaniem, a kontrolą i utrwalaniem rozmów niekiedy mogą zacierać się biorąc pod uwagę fakt, że duża część baz danych posiada dynamiczny charakter, tj. nieustannie komunikują się one z innymi repozytoriami, odbierają i przesyłają pakiety danych, a więc zmieniają swoją zawartość. Jak zauważyła K. Kremens, współczesne zbiory danych cyfrowych są niezwykle dynamicznie modyfikowane a wręcz usuwane. Idąc dalej, informatyzacja życia ludzkiego, w tym poprzez użytkowanie sprzętu elektronicznego pozwalającego nawet na zdalne i głosowe nawigowanie własnym mieszkaniem, sprawia, że zakres przeszukania już dzisiaj domaga się natychmiastowego przedefiniowania. Wydaje się, że zdalne i tajne przeszukanie tych urządzeń czy chmur będzie jednocześnie nosić znamiona przeszukania i kontroli rozmów. Rodzi to pytanie: czy reżim z art. 236a k.p.k. w zw. z art. 219 k.p.k. i art. 237 k.p.k. powinien być w dalszym ciągu zróżnicowany
. Przytoczone stanowisko można uzupełnić o bardziej ogólny wywód: otóż przepisy regulujące tzw. podsłuch procesowy stały się w dużej mierze nieaktualne w tym znaczeniu, że wielokrotnie nie pozwalają na efektywne uzyskiwanie istotnych informacji w trakcie postępowania przygotowawczego lub sądowego. Wymagają one nowelizacji m.in. ze względu na archaiczną procedurę przekazywania zarejestrowanych rozmów od operatora telekomunikacyjnego dla sądu i prokuratora. 
Tabela 2. Różnice między czynnościami: przeszukaniem na odległość z art. 236a k.p.k. oraz kontrolą i utrwalaniem rozmów z art. 237 k.p.k.

	Przeszukanie na odległość 
(art. 236a k.p.k.)
	Kontrola i utrwalanie rozmów 
(art. 237 k.p.k.)

	Dotyczy artefaktów statycznych (utworzonych w przeszłości i zapisanych na nośniku).
	Dotyczy treści wytwarzanych „tu i teraz” i przechwytywanych „w locie”. 

	Realizowane jest na podstawie decyzji prokuratora.
	Realizowane jest na podstawie decyzji sądu wydanej na wniosek prokuratora.

	Ma charakter jawny (osobę, u której ma nastąpić przeszukanie na odległość, należy przed rozpoczęciem czynności zawiadomić o jej celu i umożliwić udział w przeszukaniu).
	Ogłoszenie postanowienia o kontroli i utrwalaniu rozmów telefonicznych osobie, której ono dotyczy, może być odroczone na czas niezbędny ze względu na dobro sprawy. 

	Realizuje je bezpośrednio organ procesowy przy udziale biegłego lub specjalisty, który zapoznaje się z „przeszukiwanymi” treściami. 
	Realizowana jest bezpośrednio przez urzędy i instytucje prowadzące działalność telekomunikacyjną oraz przedsiębiorców telekomunikacyjnych, a prawo odtwarzania zapisów ma sąd lub prokurator. 

	Czas realizacji czynności nie jest ustawowo określony, ale z reguły nie będzie przekraczał kilku godzin.
	Może być wprowadzona na okres 3 miesięcy, z możliwością przedłużenia w szczególnie uzasadnionym wypadku, na okres najwyżej dalszych 3 miesięcy. 


cd. Tabeli nr 2.
	Może być realizowane wobec każdej osoby, jeśli pozwoli na ujawnienie i zabezpieczenie śladów mogących stanowić dowód w sprawie lub podlegających zajęciu w celu zabezpieczenia kar majątkowych, środków karnych o charakterze majątkowym, przepadku, środków kompensacyjnych albo roszczeń o naprawienie szkody. 
	Jest dopuszczalna w stosunku do osoby podejrzanej, oskarżonego oraz w stosunku do pokrzywdzonego lub innej osoby, z którą może się kontaktować oskarżony albo która może mieć związek ze sprawcą lub grożącym przestępstwem.


Źródło: opracowanie własne autora.

Powracając do problemu rozgraniczenia stosowania art. 236a k.p.k. i art. 241 k.p.k., to niektórzy autorzy posłużyli się w tym zakresie przykładem korespondencji przesyłanej pocztą elektroniczną. Przepisy rozdziału 25 k.p.k. należy stosować w odniesieniu do uzyskiwania treści wiadomości poczty elektronicznej, które zostały już zapisane w urządzeniu lub systemie informatycznym (np. wiadomości „ściągniętych” z serwera poczty i zapisanych w komputerze przy pomocy programu do obsługi poczty elektronicznej), zaś przepisy rozdziału 26 k.p.k. dotyczące podsłuchu mają zastosowanie wyłącznie wtedy, gdy chodzi o przechwytywanie wiadomości poczty elektronicznej w czasie, gdy są one przekazywane między systemami informatycznymi, a więc danych znajdujących się „w ruchu”
.

K. Kremens zauważa, że powstaje problem z określeniem, co konkretnie miałoby zostać udostępnione na podstawie art. 218 k.p.k. w zw. art. 236a k.p.k. oraz na podstawie art. 237 k.p.k. w zw. z art. 241 k.p.k. Autorka pisze, że „w czasach, gdy możliwość zabezpieczania informacji o charakterze elektronicznym i udostępniania ich uprawnionemu organowi może być dokonywana praktycznie natychmiast, zaciera się różnica pomiędzy tym, co jeszcze dynamiczne, a tym, co już statyczne. W kulturze obrazkowej, w której komunikacja coraz częściej polega na wymianie obrazów (np. poprzez aplikację Instagram) lub filmów (np. za pośrednictwem aplikacji Snapchat), takie rozróżnienia tracą tym bardziej na aktualności i, być może, należałoby stworzyć inne kryterium rozróżnienia niż nadawanie treści informacyjnych w czasie rzeczywistym oraz uzyskiwanie ich w formie statycznej”
. Jaki charakter, statyczny czy dynamiczny, mają np. informacje publikowane na profilu społecznościowym czy blogu z ograniczonym dostępem z zewnątrz, adresowane do wąskiej grupy osób? Czy kontrola takich wpisów następuje na bieżąco, czy po ich uprzednim ściągnięciu przez uprawniony organ? W pracy prokuratora żądanie składane w trybie art. 237 k.p.k. realizowane jest najczęściej nie poprzez prowadzenie nasłuchu w formie dynamicznej, ale poprzez zgrywanie rozmów telefonicznych i dostarczanie ich w określonych odstępach czasu prokuratorowi (decyduje o tym nie utarta praktyka, ale obowiązujące przepisy prawa – przypis autora). To oznacza, że docierają one do organu, który prowadzi czynność w formie statycznej, co tym bardziej sprawia, iż w praktyce zakresy art. 218 k.p.k. i art. 237 k.p.k. zachodzą na siebie w jeszcze większym stopniu. To z kolei powoduje, że utrzymywanie dychotomii reżimów prawnych dla prowadzenia obu rodzajów kontroli wydaje się być nieracjonalne
. Nawet, jeśli zgodzić się z K. Kremens, o mogących pojawić się trudnościach w rozgraniczeniu przeszukania urządzenia końcowego od czynności „podsłuchu”, to zbyt daleko idący jest postulat o zrównaniu ze sobą tych dwóch czynności w przepisach prawa.

5. Umiejscowienie przeszukiwanych zasobów danych

Jeśli chodzi o poglądy doktryny na temat zdalnego przeszukania w aspekcie geograficznego umiejscowienia dowodów i śladów, to zdania są podzielone. Co prawda M. Szachnitowski twierdzi, że „powszechnie przyjmuje się w literaturze przedmiotu, iż dane cyfrowe nie muszą znajdować się w miejscu przebywania dysponenta lub użytkownika, a nawet nie muszą znajdować się na terytorium Rzeczypospolitej Polskiej”
, to pogląd taki nie jest powszechnie akceptowany. Podziela go C. Kulesza, ale zakłada on dobrowolne wydanie danych: „W piśmiennictwie zwraca się uwagę, że zakres wskazanych przepisów rozciąga się na osoby, w których zasięgu znajdują się przedmiotowe dane. Nie muszą one znajdować się w miejscu przebywania określonej osoby, byle tylko mogła ona spowodować ich przesłanie, edycję, skopiowanie itp. Dane te mogą znajdować się także poza granicami Polski, np. na serwerze zagranicznym”
.

W przypadku przeszukania na odległość, kolejna, ważna do rozstrzygnięcia kwestia zawiera się zatem w pytaniu: „Jakie zasoby, pod względem ich geograficznego usytuowania, można przeszukiwać?”. Należy wpierw rozgraniczyć dwie, odmienne sytuacje, tj. przeszukanie realizowane za zgodą i bez zgody właściciela badanych treści. Jeśli świadek lub podejrzany godzi się, aby przeszukać należące do niego zasoby danych, to prokurator lub sąd może to zrobić niezależnie od tego, gdzie miejscowo ulokowane są ślady cyfrowe. Prawem każdej osoby jest dopuszczenie organu procesowego do zaznajomienia się z treścią, której jest właścicielem lub prawowitym dysponentem. Może się zdarzyć, że sam podejrzany złoży wniosek o przeprowadzenie takiego dowodu, tj. przeszukania on-line jego skrzynki poczty elektronicznej, aplikacji bankowej, czy zasobów chmurowych, aby organ procesowy dokonał, korzystnych z jego punktu widzenia, ustaleń faktycznych. Odmowa realizacji wspomnianego wniosku byłaby sprzeczna z dyspozycją art. 4 k.p.k. i art. 167 k.p.k. szczególnie w sytuacji, gdy dowód miałby mieć charakter odciążający i zmierzał do realizacji prawa do obrony. 
Jeśli natomiast osoba uprawniona sprzeciwia się realizacji przeszukania i nie zamierza w tym zakresie współdziałać z organem procesowym, to prokurator lub sąd sam decyduje o jego przeprowadzeniu, gdy nośnik danych (serwer, komputer, telefon) znajduje się w Polsce. Samo pojęcie „nośnik danych” może być rozumiane w dwojaki sposób:

1) sensu stricto: jako pierwotne źródło zapisu danych,

2) sensu largo: jako każde urządzenie, które bezpośrednio w swojej pamięci nie zawiera pozostających w zainteresowaniu organów ścigania artefaktów, ale umożliwia połączenie się z nimi i realizację przeszukania. 
Drugi z opisanych przypadków dotyczy tzw. chmur obliczeniowych i aplikacji uruchamianych na telefonie lub laptopie, które pobierają przez Internet dane zlokalizowane na komputerze dostawcy usług sieciowych w innej szerokości geograficznej, aniżeli przebywa osoba uzyskująca dostęp do tych informacji. Komunikacja z „chmurą” zazwyczaj opiera się na znanych standardach i protokołach, a jej administratorami są duże firmy na rynku informatycznym i teleinformatycznym. 
Organ procesowy ma prawo przeszukiwać zdalnie zasoby danych, których pierwotne źródło znajduje się na terenie Polski nawet, jeśli ich wytwórca (świadek, podejrzany lub jeszcze inna osoba powiązana z prowadzonym śledztwem), nie wyraża na to zgody, jego miejsce pobytu nie jest znane lub właściciel zasobów nie został ustalony. Jeśli dostęp do wspomnianych zasobów jest zabezpieczony elektronicznie, to w pierwszej kolejności należy zwrócić się do usługodawcy o umożliwienie dostępu do danych. Jeśli nie ma takiej możliwości, to wchodzi w grę przełamanie zabezpieczenia (hasła), jako działanie mieszczące się w legalnych granicach przeszukania podobnie, jak „siłowe” wejście do pustego mieszkania, w ramach czynności „tradycyjnego” przeszukania, którego dysponent nie otwiera drzwi na żądania funkcjonariuszy Policji. 
Drugi przypadek dotyczy sytuacji, kiedy organ procesowy dysponuje urządzeniem, które co prawda nie zawiera samo w sobie artefaktów pozostających w jego zainteresowaniu, ale umożliwia pod względem technicznym połączenie się z nimi on-line i zdalną realizację przeszukania zagranicą nawet bez zgody właściciela zasobów. W tym przypadku warto rozróżnić trzy sytuacje procesowe, gdy „zagraniczny” serwer:

1) należy do ustalonego podmiotu (np. Cloudways, Microsoft Azure, platforma Google Cloud, Amazon Web Services) świadczącego usługi w chmurze obliczeniowej,

2) ma charakter bulletproof hosting,

3) czynności realizowane są w trybie art. 308 k.p.k.

W sytuacji, gdy pierwotny zasób danych znajduje się poza granicami Polski, nie zachodzą okoliczności opisane w art. 308 § 1 k.p.k., i chociaż zdalny dostęp do artefaktów jest technicznie możliwy, to dysponent danych nie wyraża na to zgody – pozostaje wtedy skorzystanie z instytucji międzynarodowej pomocy prawnej w sprawach karnych opartej o system MLAT (ang. Mutual Legal Assistance Treaties) lub europejskiego nakazu dochodzeniowego (END). W pierwszym przypadku rekwizycja danych następuje na podstawie umowy bilateralnej zawartej między państwami. MLAT stanowi podstawową procedurę wykorzystywaną do uzyskiwania transgranicznych artefaktów spoza Europy w tym przede wszystkim ze Stanów Zjednoczonych. Jednak średni okres realizacji wniosku pomiędzy Polską, a wymienionym krajem trwa kilka miesięcy. To stanowczo zbyt długo i wielokrotnie uniemożliwia sprawne prowadzenie postępowania, a w konsekwencji wykrycie i ukaranie sprawcy przestępstwa. Przewlekłość śledztw dotyczy szczególnie dostawców usług hostingowanych w chmurze, gdyż wiele informacji potrzebnych do ich prowadzenia jest przechowywanych na serwerze w innym kraju, a nawet w kilku państwach, aniżeli miejsce popełnienia czynu zabronionego. O tym, w jaki sposób organ państwa realizującego czynność zabezpieczy materiał dowodowy decydować będą przepisy, którym on podlega. W Stanach Zjednoczonych uzyskiwanie danych cyfrowych, co do treści, odbywa się na podstawie nakazu sądowego przedłożonego dostarczycielowi usług sieciowych, który sam wydaje żądane dane. W Unii Europejskiej do efektywniejszego uzyskiwania dowodów cyfrowych przyczynił się europejski nakaz dochodzeniowy, ale ostatecznie nawet instytucja END–u nie sprostała dzisiejszym realiom i planuje się wprowadzenie przez państwa Unii Europejskiej efektywniejszych mechanizmów (tzw. pakiet e–evidence)
.

Warto dodać, omawiając międzynarodową pomoc prawną, że czynności przeszukania na odległość nie sposób zastąpić instytucją „zamrażania” danych. Mowa o sytuacji, kiedy zagraniczny dostawca usług sieciowych niezwłocznie blokuje, znajdujące się w jego dyspozycji, dane cyfrowe, do czasu uzyskania nakazu sądowego zezwalającego na ich przekazanie do Polski. W praktyce procedura „zamrażania” danych może trwać zbyt długo, co spowoduje utratę źródła dowodowego. Innym razem nie zostanie zrealizowana przez komercyjną firmę z przyczyn prawnych, technicznych lub innych zdarzeń faktycznych. Poza tym o wiele bardziej wartościowe jest bezpośrednie zapoznanie się przez sąd lub prokuratora z takim dowodem (np. wyglądem zamkniętego forum dyskusyjnego, czy zawartością portfela kryptowalutowego), aniżeli odczytywanie dostarczonych przez providera artefaktów na wtórnym nośniku danych. Można porównać to do sytuacji, kiedy organ procesowy udaje się na miejsce zdarzenia i „na żywo” zapoznaje się z wyglądem lokalu, gdzie doszło do zabójstwa; odmienne jest rozwiązanie, gdy wszystkie rzeczy z tego mieszkania, po spakowaniu, przywozi się do prokuratury i tam dokonuje ich oględzin. Jest rzeczą oczywistą, że pierwsze z opisanych rozwiązań jest nieporównywalnie lepsze pod względem procesowym i kryminalistycznym.

Powiedziano już, że na sądzie i prokuratorze ciąży obowiązek respektowania jurysdykcji obcego państwa, jeśli na jego terytorium znajduje się serwer lub inne urządzenie z danymi. Zdaniem autora, jedyny wyjątek od tej zasady dotyczy skrajnych sytuacji, kiedy ma się do czynienia z serwerami przeznaczonymi specjalnie, w sposób niebudzący wątpliwości, do przechowywania treści jednoznacznie zabronionych przez prawo i umiejscowionych w „nieprzyjaznych” jurysdykcjach, tzn. na obszarach pozbawionych jakiejkolwiek władzy zwierzchniej lub rządzonych przez reżimy autorytarne, które nie podejmują żadnej współpracy z państwami demokratycznymi, a wręcz przeciwnie – wspierają cyberterroryzm. Ich przeszukanie na odległość jest uprawnione, ponieważ brak możliwości uzyskania innym sposobem materiału dowodowego z takich repozytoriów, a cały czas służą one do popełniania przestępstw. Dotyczy to tzw. serwerów kuloodpornych (ang. bulletproof hosting), a więc usługi dostawcy internetowego zawierającej infrastrukturę techniczną, a niekiedy także oprogramowanie, na której przestępcy przechowują filmy pornograficzne z udziałem dzieci, skradzione dane kart płatniczych, złośliwe oprogramowanie oraz inne artefakty uzyskane w wyniku popełnienia czynu zabronionego lub powiązane w inny sposób z nielegalną działalnością. Charakterystyczne jest to, że właściciele (administratorzy) takiego hostingu w żadnym przypadku nie udostępniają organom publicznym informacji i danych, które znajdują się w ich posiadaniu, a więc wszelkie formy międzynarodowej pomocy prawnej ukierunkowanej na uzyskanie dowodów cyfrowych są z góry skazane na niepowodzenia, a nawet nie wiadomo, do kogo zwrócić się o wydanie danych. Ponieważ bulletproof hosting z założenia działają poza prawem, to zasadniczo ulokowane są w krajach „niedemokratycznych”, totalitarnych, gdzie władza nie chce lub nie ma środków do skutecznego nadzorowania nielegalnej działalności prowadzonej przez dostawców usług sieciowych albo nawet sama wspiera tego typu działalność. Ustalono m.in., że serwery, za pomocą których prowadzone są na całym świecie groźne ataki ransomware, ulokowano w Korei Północnej, a amerykańskie Federalne Biuro Śledcze (FBI) wydało listy gończe dotyczące hakerów stojących za tymi atakami. Wielu przestępców z Europy Zachodniej korzystało z kolei z serwerów zlokalizowanych w Rosji lub byłych republikach sowieckich.

Wykres 1. Możliwości realizacji przeszukania na odległość.
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Jeśli chodzi o czynności niecierpiące zwłoki, to przeprowadza się je w granicach koniecznych dla zabezpieczenia śladów i dowodów przestępstwa przed ich utratą, zniekształceniem lub zniszczeniem. Obawa ta musi być realna. Nie jest wystarczające potencjalne niebezpieczeństwo utraty, zniekształcenia lub zniszczenia śladów, czy też dowodów. Zdaniem Sądu Apelacyjnego w Łodzi przyjąć należy, że obawa zatarcia śladów lub dowodów przestępstwa może wynikać z oceny spodziewanego zachowania się osoby podejrzanej
. Sytuacja taka może nastąpić w momencie „siłowego” wejścia do mieszkania i ujawnienia w nim pracującej jednostki komputera z otwartym dostępem do zasobów chmurowych. Jeśli w ramach przeszukania lub oględzin ujawni się taki „port komunikacyjny” prowadzący do treści ewidentnie zabronionych przez prawo, to zabezpiecza się je zanim ów port zostanie nieodwracalnie zamknięty. Następnie, już w toku śledztwa, można ustalić, kto świadczył usługę przechowywania wskazanych treści i czy dokonane przeszukanie w trybie art. 308 § 1 k.p.k. należy w jakiś sposób konwalidować zwracając się np. do providera o zabezpieczenie, a następnie wydanie tych samych artefaktów, ale zgodnie z procedurą międzynarodowej pomocy prawnej. Wszystko zależy od konkretnej sytuacji, ale generalnie rzecz biorąc, materiał zabezpieczony w opisany sposób może stanowić pełnowartościowy dowód w sprawie.

6. Wnioski końcowe

Mija się z prawdą ten, kto twierdzi, że istotnym niedociągnięciem aktualnie obowiązującej regulacji w zakresie ochrony prawa do prywatności na gruncie kodeksowym jest brak szczegółowych i precyzyjnych unormowań regulujących prowadzenie przeszukania komputera na odległość lub przeszukania chmur obliczeniowych. Skomplikowaną i „delikatną” czynność potraktowano „lapidarnie” w przepisach kodeksu postępowania karnego, a tymczasem ingeruje ona w prawo jednostki do prywatności. K. Kremens zarzuca ponadto ustawodawcy, że nie nadąża on „(…) za rozwojem metod komunikacji i miejsc, w których rzeczy mogą być przetrzymywane”; zdaniem K. Kremens: „Specyfika prowadzenia działań ograniczających prywatność jednostki na płaszczyźnie elektronicznej jest tak szczególna, że mechanizmy przewidziane, w chwili obecnej zupełnie nie przystają do działań podejmowanych na płaszczyźnie komunikacji elektronicznej. Z tego też powodu uznać należy, że konstytucyjny i konwencyjny wymóg szczegółowej określoności unormowań nie został w tym wypadku na gruncie przepisów kodeksu postępowania karnego spełniony”
. 
Problem w tym, że zarówno K. Kremens, jak i pozostali, wypowiadający się w podobnym duchu, prawnicy nie nakreślili postulatów de lege ferenda wskazujących, jak ich zdaniem należałoby ukształtować przepisy regulujące procesową czynność przeszukania na odległość, jakie brzmienie nadać nowym regulacjom, o wprowadzenie których postulują. Operują oni jedynie ogólnymi sformułowaniami, że obowiązujący art. 236a k.p.k. „w niewystarczający sposób podąża za wymogami współczesnego świata”, „nieprecyzyjnie reguluje sferę przeszukania o charakterze elektronicznym”, „tworzy potencjalne miejsce dla nadużyć”, jest niekonstytucyjny „dając zbyt szerokie pole do interpretacji”
. Ogólnikowość wspomnianych sądów wynika zapewne z faktu, że nie sposób racjonalnie sformułować takich szczegółowych przepisów, których wprowadzenia chcieliby krytycy przeszukania on-line, i dlatego operują oni tylko mglistymi postulatami. 
Tymczasem przepis art. 236a k.p.k. w obecnym kształcie daje pełną podstawę do prowadzenia przeszukania na odległość i elastycznie odsyła do odpowiedniego stosowania pozostałych regulacji rozdziału 25 k.p.k. Kształt odesłania do norm zapisanych w tym rozdziale wynika ze stanowiska, że do omawianego przeszukania należy stosować rygory zabezpieczające prawa osoby, której przeszukanie dotyczy. W takim duchu należy zresztą dokonywać wykładni wszystkich przepisów znajdujących się w Kodeksie postępowania karnego: jeżeli przepis stanowi, że inne przepisy stosuje się „odpowiednio” do zakresu regulacji, to odpowiednie stosowanie nie może być mniej korzystne dla świadka, czy podejrzanego, aniżeli wynika to ze wzorca pierwotnego. Kwestie podstawowe takie, jak prawo do udziału w czynności określonych osób, jej zaskarżalność, czy dopuszczalność na podstawie decyzji uprawnionego organu, pozostają niezmienne. Patrząc z drugiej strony, to przeszukanie on-line ma specyficzny charakter i siłą rzeczy pewne normy muszą ulec modyfikacji, aby można było przeprowadzić taką czynność. Uprawnione jest stanowisko, że zbyt kazuistyczna regulacja omawianej czynności procesowej mogłaby przynieść skutek odmienny od założonego i przyczynić się do powstania jeszcze większej liczby problemów i wątpliwości, kiedy można, a kiedy nie można realizować zdalne przeszukanie lub zbytnio zawęzić sytuacje, w których jest ono dozwolone. Lepiej wyznaczać i wytyczać pewne uniwersalne przepisy pasujące do szybko zmieniającej się taktyki i techniki działań w cyberprzestrzeni, aniżeli bardzo szczegółowo określać hipotetyczne stany faktyczne, kiedy czynność jest dopuszczalna.
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Remote Search as a Procedural Act 
(art. 236a CCP)

Abstract
The article begins with an introduction in which the aim of the study, the applied research method and the thesis, which the author has undertaken to prove, are indicated. It also discusses the current stance regarding the subject of remote computer access by law enforcement agencies in order to search data. The second chapter deals with conceptual and definitional issues related to such a search. Some claims about the admissibility of this activity are critically analysed. In the following part of the study, the correct interpretation (in the author’s opinion) of Article 236a of the Code of Criminal Procedure is given. The question regarding which provisions of a “traditional” search should be applied directly and which should be modified appropriately for a remote search is then answered. Doctrinal views on the subject are once again confronted, in particular due to the fact that some are incorrect. The fourth chapter discusses the differences between two institutions of the Code of Criminal Procedure: remote search and control and recording of conversations. The assessment of whether Article 219 of the Code of Criminal Procedure may be applied in conjunction with Article 236a of the Code of Criminal Procedure in a particular factual situation depends, inter alia, on the location of the device with digital data, and it is this subject to which the following section of the paper is devoted. Whether the artifacts were located in Poland or abroad and who the data controller is are all significant issues. The article closes with the final conclusions summarising the author's position on the subject of online searches.
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