OPIS PRZEDMIOTU ZAMOWIENIA

na potrzeby szacowania

Na podstawie art. 28-36 ustawy prawo zamoéwien publicznych (rozdziat 5 Dziatu | PZP)
zamawiajacy przekazuje ponizej opis przedmiotu zamowienia, ktéry planuje zakupi¢ na
potrzeby Biura Rzecznika Praw Pacjenta.

1. Przedmiotem zamdwienia jest dostawa systemu do klasyfikacji dokumentéw oraz
poczty elektronicznej, zwany dalej ,,Systemem”.

W ramach realizacji zamowienia Wykonawca:

1. dostarczy System i przeniesie na rzecz Zamawiajgcego wtasnos¢ licencji lub
zapewni udzielenie niezbednych licencji do prawidtowego dziatania Systemu,

2. opracuje projekt wdrozeniowy obejmujacy instalacje i konfiguracje Systemu,

3. uruchomi i dokona konfiguracji oprogramowania w oparciu o zatozenia projektu
wdrozeniowego oraz wykona dokumentacje powykonawcza,

4. przeszkoli pracownikéw z zakresu funkcjonowania, administrowania
dostarczonego Systemu, w tym przygotuje materiaty informacyjne w powyzszym
zakresie,

5. udzieli gwarancji, w ramach ktérej zapewni wsparcie techniczne i opieke
serwisowa dla dostarczonego i uruchomionego Systemu, na okres 2 lat od
protokolarnego przyjecia zamowienia przez Zamawiajgcego.

6. zapewni asyste techniczng eksperta podczas catego procesu wdrozenia i
szkolenia.

Termin realizacji zamowienia:

Realizacja przedmiotu zamowienia wraz ze szkoleniami powinna nastgpi¢ w ciggu 60 dni
od dnia podpisania umowy.

Srodowisko Zamawiajacego na ktérym zostanie zainstalowany System:

1. Zamawiajgcy dysponuje srodowiskiem serwerdw z zainstalowanym Windows
serwer,



2. Oprogramowanie musi zapewnia¢ mozliwos¢ klasyfikowania plikéw w systemie
EZD PUW,

3. Oprogramowanie zostanie zainstalowane na wirtualnej maszynie z systemem
Windows serwer.

Liczba uzytkownikow/koncowek:

Zamawiajgcy informuje, ze bedzie wymagat dostepu do Systemu dla 170 uzytkownikéw.
Wykonawca powinien zapewni¢ mozliwosc¢ rozszerzenia dostepu do 210 uzytkownikow.
Zamawiajgcy dysponuje 255 urzgdzeniami koncowymi.

System musi posiadaé nastepujace cechy, parametry i funkcjonalnosci:

1. System musi posiadac¢ polski interfejs uzytkownika koncowego wraz z
mozliwoscig modyfikacji tresci komunikatow i okien klasyfikacji z poziomu centralnej
konsoli zarzadzajacej.

2. System musi posiada¢ mozliwos¢ wyboru innego jezyka.

3. System musi pozwalac uzytkownikowi na wybor klasyfikacji poprzez pasek
narzedzi, w ktorym poszczegdlne gtowne poziomy klasyfikacji reprezentowane sg
osobnymi ikonami.

4. System musi pozwalac¢ uzytkownikowi na wybér klasyfikacji poprzez okienko
zadan posiadajgce system etykiet informacyjnych i podpowiedzi.

5. System musi pozwalac¢ uzytkownikom na klasyfikacje wiadomosci elektronicznej
lub dokumentu za pomoca jednego klikniecia mysza.

6. System musi wyswietlac¢ klasyfikacje dokumentu na pasku narzedzi.
7. System musi wyswietlac¢ klasyfikacje wiadomosci na pasku narzedzi.
8. System musi zawiera¢ funkcje pomocy, z mozliwoscig dostosowania jej przez

administratora do potrzeb uzytkownika, pozwalajgca uzytkownikom m.in. na kontakt z
dziatem pomocy, wyswietlenie instrukcji, pomocy kontekstowe;j.

9. System musi zawiera¢ konfigurowalne ostrzezenia i komunikaty o btedach w
jezyku polskim, zalezne od przyjetych zasad korporacyjnych, z mozliwoscig
dostosowania ich do potrzeb grup uzytkownikow.

10.  System musi wymusza¢ poziom klasyfikacji wiadomosci elektronicznej na
podstawie poziomu klasyfikacji zatgcznika.



11. System musi podpowiadac klasyfikacje wiadomosci mailowej na podstawie
klasyfikacji zatgcznika.

12. System musi wymuszac¢ podpisywanie, szyfrowanie dla wybranych kategorii.

13.  System musi posiada¢ mozliwosc klasyfikacji z menu kontekstowego, wiecej niz
jednego pliku w katalogu.

14. System musi posiada¢ mozliwos¢ klasyfikacji z prawokliku, wiecej niz jednego
pliku w katalogu.

15. System musi posiadac szybkie i proste zgtaszanie btedéw do dziatu wsparcia
technicznego w organizacji — mozliwos¢ zbierania potrzebnych logoéw z aplikacji.

16.  System musi posiadac¢ klasyfikacje wiadomosci przy uzyciu kategorii Outlooka
(kolory, sortowanie) — mozliwosé wyrdzniania klasyfikacji kolorowg kategorig Outlooka
oraz prezentowania wszystkich znacznikdw z konwersacji w trybie ,,Pokaz jako
konwersacje”. W podgladzie inline oraz w osobnym oknie informacja o kategoriach
znajduje sie w sekcji nagtéwka.

17. System musi zapisywac autora klasyfikacji w metadanych email w Outlook.

18.  Tworca pierwszego maila w konwersacji nadaje klasyfikacje i zostaje zapisany w
metadanych jako jej Autor. Mozliwe jest ustawienie, ze jedynie Autor moze obnizaé¢
klasyfikacje innych wiadomosci w tej konwersacji.

19.  System musi posiada¢ klasyfikacje spotkania na podstawie wiadomosci email.

20. Tworzgc spotkanie z odebranego emaila, klasyfikacja zostaje przepisana na
spotkanie do kalendarza Outlook.

21.  System musi posiadac¢ obstuge interfejsu konfiguracyjnego rozwigzania w jezyku
polskim.

22. System musi posiada¢ mozliwosé ustawienia daty obowigzywania klasyfikac;ji.

23.  System musi posiada¢ mozliwos¢ zdefiniowania flag dedykowanych do kategorii
klasyfikacji np. ,dane osobowe”.

24.  System musi posiadac¢ konfiguracje co najmniej 30 rodzajéw etykiet
klasyfikacyjnych i nieograniczonej liczby pod-klasyfikacji, z mozliwoscig ich
indywidualnego dostosowania w Outlooku i pakietu Office.

25.  System musi posiadac¢ blokowanie obnizenia klasyfikacji dokumentow i
wiadomosci juz sklasyfikowanych.

26. System musi posiadac¢ dostosowanie wersji jezykowej w zaleznosci od grup
uzytkownikéw.



27. System musi posiadac¢ tworzenie kilku réznych konfiguracji w zaleznosci od grup
uzytkownikéw.

28. System musi posiadaé blokowaé zmiany klasyfikacji dokumentéw i wiadomosci
juz sklasyfikowanych.

29. System musi posiadac¢ konfigurowanie tresci metadanych klasyfikacyjnych
wstawianych do wtasciwosci dokumentu.

30. System musi posiadac¢ konfigurowanie tresci metadanych klasyfikacyjnych
wstawianych tresci dokumentu.

31. System musi posiadac¢ konfigurowanie tresci metadanych klasyfikacyjnych
umieszczanych w nagtéwkach (X-HEADER) wiadomosci elektroniczne;j.

32. System musi umozliwiaé wymuszenia klasyfikacji przed wystaniem wiadomosci
lub zapisaniem dokumentu.

33.  System musi posiadac konfigurowanie wizualnych etykiet wstawianych w
pierwszym wierszu wiadomosci elektronicznej.

34.  System musi posiadac konfigurowanie wizualnych etykiet wstawianych w
ostatnim wierszu wiadomosci elektronicznej.

35. System musi posiada¢ konfigurowanie przedrostka wstawianego w temacie
wiadomosci elektroniczne;j.

36.  System musi posiadac¢ konfigurowanie wizualnych etykiet w nagtéwku
dokumentu.

37. System musi posiada¢ konfigurowanie wizualnych etykiet w stopce dokumentu.
38. System musi posiada¢ konfigurowanie znaku wodnego dla dokumentu.

39. System musi umozliwiaé ustawienia etykiet wizualnych indywidualnie dla kazdej
kategorii.

40. System musi posiada¢ konfigurowanie ostrzezen i blokad zapisywania dla
dokumentow i wiadomosci w przypadku préoby obnizenia uprzednio zapisanej
klasyfikacji.

41. System musi posiada¢ logowanie zdarzen ze stacji uzytkownika dotyczacych
klasyfikacji, np. nazwa katalogu, nazwa pliku, nazwa uzytkownika, data klasyfikac;ji,
nadawca maila, odbiorca maila, temat maila.

42.  System musi posiada¢ mozliwosc¢ konfigurowania wielu kategorii i podkategorii
klasyfikacji, w zaleznosci od polityki bezpieczenstwa i przetwarzania informacji.



43. System musi przesytac¢ zdarzenia o klasyfikacji oraz zmiennie poziomu
klasyfikacji do centralnej konsoli zarzadzajacej.

44. System musi posiada¢ mozliwos¢ instalacji/aktualizacji/kasowania modutu
klasyfikacji na stacji uzytkownika bezposrednio z poziomu konsoli zarzadzajace;.

45, System musi posiada¢ mozliwos¢ konfigurowania réznych akcji: Zezwoél,
Zablokuj, Zapytaj, Tylko Wtasciciel, Wyjasnij przy zmianach klasyfikacji, dla wszystkich
kombinacji przejs$¢ ze starej kategorii na nowa.

46. System musi posiadac petng nazwe klasyfikacji w eventach — eventy
rozbudowane o nazwy systemowe oraz nazwy uzytkownika klasyfikacji, co umozliwia
tatwiejsze raportowanie. Funkcjonalnos$é ta jest nieoceniona w przypadkach, kiedy
nazwy systemowe sg kodowane.

47. System musi posiadacd rejestracje nazw katalogdéw, w ktérych znajdujg sie
klasyfikowane pliki w eventach — dzieki tej funkcjonalnosci raportowanie jest bardziej
szczegotowe, a lokalizacja plikdw na dysku/dyskach tatwiejsza.

48.  System musi posiadac rejestrowanie wersji aplikacji, w ktérej dokonano
klasyfikacji (Word, Outlook, Excel itp.).

49.  System musi posiadaé¢ dodawanie piktogramu (ikony) klasyfikacji w stopce
aplikaciji Office.

50. System musi mdéc sprawdzi¢ przetozonego w Active Directory i umozliwié mu
klasyfikacje dokumentéw swojego podwtadnego.

51.  System powinien posiada¢ mozliwos¢ maskowania (szyfrowania) danych
uzytkownika klasyfikujacego.

52.  System musi posiada¢ dotgczanie metadanych do dokumentéw pakietu Office
tak, zeby informacje o klasyfikacji mogty by¢ efektywnie wykorzystane przez rozwigzania
DLP (zabezpieczajgce przed wyciekiem danych).

53. System musi mie¢ mozliwos¢ ustawienia ,domyslnej Kategorii”.

54.  System musi mie¢ mozliwos¢ dopasowania ekranéw do wyswietlenia
komunikatéw w dwéch jezykach.

55.  System musi posiada¢ mozliwos¢ klasyfikacji z poziomu skryptéw i makr VBA.
56.  System musi posiadac ochrone przed nieuprawnionym wytgczeniem.

57.  System musi posiadac ochrone przed nieuprawnionym usunieciem/zmiang
metadanych klasyfikacyjnych.

58. System musi umozliwiaé prace w trybie off-line w petnym zakresie
funkcjonalnym.



59. System musi umozliwiaé uzytkownikowi wyswietlanie, przy pierwszym uzyciu
aplikaciji, informacji o zasadach polityki procesu klasyfikacji wraz z funkcja
potwierdzenia przez uzytkownika zapoznania sie z ww. polityka.

60. System musi umozliwia¢ uruchomienie w petni konfigurowalnego kreatora
podpowiedzi poziomu klasyfikacji (w formie wizzard) dla uzytkownika.

61. System musi umozliwia¢ uruchomienia akcji edukacyjnej, uswiadamiajacej
potrzebe klasyfikacji, przy pierwszym uruchomieniu rozwigzania na stacji uzytkownika
wraz z potwierdzeniem zapoznania sie z zasadami klasyfikacji.

62. System musi posiadac szybkie i proste zgtaszanie btedoéw do dziatu wsparcia
technicznego w organizacji — mozliwos¢ zbierania potrzebnych logéw z aplikac;ji.

63. System musi posiadac¢ narzedzie dla administratorow umozliwiajgce:
Klasyfikacje wielu plikow z linii polecen, przeszukiwanie katalogoéw i podkatalogéw,
wymuszenie zmiany klasyfikacji nawet wtedy, gdy diagram przejs¢ je blokuje lub plik ma
juz klasyfikacje.

64.  System musi posiada¢ mozliwos¢ szybkiej identyfikacji dokumentu na podstawie
unikalnego identyfikatora, niezaleznie od zmian poczynionych na dokumencie.

65.  System musi posiada¢ mozliwos¢ wstawiania metadanych klasyfikacyjnych do
wtasciwosci dokumentu oraz do jego tresci.

66.  System musi umozliwia¢ dodanie wtacznika/wytgcznika stopek i nagtowkow,
znakdéw wodnych dla Word, Excel, PowerPoint oraz Project (pozwala na zarzadzanie
etykietami oddzielnie dla kazdej aplikaciji).

67.  System musi umozliwia¢ dotgczanie metadanych do dokumentéw pakietu Office
tak, zeby informacje klasyfikacyjne mogty by¢ efektywnie wykorzystane przez inne
rozwigzania DLP (zabezpieczajgce przed wyciekiem danych).

68.  System musi posiada¢ mozliwos¢ klasyfikacji plikdw z menu kontekstowego dla
pliku (wyswietlanego po wykonaniu ,,prawokliku” na nazwie pliku).

69. System musi posiadaé¢ mozliwosé klasyfikacji dokumentow LibreOffice
(OpenOffice) — z wykorzystaniem menu kontekstowego.

70. System musi posiadac¢ rejestrowanie wersji aplikacji, w ktérej dokonano
klasyfikacji (Word, Outlook, Excel itp.).

71. System musi posiada¢ mozliwos¢ dodania paska z informacja o klasyfikacji do
Word, Excel, PowerPoint.

72.  System musi posiada¢ mozliwos¢ dodawania przedrostkéw do nazw plikow.



73. System musi posiadaé¢ mozliwos¢ klasyfikacji bez podania autora klasyfikacji w
klasyfikacji zbiorczej (wielu plikéw) z linii polecen.

74. System musi umozliwia¢ przepisanie klasyfikacji z pierwotnego dokumentu
Office przy wykonaniu akcji: "Zapisz jako", "Exportuj", "Utwdrz dokument PDF/XPS,
"Drukuj na drukarce" "Microsoft Print to PDF", "Udostepnij jako zatgcznik" na plik
wyhikowy.

75. Mozliwos¢ klasyfikowania plikow (nie tylko MS Office, ale i innych plikéw
kompatybilnych z technologia XMP, np. PDF, ZIP, itd.), plikéw tekstowych, obrazéw itp.

76.  System musi posiadac konsole zarzadzajgca w jezyku Polskim.

77.  System musi posiada¢ mozliwos¢ instalacji zdalnej bezposrednio z konsoli
zarzadzajacej.

78. Niezbedne jest dziatanie systemu do klasyfikacji informacji po stronie stacji
koncowej jako pojedynczej ustugi. System ten musi by¢ jednoczesnie rozwigzaniem do
klasyfikacji jak i agentem komunikacyjnym z konsolg zarzadzajaca.

79. System musi zapewniaé szyfrowang komunikacje pomiedzy stacjg koricowg a
konsolg zarzadzajaca.



