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Dot. pisma z dnia 20 paZdziernika 2017 r. Posta na Sejm RP Pana Pawta Pudtowskiego w

sprawie wiedzy rzqgdu na temat rodzajow oprogramowan, z jakich korzystajg instytucje

publiczne oraz przedsiebiorstwa zarzgdzajgce infrastrukturg krytyczng (interpelacja nr

16279)

Szanowny Panie Marszatku,

prawo polskie nie przewiduje zadnej formy rejestru dotyczgcego wykorzystywanego
oprogramowania w instytucjach panstwowych. Ministerstwo Cyfryzacji nie ma narzedzi
prawnych pozwalajgcych na sprawdzanie, jakie oprogramowanie jest stosowane w
poszczegdlnych podmiotach publicznych. Zgodnie z obowigzujgcym prawem nadzér nad
bezpieczenstwem teleinformatycznym administracji pafistwowej oraz bezpieczeristwem
operatordéw infrastruktury krytycznej sprawuje Agencja Bezpieczeristwa Wewnetrznego.

Stosowanie srodkéw zabezpieczen w systemach teleinformatycznych zwigzane jest

z przeprowadzeniem dla takiego systemu szacowania ryzyka w zakresie bezpieczenstwa
informacji. Zastosowanie srodka zabezpieczenia (m.in. oprogramowania antywirusowego)
wynika z przyjetego sposobu postepowania z ryzykiem, w tym z uwzglednienia ryzyka
zastosowania samego $rodka zabezpieczajacego.

Operatorzy infrastruktury krytycznej w Polsce to w wiekszosci przedsiebiorcy dziatajgcy

w formie spétek prawa handlowego. Poniewaz przedsiebiorcy nie s3 elementem sektora
finansdw publicznych w rozumieniu ustawy o finansach publicznych®, posiadajg prawo do
swobodnego ksztattowania swojej sytuacji prawnej poprzez zawieranie umoéw z wybranymi
przez siebie podmiotami. Ministerstwo Cyfryzacji nie dysponuje narzedziami ani srodkami
prawnymi moggcymi zakazac zawierania umow na konkretne ustugi czy produkty przez
przedsiebiorcédw dziatajgcych na polskim rynku

1 Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz. U. z 2016 r. poz. 1870).



Operatorzy infrastruktury krytycznej nalezacy do sektora finansdw publicznych podlegaja
ustawie - Prawo zamdwien publicznych?. Z jej zapisow wynika, ze wykluczenia podmiotowe
wykonawcoéw mogg wystgpi¢ m. in. w przypadku gdy przepis prawa wymaga od wykonawcy
posiadania okreslonego zezwolenia, co nie ma miejsca w przypadku sprzedazy
oprogramowania antywirusowego3. Kierownik zamawiajgcego moze odstgpi¢ od stosowania
ustawy, w tym skierowaé zapytanie ofertowe do wybranych przez siebie wykonawcdéw,
miedzy innymi w przypadku zamdwien:

1) ktérym nadano klauzule zgodnie z przepisami o ochronie informacji niejawnych lub
2) jezeli wymaga tego istotny interes bezpieczenstwa panstwa, lub
3) jezeli wymaga tego ochrona bezpieczeristwa publicznego, lub

4) ktorym muszg towarzyszyé, na podstawie odrebnych przepisow, szczegdlne srodk
bezpieczenstwa

— w zakresie, w jakim ochrona istotnych intereséw dotyczacych bezpieczenstwa
panstwa okreslonych w w/w pkt. nie moze zosta¢ zagwarantowana w inny sposob niz
udzielenie zamodwienia bez zastosowania ustawy.

Decyzja o odstgpieniu od stosowania ustawy prawo zamdwien publicznych pozostaje
wytgczng kompetencja kierownika zamawiajgcego, ktory w konkretnym przypadku ponosi
odpowiedzialno$é zaréwno za zastosowanie, jak i niezastosowanie ustawy.

W dn. 31 pazdziernika br. zostat udostepniony do konsultacji projekt ustawy o krajowym

systemie cyberbezpieczenstwa. Celem projektu ustawy jest ustanowienie krajowego

systemu cyberbezpieczenistwa, ktérego zadaniem bedzie zapewnienie niezaktéconego
Swiadczenia ustug kluczowych i ustug cyfrowych oraz osiggniecie odpowiedniego poziomu
bezpieczenstwa systemdéw informacyjnych stuzgcych do swiadczenia tych ustug. Efektem
bedzie podniesienie odpornosci kluczowych ustug swiadczonych z wykorzystaniem
technologii informacyjnych na ataki pochodzace z cyberprzestrzeni. System bedzie
obejmowac operatoréw ustug kluczowych — wsréd ktérych mogg sie znalez¢ réwniez
operatorzy infrastruktury krytycznej — dostawcow ustug cyfrowych, zespoty CSIRT poziomu
krajowego, podmioty Swiadczace ustugi z zakresu cyberbezpieczenstwa, organy wiasciwe do
spraw cyberbezpieczenistwa, pojedynczy punkt kontaktowy do spraw cyberbezpieczenstwa.

2 ustawa z dnia 29 stycznia 2004 r. - Prawo zamdwieri publicznych (Dz. U. z 2017 r. poz. 1579).

3 W Swietle obowigzujgcego prawa sprzedaz oprogramowania antywirusowego nie podlega koncesjonowaniu,
tak jak na przyktad dziatalnos¢ w zakresie wytwarzania i obrotu materiatami wybuchowymi, bronig, amunicjg
oraz wyrobami i technologia o przeznaczeniu wojskowym lub policyjnym.

Ministerstwo Cyfryzacji
ul. Krélewska 27, 00-060 Warszawa


https://www.gov.pl/cyfryzacja/konsultacje-publiczne-ustawa-o-krajowym-systemie-cyberbezpieczenstwa
https://www.gov.pl/cyfryzacja/konsultacje-publiczne-ustawa-o-krajowym-systemie-cyberbezpieczenstwa
https://www.gov.pl/cyfryzacja/konsultacje-publiczne-ustawa-o-krajowym-systemie-cyberbezpieczenstwa

Ustawa wdraza procedure identyfikacji operatoréw ustug kluczowych przewidziang
dyrektywa NIS%.

Projekt ustawy formutuje obowigzki w zakresie bezpieczenstwa teleinformatycznego dla
operatoréw ustug kluczowych. Bedg oni zobowigzani do wdrozenia i stosowania srodkéw
technicznych i organizacyjnych, aby zapewni¢ bezpieczenstwo systemodw informacyjnych
stuzacych do swiadczenia ustug kluczowych. Bedg réwniez zobligowani do szacowania ryzyka
zwigzanego cyberbezpieczenstwem oraz przekazywania CSIRT poziomu krajowego informacji
o zaistniatych incydentach (lub podejrzeniu wystgpienia incydentu) wraz z ich obstugg we
wspotpracy ze wspomnianym CSIRT. Operatorzy ustug kluczowych beda mogli realizowa¢é
obowigzki z zakresu cyberbezpieczenistwa samodzielnie badz poprzez delegowanie ich
realizacji na podmioty Swiadczgce ustugi z zakresu cyberbezpieczenstwa. Ustawa okresla
szczegdtowo obowigzki w zakresie monitorowania, kontrolowania, audytow i testowania
wdrozonych zabezpieczen.

Jesli chodzi o soft law, Rzagdowe Centrum Bezpieczenstwa opublikowato zatacznik do
Narodowego Programu Ochrony Infrastruktury Krytycznej, ktéry zawiera dobre praktyki i
rekomendacje dotyczgce zapewnienia sprawnego funkcjonowania infrastruktury krytycznej.
Wspomniany dokument dotyczy rowniez bezpieczenstwa teleinformatycznego.

Z wyrazami szacunku,

Anna Strezynska
Minister Cyfryzacji
/podpisano elektronicznie/

Do wiadomosci:
Kancelaria Prezesa Rady Ministrow

4 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkéw na
rzecz wysokiego wspdlnego poziomu bezpieczeristwa sieci i systemdw informatycznych na terytorium Unii.
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