Szczecin, dnia /4 pazdziernika 2021 r.

PROKURATURA REGIONALNA
W SZCZECINIE

ul. Mickiewicza 153
71-260 SZCZECIN
tel. (91) 441-09-57, fax.( 91) 441-09-44

200-7.262.12.2021

ZAPROSZENIE DO ZL.OZENIA OFERTY

Prokuratura Regionalna w Szczecinie zaprasza do =zlozenia oferty na: Wykonanie
dokumentacji projektowo-kosztorysowej wraz z pelnieniem nadzoru autorskiego dla zadania:
modernizacja systemu bezpieczenistwa ktory realizowal bedzie funkcje SSWiN, SKD, CCTV, ANTY-
NAPADOWE w budynku Prokuratury Regionalnej w Szczecinie priy ul. Mickiewicza 153.

Oferte nalezy ztozyé na formularzu ofertowym — zalgcznik nr 1 do niniejszego zaproszenia (lub w
oparciu o jego wzér) i przesta¢ do Zamawiajacego mailem na adres: ksiegowosc@szczecin.pr.gov.pl
lub marek.talagaiaszczecin.pr.gov.pl lub zlozyé w pok. nr 131 (I pigtro) w terminie do
dnia 2 listopada 2021 r. do godz. 10.00 Wykonawca okresla ceng brutto oraz VAT za caly
przedmiot zamo6wienia.

Zamawiajacy zaleca wykonanie wizji lokalnej przed przystapieniem do zlozenia oferty.
Zamawiajacy wyznacza w tym celu termin 27 pazdziernika 2021r. w godzinach 10.00-13.00 po
wezesniejszym skontaktowaniu sie z przedstawicielem Zamawiajacego, Panem Markiem Talaga
—tel. (91) 441-09-57, kom. 667-084-317.

Zamawiajacy informuje jednoczesnie, iz zaméwienie zostanie udzielone Wykonawcy, ktory zaoferuje
najnizsza ceng brutto za cato$¢ zamdwienia. Projekt umowy stanowi zalaeznik nr 3 do niniejszego zaproszenia.

Szczegdlowy opis przedmiotu zaméwienia ujety zostal w zalaczniku nr 2 umowy do niniejszego
zaproszenia.

Osobg upowazniong do kontaktéw (w tym w zakresie zamiaru przeprowadzenia wizji lokalnej) jest p.
Marek Talaga — tel. (91) 441-09-57, kom. 667-084-317.

Zamawiajacy zastrzega sobie mozliwo$¢ uniewaznienia postgpowania bez podawania przyczyny.
W takiej sytuacji Wykonawcy nie przystuguje roszczenie o zawarcie umowy oraz roszczenia odszkodowawcze.

Klauzula informacvina dotyczaca ochrony danych osobowych zgodnie z art. 13 RODO
w zwiazku z niniejszym postepowaniem o zamdéwienie publiczne
Zgodnie z art. 13 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzadzenie o ochronie danych),
zwanego dalej RODO, informuje, ze:
1. Administratorem , w rozumieniu art. 4 pkt 7 RODO, danych osobowych jest Prokuratura Regionalna
w Szczecinie z siedziba przy ul. Mickiewicza 153, 71 — 260
w Szczecinie, tel. 91 441 09 79, e-mail. sekretariat@szczecin.pr.gov.pl.
2. Dane kontaktowe inspektora ochrony danych: tel. 91 441 09 72, e-mail iod@szczecin.pr.gov.pl
3. Podstawg prawng przetwarzania danych stanowi art.6 ust.1 lit. ¢) RODO w zwigzku z przepisami ustawy z dnia
11 wrzesnia 2019 r. Prawo zaméwiefi publicznych (Dz. U. z 2021r. poz. 1129 t.j.), zwanej dalej ustawa PZP.
4. Dane osobowe przetwarzane beda w celu zwiazanym z niniejszym postgpowaniem
o udzielenie zamowienia publicznego i jego p6Zniejszg realizacja ( w tym zawarciem umowy lub udzieleniem
zlecenia/zamdwienia).




Zalaceniki:
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5. Dane osobowe sa przechowywane przez okres nie dtuzszy niz jest to niezbgdne do realizacji celéw, w ktérych sa
przetwarzane, a po tym czasie przez okres oraz w zakresie wymaganym przez przepisy powszechnie
obowigzujgcego prawa, w szczegdlnosci zgodnie z Zarzadzeniem Nr 84/16 Prokuratora Generalnego z dnia 29
grudnia 2016 r. w sprawie wprowadzenia jednolitego rzeczowego wykazu akt powszechnych jednostek
organizacyjnych prokuratury oraz przepisami okre$lajacymi zasady przechowywania przez zamawiajacych
dokumentacji w sprawach zwigzanych z postgpowaniem o udzielenie zaméwienia publicznego.

6. Dane osobowe moga by¢ przekazywane innym podmiotom, ktére beda je przetwarzaly, w szczegdlnodei:
osobom lub podmiotom, ktérym udostgpniona zostaniec dokumentacja postgpowania w oparciu o art. 18 oraz art.
74 ustawy PZP, podmiotom prowadzgcym dzialalno$¢ pocztowa, kurierska, bankom, a w przypadku koniecznosci
prowadzenia rozliczen, organom panstwowym lub innym podmiotom uprawnionym na podstawie przepiséw
prawa, celem wykonania ciazacych na nas obowigzkéw (Urzad Skarbowy, PIP, ZUS), podmiotom wspierajacym
Administratora w prowadzonej dzialalnosci na jego zlecenie, w szczegdlnosci radcom prawnym, podmiotom
$wiadczgcym ustugi ochrony oraz dostawcom zewngtrznych systemow wspierajacym nasza dziatalno$é.

7. Osobie, ktorej dane sg przetwarzane przystuguje prawo:

a) na podstawie art. 15 RODO zgdania od administratora dostgpu do danych osobowych;

b) na podstawie art. 16 RODO zadania od administratora sprostowania lub uzupetnienia danych osobowych;

c¢) na podstawie art. 18 RODO zgdania od administratora ograniczenia przetwarzania danych osobowych;

whniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych.

8. Administrator informuje, ze przepisy ustawy PZP ograniczaja prawo do skorzystania:

- ze sprostowania lub uzupelnienia danych (art. 16 RODO), jezeli zrealizowanie tego prawa mogloby skutkowa¢
zmiang wyniku postgpowania o udzielenie zaméwienia lub zmiang postanowiefl umowy w sprawie zamdwienia
publicznego w zakresie niezgodnym z ustawg PZP;

- z ograniczenia przetwarzania (art. 18 RODO), ktére nie moze zosta zrealizowane do czasu zakoficzenia tego
postgpowania, z zastrzezeniem przypadkéw okreslonych w art. 18 ust. 2 RODO.

9. Osobie, ktorej dane sg przetwarzane nie przyshuguje prawo:

a) usuniecia danych osobowych — art. 17 ust. 3 lit. b, d lub e RODO;

b) przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

¢) wniesienia sprzeciwu wobec przetwarzania danych osobowych, o ktérym mowa w art. 21 RODO, gdyz podstawa
prawng przetwarzania danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.

10. W celu skorzystania z praw, o ktérych mowa w pkt 7 ppkt 1-3 nalezy skontaktowaé si¢ z administratorem lub
inspektorem ochrony danych, korzystajac ze wskazanych wyzej danych kontaktowych.

11. Podanie danych jest dobrowolne, niemniej ich niepodanie skutkowa¢ bedzie brakiem mozliwodci udziatu w
postgpowaniu o udzielenie zamdwienia publicznego, o ktorym mowa w pkt. 4.

12. Administrator nie dokonuje zautomatyzowanego podejmowania decyzji, w tym profilowania, o ktérym mowa
w art. 22 RODO.

13. Jednoczeénie Zamawiajacy przypomina o cigzacym na Pafstwie obowiazku informacyjnym wynikajacym z art.
14 RODO wzgledem oséb fizycznych, ktérych dane przekazane zostang Zamawiajacemu w zwigzku z
prowadzonym postgpowaniem i ktére Zamawiajgcy posrednio pozyska od wykonawcy bioracego udzial w

" postgpowaniu, chyba ze ma zastosowanie co najmniej jedno z wylaczen, o ktérych mowa w art. 14 ust. 5 RODO.

PROKURATOR REGIONALNY

Attur Maludy

Formularz ofertowy

Opis przedmiotu zaméwienia

Projekt umowy

Wytyczne dotyczace zabezpieczenia technicznego



2009-7.262. 12 .2021
Zalacznik nr 1 do zaproszenia

Zamawiajacy

Prokuratura Regionalna w Szczecinie
ul. Adama Mickiewicza 153

Szczecin

tel. (91) 441-09-57, fax.( 91) 441-09-44

Formularz ofertowy

IMiQ i NAZWISKO 1/TUD.......oieiieiiieciiceetctcc ettt et ee et sne e e e e eneebessssnensessans
nazwa (firma) ettt n et et e s s e e b e et e s s e e anesene e seee et e e e e et e enneens
WYKONAWEY ettt tere et e et et e nebssbestssnenessorasbssaenennesnnnenssaans
Adres Wykonawcy:

KOd, MICISCOWOSE,  o.iieeeieeeeeeeeeettete ettt esb s s enre s s e bosrontesnestssrennensennensenes
WOJEWOAZEWO, KTAJ: .\ eietieiiieicieceeeeee ettt se e seesass st eaeesssreneebesaessssennesssnensesenns
Ulica, NF dOMU, NI TOKAIU ..ottt e eeee e e reeeseneeessesesseessneeessnnesssneeensasennnesnne
Nrtelefonul: .. .cceeieieeiieecveeeeeeeeere e NI faKSUL oot

NP e eveeesseeree e e aneeaeaseses REGON: ..ottt tessesiseeer e seesarseses
Bank: ...oooeeeeoieeeeeeee e NE TACHUNKIL . oieeiiieierrreseiencnreseneessonsemneoeeeereeeeeens

1. Odpowiadajac na zaproszenie do zlozenia oferty w postepowaniu o zamoéwienie publiczne o
warto$ci zaméwienia nie przekraczajgcej 130 000.00 zi netto tj. ponizej progu stosowania
ustawy z dnia 11 wrzesnia 2019r. - Prawo zaméwien publicznych (Dz. U. z 2021 r., poz.
1129) na: Wykonanie dokumentacji projektowo-kosztorysowej wraz z pelnieniem nadzoru
autorskiego dla zadania: modernizacja systemu bezpieczeristwa htory realizowal bedzie funkcje
SSWiN, SKD, CCTV, ANTY-NAPADOWE w budynku Prokuratury Regionalnej w Szczecinie przy
ul. Mickiewicza 153, sktadam niniejsza oferte na cene brutto:

SO SOUUPPO USROS (stownie ZIotych: ....coceevmriieeeeee )

Akceptujemy warunki platnosci  dni okreslone we wzorze umowy.

Oswiadczam(my), ze jestem(sSmy) zwigzany(i) oferta - 28 dni.

Oswiadczam(y), ze cena uwzglednia wszystkie koszty wykonania zaméwienia.
Oswiadczam(my), ze posiadamy uprawnienia do wykonywania przedmiotowej dziatalnosci
Zaméwienie zrealizuje(emy) — sam(i) / z udzialem podwykonawcow (niepotrzebne skreslic).
W przypadku zatrudnienia podwykonawcow wskazujg(emy) czeSci zamoOwienia:

A e

................................................................................................................................................

............................ ktorych  wykonanie = zamierzam(y) powierzy  nast¢pujacym
POAWYKONAWCOTIIL: «...ovvuiierirneuieeeuieecesectesense et et snesnesestesssnessesesssssestssansessssessessessssnesensrasssennes

7. W przypadku zatrudnienia podwykonawcow, odpowiadam(y) za ich prace jak za swojg
wiasng.



8. Zapoznatem (liSmy) si¢ z wzorem przyszlej umowy i nie wnosz¢(simy) w stosunku do nich
zadnych uwag, a w przypadku wyboru mojej / naszej oferty podpisze(emy) jg w miejscu i
terminie wskazanym przez Zamawiajgcego.

9. O$wiadczam(my), ze wypehiliSmy obowiazki informacyjne przewidziane w art. 13 lub art.
14 RODO wobec os6b fizycznych, od ktérych dane osobowe bezposrednio lub posrednio
pozyskaliSmy w celu ubiegania si¢ o udzielenie zamdéwienia publicznego w niniejszym
postepowaniu.

10.W przypadku wyboru naszej oferty:

a) Osoba odpowiedzialng ze strony Wykonawcy za realizacj¢ przedmiotu umowy bedzie
(imig, nazwisko, telefon, e-mail): ... ..o

................................................................................................................

...............................................................................................................
.................................................................................................................................................

¢) Inne wymagania zamawiajacego:
Wykonanie przedmiotu zaméwienia do 28 dni od dnia podpisania umowy

(podpis(y) 0séb uprawnionych)



2009-7.262.12.2021

Zalacznik nr 2 do zaproszenia

OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem zamdwienia jest wykonanie dokumentacji projektowo-kosztorysowej wraz z
petnieniem nadzoru autorskiego dla zadania: modernizacja systemu bezpieczeristwa ktory
realizowal bedzie funkcje SSWiN, SKD, CCTV, ANTY-NAPADOWE " w budynku Prokuratury
Regionalnej w Szczecinie przy ul. Mickiewicza 153.

2. Przygotowana dokumentacja musi uwzglednia¢ wytyczne Ministerstwa Sprawiedliwosci (w
zalgczeniu).

3. Przygotowana dokumentacja musi zawierac :

* a) projekt wykonawczy
b) kosztorys inwestorski
¢) przedmiar robo6t

4. Dokumentacja projektowo-kosztorysowa powinna by¢ dostarczona Zamawiajagcemu w formie
papierowej w 2 egz. oraz na nosniku w postaci plyty DVD — 1 szt.

5. Ww. projekt wykonawczy musi by¢ uzgodniony i zaparafowany przez rzeczoznawce ds. ppoz.

Wymagania ogélne

1. Projekt Systemu musi by¢é wykonany w oparciu o wymagania norm:

- PN-EN 50131-1 Systemy Alarmowe. Systemy Sygnalizacji Wlamania i Napadu,
- PN-EN 50133-1 Systemy Alarmowe. System Kontroli Dostepu

2. Wykonawca przeprowadzi audyt obecnie funkcjonujacego systemu alarmowego celem
zapoznania si¢ z uzywanym rejestratorem, okablowaniem, rodzajem uzywanych kamer oraz
czujek. Na bazie tej wiedzy okresli, ktore z wymienionych sktadowych Systemu bedzie mozliwe
uwzgledni¢ w projekcie;

3. Dobor rozwiazan technicznych kazdego systemu zostanie uzgodniony z Zamawiajgcym po
zawarciu umowy w formie protokolu uzgodnien, przy czym projektujgc system uwzglednione
zostang mozliwosci finansowe Zamawiajacego, a takze koszty eksploatacyjne systemu po jego
instalacji.

4. Na dokumentacj¢ bedaca przedmiotem zamdwienia sktada¢ sie bedzie:

a) dokumentacja projektowa opisowa wraz z czeécig rysunkows,
- 2 egzemplarze w wersji drukowanej oraz 1 egz. w wersji elektronicznej w formacie .pdf
b) kosztorys i przedmiar w formie elektronicznej: .pdf

5. Po zawarciu umowy Zamawiajacy udostepni rzuty kondygnacji budynku, w ktoérych
instalowane beda systemy. Zamawiajacy jest w posiadaniu powykonawczej dokumentacji
instalacji elektrycznej i logicznej, ktorg w razie koniecznosci udostepni wybranemu wykonawcy
celem realizacji przedmiotu zaméwienia.

Wymagania w zakresie mozliwosci Systemu i aplikacji obstugujacej System

1.

Urzadzenia stanowigce centrum Systemu, jak: centralka alarmowa, zasilenie rezerwowe, macierz
dyskowa oraz inne urzadzenia zamontowane powinny by¢ w szafie typu RACK we wskazanym
przez Zamawiajgcego pomieszczeniu. Pomieszczenie te wyposazone jest w klimatyzacje i
ulokowane jest na poziomie przyziemia budynku.

Wykonawca zaplanuje czujniki kontrolujace warunki $rodowiskowe pomieszczenia Centrali
podiaczone do Systemu mierzace: temperature, zadymienie, zalanie tak by w razie wystgpienia
zagrozenia dla pracujacych urzadzen Centrali powiadomieni zostali pracownicy ochrony.
Aplikacja monitorujgca funkcje systemu na bazie, ktérej Wykonawca zaprojektuje System jak i
urzadzenia wchodzace w sklad Systemu jak: kamery, czujki, czytniki i in oraz okablowanie, muszg
zosta¢ opisane przez Projektanta w taki sposéb aby nie narzucaé¢ konkretnego rozwigzania
producenta i zachowaé mozliwo$¢ konkurencyjnosci.

Aplikacja ma cechowa¢ si¢ otwarta architekturg tj. podatnoscig na rozszerzenia, mozliwoscia
rozbudowy systemu zaré6wno pod wzgledem sprze¢towym, jak i oprogramowania.



w

Aplikacja musi obligatoryjnie wykorzystywa¢ interfejs w jezyku polskim.

6. Aplikacja ma zapewnia integracj¢ i nadzor w czasie rzeczywistym informacji o stanie
bezpieczenstwa obiektow, ich analize i wspomaganie w podejmowaniu decyzji, w zaleznosci od
rodzaju wykrytych zagrozen.

7. Aplikacja ma zapewniaé¢ centralne zarzadzanie kazdym z podlaczonych do niego urzadzen np.
konfigurowanie parametréw pracy, modyfikacje uprawnien dostepu, aktualizacje oprogramowania,
itd. zgromadzone dane z pracy calego systemu stuzg do tworzenia réznorodnych raportow.

8. Aplikacja powinna zapewnia¢ dostgp do zintegrowanego systemu bezpieczenistwa réwniez z
poziomu przegladarek intemetowych.

9. Aplikacja musi posiadaé mechanizmy zabezpieczajgce przed nieuprawnionym dostepem z
zewnatrz.

10. Aplikacja musi zapewniaé¢ mozliwosci obstugi systemu CCTV w tym mozliwo$¢ pobierania nagran
CCTV.

11. Aplikacja zapewni wizualizacj¢ stanéw alarmowych.

12. Aplikacja musi zapewnia¢ dostep do danych systemu poprzez sie¢ LAN.

13. Aplikacja powinna analizowa¢ istotne z punktu widzenia uzytkownika informacje, zapewnia¢ ich
podglad i wydruk. W szczegdlnosci powinna umozliwia¢ sprawdzenie, kto i kiedy otwieral dane
przejscie.

14. Projektant powinien zaplanowaé stanowisko wydawania przepustek. Stanowisko takie ma stuzy¢
edycji przepustek oraz moze spenia¢ funkcje wizualizacji stanu systemu.

15. Projektant uwzgledni takze kwestie drukowania etykiet na karty oraz nadawanie i odbieranie
stalych uprawnien dla pracownikow.

16. Projektant zaplanuje w Systemie czas przechowywania zdarzen dla: SKD i SSWiN, na 250.000

zdarzen, a dla CCTV 30 dni z uwzglednieniem wykorzystania macierzy dyskowych.

Wymagania w zakresie CCTV

1. System monitoringu . wizyjnego swoim zasiggiem ma obejmowaé okreslone przez
Zamawiajacego pomieszczenia i korytarze wewnatrz budynku oraz teren woké6t budynku.

2. Projektant zaplanuje kamery o parametrach przy ktérych kamery beda poprawnie dziata¢ i
funkcjonowaé w o$wietleniu dziennym i nocnym pochodzacym od istniejgcych lamp ulicznych
oraz kamer z promiennikami IR.

3. Projektant zaplanuje mozliwo$¢ rejestrowania osob, ktore zgrywaly materiat video oraz zakres
danych jaki zostat zgrany.

Wymagania w zakresie SKD
1. SKD szacujemy, ze obejmie okoto 150 uzytkownikéw. Nalezy jednak do celéw projektowych
przyjaé, ze system musi obshuzy¢ co najmniej 200 uzytkownikow.
2. Przy kazdych przejéciach nalezy zaprojektowac urzadzenia umozliwiajace otwarcie w sytuacji
awaryjnej (np. pozaru) — nalezy dazy¢ do unikania projektowania urzadzen drogich w
serwisowaniu opartych o akumulatory wymagajace wymiany.

Wymagania w zakresie SSWiN
1. Projektant zaplanuje System tak, aby istniala mozliwo$¢ jego rozbudowy o elementy SSWIN w
pozniejszych etapach rozwoju Systemu.

Wymagania w zakresie instalacji napadowej
1. Projektant zaplanuje w okreslonych pomieszczeniach przez Zamawiajacego urzadzenia
pozwalajace na sygnalizacj¢ napadu lub samego zagrozenia napadem. Sygnalizacja o
wystgpieniu wezwania powinna powiadomi¢ pracownikéw ochrony w budynku.

Inne wymagania
1. Projektant zaplanuje réwniez kwestie energetyczne w zakresie podtrzymania zasilania dla
elementéw Systemu na co najmniej 120 minut w przypadku jego zaniku;



2009-7.262.12.2021
Zatacznik nr 3 do zaproszenia

- PROJEKT UMOWY

UMOWA Nr ........ /ueeenf2021

zawarta w dniu pazdziernika 2021 roku pomigdzy:
Prokuraturg Regionalng w Szczecinie z siedziba w Szczecinie przy ul. Adama Mickiewicza 153, (71-260
Szczecin), posiadajacg numer NIP: 852-261-92-28, posiadajgca numer REGON: 363868183, reprezentowang
przez:

Artura Maludy - Prokuratora Regionalnego

Zwang dalej Zamawiajgcym

Zwang dalej Wykonawcg

W wyniku przeprowadzonego postgpowania o udzielenie zaméwienia publicznego, do kidrego z uwagi na
warto$¢ zamdwienia nie stosuje si¢ ustawy z dnia 11 wrzesnia 2019 r. - Prawo Zaméwien Publicznych (4. Dz.
U.z2021r. poz. 1129 z pozn. zm.), zostala zawarta umowa nastgpujqgcej tresci:

§1.

1) Wykonawca zobowigzuje si¢ do wykonania dokumentacji projektowo- kosztorysowej modernizacji
istniejgcego systemu bezpieczenstwa, ktory realizowal bedzie funkcje SSWiIN, SKD, CCTV,
antynapadowe w budynku Prokuratury Regionalnej w Szczecinie przy ul. Mickiewicza 153.
Przedmiot zamdwienia jest realizowany w formie opracowania dokumentacji projektowo
kosztorysowej wraz z pelnieniem nadzoru autorskiego.

2) Wykonawca zobowigzuje si¢ do opracowania dokumentacji projektowej zgodnie z Rozporzadzeniem
Ministra Infrastruktury z dnia 02.09.2004r. w sprawie szczegélowego zakresu i formy dokumentacji
projektowej, specyfikacji technicznych wykonania i odbioru rob6t budowlanych oraz programu
funkcjonalno-uzytkowego (t.j. Dz.U. 2013, poz. 1129), z obowigzujacymi Polskimi Normami, aktu-
alnym poziomem wiedzy technicznej oraz ustaleniami okreslonymi w wymaganych warunkach tech-
nicznych i decyzjach administracyjnych.

3) Projekt Systemu musi by¢ wykonany w oparciu o wymagania norm:

a) -PN-EN 50131-1 Systemy Alarmowe. Systemy Sygnalizacji Wtamania i Napadu,
b) -PN-EN 50133-1 Systemy Alarmowe. System Kontroli Dostepu.

4) Wykonawca przeprowadzi audyt obecnie funkcjonujacego systemu alarmowego celem zapoznania si¢
z uzywanym rejestratorem, okablowaniem, rodzajem uzywanych kamer oraz czujek. Na bazie tej
wiedzy okresli, ktore z wymienionych skladowych systemu bedzie mozliwe uwzglednié w projekcie.
Dobér rozwigzan technicznych kazdego systemu zostanie uzgodniony z Zamawiajacym po zawarciu
umowy w formie protokotu uzgodniefi, przy czym projektujgc system uwzglednione zostang
mozliwosci finansowe Zamawiajacego, a takze koszty eksploatacyjne systemu po jego instalacji.

5) Na dokumentacj¢ bedaca przedmiotem zamdéwienia skladaé si¢ bedzie:

a) dokumentacja projektowa opisowa wraz z czgscig rysunkowa,
b) 2 egzemplarze w wersji drukowane;j oraz 1 egz. w wersji elektronicznej w formacie .pdf
¢) kosztorys i przedmiar w formie elektronicznej: .pdf

6) Po zawarciu umowy Zamawiajacy udostepni rzuty kondygnacji budynku, w ktérych instalowane beda
systemy. Zamawiajacy jest w posiadaniu dokumentacji powykonawczej, ktorg w razie koniecznosci
udostepni wybranemu wykonawcy celem realizacji przedmiotu zaméwienia.



7

8)
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3)

Przed przystgpieniem do opracowania koncepcji rozwiazan projektowych, Wykonawca zobowiazany
jest do ogledzin obiektu z przedstawicielem Zamawiajacego w celu dokonania ustalen z
Uzytkownikiem koficowym obiektu. Koncepcje zaproponowanych rozwiazan projektowych dla
kazdej czgsci dokumentacji Wykonawca powinien bezwzglednie pisemnie uzgodni¢ z Zamawiajagcym
przed przystapieniem do projektowania szczegdlow. W celu uzgodnienia, Wykonawca powinien
przedtozyé Zamawiajagcemu w wersji papierowej i elektronicznej zaproponowany wariant rozwigzan
oparty na opisie przedmiotu zaméwienia.

Termin uzgodnienia przez Zamawiajacego koncepcji rozwiazan projektowych wynosi do 7 dni od daty
wplywu dokumentacji koncepcji do Zamawiajacego. Termin ten pozostaje bez wplywu na termin
realizacji zaméwienia, o ktérym mowa w § 3 umowy.

Kazda czesé¢ dokumentacji projektowo — kosztorysowej powinna by¢ pisemnie uzgodniona
z Zamawiajacym pod wzgledem rozwigzan technicznych. W tym celu Wykonawca powinien
przedtozy¢ Zamawiajacemu w wersji papierowej i elektronicznej po jednym egzemplarzu kazdej
czesci dokumentacji projektowo — kosztorysowej. Termin uzgodnienia przez Zamawiajgcego
dokumentacji projektowo — kosztorysowej wynosi do 7 dni od daty wplywu dokumentacji do
Zamawiajacego. Termin ten pozostaje bez wptywu na termin realizacji zamdowienia, o ktérym mowa
w § 3 umowy.

§2

Wykonawca zobowiazuje si¢ do traktowania jako poufne dokumentéw oraz informacji dotyczacych
Zamawiajgcego oraz przedmiotu niniejszej umowy uzyskanych w zwigzku z jej wykonywaniem oraz
do ich nieujawniania osobom trzecim, zar6wno w trakcie realizacji umowy, jak i po jej zakonczeniu,
za wyjatkiem oséb, ktorych udzial w realizacji przedmiotu umowy jest niezbedny, przy czym
ujawnienie tych informacji powinno zostaé poprzedzone przeszkoleniem tych oséb w zakresie
obowigzku poufnosci, a nadto osoby te powinny przed przystgpieniem do realizacji umowy podpisaé
oswiadczenie w przedmiocie obowiazku poufniosci, stanowigce zatacznik nr 4 do umowy. Wykonawca
zobowigzany jest dostarczy¢ podpisane oswiadczenia Zamawiajacemu przed terminem rozpoczecia
wykonywania czynno$ci przez poszczegdlne osoby.

Za informacje poufne uwaza si¢ wszelkie informacje pisemne lub ustne, a takze zapisane na nosnikach
informacji odnoszace si¢ do Stron umowy, w szczeg6lnosci techniczne, know-how, organizacyjne,
finansowe, prawne i inne majgce wartos¢ ekonomiczna, jak i informacje uzyskane w toku
analizowania lub przetwarzania informacji udost¢pnionych, niezaleznie od sposobu w jaki zostaly
udostepnione Stronie lub osobie trzeciej dziatajacej w imieniu Strony przed jak i po dacie niniejszej
umowy, z wylaczeniem informacji lub danych:

a) ktore sg publicznie dostepne bez naruszania niniejszej umowy,

b) ktére zostang ujawnione przez strone otrzymujaca po uprzednim uzyskaniu pisemnej zgody.
Wykonawca ponosi odpowiedzialno$¢ za wszelkie przypadku naruszenia poufnosci, w tym takze
dokonane przez swoich pracownikéw lub osoby $wiadczace na rzecz Wykonawcy ushugi na podstawie
uméw cywilnoprawnych.

W przypadku ujawnienia osobom nieuprawnionym informacji poufnych przez Wykonawce lub osoby
za ktdre ponosi on odpowiedzialnosé, Wykonawca zaplaci na rzecz Zamawiajacego kar¢ umowng w
wysokosci 20% wynagrodzenia brutto, o ktérym mowa w § 4 ust. 1 za kazde naruszenie.

§3

Umowa zostaje zawarta na czas okreslony, tj. od dnia ~ paZdziernika 2021 r.dodnia  grudnia
2022r.

Dokumentacje projektowa Wykonawca przekaze protokolarnie Zamawiajagcemu w terminie 28 dni
od daty zawarcia umowy.

Zamawiajacy dokonuje protokolarnego przyjecia przedtozonej dokumentacji w terminie 4 dni od
daty protokohu przekazania, przy czym jesli dokumentacja ma wady spisuje protokét i wyznacza
termin usunigcia stwierdzonych brakéw i/lub usterek. Sporzadzony protokét Zamawiajacy
przekazuje Wykonawcy.



1)
2)
3)
4)

§4

Za wykonanie przedmiotu umowy strony ustalily ryczaltowe wynagrodzenie miesigczne w

wysokosci zl brutto (sfownie: .......cccoveeviirernirecee e, 00/100).
Ustalone wynagrodzenie obejmuje wszystkie nalezne podatki, oplaty i zaspokaja wszystkie roszczenia
Wykonawcy z tytulu wykonywania niniejszej umowie.

Rozliczenie za wykonanie przedmiotu niniejszej umowy nastgpi na podstawie faktury wystawionej po
wykonaniu ushigi w danym miesiacu.

Nalezne Wykonawcy wynagrodzenie platne bedzie przelewem na konto Wykonawcy, na podstawie
prawidtowo wystawionej faktury, w terminie 30 dni od daty jej wystawienia.

§5

1. Wykonawca o$wiadcza, Ze

¢) Przystugujg mu autorskie prawa majgtkowe do przedmiotu umowy stanowigcego
dokumentacj¢ projektowo- kosztorysowa modernizacji istniejacego systemu bezpieczenstwa
u Zamawiajgcego, zwanego dalej utworem;

d) autorskie prawa majatkowe do utworu nie sa w zaden sposob ograniczone ani obcigzone na
rzecz osob trzecich;

e) Przeniesienie na Zamawiajgcego autorskich praw majatkowych nie narusza jakichkolwiek
praw osob trzecich.

2. Wykonawca przenosi na Zamawiajacego majatkowe prawa autorskie do utworu w zakresie
wszystkich znanych w chwili zawarcia umowy pol eksploatacji, a w szczegdlnosci:

a) w zakresie utrwalania i zwielokrotniania utworu — wytwarzanie okreslong technikg
egzemplarzy utworu, w tym technikg drukarska, reprograficzng oraz technika cyfrows;

b) w zakresie obrotu oryginatem albo egzemplarzami, na ktérych utwér utrwalono —
wprowadzenie do obrotu, uzyczenie lub najem oryginatu albo egzemplarzy.

3. Strony postanawiaja, ze autorskie prawa majatkowe do utworu przechodzg na Zamawiajacego w
chwili wydania utworu.

4. Z chwila wydania utworu Zamawiajacy nabywa prawo wiasnosci egzemplarza utworu oraz nos$nikéw,
na ktérych zostat utrwalony.

5. Wykonawca wyraza zgod¢ na dokonywanie przez Zamawiajacego wszelkich zmian, uzupekieti i
aktualizacji utworu.

6. Strony zgodnie o$wiadczaja, iz wynagrodzenie, o ktérym mowa w § 4 ust. | umowy obejmuje
rowniez wynagrodzenie Wykonawcy z tytulu przeniesienia autorskich praw majatkowych na
wszystkich wskazanych w umowie polach eksploatacji, w tym wyczerpuje w calosci naleznosci
przystugujace Wykonawcy w zwigzku z zawarciem niniejszej umowy, z tytulu korzystania z utworu
na wszystkich wskazanych polach eksploatacji, z tytulu przeniesienia prawa wlasno$ci egzemplarza
utworu oraz no$nikéw, na ktérych utwor zostat utrwalony oraz za udzielenie zgody na wykonywanie
praw zaleznych, a takze z tytulu petnienia nadzoru autorskiego.

7. Wykonawca zezwala Zamawiajgcemu na wykonywanie zaleznych praw autorskich do opracowan
utworu oraz przenosi na nabywce wylaczne prawo zezwalania na wykonywanie zaleznych praw
autorskich.

8. Zamawiajacy nie jest zobowiazany do kazdorazowego oznaczania autorstwa utworu/egzemplarza
utworu.

§6
1. Wykonawca zaplaci Zamawiajgcemu kar¢ umowna:
a) zazwlok¢ w wykonaniu przedmiotu umowy - w wysokosci 10 % wynagrodzenia brutto, o ktérym
mowa w § 4 ust. 1 za kazdy rozpoczety dzient opdznienia,
b) zazwloke w okresie gwarancji - w wysokosci 1% wynagrodzenia brutto, o ktérym mowa w § 4 ust.
1 za kazdy rozpoczety dzien zwloki liczony od dnia wyznaczonego na usuniecie wad,
¢) zaodstapienie od umowy z przyczyn zawinionych przez Wykonawce - w wysokosci wynagrodze-
nia brutto, o ktérym mowa w § 4 ust. 1.
2. Jezeli wysokos¢ zastrzezonych kar umownych nie pokrywa poniesionej szkody strony mogg dochodzié
odszkodowania uzupehiajacego na zasadach og6lnych.



3. Kary umowne mogg by¢ potrgcane przez Zamawiajgcego z przystugujacego Wykonawcy wynagrodzenia
brutto, na co Wykonawca wyraza zgode.
4. Kary umowne sg niezalezne od siebie i kumulujg sig.

§7

1) Zamawiajacemu przystuguje prawo rozwigzania umowy w trybie natychmiastowym:

a) gdy zostanie ogloszona likwidacja firmy Wykonawcy,

b) zostanie wydany nakaz zajecia majgtku Wykonawcy,

¢) Wykonawca nie rozpoczat realizacji umowy bez uzasadnionej przyczyny,

d) Zamawiajgcy ponidst szkode w wyniku dziatania lub zaniechania Wykonawcy;

e) Wykonawca w sposéb nienalezyty realizuje przedmiot umowy.

2) Zamawiajgcy mozZe odstapi¢ od umowy w razie zaistnienia istotnej zmiany okolicznosci powodujace;j, ze
wykonanie umowy nie lezy w interesie publicznym, czego nie mozna bylo przewidzie¢ w chwili zawarcia
umowy, w terminie 30 dni od powzigcia wiadomosci o tych okolicznosciach.

3) Rozwigzanie umowy oraz odstapienie od umowy, powinno nastgpi¢ w formie pisemnej i powinno zawie-
ra¢ uzasadnienie pod rygorem niewaznosci takiego o$§wiadczenia.

4) W przypadku wypowiedzenia lub odstapienia od umowy, Wykonawca moze Zzadaé wylacznie
wynagrodzenia naleznego z tytulu faktycznie wykonanej czesci umowy.

§8

1. Wykonawca udziela Zamawiajagcemu gwarancji jakosci na przedmiot umowy. Wykonawca jest odpowie-
dzialny wzgledem Zamawiajacego za wady przedmiotu umowy istniejace w czasie jego wydania oraz za
wady powstale po jego przyjeciu, lecz z przyczyn tkwigcych w przedmiocie umowy w chwili wydania,
zmniejszajace jego wartosé lub uzytecznosé ze wzgledu na cel oznaczony w umowie albo wynikajacy z
przeznaczenia. Wykonawca odpowiada w szczego6lnosci za rozwigzania przyjete w przedmiocie umowy
niezgodnie zobowiazujacymi normami i przepisami, za nieprzydatnosé przedmiotu umowy dla realizacji
celu, jakiemu shuzy lub jego niewlasciwosé czy nieodpowiedniosc.

2. Zamawiajacy nie jest zobowigzany do sprawdzania przedmiotu umowy pod wzgledem jego zgodnosci z
obowigzujacymi normami i przepisami oraz pod wzgledem kompletnosci, a tym samym Wykonawca nie
moze zwolni¢ si¢ z odpowiedzialnosci za nieprawidtowosé i niekompletnos¢ wykonanego przedmiotu
umowy.

3. Gwarancja jako$ci obowigzuje przez okres 24 miesiecy od chwili podpisania przez strony protokotu od-
bioru koficowego bez zastrzezen.

6. W okresie gwarancji Wykonawca zobowigzuje si¢ do usunigcia usterek w terminie 7 dni od dnia
zgloszenia wady przez Zamawiajacego.

§9

Zgodnie z art. 13 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r.
w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych),
zwanego dalej RODO, informuje, ze:

1. Administratorem , w rozumieniu art. 4 pkt 7 RODO, danych osobowych jest Prokuratura Regionalna w
Szczecinie z siedziba przy ul. Mickiewicza 153, 71 — 260

w Szczecinie, tel. 91 441 09 79, e-mail. sekretariat@szczecin.pr.gov.pl.

2. Dane kontaktowe inspektora ochrony danych: tel. 91 441 09 72, e-mail iod@szczecin.pr.gov.pl

3. Podstawe prawng przetwarzania danych stanowi art.6 ust.1 lit. c) RODO w zwiazku z przepisami ustawy z
dnia 11 wrzesnia 2019 r. Prawo zaméwien publicznych (Dz. U. z 2021r. poz. 1129 t;j.), zwanej dalej ustawa
PZP.

4. Dane osobowe przetwarzane bgedg w celu zwigzanym z niniejszym postgpowaniem

o udzielenie zamowienia publicznego i jego poZniejsza realizacja ( w tym zawarciem umowy lub udzieleniem
zlecenia/zaméwienia).



5. Dane osobowe sa przechowywane przez okres nie dluzszy niz jest to niezbedne do realizacji celow, w
ktérych sg przetwarzane, a po tym czasie przez okres oraz w zakresie wymaganym przez przepisy powszechnie
obowiazujacego prawa, w szczegdlnosei zgodnie z Zarzadzeniem Nr 84/16 Prokuratora Generalnego z dnia
29 grudnia 2016 r. w sprawie wprowadzenia jednolitego rzeczowego wykazu akt powszechnych jednostek
organizacyjnych prokuratury oraz przepisami okre$lajacymi zasady przechowywania przez zamawiajacych
dokumentacji w sprawach zwigzanych z postgpowaniem o udzielenie zaméwienia publicznego.

6. Dane osobowe moga by¢ przekazywane innym podmiotom, ktére beda je przetwarzaly, w szczegdlnosci:
osobom lub podmiotom, ktérym udostgpniona zostanie dokumentacja postgpowania w oparciu o art. 18 oraz
art. 74 ustawy PZP, podmiotom prowadzacym dzialalno$é pocztowa, kurierska, bankom, a w przypadku
koniecznosci prowadzenia rozliczen, organom panstwowym lub innym podmiotom uprawnionym na
podstawie przepiséw prawa, celem wykonania cigzgcych na nas obowigzkow (Urzad Skarbowy, PIP, ZUS),
podmiotom wspierajacym Administratora w prowadzonej dzialalnosci na jego zlecenie, w szczegdlnosci
radcom prawnym, podmiotom s$wiadczacym uslugi ochrony oraz dostawcom zewngtrznych systemow
wspierajagcym naszg dziatalnosé.

7. Osobie, ktorej dane s przetwarzane przystuguje prawo:

a) na podstawie art. 15 RODO zgdania od administratora dost¢pu do danych osobowych;

b) na podstawie art. 16 RODO zadania od administratora sprostowania lub uzupelnienia danych osobowych;
c¢) na podstawie art. 18 RODO zadania od administratora ograniczenia przetwarzania danych osobowych;
whiesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.

8. Administrator informuje, ze przepisy ustawy PZP ograniczaja prawo do skorzystania:

- ze sprostowania lub uzupelienia danych (art. 16 RODO), jezeli zrealizowanie tego prawa mogloby
skutkowa¢ zmiang wyniku postgpowania o udzielenie zaméwienia lub zmiang postanowien umowy w sprawie
zamoOwienia publicznego w zakresie niezgodnym z ustawg PZP;

- Z ograniczenia przetwarzania (art. 18 RODO), ktdre nie moze zosta¢ zrealizowane do czasu zakonczenia tego
postepowania, z zastrzezeniem przypadkow okreslonych w art. 18 ust. 2 RODO.

9. Osobie, ktorej dane sg przetwarzane nie przystuguje prawo:

a) usuniecia danych osobowych — art. 17 ust. 3 lit. b, d lub e RODO;

b) przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

¢) wniesienia sprzeciwu wobec przetwarzania danych osobowych, o ktérym mowa w art. 21 RODO, gdyz
podstawg prawng przetwarzania danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.

10. W celu skorzystania z praw, o ktérych mowa w pkt 7 ppkt 1-3 nalezy skontaktowaé si¢ z administratorem
lub inspektorem ochrony danych, korzystajac ze wskazanych wyzej danych kontaktowych.

11. Podanie danych jest dobrowolne, niemniej ich niepodanie skutkowa¢ bedzie brakiem mozliwosci udziatu
w postgpowaniu o udzielenie zaméwienia publicznego, o ktérym mowa w pkt. 4.

12. Administrator nie dokonuje zautomatyzowanego podejmowania decyzji, w tym profilowania, o ktérym
mowa w art. 22 RODO.

13. Jednoczesnie Zamawiajacy przypomina o cigzacym na Panstwie obowigzku informacyjnym wynikajacym
z art. 14 RODO wzgledem 0s6b fizycznych, ktérych dane przekazane zostang Zamawiajacemu w zwiazku z
prowadzonym postgpowaniem i ktdre Zamawiajacy posrednio pozyska od wykonawcy bioracego udzial w
postepowaniu, chyba ze ma zastosowanie co najmniej jedno z wylgczen, o ktorych mowa w art. 14 ust. 5
RODO.

14. Umowa nie obejmuje swoim zakresem przetwarzania danych osobowych pracownikéw Zamawiajacego w
rozumieniu przepisow o ochronie danych osobowych i nie przewiduje takich dziatan.

§ 10

1) Zamawiajacy nie przewiduje indeksacji cen i udzielenia zaliczki.

2) Zamawiajacy nie wyraza zgody na przelew wierzytelnosci z niniejszej umowy na osobe trzecia.

3) Wszelkie zmiany umowy wymagaja formy pisemnej pod rygorem niewaznosci.

4) Wykonawca zobowigzany jest do pisemnego informowania Zamawiajacego o kazdej zmianie swojej
siedziby, konta bankowego, nr tel. oraz nr NIP i REGON-u.

5) Nie stanowi zmiany umowy:

6) zmiana danych zwigzanych z obshuga administracyjno-organizacyjna umowy (np. zmiana nr rachunku
bankowego)

7) zmiana danych teleadresowych, zmiany oséb wskazanych do kontaktéw migdzy Stronami.

8) Ewentualne spory, jakie moga wyniknaé w zwiazku z wykonywaniem niniejszej umowy, strony beda
w pierwszej kolejnosci rozstrzygaé polubownie w drodze negocjacji.



9) Sprawy sporne nie rozstrzygnigte polubownie strony poddaja orzecznictwu sadom powszechnym wia-
§ciwym miejscowo dla siedziby Zamawiajacego.

10) W sprawach nie uregulowanych niniejsza umowa stosuje si¢ przepisy powszechnie obowigzujace.

11) Zalaczniki stanowig integralna czes¢ niniejszej umowy.

12) Umowa sporzadzona zostata w dwéch jednobrzmiacych egzemplarzach po jednym dla kazde;j ze stron.

WYKONAWCA: ZAMAWIAJACY:

Zalaczniki do umowy:

Zalacznik nr 1;: Formularz ofertowy (kserokopia Wykonawcy)
Zalacznik nr 2: Opis przedmiotu zaméwienia

Zalacznik nr 3: Wytyczne dot. zabezpieczenia technicznego
Zalacznik nr 4: Oswiadczenie o zachowaniu poufnosci danych




2009-7.262.12.2021

Szczecin,
dnia.......ccoereeirirerenenen 2021 r
OSWIADCZENIE
Ja nize] podpiSany, .....cccccecrrciiiiiiinieiee et legitymujgcaly si¢
dowodem 0SObIStYM NI .....ocvvecvecreeiiriiecieececieceeie e , oSwiadczam, ze:

- zobowigzuj¢ si¢ do zachowania w poufnosci wszelkich informacji , ktére pozyskam w
toku realizacji umowy zawartej na skutek przeprowadzonego postepowania nr 2009-
7.262.12.2021 na ustuge: Wykonania dokumentacji projektowo-kosztorysowej wraz z
pelnieniem nadzoru autorskiego dla zadania Modernizacja systemu bezpieczeristwa
ktory realizowat bedzie funkcje SSWiN, SKD, CCTV, ANTY-NAPADOWE w budynku
Prokuratury Regionalnej w Szczecinie przy ul. Mickiewicza 153, zar6wno w trakcie
realizacji umowy, jak i po jej zakonczeniu,

- zapoznalam/ em si¢ z przepisami o ochronie danych osobowych, a takze
bezpieczenstwa informacji, tj. Rozporzadzeniem Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przepltywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie
danych), ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych, ustawg z dnia 14
grudnia 2018 r. o ochronie danych osobowych przetwarzanych w zwigzku
z zapobieganiem i zwalczaniem przestgpczo$ci oraz ustawg z dnia 5 sierpnia 2010 r.

o ochronie informacji niejawnych,

................................................

(Podpis osoby skladajacej o§wiadczenie)
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Zatacznik nr 4 do zaproszenia

WYTYCZNE DOTYCZACE ZABEZPIECZENIA TECHNICZNEGO

Wszystkie rozwigzania systemu kontroli dostepu (SKD) muszg by¢ uzgodnione z
rzeczoznawcg ds. zabezpieczen przeciwpozarowych a wprowadzone rozwiazania nie moga utrudniaé
ewakuacji os6b i mienia.

Zastosowany system powinien by¢ zgodny z zaleceniami normy PN-EN 60839-11-1 Systemy
alarmowe i elekironiczne systemy zabezpieczen, czes$¢ 11-J: Elektroniczne systemy kontroli dostepu,
wymagania dotyczqce systemow i komponentéw. System kontroli dostepu jako minimalne powinien
spelnia¢ wymagania stopnia 2. Zaleca si¢ stosowanie systemu spelniajacego wymagania stopnia 3.
Wymagania powinny zosta¢ sformutowane w drodze analizy zagrozen przeprowadzonej dla kazdego
obiektu.

Wprowadzone i juz funkcjonujace w budynku prokuratury SKD nie spelniajgce wymagar, nalezy
dostosowywa¢ uwzgledniajac te wytyczne w trakcie planowanych lub prowadzonych prac
modernizacyjnych.

System musi zawiera¢ mozliwos¢ integracji z systemem rejestracji czasu pracy w postaci
automatycznego eksportu zdarzen oraz spelniaé wymagania Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych
- RODO, w zakresie anonimizacji danych osobowych (zalecana automatyczna anominizacja).

Ponizsze wymagania moga by¢ stosowane jako wytyczne i nie zastepuja specyfikacji
technicznej, ktéra musi by¢ dostosowana do struktury architektonicznej, organizacyjnej oraz

uwarunkowan innych systemow teletechnicznych dla kazdego obiektu.

Wymagania techniczne systemu kontroli dostepu.
1. Interfejs uzytkownika.
a. Toisamosé:
Podstawowym nosnikiem tozsamos$ci w SKD powinien by¢ identyfikator w postaci karty wykonanej
w technologii zapewniajacej szyfrowanie informacji na karcie oraz szyfrowang transmisje z
czytnikiem.
W normalnym trybie dzialania system powinien wykorzystywa¢ do rozpoznania petng
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informacje identyfikatora (kod obiektu i numer karty lub niepowtarzalny numer karty).
W awaryjnym trybie pracy system moze wykorzystywa¢ do rozpoznania jedynie czg$¢ informacji
identyfikatora (np. tylko kod obiektu).
Numer identyfikacyjny identyfikatora dajacy si¢ odczyta¢ z identyfikatora nie moze by¢
bezposrednig reprezentacja pelnego kodowania.
W przypadku wykorzystania rozpoznania za pomocs, informacji zapamigtanej w polgczeniu z
identyfikatorem lub biometrykg, informacja zapamigtana (kod PIN) wymaga minimum 4 cyfr.
System powinien umozliwiaé wykorzystanie czytnikow biometrycznych. W systemie mozna
stosowaé wylgcznie czytniki pozwalajagce na rozpoznanie zywego organizmu. Wspdlczynnik
blednych akceptacji okre§lony na podstawie dokumentacji dostarczonej przez producenta nie
powinien by¢ nizszy niz 0,3%".
b. Wymagania dotyczgce rozpoznania tozsamosci:
System powinien umozliwiaé przyznawanie praw dostepu grupie danych identyfikacyjnych i
powinien umozliwia¢ zmiane, praw dostgpu grupy danych identyfikacyjnych.
c. Czytniki kontroli dostgpu powinny spelniac nastgpujgce wymagania:
- wykorzystywa¢ protokot Wiegand-37 lub dtuzszy do komunikacji,
- odporny na dziatanie czynnikéw atmosferycznych, minimum IP55,
- czgstotliwos¢ pracy 13,5 6MHz,
~ kodowana transmisja danych pomiedzy czytnikiem i karta, klucz kodowania 64 bit,
- audiowizualna sygnaliiach stanu drzwi (buzzer i/lub diody LED). .
- zabezpieczenie przed odwrotng polaryzacja stykow zasilajacych.
2. Kontroler, Interfejs przejscia kontrolowanego,
SKD powinien mie¢ wyjscia zdolne do sterowania elektromagneséw drzwiowych, zaczepéw
elektrycznych, aktywatorow montowanych w oscieznicy, rygli sterowanych elektrycznie,
hydraulicznie albo pneumatycznie i/lub innych typéw zamkoéw elektromechanicznych oraz
elektrycznych dzwigni przeciwpanicznych.
System powinien umozliwi¢ dostep przyznany warunkowo zaleznie od stanu danych
identyfikacyjnych (zablokowany, zawieszony, uniewazniony).
Kontrolery (sterowniki) wspoltpracujace z czytnikami danych oraz pozostatymi elementami (zamki
elektryczne, zwory, rygle, szlabany, triody, bramki, przyciski, czujniki stanu drzwi itp.) powinny
posiada¢ mozliwos¢ pracy w trybie sieciowym (ON-LINE) i autonomicznym (OFF-

1 Zasadno$¢ wykorzystania biometrykl w SKD nalezy do decyzji kazdego administratora budynku, jednak w
obecnej chwili wskazane jest, aby systemy byly przygotowane na takg ewentualno$¢, na poziomie zapewniajgcym
odpowiednie bezpieczerstwo przechowywanym danym biometrycznym.



LINE - samodzielna praca kontroler6w SKD tj. bez komunikacji z serwerem, w oparciu o posiadane
dane konfiguracyjne w pelnym zakresie funkcjonalnym, buforowanie i rejestracja w pamigci
nieulotnej zdarzen do momentu odzyskania komunikacji z serwerem - wielko$¢ bufora, co najmnie;j
16000 zdarzen w kazdym sterowniku®?. Praca w trybie autonomicznym kazdego kontrolera
(sterownika) powinna zapewnia¢ zachowanie w pamigci nieulotnej uprawnien w zakresie dostepu
dla uzytkownikéw, oraz pozostalych parametréw zwiazanych z dzialaniem kontrolowanego
przejscia,
Kazdy kontroler winien by¢ wyposazony w dualng pamie¢ umozliwiajacg wykonanie synchronizacji
danych kontrolera z serwerem bez koniecznoéci blokowania urzadzan SKD (drzwi, kolowrotow,
szlabandéw) i uzytkownikow. Jeden kontroler (sterownik) powinien obstugiwa¢ maksymalnie 1
przejscie np, drzwi, tripod, bramke, szlaban bez wzgledu na to czy jest to przejscie jedno- (jeden
czytnik) czy dwustronnie kontrolowane (dwa czytniki).
Obudowa kontrolera (sterownika) powinna uniemozliwia¢ bezposredni dostgp osobom
nieuprawnionym. Kontroler winien posiada¢ mozliwo$¢ wyposazenia go w dodatkowe wejscia/
wyjécia cyfrowe umozliwiajgce wspolprace z innymi elementami. SKD powinien zapewniad
realizacji funkcji antypassback. QObszary kontrolowane, dla ktérych wiaczona bedzie funkcja
antypassback musza posiada¢ zdefiniowane czytniki wyjscia. Uzytkownicy opuszczajacy obszar
kontrolowany maja obowiazek uzycia karty. Ponowne wejscie do obszaru kontrolowanego bez
uprzedniego zarejestrowania wyjscia nie bedzie mozliwe.
3. Konsola obslugi,
a. Wymagania w zakresie sygnalizacji i powiadamiania:
- sygnalizacja wiznalna i/lub dzwigkowa stanu zaryglowania przejscia, az do chwili
przyznania dostepu,
- powiadamianie wizualne, gdy jest przyznany dostep,
- rejestracja zdarzen, gdy jest przyznany dostep,
- powiadamianie wizualne, ostrzeganie i rejestracja zdarzen, gdy odmowa dostepu nastapita
w wyniku proby uzycia przedawnionego identyfikatora,
- powiadamianie wizualne, ostrzeganie i rejestracja zdarzefi w przypadku odmowy dostgpu w
wyniku konfigurowalnej liczby préb uzycia uprawnionego identyfikatora z nieuprawniona
informacja zapamigtana,

- mozliwos¢ sledzenia karty (wyswietlanie, rejestracja),

2liczba zdarzer bufora w przypadku utraty potgczenia z serwerem, powinna by¢ dostosowana do mozliwosci reakcji
na awarie w SKD. im diuzszy przewidywany czas reakcji i wiecej zdarzen (przej$¢) tym bufor powinien by¢ wigkszy.
Zaproponowane 16000 jest rozwigzaniem dla budynkéw o duzym nasileniu ruchu i mozliwosciach reagowania na
awarie w przeciagu 24 godzin od wystgpienia.



mozliwosé sledzenia czytnika (wyswietlanie, rejestracja),

Wszystkie zmiany inicjowane przez operatora powinny by¢ rejestrowane z uwzglgdnieniem:

typu, ID operatora, czasu i daty wystapienia.

4.

b. Program nadzorczy systemu kontroli dostepu powinien zapewniac:
mozliwos¢ ograniczania praw dostepowych - okres waznosci karty,
mozliwos¢ podgladu ruchu osobowego na wybranych przejsciach w trybie on-line, dla
wybranych typow zdarzen (alarmowych) oraz prze;js¢,
wspolpracowaé ze skanerem dowodow osobistych i paszportéw, dla kart gosci,
umozliwiaé definiowanie kart dla gosci, kart jednodniowych, kart okresowych,
umozliwiaé¢ generowanie raportéw ewakuacyjnych z uwzglednieniem ostatniej lokalizacji
wszystkich pracownikow i zarejestrowanych gosci, obecnych na terenie budynku sadu,
umozliwiaé integracj¢ z systemem depozytoréw kluczy.

Wymagania dotyczace zasilania

Centrala kontroli dostepu powinna by¢ wyposazona w rezerwowe zrodlo zasilania zdolne do obstugi

centrali i jej akcesoriow w okre§lonych warunkach pelnego obciazenia przez czas min.

2 godzin®. Warunki obcigzenia nie dotycza konsoli obstugi ani aktywator6w przejscia

kontrolowanego.

5.

6.

Elementy zabezpieczenia mechanicznego (kolowroty, bramki itp.) powinny spelnia¢
nastepujace wymagania:

potwierdzenie pelnego obrotu w SKD,

wspomaganie przejécia,

blokada przed ruchem powrotnym,

przycisk ewakuacyjny z sygnalizacja led potwierdzajaca uzycie,

uzycie przycisku ewakuacyjnego odnotowane zostaje w SKD,

drzwi objete kontrolg dostepu powinny by¢ wyposazone w czujniki kontaktu potwierdzajace
otwarcie drzwi (np. kontaktrony),

Dodatkowe funkcje, ktére powinien zapewniaé system kontroli dostepu:

Pelna otwartos¢ sprzgtowa i programowa tj.

mozliwo$¢ dodawania kolejnych urzgdzen w zwiagzku z rozbudowa systemu,

mozliwo$é definiowania, dodawania oraz integracji z innymi urzagdzeniami zwigzanych z
automatyczng identyfikacja,

mozliwo$¢ integracji fragmentow systemu w sieciach LAN / WAN tj,

» jednolite zarzadzanie elementami systemu rozmieszczonymi w réznych punktach,

3Czas pracy w przypadku awarii zasilania nalezy dostosowa¢ do mozliwosci reakcji na awarie.
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* mozliwosé obstugi dowolnej liczby obiektow.
- architektura oprogramowania typu Klient - Serwer,
- zabezpieczenie przed wczytywaniem niezaprogramowanych kart (np. kart ptatniczych,
urzadzen NFC).
7, Integracja z systemem Rejestracji Czasu Pracy (RCP)
W zwiazku z projektem wdrozenia w prokuraturze systemu RCP w specyfikacji technicznej kontroli
dost¢pu nalezy uwzglednié¢ fald, ze funkcjonalnosé systemu RCP w zakresie ewidencjonowania i
rozliczania czasu pracy zostanie zaimplementowana do Zintegrowanego Systemu Rachunkowo
Kadrowego (ZSRK) a co za tym idzie wymiana danych bedzie nastgpowata pomiedzy SKD i ZSRK
za posrednictwem szyny danych.
W celu zapewnienia wymiany odpowiednich danych w specyfikacji technicznej SKD nalezy
uwzgledni¢ ponizsze informacje:
a) Minimalne zdarzenia, ktore system ZSRK bedzie mogl przyjmowaé po wdroieniu
»Rozliczania czasu pracy’;
- Rodzaj zdarzenia czasowego:
» Kod Nazwa (maksymalnie 25 znakow)
*  PIO Wejscie
* P15 Wyjscie na przerwe
« P20 Wyjdcie
* P30 Wyjscie stuzbowe
b) SKD nie bedzie poddawat danych agregacji.
- Dane powinny zawieraé:
» Kod zdarzenia (stownik: P10, P15, P20, P3 0),
*  Numer karty (maksymalnie 8 znakéw numerycznych np. 00239223),
* Data zdarzenia (data w formacie RRRRMMDD),
* (Czas zdarzenia (godzina, minuta, sckunda w formacie HHMMSS),
c) Dane z SKD majq by¢ przekazywane postaci pliku.
- Plik o strukturze jak w punkcie 1,
- plik w formacie ,txt lub .csv. Kolumny rozdzielone $rednikiem (znakiem S$rednika ,,;”),
- kolejne kolumny powinny zawiera¢ informacje:
» Kod zdarzenia (stownik: PIO, P15, P20, P30),
* Numer karty (maksymalnie 8 znakéw numerycznych np. 239223),
* Data zdarzenia (data w formacie RRRR-MM-DD),
¢ (Czas zdarzenia (godzina, minuta, sekunda w formacie HH:MM:SS),
d) Udostgpnienie bazy danych w SKD, ma si¢ odbywa¢ w formie Online za posrednictwem
5



€)

szyny danych. Zgodnie z wypracowanym zestawem konwencji integracyjnych cala
komunikacja w pierwszej kolejnosci powinna odbywaé si¢ w oparciu o WebService’y
eksponowane SOAPem 1.1 na chwilg obecna. Komunikacja pomi¢dzy SKD a szyna powinna
nastgpowac przez WebSeryice. Pomiedzy szyna danych a ZSRK réwniez przez WebService.
SKD powinien dawa¢ mozliwosé automatycznej wymiany Online lub w odstgpach
czasowych, ktore mozna zdefiniowa¢ na poziomie prokuratury. SKD powinien sam
inicjowaé wystanie danych na szyn¢ danych bez zapytania ze strony ZSRK.

Dodatkowe informacje:

w nowo budowanych systemach kontroli dostepu nalezy stosowa¢ do komunikacji protokot

OSDP (np. AES 128.),



