PODPIS ZAUFANY

AGNIESZKA
JANKOWSKA

PROTOKOL z XXIX posiedzenia Rady do Spraw Cyfryzaciji, ktére odbyto
sie 17 kwietnia 2025 roku, o godzinie 10:00 w siedzibie Ministerstwa

Cyfryzaciji.
Otwarcie Posiedzenia — p. Agnieszka Jankowska, Przewodniczgca Rady ds. Cyfryzacji.

Pani Przewodniczgca powitata cztonkéw Rady ds. Cyfryzacji oraz zaproszonych na
posiedzenie gosci.

Ochrona matoletnich przed wykorzystywaniem seksualnym w sieci.
e Wprowadzenie- Pani Agnieszka Gryszczynska, cztonkini Rady ds. Cyfryzacji.

Pani Agnieszka Gryszczyriska wprowadzita w temat ochrony matoletnich przed seksualnym
wykorzystywaniem w sieci wskazujac na istote i wazno$¢ zagadnienia. Podziekowata
zaproszonym gosciom za przybycie, po czym oddata gtos Pani Martynie Rézyckiej,
przedstawicielce NASK.

e Techniczna implementacja zadan Krajowego Planu Przeciwdziatania Przestepstwom
Przeciwko Wolnosci Seksualnej i Obyczajnosci na Szkode Matoletnich: Przygotowanie
do wdrozenia i wdrozenie systemu wymiany informacji o wartosciach hash (zadanie
2.1.12.) oraz przygotowanie do wdrozenia krajowej bazy materiatdéw przedstawiajgcych
wykorzystywanie seksualne dzieci (zadanie 2.4.2.)- Pani Martyna Rézycka, Kierownik
Dziatu Reagowania na Nielegalne Tresci w Internecie Dyzurnet.pl w NASK

Pani Martyna Rézycka wskazata, ze materiaty przedstawiajgce seksualne wykorzystywanie
dzieci zostaty podzielone na:

e zapis seksualnego wykorzystywania dziecka — materiaty znane i nieznane;

e tresci wytworzone przez dzieci — uwodzenie dziecka, szantaz na tle seksualnym,
seksting;

e tresci zmanipulowane i wytworzone z uzyciem Al — prawdziwe dziecko,
wygenerowana postac dziecka.

Omoéwita takze raporty z platform internetowych przestane do poszczegdlnych krajow
europejskich w zakresie potwierdzonych incydentéw oraz otrzymanych zgtoszen z kategorii
CSAM, a takze ogodlnej liczby przeanalizowanych incydentéw wszystkich kategorii.
Przedstawiono czas oczekiwania na opinie liczony w dniach od wydania postanowienia o
dopuszczeniu dowodu z opinii biegtego (informatyka, antropologa, seksuologa, psychiatry,
psychologa) dla materiatéw CSAM.

Rozwigzaniami usprawniajgcymi wskazane kwestie jest budowa systemu Hash Check Servis
oraz powstanie krajowej bazy materiatow przedstawiajgcych wykorzystywanie seksualne
dzieci. Ponadto, istotna jest szybka ocena duzych zbiorow danych w zakresie CSAM,
standaryzacja klasyfikacji materiatéw, identyfikacja pokrzywdzonych, sprawcéw, miejsc,



wspoétpraca miedzynarodowa w zwalczaniu przestepczosci transgranicznej, zmniejszenie
ekspozycji analitykdw na materiaty.

Pani M. Rézycka omdwita proces analizy zgtoszen tresci CSAM w Dyzurnet.pl ze wsparciem
systemu APAKT (Automatyczne Przeszukiwanie Analiza i Klasyfikacja Tresci) - to projekt
finansowany przez Narodowe Centrum Badan i Rozwoju, w ramach programu badawczo-
rozwojowego CyberSecldent, ukierunkowanego na podniesienie bezpieczenstwa
cyberprzestrzeni RP. Celem projektu jest budowa narzedzi opartych na sztucznej inteligencji,
stuzgcych do rozpoznawania i klasyfikacji materiatéw przedstawiajgcych seksualne
wykorzystywanie dzieci w Internecie. Ponadto, Pani M. Rézycka wspomniata o projekcie
opracowania prototypu Systemu do Analizy Obrazéw (SPOX). Celem projektu jest
opracowanie systemu wspomagajacego uzytkownikow w analizie plikdw graficznych za
pomocg automatycznych metod wykrywania i klasyfikacji okreslonych cech zdje¢. Projekt
zakfada réwniez realizacje mechanizméw wspomagajacych pozyskiwanie danych, a w
szczegblnosci obrazéw, z otwartych zrédet. Kolejne narzedzie to Universal Classification
Schema - miedzynarodowy jezyk szybkiej wymiany informacji o przestepstwach seksualnych
wobec dzieci online z uwzglednieniem powagi przestepstwa oraz réznic legislacyjnych w
poszczegdlnych krajach. Projekt prowadzony przez stowarzyszenie zespotéw hotline INHOPE
realizowany we wspotpracy z organami $Scigania i najwiekszymi platformami internetowymi.

e Postepowania karne dotyczace seksualnego wykorzystywania matoletnich- Pan
nadinsp. Adam Cieslak, Komendant Centralnego Biura Zwalczania Cyberprzestepczosci.

Pan Komendant wymienit kategorie cyberprzestepstw:

e Cyber-dependent crime - zaawansowane technicznie przestepstwa, ktére nie moga
by¢ popetnione bez wykorzystania technologii informatycznych: Hacking,
Ransomware, Ataki DDoS, Malware, Bulletproof hosting;

e Cyber-enabled crime - tradycyjne przestepstwa, ktére mozna popetni¢ bez
komputera, ale w pewnych okolicznosciach sg mozliwe dzieki technologii
informatycznej: Oszustwa internetowe (straty powyzej 200 tys. ztotych), Sklepy
internetowe z nielegalnym towarem, Phishing, Przestepstwa inwestycyjne;

e (CSA/CSE (Child Sexual Abuse / Exploitation) - wykorzystywanie seksualne dzieci w
sieci Internet.

Jednym z zadan policjantdw Centralnego Biura Zwalczania Cyberprzestepczosci jest walka z
seksualnym wykorzystaniem osdb matoletnich i przeciwdziatanie udostepnianiu materiatow
przedstawiajgcych takie wykorzystanie w Internecie. Pan Komendant omoéwit szesé
przeprowadzonych akcji oraz wskazat m.in liczbe przeszukan, zabezpieczonych plikdw z
nielegalnymi tresciami, postawienia zarzutéw oraz tymczasowo aresztowanych.

W dalszej czesci wypowiedzi, przedstawione zostaty przyktady zatrzyman oséb posiadajgcych
materiaty CSAM, a takze liczba wszczetych postepowan w sprawach w latach 2023-2025 dot.
CSAM. Wskazane zostaty takze narzedzia do walki z tg kategorig przestepstw: CPS, ICA CCOPS,



RoundUP. Wspomniano o wyzwaniach - Krajowym Planie Przeciwdziatania Przestepstwom
Przeciwko Wolnosci Seksualnej i Obyczajnosci na Szkode Matoletnich na lata 2023-2026.
Zauwazono, ze obecnie brakuje krajowej bazy HASH oraz systemowej decyzji o wyliczeniu
wartosci i ich gromadzeniu, a takze iz wartosci HASH nie sg uznawane jako materiat
dowodowy. Ponadto, brakuje przepiséw pozwalajgcych na stworzenie repozytorium oraz
0s6b przeszkolonych z zakresu klasyfikacji materiatu CSAM i brak regulacji prawnych. Pan
Komendant wskazat takze, iz $redni czas trwania postepowania przygotowawczego to 6-9
miesiecy. Wspomniat o kosztach powotania biegtego (informatyka oraz antropologa) oraz
kosztach administracji i zarzadzania serwerami obstugujgcymi baze HASH i repozytorium.

Pani Naczelnik Aneta Ceglinska omdéwita dane statystyczne z okresu lat 2022-2024 oraz
styczen — marzec 2025 w obszarze seksualnego wykorzystania matoletniego z podziatem na
artykuty kodeksu karnego, stwierdzone przestepstwa oraz podejrzanych.

e Krajowy Plan Przeciwdziatania Przestepstwom Przeciwko Wolnosci Seksualnej i
Obyczajnosci na Szkode Matoletnich i inne dziatania podejmowane w celu ochrony
matoletnich przed seksualnym wykorzystywaniem- Pani Matgorzata Kluz, Prokurator,
Departament Postepowania Przygotowawczego w Prokuraturze Krajowej oraz Pani
Katarzyna Sienkiewicz, Specjalista w Departamencie Cyberbezpieczestwa w
Ministerstwie Cyfryzacji.

Pani Katarzyna Sienkiewicz z Departamentu Cyberbezpieczenstwa MC przedstawita obszar
zadan Ministerstwa Cyfryzacji w ramach Krajowego Planu Przeciwdziatania Przestepstwom
Przeciwko Wolnosci Seksualnej i Obyczajnosci na Szkode Matoletnich. Omodwita kwestie
legislacji krajowej i europejskiej w celu wzmocnienia ochrony matoletnich przed czynami
zabronionymi przeciwko wolnosci seksualnej i obyczajnosci. Wspomniata na temat bazy hash
oraz bazy materiatéw przedstawiajgcych seksualne wykorzystanie dzieci. Nawigzata takze do
kwestii badania mozliwosci w zakresie proaktywnego przeszukiwania Internetu i ujawniania
CSAM, a takze przeciwdziatania niewtasciwemu wykorzystaniu produktéw i ustug
spoteczenstwa informacyjnego do dziatan przeciwko wolnosci seksualnej i obyczajnosci na
szkode matoletnich. Wskazane zostato, ze Ministerstwo Cyfryzacji oprécz implementacji
koordynuje prace grupy monitorujgcej realizacje Krajowego Planu w obszarze Polityka i
Zarzadzanie.

W dalszej czesci wypowiedzi Pani K. Sienkiewicz omdwita status Rozporzgdzenia CSAM.
Komisja Europejska zaproponowata projekt Rozporzadzenia w lipcu 2022. Etap procesu
legislacyjnego w UE to obecnie stanowisko Parlamentu Europejskiego, przy braku stanowiska
Rady. Wspomniane zostato, ze odbyto sie ponad 30 spotkan na szczeblu Rady — grupa LEWP,
a takze o braku wiekszosci kwalifikowanej dla propozycji kompromisowej kolejnych
Prezydenciji.

Pani K. Sienkiewicz wskazata prognozowane zaleznosci miedzy przepisami unijnymi a
krajowymi bazami hash i materiatdw przedstawiajgcych seksualne wykorzystanie dzieci - to



m.in. powotanie Unijnego Centrum, bazy wskaznikdw (ang. indicators), organ/organy
wiasciwe oraz organ koordynujgcy wyznaczane przez Paristwa Cztonkowskie.

Podsumowujac, zauwazone zostato, ze na szczeblu europejskim powstat plan stworzenia
»europejskiego NCMEC”. Ponadto wskazano, ze materiatéw CSAM bedzie wiecej i w zwigzku
z tym potrzebna jest zdolno$¢ do ich przyjmowania. Wyrazono zdanie, ze
cyberbezpieczenistwo nie jest roztgczne z ochrong dzieci, a wspdlne wysitki online i offline
zwiekszg poziom ochrony.

Pani Agnieszka Matysek zreferowata obszary i najwazniejsze dziatania Krajowego Planu
Przeciwdziatania Przestepstwom Przeciwko Wolnosci Seksualnej i Obyczajnosci na Szkode
Matoletnich. Krajowy Plan zawiera 6 obszaréw:

e QObszar 1: Polityka i zarzadzanie

Dziat. 1.1. Badania, analizy, gromadzenie danych statystycznych

» Kompleksowe gromadzenie danych statystycznych; prowadzenie badan aktowych.
Opracowanie sprawozdan, badan, w tym badan spotecznych, ekspertyz oraz analiz
dotyczacych czyndéw zabronionych z rozdziatu XXV Kodeksu karnego, w tym w
cyberprzestrzeni.

Dziat 1.2. Dziatania legislacyjne

» Prowadzenie prac legislacyjnych w celu wzmocnienia ochrony matoletnich przed
czynami zabronionymi przeciwko wolnosci seksualnej i obyczajnosci.

e Obszar 2: Organy Scigania i wymiar sprawiedliwosci

Dziat 2.1. Wyspecjalizowane organy $cigania

» Wzmocnienie dostepu do bazy ICSE (International Child Sexual Exploitation
database);

Specjalizacja funkcjonariuszy; szkolen z jezyka angielskiego;
Szkolenia z zakresu identyfikacji osoby pokrzywdzonej;

Przygotowanie do wdrozenia i wdrozenie systemu wymiany informacji o wartosciach
hash miedzy Policjg, NASK — PIB/Dyzurnet.pl oraz sektorem prywatnym.

Dziat 2.3. Dostep do baz wizerunkéw

» Opracowanie dobrych praktyk w obszarze klasyfikacji materiatéw przedstawiajacych
wykorzystywanie seksualne matoletnich;

» Przygotowanie do wdrozenia krajowej bazy materiatéw przedstawiajgcych
wykorzystywanie seksualne matoletnich.

e QObszar 3: Wsparcie i ochrona osoby pokrzywdzonej oraz cztonkdw ich rodzin

e QObszar 4: Profilaktyka ogdlnospoteczna, diagnoza spoteczna i edukacja spoteczna




e QObszar 5: Dziatania zwigzane z przeciwdziataniem przestepstwom seksualhym na

szkode matoletnich prowadzone w sektorze gospodarki

e QObszar 6: Etyczny przekaz medialny

Dziat 6.1. Etyczny i Swiadomy przekaz medialny

» Opracowanie wytycznych dla medidw z zakresu przedstawiania problematyki
wykorzystania seksualnego matoletnich oraz upowszechnianie terminologii wrazliwej
na osobe skrzywdzong i szanujacg jej godnos¢;

» Organizacja szkolen/webinaridow dla dziennikarzy na temat przestepczosci przeciwko
wolnosci seksualnej i obyczajnosci na szkode matoletnich, unikania dziatan
powodujgcych wtérng wiktymizacje matoletnich, poszanowania ich prywatnosci.

W dalszej czesci wypowiedzi Pani A. Matysek wspomniata o Zespole do Spraw Ochrony
Matoletnich i wskazata podstawe prawng dziatania Zespotu:

e Art. 22s—22w ustawy o przeciwdziataniu zagrozeniom przestepczoscia na tle
seksualnym i ochronie matoletnich®

e Rozporzadzenie Ministra Sprawiedliwosci w sprawie Zespotu do Spraw Ochrony
Matoletnich?

Nastepnie, zostaty wymienione zadania Zespotu, do ktérych nalezy w szczegdlnosci:
1) opracowywanie:
e Krajowego Planu Przeciwdziatania Przemocy na Szkode Matoletnich,

e Krajowego Planu Przeciwdziatania Przestepstwom Przeciwko Wolnosci
Seksualnej i Obyczajnosci na Szkode Matoletnich oraz ocena postepdéw ich
realizacji;

2) analiza rozwigzan prawnych majacych na celu ochrone matoletnich przed
krzywdzeniem oraz inicjowanie zmian przepiséw w tym zakresie;

3) sporzadzanie sprawozdan z realizacji krajowych planéw;

4) przygotowywanie wytycznych do opracowania standarddw i aktualizowanie tych
wytycznych co 2 lata.

Pani Przewodniczgca poinformowata, ze na temat rozporzadzenia CSAM powstanie
stanowisko Rady. Kolejne posiedzenie, ktdrego przedmiotem obrad bedzie temat
dezinformacji zostato zaplanowane na 25 kwietnia br.

1 Ustawa z dnia 13 maja 2016 r. o przeciwdziataniu zagrozeniom przestepczoscig na tle seksualnym i ochronie matoletnich
(Dz. U.z2023r., poz. 1304 i 1606).

2 Rozporzadzenie Ministra Sprawiedliwosci z dnia 25 pazdziernika 2023 r. w sprawie Zespotu do Spraw Ochrony Matoletnich
(Dz. U.z 2023 r., poz. 2411).



Uczestnicy posiedzenia:

Cztonkowie Rady:

1.
2.

4
5
6.
7
8
9

Izabela Albrycht

Andrzej Dulka

Agnieszka Gryszczynska

Agnieszka Jankowska — Przewodniczaca
Jolanta Jaworska

Michat Kanownik

Jarostaw Mojsiejuk

Krzysztof Silicki

Bianka Siwinska

Zaproszeni goscie:

10.
11.

12.

13.

14.

15.

16.

17.

18.

Adam Cieslak, Komendant Centralnego Biura Zwalczania Cyberprzestepczosci

Matgorzata Kluz, Prokurator Prokuratury Regionalnej, Departament Postepowania
Przygotowawczego w Prokuraturze Krajowej

Katarzyna Sienkiewicz, Specjalista w Departamencie Cyberbezpieczernstwa w
Ministerstwie Cyfryzacji

Martyna Rdézycka, Kierownik Dziatu Reagowania na Nielegalne Tresci w Internecie
Dyzurnet.pl w NASK

Natalia Bender, Zastepca Dyrektora Departamentu Analiz i Strategii w Ministerstwie
Sprawiedliwosci

Aneta Ceglinska, Naczelnik Wydziatu do walki z Handlem LudZmi Biura Kryminalnego
Komendy Gtéwnej Policji

Konrad Ciesiotkiewicz, Cztonek Paristwowej Komisji ds. przeciwdziatania wykorzystaniu
seksualnemu matoletnich ponizej lat 15

Piotr Kubiak, Ekspert Wydziatu do walki z Handlem LudZmi Biura Kryminalnego
Komendy Gtéwnej Policji

Agnieszka Matysek, Gtdwny Specjalista — Sedzia, Wydziat Praw Dziecka i Ochrony
Pokrzywdzonych, Departament Spraw Rodzinnych i Nieletnich w Ministerstwie
Sprawiedliwosci

Sekretariat Rady i pracownicy Ministerstwa Cyfryzacji:

19.

Marzena Sawicka, Dyrektor Departamentu Telekomunikacji w MC



20. Michat Pukaluk, Zastepca Dyrektora Departamentu Cyberbezpieczenstwa w MC
21. Karolina Taczalska, Biuro Ministra w MC

22. Joanna Gojska, Biuro Ministra w MC
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