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Streszczenie

Badania naukowe, raporty eksperckie i doświadczenia prokuratorów jednoznacznie wskazują, że rola kryptowalut w popełnianiu przestępstw jest znaczna i cały czas rośnie. Jednym z głównych narzędzi przeciwdziałania i skutecznego ścigania takich nadużyć jest analiza kryminalna środowiska funkcjonowania kryptowalut: transferów tokenów, aplikacji do ich przechowywania, czy artefaktów w cyberprzestrzeni powiązanych z kryptowalutą. Takiej analizie poświęcony jest artykuł, który składa się z dwóch części. Część pierwsza traktuje, czym są i jak działają kryptowaluty ze szczególnym uwzględnieniem operacji realizowanych najpopularniejszymi bitmonetami. Jest to ważne zagadnienie, gdyż algorytm funkcjonowania konkretnego blockchain determinuje możliwości realizacji efektywnej analizy kryminalnej. Omówiono także, pod kątem adresów portfeli, symptomy świadczące o praniu pieniędzy lub innej działalności przestępczej prowadzonej z ich wykorzystaniem. W drugiej części opracowania przedstawiono uproszczony schemat śledztwa dotyczącego analizy kryminalnej transakcji, w tym m.in. jakie czynności należy podjąć i co utrudnia analizę. Sformułowano przykładowe pytania, kierowane do analityka. Ważną część opracowania stanowi opis platform wykorzystywanych do prania pieniędzy i innych nadużyć angażujących bitcoina
 oraz pozostałe żetony cyfrowe. Chodzi o giełdy kryptowalutowe, kantory wymiany walut, bitomaty, platformy hazardowe, brokerów OTC i zbiórki Initial Coin Offering. Artykuł zakończy podsumowanie sformułowane na kanwie badanego zagadnienia.

Słowa kluczowe

Analiza kryminalna, kryptowaluty, transakcja, ślady cyfrowe, przestępstwo, pranie pieniędzy, giełdy, kantory, kryptobankomaty, bitcoin, monero.

5. Uproszczony schemat śledztwa dotyczącego kryptowalut 
Postępowania karne dotyczące cyberprzestępstw są trudne do prowadzenia z wielu powodów: sprawcy działają transgranicznie, stosują narzędzia maskujące ruch sieciowy, szyfrują komunikację, zabezpieczają swoje urządzenia przed dostępem innych osób oraz posługują się kryptowalutami. Powoduje to ograniczenia w uzyskiwaniu śladów cyfrowych, trudności w ustaleniu rzeczywistego źródła ataku oraz wysokie koszty finansowe śledztwa. W omawianych sprawach niezmiernie ważną rolę odgrywa czas: specjaliści od analizy kryminalnej podkreślają, że służby ochrony prawa zbyt często zwlekają z przeprowadzeniem/zleceniem analizy danych umieszczonych w blockchainie lub przekazują do niej niepełne informacje pomimo, że dysponują wartościowym materiałem dowodowym. Tymczasem w analizie kryminalnej transferów/powiązań transferów kryptowalutowych liczy się każdy szczegół, a niekiedy zdawałoby się nic nieznaczący detal może być „linkiem” prowadzącym do ważnego artefaktu. W identyfikacji autora przelewu kryptowalutowego lub użytkownika anonimowego portfela należy wziąć pod uwagę m.in.:

· usługi finansowe powiązane z portfelem/transakcją typu: rachunek bankowy, płatności online polegające na konwersji waluty fiat na bitcoiny i odwrotnie (np. PayPal), użycie tradycyjnych bankomatów do pobrania przekonwertowanych środków (ich lokalizacja, zapis z kamery maszyny, numery telefonów na które administrator ATM-u wysyłał kody autoryzacyjne do pobrania środków),

· wykorzystanie infrastruktury bitomatów do prania pieniędzy (dane osoby rejestrującej się na platformie, powiązane z nią rachunki bankowe i inne usługi zastosowane przez sprawcę, portfele „podpięte” do bitomatu, wygenerowana w pamięci maszyny historia operacji, a nawet dane biometryczne człowieka, jeśli kryptobankomat stosował nowoczesne metody uwierzytelniania swoich klientów).

Odpowiednie wykorzystanie zbiorów informacji z akt sprawy wiąże się z kolejnym problemem: przekazywane do analizy dane należy umieścić w kontekście znaczeniowym dla całego, badanego zdarzenia. Ważne jest precyzyjne wskazanie czasookresu czynu, wysokości, rodzaju i ilości utraconych środków, czy poszukiwanej wartości. „Świat kryptowalut” jest złożony i każda dodatkowa wskazówka może nadać nowy kontekst prowadzonej analizie i umożliwić lub znacząco przyspieszyć ustalenie istotnych okoliczności dla śledztwa. Kolejna rzecz: badania powinny mieć charakter całościowy i wielowątkowy, gdyż skupienie się tylko na „podejrzanym” transferze kryptowalutowym w oderwaniu od innych elementów zdarzenia (analizy bilingów, dzienników logów, adresów IP, transakcji bankowych, zawartości urządzeń mobilnych itd.) jest z reguły mało efektywne. Wynika to z faktu, że modus operandi sprawców nie ogranicza się tylko do walut wirtualnych, ale obejmuje wiele elementów cyberprzestrzeni i świata realnego. 
Najprostszy schemat prowadzenia śledztwa dotyczącego transferów kryptowalutowych wymaga podjęcia następujących czynności:

1) ustalenie portfela, adresu lub numeru transakcji związanych z przestępstwem i zweryfikowanie, w oparciu o jaki system blockchain zrealizowano operację. Istnieje w tym zakresie kilka metod i wskazówek, np. adresy należące do sieci bitcoin najczęściej zaczynają się od „1”, „3” i „bc1” oraz składają z 34 alfanumerycznych znaków. Adresy ripple mogą zaczynać się od litery „r”. Co prawda programy eksplorujące poszczególne blockchainy pozwalają ręcznie weryfikować wyodrębnione adresy i hashe transakcji, jednak sprawniej wykonują to profesjonalne narzędzia IT do analizy kryminalnej;

2) kolejny krok dotyczy śledzenia wykonanych transferów, tj. źródła pochodzenia środków, przebytej drogi przez bitmonety i miejsca, w którym obecnie się znajdują lub z którego zostały wypłacone. W świecie kryptowalut oznacza to podążanie za adresami wysyłającymi środki (in) i adresami je otrzymującymi (out). Adresy zawierają w sobie informacje o aktualnym saldzie, historii otrzymanych i wysłanych tokenów, ilości zrealizowanych transferów, maksymalnej liczbie dziennych transakcji oraz liczbie adresów, pomiędzy którymi dokonywane były operacje. Część tych informacji można znaleźć w blockchainach poszczególnych kryptowalut. Warto korzystać z dodatkowych parametrów wynikających z analizy konkretnego adresu, np. takie, które mają od kilku do kilkunastu tysięcy transakcji mogą należeć do giełdy kryptowalutowej, a więc ich dalsza analiza będzie zapewne nieefektywna, a nawet myląca;

3) ważne jest ustalenie nazwy i charakteru podmiotu z branży krypto, do którego przesłane zostały aktywa. Wspomniano już, że kryptowaluta jest zazwyczaj środkiem pośrednim w procesie prania pieniędzy i ostatecznie zamienia się ją na cyfrowy pieniądz bankowy (np. na giełdzie kryptowalutowej) lub gotówkę (np. wypłacając w kryptobankomacie). Ustalenie platformy, na której dokonano konwersji, będzie jednym z kluczowych etapów w odzyskaniu owoców przestępstwa. W tym celu można posłużyć się oprogramowaniem typu open source lub skorzystać z profesjonalnych narzędzi oferowanych przez firmy komercyjne;

4) należy zapytać administratora giełdy lub innej platformy, na którą wpłynęły nielegalne aktywa, o szczegółowe informacje dotyczące właściciela portfela zaangażowanego w operację. Prawo do uzyskania takich wiadomości mają prokuratura oraz sąd i dotyczą one m.in. danych osobowych użytkownika podanych w procedurze KYC, historii jego transakcji, adresów IP, z których łączył się z giełdą, numerów rachunków bankowych zaangażowanych w przelewy pieniędzy itp.;

5) dodatkowe, ważne informacje o portfelach i adresach uczestniczących w praniu (powiązane z nimi aliasy, konta e-mail, numery telefonów, oznaczenia IP, nazwy darkmarketów itp.) warto szukać narzędziami wykorzystywanymi w białym wywiadzie (OSINT), tj. przy użyciu wyszukiwarki Google, serwisów Who is Who, na platformach darknetu itp. Analizować należy wszystkie adresy kryptowalutowe: zarówno takie, które pojawiły się na samym początku śledztwa, jak i w toku prowadzonego postępowania przygotowawczego, a także adresy powiązane z adresami, na które trafiły lub z których pochodziły środki.
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1. Możliwości śledzenia kryptowalut (wg DataWalk)

Chociaż koncepcja śledzenia transferów wydaje się stosunkowo łatwa w zastosowaniu, to w praktyce istnieje szereg dodatkowych elementów znacznie utrudniających to zadanie; mianowicie: 
a) w sieci można generować wiele adresów kryptowalutowych przy realizowaniu transakcji i dzielić między nimi pierwotną pulę środków aby na końcu, po zmyleniu organów ścigania, bitmonety znowu skonsolidować w jednym portfelu,

b) miksery i pozostałe mechanizmy wymiany peer-to-peer skutecznie maskują źródło pochodzenia cyfrowych aktywów,

c) strony hazardowe piorą przesłane środki nie prowadząc nawet żadnych gier losowych,

d) bitomaty stały się narzędziem zapewniającym niemalże całkowitą anonimowość osób wpłacających i wypłacających pieniądze,

e) uzyskanie przez organ prowadzący śledztwo informacji od zagranicznych administratorów platform cyfrowych wymaga dużo czasu, a niekiedy jest wręcz niemożliwe,

f) systemy blockchain pomniejszają przesyłane środki tytułem transakcji o różnego rodzaju prowizje i opłaty oraz generują wypłaty reszty, co bardzo utrudnia śledzenie przepływów kryptowalutowych. 
We wniosku o sporządzenie analizy kryminalnej lub postanowieniu o powołaniu biegłego należy odpowiednio sformułować pytania, na które odpowiedź ma istotne znaczenie dla rozstrzygnięcia sprawy. Celem może być wyjaśnienie:

· Do kogo należy ustalony adres portfela kryptowalutowego?

· Gdzie znajduje się obecnie kryptowaluta wypłacona z giełdy X na adres Y?

· Jak wyglądał transfer środków pomiędzy adresem X i adresem Y?

· Jakie inne adresy powiązane są z adresem inicjującym przepływ?

· Jak wygląda saldo aplikacji i liczba zrealizowanych transakcji?

· W jakim czasie następowały transfery?

· Czy z adresem kryptowalutowym powiązane są inne atrybuty tj. e-mail, nr telefonu, konto bankowe?

· Czy używane były mechanizmy maskujące transakcje np. miksery?

· Czy wirtualne środki zostały zamienione na pieniądz elektroniczny lub gotówkę?

· Jak środki wirtualne znalazły się na adresie?

· Czy z adresu lub adresów powiązanych dokonywano transakcji w darknecie np. do sklepów funkcjonujących w ukrytej sieci?
Analiza akt postępowań karnych pokazała, że prokuratorzy mieli pewne trudności w szczegółowym formułowaniu pytań i dotyczyły one bardzo ogólnych kwestii; oto niektóre z nich: 
· Jaka jest historia transakcji w poszczególnych portfelach?

· Kiedy i na jakiej giełdzie została zakupiona waluta ujawniona w portfelach?

· Jakie są adresy portfeli internetowej waluty?

· Jakie są stany ujawnionych portfeli internetowej waluty?

Innym razem czynności zlecano w celu: 
· sporządzenia analizy przepływów kryptowalut,

· określenia łącznej wartości transakcji przeprowadzonych przy użyciu kryptowaluty bitcoin za pośrednictwem wskazanego portfela we wskazanym okresie,
· identyfikacji portfeli,

· ustalenia przepływów kryptowalutowych.

Realizacja analizy kryminalnej jest procesem dynamicznym, a warunkiem jej końcowego sukcesu jest stała współpraca analityka z prokuratorem prowadzącym śledztwo. Chociaż narzędzia analityczne czerpią z obszernych zbiorów danych typu Big Data, to ostatecznie w aktach sprawy znajdują się najważniejsze dane dotyczące modus operandi przestępcy. Dlatego prokurator powinien przekazać analitykowi wszystkie informacje, które mogą być powiązane ze sprawcą i wykorzystywanymi przez niego adresami. Z drugiej strony osoba wykonująca analizę powinna na bieżąco informować organ śledczy o postępach w realizacji wniosku/postanowienia, a w razie potrzeby zwrócić się o dostarczenie dodatkowego materiału dowodowego w postaci np. danych uzyskanych z giełdy lub kantoru.

6. Platformy wykorzystywane do anonimizacji transakcji

Zostało już napisane, że natura techniczna kryptowalut sprawia, iż transfery nimi dokonywane są bardziej lub mniej anonimowe, co zależy m.in. od rodzaju wykorzystanego blockchaina i umiejętności zachowania reguł bezpieczeństwa w cyberprzestrzeni. Dochodzą do tego dodatkowe metody maskujące źródło pochodzenia i miejsce przesłania środków. Typowy i najprostszy schemat takich działań polega na zamianie nielegalnie uzyskanych pieniędzy na kryptowalutę, umieszczenie jej w anonimowym portfelu, a następnie „zaciemnienie” źródła pochodzenia środków za pomocą odpowiednio skonstruowanej platformy cyfrowej. Wyprane mienie ponownie umieszczane jest w portfelu, a następnie konwertowane na dolary, euro lub złotówki i wprowadzane do legalnego obrotu gospodarczego. W takim schemacie realizacji znamion przestępstwa opisanego w art. 299 Kodeksu karnego
 podstawowe znaczenie mają giełdy kryptowalutowe, kantory wymiany walut, bitomaty, platformy hazardowe, brokerzy OTC i zbiórki Initial Coin Offering.
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2. Podstawowe platformy służące do popełniania przestępstw kryptowalutowych

Giełdy

Chodzi o serwisy, których tradycyjna rola polega na kojarzeniu osób zainteresowanych handlem (kupnem/sprzedażą) kryptowaluty. Jednak dzisiejsze giełdy oferują wiele dodatkowych funkcji, takich jak: zamianę jednych tokenów na inne żetony, obstawianie opcji typu dźwignia, czy inwestycje w ICO. Niekiedy platforma pełni rolę bezpiecznego miejsca do przechowywania majątku bez angażowania cyfrowych aktywów w konkretne transakcje. Jeden z nowych modeli prowadzenia biznesu nosi nazwę trans-fee mining: jeśli tradycyjna giełda pobiera od swoich użytkowników opłaty w formie żetonów za dokonane transakcje i stanowią one podstawowy sposób zarabiania pieniędzy przez administratora parkietu, to „giełdy wydobywcze” odwracają ten model, przekazując wszystkie opłaty z powrotem traderom w postaci natywnego tokena. Handlowcy zarabiają zatem w formie rodzimych tokenów, otrzymywanych za każdą transakcję. W taki sposób funkcjonował od 2018 r. chiński Fcoin, który wyemitował tokeny o nazwie FT i dystrybuował je wśród swoich użytkowników proporcjonalnie do uiszczonej przez nich prowizji transakcyjnej w formie bitcoina lub ethereum. Na początku 2020 r. twórca giełdy ogłosił jednak jej zamknięcie z powodu ujawnionego niedoboru aktywów o wartości 130 mln dolarów spowodowanego „błędami decyzyjnymi”. W konsekwencji Fcoin nie był w stanie zwrócić inwestorom zdeponowanych na parkiecie środków i upadł
.

Funkcjonują różne metody dostarczenia pieniądza fiducjarnego na giełdę celem zakupu jednostek krypto: przelew bankowy, przekaz na poczcie lub w sklepie czy wykorzystanie stacjonarnego kantoru. Wpłata i wypłata tworzą dla organów ścigania potencjalną możliwość ustalenia dysponenta funduszy i zabezpieczenia środków. Śledzenie transakcji przeprowadzanych na giełdzie jest co najmniej utrudnione, ponieważ kryptowalutę transferuje się przez adresy zbiorcze, wspólne dla wielu użytkowników parkietu. Przepisy prawa w zakresie AML zobowiązują administratora giełdy do identyfikacji swoich klientów i weryfikacji podejrzanych operacji. Dzięki temu organy ochrony prawa mogą uzyskać dostęp do danych użytkownika platformy, wykorzystanych przez niego adresów IP i nazw skrzynek e-mail, kont bankowych, historii transakcji i powiązanych z nimi portfeli. W praktyce pozwala to na dopasowanie konkretnych przepływów krypto z indywidualnymi osobami, chociaż efektywność analizy bywa różna i zależy od okoliczności konkretnej sprawy. Ważne jest, jak działa giełda, a w szczególności czy chce współpracować z Prokuraturą i Policją. Współpraca taka polega czasem na uzyskaniu informacji o osobie i transakcji w mniej formalny sposób aniżeli realizacja międzynarodowej pomocy prawnej opartej na umowach bilateralnych między państwami.

Według serwisu CoinMarketCap
 funkcjonuje obecnie ponad 300 giełd internetowych, ale całkowita liczba różnego rodzaju platform wymiany tokenów cyfrowych jest o wiele większa. Niekiedy trudno określić miejsce działania konkretnej giełdy, gdyż w grę wchodzą następujące desygnaty ocenne: ruch sieciowy identyfikujący geograficzne miejsce pochodzenia użytkowników platformy, miejsce realizacji największego (pod względem zainwestowanych środków lub liczby operacji) wolumenu transakcji, prawna siedziba spółki, rzeczywiste jej ulokowanie, przy czym obsługa administracyjna i urządzenia techniczne hostujących giełdę mogą znajdować się w dwóch różnych miejscach. Według Chainalysis
 20 z 50 największych giełd znajduje się w regionie Azji i Pacyfiku, 9 w Europie, 6 w Stanach Zjednoczonych, 4 w Ameryce Łacińskiej, a 11 w jeszcze innych, niekiedy trudnych do sprecyzowania miejscach. Jeśli chodzi o polskie giełdy, tą są one niewielkie w porównaniu z głównymi graczami na rynku, a najważniejsze z nich już kilka lat temu przeniosły swoje siedziby na Maltę, Cypr lub do Wielkiej Brytanii z powodu braku rejestracji działalności w Komisji Nadzoru Finansowego. Do dzisiaj na liście ostrzeżeń publicznych KNF wpisanych jest kilka giełd związanych z handlem kryptowalutami, wobec których złożono do prokuratury zawiadomienia o podejrzeniu popełnienia przestępstwa z art. 150 i art. 151 ustawy o usługach płatniczych
 (nieuprawniona działalność w zakresie świadczenia usług płatniczych lub w zakresie wydawania pieniądza elektronicznego)
. Ciekawe jest natomiast to, że znalazł się jeden rodzimy podmiot o nazwie Coinquista, który uzyskał wpis do rejestru małych firm płatniczych KNF
, co jest ewenementem na rynku i świadczy jednak o możliwości działania giełd zgodnie z obowiązującymi przepisami prawa polskiego. 
Kantory

Kantory są dogodnym miejscem dla tych osób, które chcą tylko incydentalnie realizować transakcje kryptowaluty bez zakładania indywidualnego konta. W tym przypadku największym atutem jest szybkość i prostota operacji oraz z góry ustalona cena kupna lub sprzedaży bitmonet za dowolny pieniądz. Funkcjonują kantory stacjonarne, ulokowane w konkretnym budynku oraz wirtualne w sieci. Można także zamówić dostarczenie kryptowaluty lub jej sprzedaż „z ręki do ręki” w konkretnym miejscu wskazanym przez zamawiającego. Cena transakcji jest ustalana przez właściciela kantoru na podstawie aktualnego kursu wymiany i z reguły jest mniej korzystna od tej obowiązującej na giełdzie. Transakcje do kwoty 15 000 EUR/USD nie wymagają weryfikacji danych i przeprowadzenia szczegółowej procedury KYC, więc poniżej tego progu są całkowicie anonimowe. Przestępcy chętnie wykorzystują kantory, skoro w kilku placówkach mogą jednorazowo zrealizować umowy warte łącznie kilkaset tysięcy złotych. Inne usługi, chętnie wykorzystywane przez internetowych oszustów, konwertują pieniądze uiszczone za towar na bitcoiny i przesyłają BTC do anonimowego portfela. W taki sposób przestępcy wyprowadzają nielegalnie uzyskane środki z platform typu Allegro lub OLX, gdy specjalny kantor (np. InPay) pośredniczy w transakcji.

Bitomaty
Bankomat kryptowalutowy to punkt umożliwiający zakup lub sprzedaż tokenów przy wykorzystaniu gotówki lub karty debetowej. Techniczne rozwiązania funkcjonowania maszyn na polskim i europejskim rynku są różne: niektórzy producenci sami montują (w publicznych miejscach, typu galerie handlowe, dworce kolejowe) wyprodukowane przez siebie urządzenia i obsługują płatności; innym razem bitomaty są sprzedawane lub dzierżawione zewnętrznym administratorom. Lokalizacja niektórych maszyn jest dostępna na stronie https://coinatmradar.com/, chociaż w rzeczywistości jest ich o wiele więcej. System teleinformatyczny bankomatu krypto bazuje na platformie interfejsu dostarczonej przez producenta i korzysta zazwyczaj z jego serwerowni do łączenia się z giełdą lub kantorem w celu realizacji transakcji. W innym rozwiązaniu dostarczyciel maszyny lub jej zarządca sam dysponuje własnym portfelem do handlowania tokenami. Niekiedy dostawcy maszyn wymagają od użytkowników posiadania konta podpiętego do systemu teleinformatycznego bitomatu. Jeśli chodzi o wzajemne relacje na linii bitomaty – giełdy, to administratorzy tych drugich platform wymagają niekiedy w ramach prowadzonej polityki AML/KYC deklaracji, czy ich klient jest użytkownikiem bankomatów, a na pewno widzą to w systemie. Często jednak zagraniczne giełdy rezygnują z takiej weryfikacji, aby zarobić jak najwyższe prowizje nawet od podejrzanych transakcji. Jeszcze poważniejszy problem stanowią quasi-bitomaty, które za wpłacone pieniądze wydają bliżej nieokreśloną walutę cyfrową wykorzystywaną np. do gry na automatach w specjalnie do tego przygotowanych lokalach. Wstęp do nich jest limitowany zabezpieczeniami typu kamery i automatyczne zamki. Cały proceder nowych form hazardu elektronicznego wymaga szczegółowego zbadania przez organy ścigania.
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3. Ilość bitomatów na świecie z podziałem na czterech największych producentów maszyn 
W Polsce działają biomaty rodzimych i zagranicznych producentów, a liczba oraz popularność takich maszyn stale rośnie. Podobnie dzieje się na całym świecie przy czym prawie 70% wszystkich maszyn działa w Stanach Zjednoczonych, nieco ponad 17% na europejskim rynku, w tym aż 0,8% funkcjonuje nad Wisłą
 (Polska znajduje się na końcu pierwszej dziesiątki krajów z największą ilością takich maszyn). W praktyce umożliwiają one przestępcom realizację wpłat/wypłat o bardzo dużym stopniu anonimowości w centrach handlowych lub niepozornych miejscach na peryferiach miast. W zamian muszą uiścić oni wysokie opłaty transakcyjne sięgające od 10% do 20% wartości zlecenia.

Usługi hazardowe i gry online

Schemat prania bitcoinów w internetowym kasynie jest prosty: monety przesyła się do serwisu, obstawia nimi losowe gry i zakłady (np. w kości, pokera, ruletkę, zakłady sportowe), a po zakończeniu sesji wycofuje wygrane kwoty i wymienia na pieniądze. W rzeczywistości często nie dochodzi nawet do żadnej gry losowej, a opisane działanie ma jedynie na celu zalegalizować aktywa, gdyż nie sposób ustalić, skąd pochodziła użyta w grze kryptowaluta. Ostatecznie beneficjent wypranych środków ma możliwość powołania się na dopuszczalną przez prawo wygraną. Szacuje się, że w Internecie funkcjonuje kilkaset (100(200) typowych witryn hazardowych
, skoncentrowanych na kryptowalutach i działających podobnie do mikserów: zasilenie platformy tokenami powoduje przerwę w łańcuchu ich źródła pochodzenia, a szybkość działania i wymiany środków jest jedną z największych zalet hazardu internetowego opartego na bitcoinie. Niektóre platformy walczą z takimi nadużyciami, podczas gdy inne świadomie nastawione są na nielegalne dochody, unikają procedur AML i KYC, fizycznie funkcjonują w nieustalonych jurysdykcjach, a kontakt z ich administratorami jest niemożliwy. W konsekwencji organom ścigania trudno jest uzyskać informacje o transferach środków „do” i „z” serwisu.

Gry komputerowe także zawierają wiele elementów, które stanowią potencjalne narzędzie do prania pieniędzy poprzez np. handel przedmiotami w Internecie. Chodzi o różnego rodzaju awatary i ich wyposażenie, walutę, punkty, „złoto”, zakup kluczy od wydawcy gry, w celu odblokowania „skrzynek” zawierających tzw. bonusy, które można potem zbyć innym uczestnikom. Mechanizm działania każdej gry jest inny, ale ogólnie rzecz biorąc przedmioty są nabywane w jej trakcie (losowo lub w nagrodę), wymieniane między graczami, kupowane za pieniądze od wydawcy oprogramowania lub innego gracza, a także wystawiane offline na aukcjach internetowych (regulaminy gier zabraniają zazwyczaj takich praktyk). Ponieważ najpopularniejsze gry wykorzystują model społecznościowego współdzielenia platformy za pomocą kompatybilnych interfejsów aplikacyjnych, to dają możliwości malwersacji dużej liczby aktywów w krótkim czasie. Setki tysięcy osób na całym świecie uczestniczy w wymianie tokenów cyfrowych metodą P2P co oznacza, że żetony osiągają rzeczywistą wartość w międzynarodowym obrocie.
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4. Schemat prania pieniędzy z wykorzystaniem kryptowalut

Brokerzy OTC 
Szczególna rola w praniu pieniędzy na dużą skalę, zwłaszcza na rynku amerykańskim i azjatyckim, przypada tzw. brokerom OTC (ang. over the counter), których nazwa/tożsamość utrzymywana jest w tajemnicy. Podobne mechanizmy transakcyjne wykorzystują także legalnie działające platformy: Cumberland, Genesis Trading, Enigma Securities i Circle Trade. Ponieważ mowa o znacznych kwotach operacji, to kupującym/sprzedającym za pośrednictwem brokerów są często fundusze hedgingowe, firmy zarządzające aktywami i profesjonalni pośrednicy, którzy handlują kwotami zaczynającymi się od co najmniej kilkudziesięciu tysięcy dolarów. Inna, niezwykle ważna cecha tego typu transakcji, to brak śladów jej wykonania w blockchainie, wskazujących na rzeczywistych beneficjentów umowy (w cyberprzestrzeni reprezentowani są przez biuro pośrednika). Transakcje mogą być realizowane z udziałem platformy cyfrowej lub w świecie realnym przekazując aktywa „z ręki do ręki”. Dodatkowo, brokerzy OTC zapewniają jej szybkość i bezpieczeństwo, podczas gdy w przypadku dużych giełd cena kryptowalut jest niestabilna, a pojawienie się w księdze zamówień dużego wolumenu transakcji prowadzi do niekorzystnych dla kontrahentów manipulacji ceną. Wtedy zamówienie zbycia np. 1500 BTC może zostać nawet podzielone na mniejsze pakiety sprzedażowe o różnych cenach; w innym scenariuszu do żadnej transakcji nie dojdzie z powodu braku pieniądza fiducjarnego u administratora parkietu.

Brokerzy OTC eliminują podobne problemy i zapewniają płynność na rynkach kryptowalut, dopasowując nabywców i sprzedawców poprzez indywidualne negocjacje warunków umowy. Rozmowy odbywają się zwykle na czatach internetowych lub przez telefon, a ustalona cena transakcji (nawet po odliczeniu opłat maklerskich) jest niższa niż ta oferowana na giełdzie. Wynika z tego, że transakcje OTC są atrakcyjne dla profesjonalnych inwestorów dysponujących znacznymi aktywami. Po spełnieniu warunków operacji kupujący przesyła pieniądze do sprzedawcy lub na rachunek powierniczy prowadzony przez brokera. To samo robi osoba sprzedająca kryptowalutę. Gdy obie kwoty zostaną przekazane dostawcy usług powierniczych, broker odpowiednio rozdziela zdeponowane środki. Rzeczywiste ich zaksięgowanie na nowych kontach/adresach (m.in. z powodu małej skalowalności blockchainów) trwa kilka dni, ale rozliczenia między samymi biurami OTC następują do 24 godzin.

Miksery
Działanie mikserów opiera się na skrypcie, który dzieli kryptowalutę na wiele małych części i miesza środki przypisane do różnych klientów. Po zarejestrowaniu się na platformie (tj. podaniu nazwy i hasła), generowany jest automatycznie indywidualny adres użytkownika, na który przesyła on bitmonety. Tokeny zostają następnie wymieszane ze środkami nadesłanymi przez inne osoby lub dystrybuowane pomiędzy tysiącami portfeli należących do miksera. Po zakończeniu procesu „czyste” bitcoiny mogą być:

1) zwrócone nadawcy w pierwotnej wysokości wpłaconych środków (po potrąceniu prowizji) albo

2) wysłane do nowego właściciela.

Samo mieszanie monet nie jest zabronione przez prawo i korzystają z niego podmioty niepowiązane z przestępczością (np. firma w celu zatajenia przed konkurentami na rynku swoich prawdziwych dochodów). Jednak faktem jest, że takie narzędzie najchętniej stosują przestępcy. Omawiane platformy mogą znacznie się od siebie różnić, co do wdrożonego algorytmu, oferowanego bezpieczeństwa, funkcji, czasu mieszania i wysokości pobieranej za to prowizji. Jeśli chodzi o ostatnią kwestię, to administratorzy mikserów żądają zazwyczaj od 0,5% do 3% opłaty transakcyjnej. Czas operacji zależy od kilku czynników: wysokości fee, aktualnego przeciążenia systemu (np. sieci bitcoin), rodzaju miksera i wynosi zazwyczaj od kilku do kilkunastu godzin chociaż zdarzają się przypadki, że miksowanie trwa nawet kilka dni. Środki mogą być odsyłane według zadanego wcześniej schematu, a ich transfery dzielone na podstawie interwałów czasowych (np. pierwszy przelew 30% wymieszanych aktywów nastąpi po 6 godzinach, drugi transfer 20% bitmonet po 12 godzinach itd.). Finalnie kryptowaluty trafiają na więcej niż jeden adres docelowy, co dodatkowo wyklucza możliwość śledzenia ich przepływu „po kwocie”. Miksowanie można zatem porównać do przelewów pieniężnych na różne rachunki bankowe przypisane wielu instytucjom finansowym zlokalizowanym w krajach, gdzie dostęp organów ścigania do informacji stanowiących tajemnicę bankową jest znacznie ograniczony lub niemożliwy.

Powszechnie uważa się, że omawiane usługi gwarantują całkowitą anonimowość transferom kryptowalutowym, gdyż ze względu na złożoność i różnorodność skryptów miksujących, ich śledzenie jest trudne. Z drugiej strony żadna z takich usług nie jest do końca bezpieczna. Błędem prokuratora jest zatem automatyczna rezygnacja z możliwości wykorzystania analizy kryminalnej do badania przepływów kryptowalutowych dokonanych przy udziale platform mieszających. Miksery przechowują istotne dla śledztwa dane, np. historię transakcji użytkownika, w tym ich wysokość, dokładną datę i czas realizacji oraz zaangażowane adresy IP i adresy bitcoinowe. Badania naukowe
 dowiodły, że na omawianych platformach można odnaleźć adres IP serwera hostującego mikser. Ułatwia to utworzenie linku do danych osobowych administratora strony, a także innych platform, które obsługuje. Jeden z analizowanych mikserów (Darklaunder) używał stosunkowo słabego certyfikatu bezpieczeństwa SSL: przestarzały algorytm SHA-1 z kluczem 2048-bitowym dawał potencjalne możliwości odszyfrowania przekazu, a serwer Darklaundera był podatny na różne cyberataki. W konsekwencji anonimowość całej usługi była iluzoryczna, bowiem istniała możliwość odtworzenia ścieżki pomiędzy portfelami, a adresami zwrotnymi. Nawet mikser zastosowany w znanym, profesjonalnym darkmarkecie Alphabay miał sporo niedociągnięć w funkcjonowaniu pozwalających np. oszacować wolumen operacji wykonywanych w danym czasie lub na wykrycie liczby wejść i wyjść w konkretnych transakcjach, ich heurystyczną analizę, a więc poznanie faktów i powiązań dotyczących użytkowników miksera. Konkludując: wszystkie „słabości” wspomnianych platform powinny być bezwzględnie wykorzystane.

Organy ochrony prawa zamknęły już niejeden mikser służący do prania, np. w 2019 r. Europol, we współpracy z władzami Holandii i Luksemburga, zlikwidował Bestmixer.io – jedną z największych platform, której obroty od momentu powstania w maju 2018 r. przekroczyły 200 milionów dolarów. Z kolei w akcie oskarżenia
 ze Stanów Zjednoczonych z marca 2019 r. prokurator zarzucił Larry’emu Harmonowi, że od 2014 r. do 2017 r. był właścicielem i operatorem działającego w darknecie miksera Helix i popełnił przestępstwo prania pieniędzy w ten sposób, że umożliwił swoim klientom wysyłanie bitcoinów do wyznaczonych odbiorców w sposób uniemożliwiający stwierdzenie ich pierwotnego właściciela i źródła pochodzenia. W taki sposób Harmon wymienił ponad 354 tys. bitcoinów (około 311 mln dolarów) pochodzących najczęściej z darknetu wiedząc, że ich źródło jest nielegalne (oskarżony wprost reklamował Helix’a, jako sposób na ukrycie transakcji przed organami ścigania). Helix współpracował ponadto z największym w tamtym czasie, wspomnianym już darkmarketem AlphaBay zapewniając usługi prania BTC dla jego klientów. Dodatkowe zarzuty dotyczyły prowadzenia wymiany walut bez licencji wymaganej w Dystrykcie Kolumbia oraz niezarejestrowanie platformy w FinCEN (organ nadzoru nad rynkiem finansowym w USA).

Początkowa oferta monet (Initial Coin Offering)

Kolejna metoda, pozwalająca na wypranie pieniędzy, nosi nazwę Initial Coin Offering. Chodzi o gromadzenie kapitału na wdrożenie innowacyjnego projektu poprzez emisję tokenów: inwestor, przy wykorzystaniu odpowiednich aplikacji, kupuje cyfrowe żetony płacąc za nie kryptowalutą lub pieniądzem elektronicznym. Biznesy proponowane w ramach ICO opierają się zazwyczaj na algorytmie „inteligentnych umów”, funkcjonującym w oparciu o technologię blockchain. Całość przedsięwzięcia promowana jest w mediach społecznościowych (Facebook, YouTube, Twitter); budowane są też specjalne strony internetowe w ramach kampanii Initial Coin Offering oraz platformy ułatwiające potencjalnym inwestorom odnajdywanie ofert (np. CoinDeal Token, TokenMarket). Wynika z tego, że praktycznie każdy może wziąć udział w ICO i zainwestować pieniądze – wystarczy dostęp do Internetu. Kapitalizacja światowego rynku tokenów cyfrowych szacowana jest obecnie w miliardach dolarów, a ich stan posiadania oraz liczba programów opartych o ICO i smart contracts stale rośnie. W rzeczywistości nominalna wartość funduszy zebranych w ramach oferty początkowej może być bardzo myląca z wielu powodów, np. dotyczyć żetonów o formalnie dużym potencjale kapitalizacji, ale funkcjonujących na niszowej giełdzie. Istnieją ponadto sposoby sztucznego generowania tokenowych transakcji (np. wykorzystując boty), i „nakręcanie” ich podaży/popytu (oszustwo pump and dump). Programy typu smart contract narażone są na działanie „zwykłych” praw rynku, a więc wahania kursu, nietrafione inwestycje czy niekompetencję zespołu realizującego projekt. Wszystko to powoduje, że duża część projektów typu Initial Coin Offering w ogóle nie dochodzi do skutku
. Amerykańska Komisja Papierów Wartościowych i Giełd, a za nią policja i prokuratura, w ostatnich latach prowadziła postępowania przeciwko wielu malwersantom finansowym wykorzystującym formułę ICO. Ogólny schemat działania przestępców polegał na składaniu oszukańczych obietnic nierealnie wysokich zysków dla osób, które kupią tokeny. Pokrzywdzeni inwestowali dziesiątki tysięcy dolarów w profesjonalnie reklamowane żetony cyfrowe, które ostatecznie okazywały się nic niewarte. 
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5. Udział procentowy platform cyfrowych wykorzystanych do prania pieniędzy w okresie od stycznia 2016 r. do października 2019 r. Risky services oznaczają systemy wymiany P2P, usługi miksowania oraz witryny hazardowe, a „ilicit” services obejmują adresy do wpłaty okupów pochodzących z ataków typu ransomware, adresy zarządzane przez podmioty objęte sankcjami oraz inne adresy związane z nielegalnie uzyskanymi pieniędzmi.

W podsumowaniu stwierdzić należy, że skala wykorzystania pokazanych na rysunku nr 5 platform cyfrowych do prania pieniędzy pochodzących z przestępstwa jest różna i zależy od kilku czynników: źródła pochodzenia i charakteru środków, dostępności danej usługi, ceny kryptowalut itp. Charakterystyczne jest np., że na całym świecie, a szczególnie w Stanach Zjednoczonych, jeszcze w 2018 r. dużo „fraudów” dotyczyło inwestycji typu Initial Coin Offering. W momencie, gdy SEC zacieśniła rygory prawne prowadzenia takich biznesów i wraz z prokuraturą zaczęła skutecznie ścigać sprawców malwersacji, skala nadużyć spadła. Niewątpliwie jednak, to giełdy kryptowalutowe najczęściej wykorzystywane są do nielegalnych transferów i konwersji środków pochodzących z przestępstwa. 
7. Założenia skutecznego narzędzia informatycznego do analizy transakcji kryptowalutowych

Funkcjonuje kilkadziesiąt programów do śledzenia transakcji kryptowalutowych; chodzi zarówno o firmy działające globalnie (np. DataWalk, Chainalysis, CipherTrace), jak też rozwiązania dostarczane przez lokalnych przedsiębiorców. Charakterystyczną rzeczą jest, że publiczne podmioty ochrony prawa, jak i organizacje międzynarodowe typu Europol, nie zbudowały własnego oprogramowania do analizy śledczej krypto, ale korzystają w tym zakresie z rozwiązań komercyjnych. Stanowi to kolejny dowód na to, jak ważna jest współpraca publiczno-prywatna w walce z nowymi formami przestępczości. 
Trudno wymagać od każdego prokuratora, aby obowiązkowo znał techniczne zasady działania narzędzi do analizy śledczej. W praktyce polega się na oprzyrządowaniu już sprawdzonym i stale wykorzystywanym oraz kompetentnych analitykach. Niemniej, warto wiedzieć o pewnych ogólnych cechach, które powinno posiadać dobre narzędzie do analizy; chodzi o: 
· łatwy w użyciu interfejs i zrozumiałe środowisko pracy: chociaż kryptowaluty stają się coraz popularniejsze, to wciąż stosunkowo niewielka liczba analityków i osób prowadzących postępowania karne potrafi skutecznie śledzić transakcje pod kątem określenia źródła pochodzenia i redystrybucji tokenów. Narzędzie analityczne ma za zadanie uczynić proces badawczy tak prostym, jak to tylko możliwe, objaśniając osobie realizującej czynności funkcje dostępne w panelu aplikacji oraz ich zastosowanie;

· obsługa wielu kryptowalut: nawet jeśli bitcoin jest dzisiaj najpopularniejszy wśród przestępców, to coraz częściej wykorzystują oni inne tokeny. Zastępowanie BTC altcoinami jest jednym z elementów maskowania środków, dlatego ważne jest, aby system analityczny obsługiwał różne kryptowaluty i informował, po wpisaniu adresu portfela, z jakimi blockchainem ma się do czynienia;

· automatyczne wykrywanie rodzajów platform transakcyjnych: kluczowy element analizy kryptowalut dotyczy ustalenia, czy środki w kolejnych etapach ich maskowania zostały przekazane na giełdę, do darknetu lub wysłane do innych jeszcze usług. W przypadku ustalenia nazwy giełdy można np. podjąć próbę identyfikacji danych przestępcy lub dostarczyciela Internetu, z którego usługi korzystał. Duża liczba transferów wykonywanych z wielu adresów w różnym stadium prania środków powoduje, że system analityczny ma bezzwłocznie ustalać, czy któryś z tych adresów należy do giełdy, podając jej dokładną nazwę;
· integracja z OSINT i darknetem: narzędzie do analizy powinno wyszukiwać wspólne punkty pomiędzy danymi pozyskanymi z darknetu i deepwebu oraz identyfikatorami znajdującymi się w otwartych źródłach: numerami telefonów, adresami e-mail, profilami utworzonymi w mediach społecznościowych, portfelami i transakcjami kryptowalutowymi itd. Ważny jest dostęp programu analitycznego do baz danych typu Who is Who. Integracja artefaktów cyfrowych umożliwia powiązanie dużych zbiorów informacji w celu identyfikacji konkretnej osoby oraz jej aktywności w cyberprzestrzeni pod kątem prowadzonego śledztwa;

· uzupełnianie bazy danych o własne rekordy: instytucje państwowe i podmioty prywatne zajmujące się kryptowalutami dysponują unikatowymi informacjami w zakresie prowadzonej działalności. W przypadku prokuratury mogą one dotyczyć np. adresów i portfeli, które wcześniej zostały wykorzystane do popełnienia przestępstw. Internetowe platformy handlowe zbierają z kolei podejrzane IP lub numery telefonów, z których łączyli się sprawcy malwersacji finansowych. Sprawny system analityczny dodaje takie dane „w locie” do własnych archiwów bez konieczności ich manualnego wpisywania;

· prowadzenie analizy online i offline: badania transferów realizuje się najczęściej w środowisku online, co umożliwia m.in. stały dostęp do blockchaina określonej kryptowaluty. Czasami zachodzi jednak konieczność skorelowania ze sobą różnych baz danych i nowych źródeł (np. rekordów wewnętrznych systemu z informacjami hostowanymi przez rejestr bloków). W takiej sytuacji operacje online są ograniczone, a czasami nawet niemożliwe i dlatego system analityczny powinien zapewniać możliwość zadaniowania go w trybie offline; 
· analiza prania pieniędzy to coś więcej, niż tylko badanie samych kryptowalut: bitcoiny oraz pozostałe cyfrowe monety wykorzystywane są jako jeden z wielu elementów działalności przestępczej. Dlatego narzędzia analityczne wiążą ze sobą różne źródła informacji w celu kompleksowego spojrzenia na zgromadzony materiał dowodowy, jak na jedną całość. Przykładowo, analizując artefakty telefonu zaczerpnięte z programu Cellebrite (platforma do analizy danych cyfrowych działająca pod adresem: https://www.cellebrite.com/en/home/), można odnaleźć wiadomości tekstowe powiązane z adresem kryptowalutowym, a następnie sprawdzić jego saldo i dołączyć do analizy wiadomości z sms-ów powiązanych z przelewami;

· wizualizacja wyników badań: w przypadku analizy dużych zbiorów danych kluczowe znaczenie mają narzędzia wspomagające procesy obliczeniowe poprzez odpowiednie ich zobrazowanie. Chodzi o elementy grafu, edytor mapowy, czy oś czasu. Wizualizacja przepływu środków, graficzne ich śledzenie, budowa schematów powiązań pomiędzy poszczególnymi uczestnikami rynku daje możliwość lepszego zrozumienia okoliczności sprawy i wyjaśnienia, skąd pochodzą i gdzie znajdują się wyprane bitmonety.

Zwięzłym przykładem omawianych działań jest 20-minutowa analiza przeprowadzona w śledztwie, które rzeczywiście miało miejsce, za pomocą narzędzia DataWalk na zlecenie prokuratora. W jego trakcie uzyskano numer ID komunikatora Skype, który mógł być wykorzystany przez sprawcę do realizacji przestępstwa. Na podstawie analizy danych w sieci darknet ustalono, że powyższe ID powiązane jest z usługami proxy, oferowanymi zarówno w „ciemnej sieci”, jak i na publicznej domenie. Identyczna usługa reklamowana była również na forach darknetu do maskowania numeru IP przy oszustwach i cyberatakach. Wśród setek postów promujących narzędzia do anonimizacji, program DataWalk zidentyfikował automatycznie kilka atrybutów (m.in. adres BTC i adres e-mail) powiązanych ze wspomnianym ID.
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6. Automatyczna identyfikacja atrybutów na interfejsie programu do analizy kryminalnej 
Adres wskazany w reklamie, dzięki wbudowanej w narzędziu analitycznym funkcji klastrowania, został zgrupowany w portfel „A” składający się łącznie z 44 adresów BTC. Automatyczna funkcja „Znajdź ścieżkę” pozwoliła systemowi natychmiast zidentyfikować część środków (tj. pojedynczą transakcję), w której bitcoiny o wartości powyżej 600 dolarów, przechodząc przez trzy adresy pośrednie, ostatecznie przelano na giełdę kryptowalutową. Dzięki dostępowi do repozytorium DataWalk z nazwami portfeli kryptowalutowych, automatycznie ustalona została nazwa tej giełdy (Bittrex.com). Służba prowadząca śledztwo, po otrzymaniu pliku z niezbędnymi danymi dotyczącymi adresu, portfela i transakcji, mogła skontaktować się z giełdą i ustalić dane właściciela portfela, na który trafiły środki (prawdopodobnie właściciela witryny sprzedającej usługi proxy).
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7. Analiza przepływów kryptowalutowych pomiędzy oznaczonymi portfelami z których jeden prowadzi do giełdy Bittrex 
Ponadto, analizując źródła pochodzenia bitmonet, filtrując transakcje tylko do przelewów o wartości powyżej 600 dol., udało się zidentyfikować kolejny portfel „B”, składający się z trzech adresów BTC, który przesłał kryptowalutę o wartości 690 dol. do portfela „A”. Dzięki integracji programu analitycznego z usługą Who is Who ustalono, że adres „B” wykorzystywano do transferu nielegalnie uzyskanych środków w wyniku cyberataków. Dodatkowo, wspomniany adres powiązano z dwoma adresami e-mail. Zgromadzone informacje dały podstawę do odtworzenia pełnego schematu działania cyberprzestępców. Zidentyfikowano także najkrótsze ścieżki prowadzące od portfela „B” do kilkunastu serwisów kryptowalutowych, m.in. zaangażowanych w kopanie bitmonet oraz ustalono nazwy dwóch kolejnych giełd, na które przelewano nielegalnie uzyskane środki.
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8. Funkcja „Znajdź ścieżkę” wskazała potencjalne ścieżki do zidentyfikowanych portfeli 
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9. Wizualizacja ścieżek prowadzących do nazwanych portfeli 
Jednak odtworzenie drogi, którą przebyły kryptowaluty oraz nazwy portfeli, w którym się znajdują, nie gwarantuje jeszcze pełnego sukcesu. Zachodzi konieczność zindywidualizowania posiadacza/właściciela portfela, który uczestniczył w praniu pieniędzy. Nie jest to zadanie łatwe, co pokazała sprawa prowadzona przez Wydział do Walki z Cyberprzestępczością jednej z komend wojewódzkich Policji. W śledztwie okazało się, że dużą kwotę kryptowaluty pochodzącej z przestępstwa zdeponowano na portfelu podpiętym do amerykańskiej giełdy Bittrex. Funkcjonariusz Policji, w odpowiedzi na wystosowane przez niego zapytanie o dane posiadacza portfela i wniosek o zabezpieczenie znajdujących się na nim środków, otrzymał od właściciela giełdy odpowiedź, że organy ścigania spoza Stanów Zjednoczonych muszą wyczerpać procedurę międzynarodowej pomocy prawnej (ang. Mutual Legal Assistance Treaty), aby uzyskać od Bittrexa żądane informacje. Jedyny wyjątek stanowią sytuacje zagrożenia życia lub zdrowia ludzkiego (ang. to prevent loss of life or serious physical harm); wtedy dane mogą zostać przekazane niezwłocznie. W pozostałych przypadkach należy uzyskać zgodę amerykańskiego sądu na ich rekwizycję oraz zatrzymanie znajdujących się na portfelu środków. Jako przykładowe dane, pozwalające na zidentyfikowanie osoby i jej aktywności na giełdzie, Bittrex wskazał: imię i nazwisko, datę urodzenia, użytkowany numer telefonu, numery IP, nazwę e-mail lub informacje o wykorzystanych przez przestępcę adresach lub portfelach kryptowalutowych. Realizacja pomocy prawnej w ramach MLAT trwa co najmniej kilka miesięcy, co w sprawach dotyczących cyberprzestępczości jest okresem zbyt długim i przestępca w każdym momencie mógł wyprowadzić z giełdy zidentyfikowane środki. W takich sytuacjach niezwykle pomocne okazują się mniej oficjalne kanały współpracy.

Podsumowanie

Rozważania nad znaczeniem analizy kryminalnej kryptowalut w pracy prokuratora prowadzą do następujących wniosków: analiza jest z reguły niezbędnym elementem śledztw dotyczących walut wirtualnych, coraz częściej będzie wykorzystywana i chociaż nie zawsze daje oczekiwane odpowiedzi na postawione pytania, to nie powinno się z niej rezygnować. Z reguły bowiem prokurator i analityk nie są w stanie a priori określić, czy przeprowadzenie analizy przyniesie wymierne efekty. Natura artefaktów bytujących w cyberprzestrzeni powoduje, że najmniejszy szczegół może stać się bramą prowadzącą do ważnych informacji. W kolejnych latach należy spodziewać się, że przestępstwa „kryptograficzne” będą ewaluować w stronę tzw. przestępczości „białych kołnierzyków”. Coraz więcej z nich skupi się na nielegalnych emisjach tokenów przypominających instrumenty finansowe, oszukańczych manipulacjach teleinformatycznych w systemach obsługujących aktywa cyfrowe (np. dźwigni), czy malwersacjach wykorzystujących skradzioną tajemnicę handlową przedsiębiorstwa. Funkcjonują zorganizowane grupy hakerskie i organizacje brokerów, którzy w profesjonalny sposób zajmują się nielegalną działalnością wartą setki milionów dolarów. W tej sytuacji przed prokuratorami powstają nowe wyzwania, np. jak kwalifikować prawnie zorganizowaną siatkę przestępczą z darknetu, a więc ludzi kontaktujących się między sobą tylko na specjalnych czatach; czy wogóle (ewentualnie kiedy) można przyjąć wypełnienie w tej sytuacji znamion przestępstwa z art. 258 k.k.? Przewartościowania wymaga dotychczasowe podejście do czynności operacyjno-rozpoznawczych, gdyż akcję specjalną (zakup kontrolowany, przesyłkę niejawnie nadzorowaną) można prowadzić także w cyberprzestrzeni. Inny temat dotyczy „stawiania” przez organy ścigania własnych węzłów blockchainowych, aby lepiej kontrolować nielegalne transfery kryptowalutowe.

W tej perspektywie dylemat, przed którym stoi polska prokuratura, zawarty jest w pytaniach: czy rozbudowywać własne działy analizy śledczej i dążyć do „samowystarczalności” w zakresie jej sporządzania, czy może lepiej korzystać z usług komercyjnych i rozwijać partnerstwo publiczno-prywatne. Żadne z zaproponowanych rozwiązań nie jest kompletne i każde zawiera „plusy” i „minusy”. Idealna sytuacja wyglądałaby następująco: organy ścigania dysponują własnymi zasobami ludzkimi i sprzętowymi do realizacji wszystkich analiz, w tym także dotyczących kryptowalut. Jednak wymagałoby to de facto zbudowania w prokuraturze jednostki badawczo-naukowej zatrudniającej setki specjalistów z dziedziny analizy i inwestowania ogromnych środków finansowych w zaplecze techniczne do jej prowadzenia. Nie chodzi tylko o sam proces realizacji zleceń, ale również utrzymanie nowoczesnego „parku logistycznego” do badań kryminalistycznych, który wymaga ciągłego poszukiwania innowacyjnych metod i narzędzi badawczych. Prokuratura nie dysponuje zasobami i środkami, które mogłyby sprostać takim planom. 
Z drugiej strony trudno zaaprobować stanowisko, że prokuratorzy powinni całkowicie zdać się na korzystanie z usług firm zewnętrznych. Posiadanie analityków we własnych strukturach daje bowiem wymierne korzyści: mogą oni wykonywać część zadań, a więc minimalizuje się koszty związane z opłatami za przeprowadzenie badań przez podmioty komercyjne. Dzięki analitykom uplasowanym wewnątrz organizacji funkcjonuje zaplecze „intelektualne” reprezentujące ważną dziedzinę wiedzy, niezbędną w dzisiejszych czasach do prowadzenia śledztw. Z „własnym” analitykiem da się przeprowadzić konsultacje w sprawach pilnych lub wymagających szczególnej poufności, a dodatkowo analitycy „prokuratorscy” mogą prowadzić warsztaty i szkolenia przekazując posiadaną wiedzę innym osobom. W konsekwencji stanowią oni jeden z filarów funkcjonowania prokuratury, który sprawia, że tworzy ona kompletny system ukierunkowany na efektywne ściganie przestępstw. Obecny model łączący pracę własnych analityków oraz zlecanie przeprowadzenia analizy firmom jest najlepszym z możliwych rozwiązań. Postuluje się natomiast zintensyfikowanie współpracy prokuratury z wiodącymi podmiotami w zakresie badania kryptowalut w taki sposób, aby zwiększać własne kompetencje i korzystać z najnowocześniejszego oprogramowania dedykowanego analizie kryminalnej. Konieczne jest ponadto zapewnienie specjalistom dobrych warunków pracy, także finansowych, co przełoży się na ich rozwój zawodowy i stałe podnoszenie kompetencji w strukturach prokuratury z korzyścią dla postępowań karnych.

Criminal analysis of cryptocurrency transfers
in the investigation by the prosecutor (Part II)

Abstract

Scientific research, expert reports and experience gathered by prosecutors all clearly show a significant and continuously greater role of cryptocurrencies in criminal activity. Criminal analysis of areas where cryptocurrencies operate, i.e. token transfers, crypto-storage applications, or artefacts in cyberspace that are connected to cryptocurrencies, is among primary tools to use in prevention and effective control of fraudulent operations. Composed of two parts, this paper focuses on criminal analysis. Part I describes what cryptocurrencies are and how cryptocurrencies work, with particular emphasis placed on Bitcoin transactions. The issue concerned is found crucial as an algorithm in any specific blockchain determines effectiveness of criminal analysis. Signs of money laundering or of other criminal activity involving cryptocurrencies are also discussed taking into account wallet addresses. Part II presents a simplified framework for an investigation involving criminal analysis of transactions, including steps to take and obstacles likely to be faced. Sample questions, which may be posed to an analyst, are formulated. A description of platforms used for money laundering and for other fraudulent activities involving Bitcoins and other digital tokens, such as cryptocurrency exchanges, bureaux de change, bitcoin ATMs, gambling platforms, OTC brokers and ICO collections, constitutes an important section of this paper. 
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�	W tekstach dotyczących kryptowalyt nazwa „bitcoin” w tym samym znaczeniu pisana jest z dużej lub małej litery. Zgodnie z internetowym słownikiem języka polskiego PWN (https://sjp.pwn.pl/) w polszczyźnie w obu znaczeniach (tj. bitcoin, jako nazwa cyfrowej waluty i jednostki monetarnej) używa się w pisowni małych liter. Analogicznie, piswonię z małych liter zastosoano do pozostałych nazw kryptowalut przywołanych w artykule.
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�	Https://www.elliptic.co/our–thinking/bitcoin–money–laundering, data odczytu: 23 lutego 2020 r. Informacje o kasynach znajdują się na stronie: https://bitcoinplay.net/#gref, data odczytu: 23 lutego 2020 r.


�	Patrz m.in.: T. Balthasar, J. Hernandez-Castro, An Analysis of Bitcoin Laundry Services, https://www.researchgate.net/publication/319944399_An_Analysis_of_Bitcoin_ Laundry_Services, data odczytu: 23 lutego 2020 r.


�	Https://www.justice.gov/opa/press–release/file/1249026/download, data odczytu: 23 lutego 2020 r.


�	P. Opitek, Pranie pieniędzy i finasowanie terroryzmu z wykorzystaniem walut wirtualnych, � HYPERLINK "https://ik.org.pl/wp–content/uploads/ik_brief_programowy_pranie–pieniedzy–i–finasowanie–terroryzmu–z–wykorzystaniem–walut–wirtualnych.pdf" �https://ik.org.pl/wp–content/uploads/ik_brief_programowy_pranie–pieniedzy–i–finasowanie–terroryzmu–z–wykorzystaniem–walut–wirtualnych.pdf�., s. 11, data odczytu: 23 lutego 2020 r. 
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