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Załącznik do formularza
Dla zadania: „Dostawa sprzętu komputerowego w ramach projektu pn. „Poprawa bezpieczeństwa epidemiologicznego na terenie województwa podkarpackiego w związku z pojawieniem się koronawirusa SARS-CoV-2”
Oznaczenie sprawy: SA.272.16.2021
Podane wymagania są wymaganiami minimalnymi
Komputer PC – 65 szt.
	Nazwa komponentu
	Wymagane parametry techniczne komputerów
	Oferowane parametry techniczne 

	Typ
	Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz producenta.
	

	Zastosowanie
	Komputer będzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych, dostępu do Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja programistyczna.
	

	Procesor
	Procesor min 4 rdzeniowy o częstotliwości bazowej min 3,0 GHz, osiągający w teście Passmark CPU Mark, w kategorii Average CPU Mark wynik co najmniej 8 100 pkt. według wyników opublikowanych na stronie http://www.cpubenchmark.net/cpu_list.php 
	

	Pamięć RAM
	Min. 8GB DDR4 2666MHz. Możliwość rozbudowy do min 64GB. Jeden slot SO DIMM wolny. 
	

	Pamięć masowa
	Dysk M.2 SSD 256GB PCIe NVMe

Obudowa musi umożliwiać montaż dodatkowego dysku 2.5”
	

	Wydajność grafiki
	Zintegrowana z procesorem karta graficzna 
	

	Wyposażenie multimedialne
	Karta dźwiękowa min. dwukanałowa zintegrowana z płytą główną, zgodna z High Definition. Port słuchawek i mikrofonu (combo) oraz port line out na przednim panelu.
	

	Obudowa
	Małogabarytowa typu Terminal - Ultra Small Form Chassis, umożliwiająca montaż wewnątrz obudowy min. 1 szt. 2,5” HDD i 2 szt. M.2 SSD. 
Zasilacz o mocy min. 90W 

Obudowa musi umożliwiać zastosowanie zabezpieczenia fizycznego w postaci linki metalowej (złącze blokady Kensingtona). 

Moduł konstrukcji obudowy w jednostce centralnej komputera powinien pozwalać na demontaż dysku 2,5”,  bez konieczności użycia narzędzi (wyklucza się użycia wkrętów, śrub motylkowych, śrub radełkowych). Obudowa w jednostce centralnej musi być otwierana bez konieczności użycia narzędzi (wyklucza się użycie standardowych wkrętów, śrub motylkowych) oraz powinna posiadać czujnik otwarcia obudowy współpracujący z oprogramowaniem zarządzająco – diagnostycznym. Obudowa musi umożliwiać zastosowanie zabezpieczenia fizycznego w postaci linki metalowej oraz kłódki (oczko w obudowie do założenia kłódki). Wbudowany wizualny system diagnostyczny oparty o sygnalizację LED np. włącznik POWER, służący do sygnalizowania i diagnozowania problemów z komputerem i jego komponentami, sygnalizacja oparta na zmianie statusów diody LED (zmiana barw oraz miganie). System usytuowany na przednim panelu. System diagnostyczny musi sygnalizować: uszkodzenie lub brak pamięci RAM, uszkodzenie płyty głównej, awarię BIOS’u, awarię procesora. Oferowany system diagnostyczny nie może wykorzystywać minimalnej ilości wolnych slotów na płycie głównej, wymaganych wnęk zewnętrznych w specyfikacji i dodatkowych oferowanych przez wykonawcę, oraz nie może być uzyskany przez konwertowanie, przerabianie innych złączy na płycie głównej nie wymienionych w specyfikacji a które nie są dedykowane dla systemu diagnostycznego, lub równoważny system diagnostyczny, który będzie obejmował ten sam zakres diagnostyki sprzętu. Każdy komputer powinien być oznaczony niepowtarzalnym numerem seryjnym umieszczonym na obudowie, oraz musi być wpisany na stałe w BIOS.
	

	Bezpieczeństwo
	Ukryty w laminacie płyty głównej układ sprzętowy służący do tworzenia i zarządzania wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiadać możliwość szyfrowania poufnych dokumentów przechowywanych na dysku twardym przy użyciu klucza sprzętowego.  Próba usunięcia dedykowanego układu doprowadzi do uszkodzenia całej płyty głównej. System diagnostyczny z graficznym interfejsem użytkownika zaszyty w tej samej pamięci flash co BIOS, dostępny z poziomu szybkiego menu boot lub BIOS, umożliwiający przetestowanie komputera a w szczególności jego składowych. System zapewniający pełną funkcjonalność, a także zachowujący interfejs graficzny nawet w przypadku braku dysku twardego oraz jego uszkodzenia, nie wymagający stosowania zewnętrznych nośników pamięci masowej oraz dostępu do internetu i sieci lokalnej.

Procedura POST traktowana jest jako oddzielna funkcjonalność. 
	

	BIOS
	BIOS zgodny ze specyfikacją UEFI, wyprodukowany przez producenta komputera, zawierający logo producenta komputera lub nazwę producenta komputera lub nazwę modelu oferowanego komputera. Pełna obsługa BIOS za pomocą klawiatury i myszy oraz samej myszy. BIOS wyposażony w automatyczną detekcję zmiany konfiguracji, automatycznie nanoszący zmiany w konfiguracji w szczególności: procesor, wielkość pamięci, pojemność dysku. Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera, bez dodatkowego oprogramowania (w tym również systemu diagnostycznego) i podłączonych do niego urządzeń zewnętrznych odczytania z BIOS informacji o: wersji BIOS, nr seryjnym komputera, ilości zainstalowanej pamięci RAM, prędkości zainstalowanych pamięci RAM, technologii wykonania pamięci, sposobie obsadzeniu slotów pamięci z rozbiciem na wielkości pamięci i banki, typie zainstalowanego procesora, ilości rdzeni zainstalowanego procesora, typowej prędkości zainstalowanego procesora, minimalnej i maksymalnej  osiąganej prędkości zainstalowanego procesora, pojemności zainstalowanego lub zainstalowanych dysków twardych, wszystkich urządzeniach podpiętych do dostępnych na płycie głównej portów SATA, MAC adresie zintegrowanej karty sieciowej, zintegrowanym układzie graficznym, kontrolerze audio.

Do odczytu wskazanych informacji nie mogą być stosowane rozwiązania oparte o pamięć masową (wewnętrzną lub zewnętrzną), zaimplementowane poza systemem BIOS narzędzia, np. system diagnostyczny, dodatkowe oprogramowanie.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnętrznych urządzeń, możliwość ustawienia hasła użytkownika umożliwiającego uruchomienie komputera (zabezpieczenie przed nieautoryzowanym uruchomieniem) przy jednoczesnym zdefiniowanym haśle administratora. Użytkownik po wpisaniu swojego hasła jest wstanie zidentyfikować ustawienia BIOS. Możliwość ustawienia haseł użytkownika i administratora składających się z cyfr, małych liter, dużych liter oraz znaków specjalnych. Możliwość włączenia/wyłączenia kontrolera SATA, Możliwość ustawienia portów USB w trybie „no BOOT” (podczas startu komputer nie wykrywa urządzeń bootujących typu USB). Możliwość wyłączania portów USB pojedynczo. 

Możliwość dokonywania backup’u BIOS wraz z ustawieniami na dysku wewnętrznym. Oferowany BIOS musi posiadać poza swoją wewnętrzną strukturą menu szybkiego boot’owania które umożliwia m.in.: uruchamianie systemu zainstalowanego na dysku twardym, uruchamianie systemu z urządzeń zewnętrznych, uruchamianie systemu z serwera za pośrednictwem zintegrowanej karty sieciowej, uruchomienie graficznego systemu diagnostycznego, wejście do BIOS, upgrade BIOS.
	

	Wirtualizacja
	Sprzętowe wsparcie technologii wirtualizacji realizowane łącznie w procesorze, chipsecie płyty głównej oraz w  BIOS systemu (możliwość włączenia/wyłączenia sprzętowego wsparcia wirtualizacji dla poszczególnych komponentów systemu).
	

	Zgodność z systemami operacyjnymi i standardami
	Oferowane modele komputerów muszą poprawnie współpracować z zamawianymi systemami operacyjnymi .
	

	System operacyjny
	Zainstalowany system operacyjny  typu Windows 10 Professional lub inny równoważny, klucz licencyjny musi być zapisany trwale w BIOS i umożliwiać instalację systemu operacyjnego zdalnie bez potrzeby ręcznego wpisywania klucza licencyjnego.
	

	Certyfikaty i standardy
	Certyfikat ISO9001 dla producenta sprzętu lub równoważny.
Urządzenia wyprodukowane są przez producenta, zgodnie z normą PN-EN  ISO 50001
Certyfikat TCO, lub równoważny, wymagana certyfikacja na stronie : http://tcocertified.com/product-finder/– Potwierdzenie spełnienia kryteriów środowiskowych, w tym zgodności z dyrektywą RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oświadczenia producenta jednostki (wg wytycznych Krajowej Agencji Poszanowania Energii S.A., zawartych w dokumencie „Opracowanie propozycji kryteriów środowiskowych dla produktów zużywających energię możliwych do wykorzystania przy formułowaniu specyfikacji na potrzeby zamówień publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w szczególności zgodności z normą ISO 1043-4 dla płyty głównej oraz elementów wykonanych z tworzyw sztucznych o masie powyżej 25 gram, lub równoważny wydany przez jednostkę zajmującą się kontrolą jakości, tożsame co do zakresu wskazanego certyfikatu.
	

	Wymagania dodatkowe
	Wbudowane porty: 

· Min. 2 x DisplayPort 1.4 

· Min. 6 portów USB wyprowadzonych na zewnątrz obudowy, w układzie: 

· Panel przedni: Min. 1 x USB 3.2 Gen 1 Typu A oraz Min. 1 x USB 3.2  Gen 2 Typu C

· Panel tylny: Min. 4 x USB 3.2 Gen1 Typu A

· Min. 1 x port audio typu combo (słuchawka/mikrofon) na przednim panelu

· Min. 1 x port audio-out na przednim panelu

· Min. 1 x RJ – 45

Wymagana ilość i rozmieszczenie (na zewnątrz obudowy komputera) wszystkich portów USB Typu A i Typu C nie może być osiągnięta w wyniku stosowania konwerterów, przejściówek lub przewodów połączeniowych itp. Zainstalowane porty nie mogą blokować instalacji kart rozszerzeń w złączach wymaganych w opisie płyty głównej. 

Karta sieciowa 10/100/1000 zintegrowana z płytą główną, wspierająca obsługę WoL – Wake on LAN (funkcja włączana przez użytkownika), 
Płyta główna zaprojektowana i wyprodukowana na zlecenie producenta komputera, trwale oznaczona na etapie produkcji logiem producenta oferowanej jednostki  dedykowana dla danego urządzenia; wyposażona w: min. 2 złącza SO DIMM z obsługą do 64GB DDR4 pamięci RAM, min. Przynajmniej jedno złącze z obsługą protokołu SATA III umożliwiające bezpośrednie podłączenie oraz zasilanie dodatkowego dysku (bez stosowania kabli zasilających).

Klawiatura USB w układzie polski programisty 

Mysz laserowa USB z min. trzema klawiszami oraz rolką (scroll) 

Opakowanie musi być wykonane z materiałów podlegających powtórnemu przetworzeniu.
	

	Wsparcie techniczne producenta
	Dedykowany portal techniczny producenta, umożliwiający Zamawiającemu zgłaszanie awarii oraz samodzielne zamawianie zamiennych komponentów. Możliwość sprawdzenia kompletnych danych o urządzeniu na jednej witrynie internetowej prowadzonej przez producenta (automatyczna identyfikacja komputera, konfiguracja fabryczna, konfiguracja bieżąca, Rodzaj gwarancji, data wygaśnięcia gwarancji, data produkcji komputera, aktualizacje, diagnostyka, dedykowane oprogramowanie, tworzenie dysku recovery systemu operacyjnego).
	

	Warunki gwarancji
	Gwarancja min. 3 lata, on-site, next business day

Firma serwisująca musi posiadać ISO 9001:2008 na świadczenie usług serwisowych lub równoważny certyfikat.  Wykonawca musi posiadać powszechnie akceptowany certyfikat wydany przez  jednostkę zajmującą się kontrolą jakości, tożsamy do zakresu wskazanej normy oraz posiadać autoryzacje producenta urządzeń. 
Minimalny czas trwania wsparcia technicznego producenta zgodnie z przedstawioną ofertą okresu gwarancji.

· Telefoniczne zgłaszanie usterek w dni robocze w godzinach 8-17. 

· Dedykowany bezpłatny portal online producenta do zgłaszania usterek i zarządzania zgłoszeniami serwisowymi.

· Opcjonalna pomoc techniczna za pośrednictwem czat online.

Wsparcie techniczne dla sprzętu będzie dostarczane zdalnie lub w miejscu instalacji urządzenia, w zależności od rodzaju zgłaszanej awarii. 

W przypadku awarii zakwalifikowanej jako naprawa w miejscu instalacji urządzenia, część zamienna wymagana do naprawy i/lub technik serwisowy przybędzie na miejsce wskazane przez klienta na następny dzień roboczy od momentu skutecznego przyjęcia zgłoszenia przez Dział Wsparcia Technicznego.

Możliwość sprawdzenia aktualnego okresu i poziomu wsparcia technicznego dla urządzeń za pośrednictwem strony internetowej producenta.

Możliwość pobrania aktualnych wersji sterowników oraz firmware urządzenia za pośrednictwem strony internetowej producenta również dla urządzeń z nieaktywnym wsparciem technicznym. 

Zamawiający wymaga od podmiotu realizującego serwis lub producenta sprzętu dołączenia do oferty oświadczenia, że w przypadku wystąpienia awarii dysku twardego w urządzeniu objętym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiającego.
	


Notebook – 21 szt.
	Nazwa
	Wymagane parametry techniczne
	Oferowane parametry techniczne

	Zastosowanie
	Komputer mobilny będzie wykorzystywany dla potrzeb aplikacji biurowych, edukacyjnych, obliczeniowych, dostępu do Internetu oraz poczty elektronicznej.
	

	Matryca
	Matryca o przekątnej 15.6” z powłoką przeciwodblaskowa i rozdzielczością 1920 x 1080. Jasność matrycy 250 cd/m2, kontrast min. 700:1.
	

	Procesor
	Procesor osiągający w teście PassMark Performance Test,  co najmniej 10 600 pkt. w kategorii Average CPU Mark. Wynik dostępny na stronie: https://www.cpubenchmark.net/cpu_list.php
	

	Pamięć RAM
	Min 8GB DDR4 3200MHz możliwość rozbudowy do min 32GB, 2 sloty SODIMM, w tym min. jeden wolny.
	

	Pamięć masowa
	Min 1 szt dysku SSD M.2 min. 256GB PCIe NVMe
	

	Karta graficzna
	Zintegrowana karta graficzna
	

	Klawiatura
	Klawiatura w układzie US - QWERTY z wydzieloną klawiaturą numeryczną oraz z wbudowanym  w klawiaturze podświetleniem. Wszystkie klawisze funkcyjne typu: mute, regulacja głośności, print screen dostępne w ciągu klawiszy F1-F12. Minimum 99 klawiszy.
	

	Multimedia
	Karta dźwiękowa zintegrowana z płytą główną, wbudowane dwa głośniki stereo o mocy 2 x 2W.
Czytnik kart multimedialnych w formacie microSD,
port audio typu combo (słuchawki i mikrofon)
	

	Łączność bezprzewodowa
	Karta Wireless AX 2x2 + Bluetooth 5.1
	

	Bateria i zasilanie
	Min. 4-cell [min. 54Whr]. Umożliwiająca jej szybkie naładowanie do poziomu 80% w czasie 1 godziny i do poziomu 100% w czasie 2 godzin.
Zasilacz o mocy min. 65W.
	

	Obudowa
	Szkielet obudowy i zawiasy notebooka wzmacniane, uszczelnienie dookoła matrycy chroniące klawiaturę notebooka, po zamknięciu przed kurzem i wilgocią. Kąt otwarcia notebooka min 180 stopni.
	

	BIOS
	BIOS producenta oferowanego komputera zgodny ze specyfikacją UEFI, wymagana pełna obsługa za pomocą klawiatury i urządzenia wskazującego (wmontowanego na stałe) oraz samego urządzenia wskazującego (wmontowanego na stałe). Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podłączonych do niego urządzeń zewnętrznych odczytania z BIOS informacji o: dacie produkcji komputera (data produkcji nieusuwalna), o kontrolerze audio, procesorze, a w szczególności min. i maks osiąganej prędkości, pamięci RAM z informacją o taktowaniu i obsadzeniu w slotach. Niezmazywalne (nieedytowalne) pole asset tag, nie podlegające skasowaniu nawet po aktualizacji BIOS.
Funkcja logowania się do BIOS na podstawie hasła użytkownika i administratora (hasła niezależne), możliwość ustawienia haseł administratora oraz użytkownika składających się z małych liter, dużych liter, cyfr, znaków specjalnych.
BIOS zawierający informację o stanie naładowania baterii, mocy podpiętego zasilacza, ponadto możliwość zarządzania trybem ładowania baterii (np. określenie docelowego poziomu naładowania). Możliwość nadania numeru inwentarzowego z poziomu BIOS bez wykorzystania dodatkowego oprogramowania, jak i konieczności aktualizacji BIOS.
Możliwość włączenia/wyłączenia funkcji automatycznego tworzenia recovery BIOS na dysku twardym.
	

	Certyfikaty
	Certyfikat ISO9001 dla producenta sprzętu  lub równoważny.
Certyfikat ISO 14001 dla producenta sprzętu lub równoważny 
Deklaracja zgodności CE 
Potwierdzenie spełnienia kryteriów środowiskowych, w tym zgodności z dyrektywą RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oświadczenia producenta jednostki
Potwierdzenie kompatybilności komputera z oferowanym systemem operacyjnym (wydruk ze strony)
EnergyStar  – załączyć do oferty certyfikat lub wydruk z strony. Lub równoważny wydany przez jednostkę zajmującą się kontrolą jakości, tożsame co do zakresu wskazanego certyfikatu.
	

	Diagnostyka
	System diagnostyczny z graficznym interfejsem użytkownika zaszyty w tej samej pamięci flash co BIOS, dostępny z poziomu szybkiego menu boot lub BIOS, umożliwiający przetestowanie komputera a w szczególności jego składowych. System zapewniający pełną funkcjonalność, a także zachowujący interfejs graficzny nawet w przypadku braku dysku twardego oraz jego uszkodzenia, nie wymagający stosowania zewnętrznych i dodatkowych nośników pamięci masowej oraz dostępu do internetu i sieci lokalnej.
	

	Bezpieczeństwo
	Zintegrowany z płytą główną dedykowany układ sprzętowy służący do tworzenia i zarządzania wygenerowanymi przez komputer kluczami szyfrowania. Próba usunięcia układu powoduje uszkodzenie płyty głównej. Zabezpieczenie to musi posiadać możliwość szyfrowania poufnych dokumentów przechowywanych na dysku twardym przy użyciu klucza sprzętowego. Weryfikacja wygenerowanych przez komputer kluczy szyfrowania musi odbywać się w dedykowanym chipsecie na płycie głównej.
Czytnik linii papilarnych
	

	System operacyjny
	Zainstalowany system operacyjny typu Windows 10 Professional lub inny równoważny, klucz licencyjny zapisany trwale w BIOS, umożliwiać instalację systemu operacyjnego bez potrzeby ręcznego wpisywania klucza licencyjnego.
	

	Porty i złącza
	Wbudowane porty i złącza: 1 x HDMI 1.4, 1x RJ-45, 1 x USB 2.0,  2 x USB 3.2 typu A, w tym jeden dosilony, 1x USB 3.2 gen 2 typu C, port zasilania, 1 x RJ-45, gniazdo linki zabezpieczającej.
	

	Wsparcie techniczne
	Dedykowany portal techniczny producenta, umożliwiający Zamawiającemu zgłaszanie awarii oraz samodzielne zamawianie zamiennych komponentów. Możliwość sprawdzenia kompletnych danych o urządzeniu na jednej witrynie internetowej prowadzonej przez producenta (automatyczna identyfikacja komputera, konfiguracja fabryczna, konfiguracja bieżąca, Rodzaj gwarancji, data wygaśnięcia gwarancji, data produkcji komputera, aktualizacje, diagnostyka, dedykowane oprogramowanie, tworzenie dysku recovery systemu operacyjnego)
	

	Warunki gwarancyjne
	Gwarancja min. 3 lata, on-site, next business day

Firma serwisująca musi posiadać ISO 9001:2008 na świadczenie usług serwisowych lub równoważny certyfikat. Wykonawca przedstawi powszechnie akceptowany certyfikat wydany przez  jednostkę zajmującą się kontrolą jakości, tożsamy do zakresu wskazanej normy oraz posiadać autoryzacje producenta urządzeń 
Minimalny czas trwania wsparcia technicznego producenta zgodnie z przedstawioną ofertą okresu gwarancji.
Sposób realizacji usług wsparcia technicznego:
- Telefoniczne zgłaszanie usterek w dni robocze w godzinach 8-17.
- Dedykowany bezpłatny portal online producenta do zgłaszania usterek i zarządzania zgłoszeniami serwisowymi.
- Opcjonalna pomoc techniczna za pośrednictwem czat online.
Wsparcie techniczne dla sprzętu będzie dostarczane zdalnie lub w miejscu instalacji urządzenia, w zależności od rodzaju zgłaszanej awarii.
W przypadku awarii zakwalifikowanej jako naprawa w miejscu instalacji urządzenia, część zamienna wymagana do naprawy i/lub technik serwisowy przybędzie na miejsce wskazane przez klienta na następny dzień roboczy od momentu skutecznego przyjęcia zgłoszenia przez Dział Wsparcia Technicznego.
Możliwość sprawdzenia aktualnego okresu i poziomu wsparcia technicznego dla urządzeń za pośrednictwem strony internetowej producenta.
Możliwość pobrania aktualnych wersji sterowników oraz firmware urządzenia za pośrednictwem strony internetowej producenta również dla urządzeń z nieaktywnym wsparciem technicznym.
Zamawiający wymaga od podmiotu realizującego serwis lub producenta sprzętu dołączenia  do oferty oświadczenia, że w przypadku wystąpienia awarii dysku twardego w urządzeniu objętym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiającego.
	


	Monitor – 65 szt.
Nazwa komponentu
	Wymagane parametry techniczne 
	Oferowane parametry techniczne

	Typ ekranu
	Ekran ciekłokrystaliczny z aktywną matrycą IPS 21.5”
	

	Rozmiar plamki (maksymalnie)
	0,248 mm x 0,248 mm
	

	Jasność
	250 cd/m2
	

	Kontrast
	1000:1
	

	Kąty widzenia (pion/poziom)
	178/178 stopni
	

	Czas reakcji matrycy
(maksymalnie)
	5ms (gray to gray) w trybie fast
8ms (gray to gray) w trybie normal
	

	Rozdzielczość maksymalna
	1920 x 1080 przy 60Hz
	

	Gama koloru
	min. 82% (CIE 1976)
min. 72% (CIE 1931)
	

	Częstotliwość odświeżania poziomego
	 30 – 83  kHz
	

	Częstotliwość odświeżania pionowego
	 56 – 76  Hz
	

	Pochylenie monitora
	W zakresie 26 stopni
	

	Wydłużenie w pionie
	Tak, min 130 mm
	

	PIVOT
	Tak
	

	Obrót lewo/prawo
	Min. 90 stopni
	

	Powłoka powierzchni ekranu
	Antyodblaskowa
	

	Podświetlenie
	System podświetlenia LED
	

	Zużycie energii
	Typowo 17W, maksymalne 37W, czuwanie mniej niż 0,3W
Energy Star nie więcej niż 18W
	

	Bezpieczeństwo
	Monitor musi być wyposażony dedykowany slot na linkę zabezpieczającą
	

	Złącze
	1x 15-stykowe złącze D-Sub,
1x HDMI (v1.4),
1x złącze DisplayPort (v1.2)
2 x USB 3.0 (na bocznej ściance monitora)
1 USB 3.0 port - upstream
2 x USB 2.0 port (w tylnej obudowie monitora)
	

	Gwarancja
	Gwarancja min. 3 lata, next business day
Długość gwarancji zgodnie z przedstawioną ofertą okresu gwarancji, na miejscu u klienta
Czas reakcji serwisu - do końca następnego dnia roboczego
Firma serwisująca musi posiadać ISO 9001:2000 na świadczenie usług serwisowych lub równoważny certyfikat . Wykonawca przedstawi powszechnie akceptowany certyfikat wydany przez  jednostkę zajmującą się kontrolą jakości, tożsamy do zakresu wskazanej normy oraz posiadać autoryzacje producenta urządzeń.
Oświadczenie producenta komputera, że w przypadku nie wywiązywania się z obowiązków gwarancyjnych oferenta lub firmy serwisującej, przejmie na siebie wszelkie zobowiązania związane z serwisem.
Gwarancja zero martwych pikseli
	

	Certyfikaty
	ISO 13406-2 lub ISO 9241, EPEAT Gold, Energy Star lub równoważny, wydany przez jednostkę zajmującą się kontrolą jakości, tożsame co do zakresu wskazanego certyfikatu.
Monitor musi się znajdować na stronie TCO :
http://tcocertified.com/product-finder/
	

	Inne
	Monitor musi posiadać trwałe oznaczenie logo producenta jednostki centralnej. Odłączany stand bez użycia narzędzi
VESA 100mm. Możliwość podłączenia do obudowy dedykowanych głośników
	


Serwer – szt. 1
	Nazwa komponentu
	Wymagane parametry techniczne
	Oferowane parametry techniczne

	Obudowa
	Obudowa Rack o wysokości max 1U z możliwością instalacji co najmniej 4 dysków 3.5" HotPlug wraz z kompletem wysuwanych szyn umożliwiających montaż w szafie rack i wysuwanie serwera do celów serwisowych
Posiadająca dodatkowy przedni panel zamykany na klucz, chroniący dyski twarde przed nieuprawnionym wyjęciem z serwera.
Obudowa powinna posiadać możliwość instalacji interfejsu NFC do połączenia z aplikacją zarządzającą serwerem na telefonie.
Aplikacja zarządzająca powinna być dostępna na Android i iOS
	

	Płyta główna
	Płyta główna z możliwością zainstalowania minimum jednego czteroprocesorowego. Płyta główna musi być zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.
	

	Procesor
	Jeden procesor co najmniej sześcio-rdzeniowy klasy x86 dedykowany do pracy z zaoferowanym serwerem umożliwiający osiągnięcie wyniku min. 15 590 pkt punktów w teście Single CPU Systems dostępnym na stronie https://www.cpubenchmark.net/ działając z częstotliwością 4GHz
	

	Pamięć RAM
	32 GB pamięci RAM
UDIMM o częstotliwości pracy 2666MHz
Płyta powinna obsługiwać do min. 64GB, na płycie głównej powinno znajdować się minimum 4 sloty przeznaczone dla pamięci
	

	Sloty PCI Express
	Minimum jeden slot x8 generacji 3 pełnej wysokości
Minimum jeden slot x4 generacji 3 połowy wysokości
	

	Karta graficzna
	Zintegrowana karta graficzna umożliwiająca rozdzielczość min. 1280x1024
	

	Wbudowane porty
	Min. 4 porty USB w tym jeden wewnętrzny USB 3.0 , 2 porty RJ45, 1 port VGA min. 1 port RS232
Interfejsy sieciowe/FC/SAS
Wbudowana w płytę główną dwuportowa karta Gigabit Ethernet
Wewnętrzny moduł SD
Możliwość instalacji wewnętrznego modułu na dwie karty SD.
Moduł powinien posiadać możliwość wyposażenia go we wbudowaną dodatkową wewnętrzną pamięć SD lub USB o pojemności co najmniej 16GB do przechowywania sterowników i firmware'ów komponentów serwera, umożliwiająca szybką instalację wspieranych systemów operacyjnych.
	

	Dyski twarde
	Możliwość instalacji dysków twardych SATA, SAS, NearLine SAS i SSD.
Zainstalowane 2 dyski twarde o pojemności min. 2TB
	

	Kontroler dysków
	Sprzętowy kontroler dyskowy, posiadający min. 2GB nieulotnej pamięci cache, możliwe konfiguracje poziomów RAID: 0, 1, 5, 6, 10, 50, 60.
	

	Napęd optyczny
	Wbudowany DVD-RW
	

	Zasilacze
	Redundantne zasilacze o mocy min 340 W każdy
	

	Bezpieczeństwo
	Zintegrowany z płytą główną moduł TPM. Wbudowany czujnik otwarcia obudowy współpracujący z BIOS i kartą zarządzającą.
	

	Zarządzanie
	Niezależna od zainstalowanego na serwerze systemu operacyjnego posiadająca dedykowane port RJ-45 Gigabit Ethernet umożliwiająca:
zdalny dostęp do graficznego interfejsu Web karty zarządzającej
zdalne monitorowanie i informowanie o statusie serwera (m.in. prędkości obrotowej wentylatorów, konfiguracji serwera)
szyfrowane połączenie (SSLv3) oraz autentykacje i autoryzację użytkownika
możliwość podmontowania zdalnych wirtualnych napędów
wirtualną konsolę z dostępem do myszy, klawiatury
wsparcie dla IPv6
wsparcie dla SNMP; IPMI2.0, VLAN tagging, Telnet, SSH
możliwość zdalnego monitorowania w czasie rzeczywistym poboru prądu przez serwer
możliwość zdalnego ustawienia limitu poboru prądu przez konkretny serwer
integracja z Active Directory
możliwość obsługi przez dwóch administratorów jednocześnie
wsparcie dla dynamic DNS
wysyłanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzętowej
możliwość podłączenia lokalnego poprzez złącze RS-232.
Producent systemu musi posiadać dedykowane rozwiązanie, które będzie przeciwdziałało automatycznym skryptom konfiguracyjnym działającym w sieci. Jest niedopuszczalne, aby konsole zarządzające serwerów miały identyczne dane dostępowe.
możliwość zarządzania bezpośredniego poprzez złącze USB umieszczone na froncie obudowy.
możliwość konfiguracji przepływu powietrza na każdym slocie PCIe, jak również musi posiadać możliwość konfiguracji wyłączania lub włączania poszczególnych wentylatorów.
możliwość monitorowania z jednej konsoli min. 100 serwerami fizycznymi.
Możliwość zablokowania konfiguracji oraz odnowienia oprogramowania karty zarządzającej poprzez jednego z administratorów. Podczas trwania blokady musi być ona wyświetlana dla wszystkich administratorów, którzy obecnie korzystają z karty.
	

	Certyfikaty
	Serwer musi być wyprodukowany zgodnie z normą  ISO-9001 oraz ISO-14001 lub równoważną wydaną przez jednostkę zajmującą się kontrolą jakości, tożsame co do zakresu wskazanego certyfikatu.
Serwer musi posiadać deklaracja CE.
Oferowany serwer musi znajdować się na liście Windows Server Catalog i posiadać status „Certified for Windows” dla systemów Microsoft Windows Server 2016 x64, Microsoft Windows Server 2019 x64, lub innych równoważnych.
	

	Dokumentacja
	Zamawiający wymaga dokumentacji w języku polskim lub angielskim.
Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej serwera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.
	

	Warunki gwarancji
	Gwarancja min. 3 lata, next business day

Gwarancja zgodnie z przedstawioną ofertą okresu gwarancji z czasem reakcji do następnego dnia roboczego od przyjęcia zgłoszenia,
możliwość zgłaszania awarii poprzez ogólnopolską linię telefoniczną producenta w trybie 24/7
Firma serwisująca musi posiadać ISO 9001:2015 na świadczenie usług serwisowych lub  równoważny certyfikat. Wykonawca przedstawi powszechnie akceptowany certyfikat wydany przez  jednostkę zajmującą się kontrolą jakości, tożsamy do zakresu wskazanej normy oraz posiadać autoryzacje producenta urządzeń.
Możliwość sprawdzenia statusu gwarancji poprzez stronę producenta podając unikatowy numer urządzenia oraz pobieranie uaktualnień mikrokodu oraz sterowników nawet w przypadku wygaśnięcia gwarancji serwera
Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej serwera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.
	


Kamera internetowa – 65 szt.
	Nazwa komponentu
	Wymagane parametry techniczne
	Oferowane parametry techniczne

	Rozdzielczość
	720p, 30fps
	

	Pole widzenia
	60 stopni
	

	Wbudowany mikrofon
	Mono
	

	Długość kabla
	Min 1,5m
	

	Typ montażu oraz instalacji
	Plug & Play
	

	Gwarancja
	Min. 2 lata
	


Skaner – 25 szt.
	Nazwa komponentu
	Wymagane parametry techniczne
	Oferowane parametry techniczne

	Prędkość skanowania
	40 stron na minutę
	

	Rozmiar skanowanego dokumentu

	Minimalny 50,8mm x 53,6 mm
Maksymalny 216mm x 356mm
	

	Skanowanie dwustronne
	TAK
	

	Rozdzielczość wyjściowa
	50 – 600 dpi
	

	Głębia kolorów
	24 bit
	

	Skala szarości
	8 bit
	

	Interfejsy
	USB
	

	Wspierane systemy operacyjne
	Windows 10 64-bitowy lub inny równoważny.
	

	Dołączone w zestawie
	Kabel USB, kabel zasilający, Taca wejścia, Zasilacz
	

	Gwarancja
	Min. 2 lata
	


Drukarka – 25 szt.
	Nazwa komponentu
	Wymagane parametry techniczne
	Oferowane parametry techniczne

	Prędkość druku w czerni (A4)
	38 stron na minutę
	

	Duplex
	automatyczny
	

	Pojemność podajnika papieru
	350 arkuszy
	

	Języki drukowania
	PCL 6, PostScript
	

	Łączność
	USB, RJ45 Gigabit Ethernet 10/100/1000 BASE-T
	

	Dołączone w zestawie
	Kabel zasilający, kabel USB, toner
	

	Gwarancja
	Min. 2 lata
	


Oprogramowanie antywirusowe – 86 szt.
	Nazwa komponentu
	Wymagane parametry techniczne
	Oferowane parametry techniczne

	Ochrona stacji roboczych - Windows


	1. Pełne wsparcie dla systemu Windows 7/Windows 8/Windows 8.1/Windows 10.

2. Wsparcie dla 32- i 64-bitowej wersji systemu Windows.

3. Wersja programu dostępna co najmniej w języku polskim oraz angielskim.

4. Instalator musi umożliwiać wybór wersji językowej programu, przed rozpoczęciem procesu instalacji.

5. Pomoc w programie (help) i dokumentacja do programu dostępna w języku polskim oraz angielskim.

6. Skuteczność programu potwierdzona nagrodami VB100 i AV-comparatives.


	

	Ochrona antywirusowa i antyspyware


	1. Pełna ochrona przed wirusami, trojanami, robakami i innymi zagrożeniami.

2. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzędzi hakerskich, backdoor.

3. Wbudowana technologia do ochrony przed rootkitami. 

4. Wykrywanie potencjalnie niepożądanych, niebezpiecznych oraz podejrzanych aplikacji.

5. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plików. 

6. Możliwość skanowania całego dysku, wybranych katalogów, pojedynczych plików „na żądanie” lub według harmonogramu. 

7. System ma posiadać możliwość definiowania zadań w harmonogramie, w taki sposób, aby zadanie przed wykonaniem sprawdzało czy komputer pracuje na zasilaniu bateryjnym, jeśli tak – nie wykonywało danego zadania. 

8. Możliwość utworzenia wielu różnych zadań skanowania według harmonogramu (w tym: co godzinę, po zalogowaniu i po uruchomieniu komputera). Każde zadanie ma mieć możliwość uruchomienia z innymi ustawieniami (czyli metody skanowania, obiekty skanowania, czynności, rozszerzenia przeznaczone do skanowania, priorytet skanowania).

9. Skanowanie „na żądanie” pojedynczych plików lub katalogów przy pomocy skrótu w menu kontekstowym.

10. Możliwość określania  priorytetu  wykorzystania  procesora (CPU) podczas skanowania „na żądanie” i według harmonogramu.

11. Możliwość skanowania dysków sieciowych i dysków przenośnych.

12. Skanowanie plików spakowanych i skompresowanych.

13. Możliwość umieszczenia na liście wykluczeń ze skanowania wybranych plików, katalogów lub plików o określonych rozszerzeniach. 

14. Administrator ma możliwość dodania wykluczenia dla zagrożenia po nazwie, sumie kontrolnej (SHA1) oraz lokalizacji pliku.

15. Możliwość automatycznego wyłączenia komputera po zakończonym skanowaniu.

16. Brak konieczności ponownego uruchomienia (restartu) komputera po instalacji programu.

17. Użytkownik musi posiadać możliwość tymczasowego wyłączenia ochrony na czas co najmniej 10 minut lub do ponownego uruchomienia komputera.

18. W momencie tymczasowego wyłączenia ochrony antywirusowej użytkownik musi być poinformowany o takim fakcie odpowiednim powiadomieniem i informacją w interfejsie aplikacji.

19. Ponowne włączenie ochrony antywirusowej nie może wymagać od użytkownika ponownego uruchomienia komputera.

20. Możliwość przeniesienia zainfekowanych plików i załączników poczty w bezpieczny obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli. Pliki muszą być przechowywane w katalogu kwarantanny w postaci zaszyfrowanej.

21. Wbudowany konektor dla programów MS Outlook, Windows Mail.

22. Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzącej i wychodzącej obsługiwanej przy pomocy programu MS Outlook, Windows Mail i Windows.

23. Skanowanie i oczyszczanie poczty przychodzącej POP3 i IMAP „w locie” (w czasie rzeczywistym), zanim zostanie dostarczona do klienta pocztowego, zainstalowanego na stacji roboczej (niezależnie od konkretnego klienta pocztowego).

24. Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem pocztowym bez konieczności zmian w konfiguracji.

25. Możliwość opcjonalnego dołączenia informacji o przeskanowaniu do każdej odbieranej wiadomości e-mail lub tylko do zainfekowanych wiadomości e-mail.

26. Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie blokowany, a użytkownikowi wyświetlane jest stosowne powiadomienie.

27. Blokowanie  możliwości  przeglądania  wybranych  stron  internetowych.  Program  musi umożliwić blokowanie danej strony internetowej po podaniu przynajmniej całego adresu URL strony lub części adresu URL.

28. Możliwość zdefiniowania blokady wszystkich stron internetowych z wyjątkiem listy stron, ustalonej przez administratora. 

29. Automatyczna integracja z dowolną przeglądarką internetową bez konieczności zmian w konfiguracji.

30. Program ma umożliwiać skanowanie ruchu sieciowego wewnątrz szyfrowanych protokołów HTTPS, POP3S, IMAPS. 

31. Program ma zapewniać skanowanie ruchu szyfrowanego transparentnie bez potrzeby konfiguracji zewnętrznych aplikacji, takich jak: przeglądarki internetowe oraz programy pocztowe.

32. Możliwość zgłoszenia witryny z podejrzeniem phishingu z poziomu graficznego interfejsu użytkownika, w celu analizy przez laboratorium producenta.

33. Administrator ma mieć możliwość zdefiniowania portów TCP, na których aplikacja będzie realizowała proces skanowania ruchu szyfrowanego.

34. Program musi posiadać funkcjonalność, która na bieżąco będzie odpytywać serwery producenta o znane i bezpieczne procesy uruchomione na komputerze użytkownika.

35. Procesy zweryfikowane jako bezpieczne mają być pomijane podczas procesu skanowania oraz przez moduły ochrony w czasie rzeczywistym.

36. Użytkownik musi posiadać możliwość przesłania pliku celem zweryfikowania jego reputacji bezpośrednio z poziomu menu kontekstowego.

37. W przypadku, gdy stacja robocza nie będzie posiadała dostępu do sieci Internet, ma odbywać się skanowanie wszystkich procesów, również tych, które wcześniej zostały uznane za bezpieczne. 

38. Wbudowane dwa niezależne moduły heurystyczne – jeden wykorzystujący pasywne metody heurystyczne i drugi wykorzystujący aktywne metody heurystyczne oraz elementy sztucznej inteligencji. Musi istnieć możliwość wyboru z jaką heurystyką ma odbywać się skanowanie – z użyciem jednej lub obu metod jednocześnie. 

39. Możliwość automatycznego wysyłania nowych do laboratoriów producenta bezpośrednio z programu (nie wymaga ingerencji użytkownika). Użytkownik musi mieć możliwość określenia rozszerzeń dla plików, które nie będą wysyłane automatycznie.

40. Do wysłania próbki zagrożenia do laboratorium producenta, aplikacja nie może wykorzystywać klienta pocztowego zainstalowanego na komputerze użytkownika.

41. Dane statystyczne zbierane przez producenta na podstawie otrzymanych próbek nowych zagrożeń mają być w pełni anonimowe.

42. Możliwość ręcznego wysłania próbki nowego zagrożenia z katalogu kwarantanny do laboratorium producenta.

43. Możliwość zabezpieczenia konfiguracji programu hasłem, w taki sposób, aby każdy użytkownik przy próbie dostępu do konfiguracji, był proszony o jego podanie.

44. Możliwość zabezpieczenia programu przed deinstalacją przez niepowołaną osobę, nawet, gdy posiada ona prawa lokalnego lub domenowego administratora. Przy próbie deinstalacji program musi pytać o hasło.

45. Hasło do zabezpieczenia konfiguracji programu oraz deinstalacji musi być takie samo.

46. Program ma mieć możliwość kontroli zainstalowanych aktualizacji systemu operacyjnego i w przypadku braku aktualizacji – poinformować o tym użytkownika i wyświetlenia listy niezainstalowanych aktualizacji.

47. Program ma mieć możliwość definiowania typu aktualizacji systemowych o braku, których będzie informował użytkownika w tym przynajmniej: aktualizacje krytyczne, aktualizacje ważne, aktualizacje zalecane oraz aktualizacje o niskim priorytecie. Ma być możliwość dezaktywacji tego mechanizmu.

48. Po instalacji programu, użytkownik ma mieć możliwość przygotowania płyty CD, DVD lub pamięci USB, z której będzie w stanie uruchomić komputer w przypadku infekcji i przeskanować dysk w poszukiwaniu zagrożeń.

49. System antywirusowy, uruchomiony z płyty bootowalnej lub pamięci USB, ma umożliwiać pełną aktualizację silnika detekcji z Internetu lub z bazy zapisanej na dysku.

50. System antywirusowy, uruchomiony z płyty bootowalnej lub pamięci USB, ma pracować w trybie graficznym.

51. Program ma umożliwiać administratorowi blokowanie zewnętrznych nośników danych na stacji w tym przynajmniej: Pamięci masowych, optycznych pamięci masowych, pamięci masowych Firewire, urządzeń do tworzenia obrazów, drukarek USB, urządzeń Bluetooth, czytników kart inteligentnych, modemów, portów LPT/COM oraz urządzeń przenośnych.

52. Funkcja blokowania nośników wymiennych, bądź grup urządzeń, ma umożliwiać użytkownikowi tworzenie reguł dla podłączanych urządzeń, minimum w oparciu o typ, numer seryjny, dostawcę oraz model urządzenia. 

53. Program musi mieć możliwość utworzenia reguły na podstawie podłączonego urządzenia. Dana funkcjonalność musi pozwalać na automatyczne wypełnienie typu, numeru seryjnego, dostawcy oraz modelu urządzenia. 

54. Program ma umożliwiać użytkownikowi nadanie uprawnień dla podłączanych urządzeń, w tym co najmniej: dostęp w trybie do odczytu, pełen dostęp, ostrzeżenie, brak dostępu do podłączanego urządzenia.

55. Program ma posiadać funkcjonalność, umożliwiającą zastosowanie reguł dla podłączanych urządzeń w zależności od zalogowanego użytkownika.

56. W momencie podłączenia zewnętrznego nośnika, aplikacja musi wyświetlić użytkownikowi odpowiedni komunikat i umożliwić natychmiastowe przeskanowanie całej zawartości podłączanego nośnika.

57. Administrator ma posiadać możliwość takiej konfiguracji programu, aby skanowanie całego nośnika odbywało się automatycznie lub za potwierdzeniem przez użytkownika. 

58. Program musi być wyposażony w system zapobiegania włamaniom działający na hoście (HIPS).

59. Moduł HIPS musi posiadać możliwość pracy w jednym z pięciu trybów:

· tryb automatyczny z regułami, gdzie program automatycznie tworzy i wykorzystuje reguły wraz z możliwością wykorzystania reguł utworzonych przez użytkownika,

· tryb interaktywny, w którym to program pyta użytkownika o akcję w przypadku wykrycia aktywności w systemie, 

· tryb oparty na regułach, gdzie zastosowanie mają jedynie reguły utworzone przez użytkownika,

· tryb uczenia się, w którym program uczy się aktywności systemu i użytkownika oraz tworzy odpowiednie reguły w czasie określonym przez użytkownika. Po wygaśnięciu tego czasu program musi samoczynnie przełączyć się w tryb pracy oparty na regułach,

· tryb  inteligentny,  w którym program będzie powiadamiał wyłącznie o szczególnie podejrzanych zdarzeniach.

60. Tworzenie reguł dla modułu HIPS musi odbywać się co najmniej w oparciu o: aplikacje źródłowe, pliki docelowe, aplikacje docelowe, elementy docelowe rejestru systemowego.

61. Użytkownik na etapie tworzenia reguł dla modułu HIPS musi posiadać możliwość wybrania jednej z trzech akcji: pytaj, blokuj, zezwól.

62. Oprogramowanie musi posiadać zaawansowany skaner pamięci.

63. Program musi być wyposażony w mechanizm ochrony przed exploitami w popularnych aplikacjach, przynajmniej czytnikach PDF, aplikacjach JAVA, przeglądarkach internetowych.

64. Program ma być wyposażony we wbudowaną funkcję, która wygeneruje pełny raport na temat stacji, na której został zainstalowany, w tym przynajmniej z: zainstalowanych aplikacji, usług systemowych, informacji o systemie operacyjnym i sprzęcie, aktywnych procesów i połączeń sieciowych, harmonogramu systemu operacyjnego, pliku hosts, sterowników.

65. Funkcja, generująca taki log, ma posiadać przynajmniej 9 poziomów filtrowania wyników pod kątem tego, które z nich są podejrzane dla programu i mogą stanowić zagrożenie bezpieczeństwa.

66. Program ma posiadać funkcję, która aktywnie monitoruje wszystkie pliki programu, jego procesy, usługi i wpisy w rejestrze i skutecznie blokuje ich modyfikacje przez aplikacje trzecie.

67. Automatyczna, inkrementacyjna aktualizacja silnika detekcji.

68. Możliwość utworzenia kilku zadań aktualizacji. Każde zadanie musi być uruchamiane przynajmniej z jedną z opcji: co godzinę, po zalogowaniu, po uruchomieniu komputera.

69. Możliwość określenia maksymalnego wieku dla silnika detekcji, po upływie którego program zgłosi posiadanie nieaktualnego silnika detekcji.

70. Program  musi  posiadać  funkcjonalność  tworzenia  lokalnego  repozytorium  aktualizacji modułów.

71. Program musi posiadać funkcjonalność udostępniania tworzonego repozytorium aktualizacji modułów za pomocą wbudowanego w program serwera HTTP.

72. Program musi być wyposażony w funkcjonalność, umożliwiającą tworzenie kopii wcześniejszych aktualizacji modułów w celu ich późniejszego przywrócenia (rollback). 

73. Program wyposażony tylko w jeden proces  uruchamiany w pamięci, z którego korzystają wszystkie funkcje systemu (antywirus, antyspyware, metody heurystyczne, zapora sieciowa). 

74. Aplikacja musi posiadać funkcjonalność, która automatycznie wykrywa aplikacje pracujące w trybie pełnoekranowym.

75. W momencie wykrycia  trybu  pełnoekranowego, aplikacja ma wstrzymać  wyświetlanie wszystkich powiadomień związanych ze swoją pracą oraz wstrzymać zadania znajdujące się w harmonogramie zadań aplikacji.

76. Użytkownik ma mieć możliwość skonfigurowania po jakim czasie włączone mają zostać powiadomienia oraz zadania, pomimo pracy w trybie pełnoekranowym.

77. Program ma być wyposażony w dziennik zdarzeń, rejestrujący informacje na temat znalezionych zagrożeń, pracy zapory osobistej, modułu antyspamowego, kontroli stron internetowych i kontroli dostępu do urządzeń, skanowania oraz zdarzeń.

78. Wsparcie techniczne do programu świadczone w języku polskim przez polskiego dystrybutora, autoryzowanego przez producenta programu.

79. Program musi posiadać możliwość utworzenia dziennika diagnostycznego z poziomu interfejsu aplikacji.

80. Program musi posiadać możliwość aktywacji  przy użyciu co najmniej jednej z trzech metod: poprzez podanie poświadczeń  administratora licencji, klucza licencyjnego lub aktywacji programu w trybie offline.

81. Możliwość podejrzenia informacji o licencji, która znajduje się w programie.

82. W trakcie instalacji program ma umożliwiać wybór komponentów, które mają być instalowane. Instalator ma zezwalać na wybór co najmniej następujących modułów do instalacji: kontrola dostępu do urządzeń, zapora osobista, ochrona poczty, ochrona protokołów, kontrola dostępu do stron internetowych, RMM.

83. W programie musi istnieć możliwość tymczasowego wstrzymania działania polityk, wysłanych z poziomu serwera zdalnej administracji.

84. Wstrzymanie polityk ma umożliwić lokalną zmianę ustawień programu na stacji końcowej.

85. Funkcja wstrzymania polityki musi być realizowana tylko przez określony czas, po którym automatycznie zostaną przywrócone dotychczasowe ustawienia.

86. Administrator ma możliwość wstrzymania polityk na 10 minut, 30 minut, 1 godzinę lub 4 godziny.

87. Aktywacja funkcji wstrzymania polityki musi obsługiwać uwierzytelnienie za pomocą hasła lub konta użytkownika.

88. Program musi posiadać opcję automatycznego skanowania komputera po wyłączeniu wstrzymania polityki.

89. Możliwość zmiany konfiguracji programu z poziomu dedykowanego modułu wiersza poleceń.

90. Zmiana konfiguracji jest w takim przypadku autoryzowana bez hasła lub za pomocą hasła do ustawień zaawansowanych.

91. Program musi posiadać możliwość definiowana stanów aplikacji, jakie będą wyświetlane użytkownikowi, co najmniej: ostrzeżeń o wyłączonych mechanizmach ochrony czy stanie licencji.

92. Administrator musi mieć możliwość dodania własnego komunikatu do stopki powiadomień, jakie będą wyświetlane użytkownikowi na pulpicie.

93. Program musi posiadać funkcjonalność skanera UEFI, który chroni użytkownika  poprzez wykrywanie i blokowanie zagrożeń, atakujących jeszcze przed uruchomieniem systemu operacyjnego.

94. Wbudowany skaner UEFI nie może posiadać dodatkowego interfejsu graficznego i musi być transparentny dla użytkownika, aż do momentu wykrycia zagrożenia.

95. Aplikacja musi posiadać dedykowany moduł, zapewniający ochronę przed oprogramowaniem wymuszającym okup.

96. Administrator ma możliwość dodania wykluczenia dla procesu, wskazując plik wykonywalny.

97. Program musi posiadać możliwość  przeskanowania  pojedynczego  pliku, poprzez  opcję „przeciągnij i upuść”.

98. Administrator musi posiadać możliwość określenia typu podejrzanych plików, jakie będą przesyłane do producenta, w tym co najmniej pliki wykonywalne, archiwa, skrypty, dokumenty.

99. Administrator musi posiadać możliwość wyłączenia z przesyłania do analizy producenta określonych plików i folderów.

100. Program ma posiadać funkcjonalność umożliwiającą zastosowanie reguł dla podłączanych urządzeń w zależności od zdefiniowanego przedziału czasowego.

101. Administrator musi posiadać  możliwość zastosowania reguł dla kontroli dostępu do stron w zależności od zdefiniowanego przedziału czasowego.

102. Wbudowany system IDS z detekcją prób ataków, anomalii w pracy sieci oraz wykrywaniem aktywności wirusów sieciowych.

103. Program musi umożliwiać ochronę przed dołączeniem komputera do sieci botnet.

104. Program ma posiadać pełne wsparcie zarówno dla protokołu IPv4 jak i dla standardu IPv6.


	

	Ochrona przed spamem


	1. Ochrona antyspamowa dla programów pocztowych MS Outlook, Windows.

2. Program ma umożliwiać wyłączenie skanowania baz programu pocztowego po zmianie zawartości skrzynki odbiorczej.

3. Automatyczne wpisanie do białej listy wszystkich kontaktów z książki adresowej programu pocztowego.

4. Możliwość ręcznej zmiany klasyfikacji wiadomości spamu na pożądaną lub niepożądaną bezpośrednio z klienta pocztowego.

5. Możliwość ręcznego dodania nadawcy wiadomości do białej lub czarnej listy bezpośrednio z klienta pocztowego.

6. Możliwość definiowania folderu, gdzie program pocztowy będzie umieszczać spam.

7. Możliwość  zdefiniowania  dowolnego  tekstu, dodawanego  do  tematu wiadomości zakwalifikowanej jako spam.

8. Program ma domyślnie współpracować z folderem „Wiadomości-śmieci”, dostępnym w programie Microsoft Outlook. 

9. Program ma umożliwiać funkcjonalność, która po zmianie klasyfikacji wiadomości typu spam na pożądaną, oznaczy ją jako „nieprzeczytana”.

10. Program ma umożliwiać funkcjonalność, która po zmianie klasyfikacji wiadomości pożądanej na spam oznaczy ją jako „przeczytana”.

11. Program musi posiadać funkcjonalność wyłączenia modułu antyspamowego na określony czas lub do czasu ponownego uruchomienia komputera.


	

	Zapora (firewall)


	1. Zapora osobista ma pracować w jednym z czterech trybów:

· tryb automatyczny – program blokuje cały ruch przychodzący i zezwala tylko na połączenia wychodzące, 

· tryb interaktywny – program pyta się o każde nowo nawiązywane połączenie,

· tryb oparty na regułach – program blokuje cały ruch przychodzący i wychodzący, zezwalając tylko na połączenia skonfigurowane przez administratora,

· tryb uczenia się – program automatycznie tworzy nowe reguły zezwalające na połączenia przychodzące i wychodzące. Administrator musi posiadać możliwość konfigurowania czasu działania trybu.

2. Program musi oceniać reguły zapory systemu Windows.

3. Możliwość tworzenia list sieci zaufanych.

4. Możliwość dezaktywacji funkcji zapory sieciowej poprzez trwałe wyłączenie.

5. Możliwość określenia w regułach zapory osobistej kierunku ruchu, portu lub zakresu portów, protokołu, aplikacji, usługi i adresu lub zakresu adresów komputera lokalnego lub/i zdalnego.

6. Możliwość wyboru jednej z trzech akcji w trakcie tworzenia reguł w trybie interaktywnym: zezwól, zablokuj i pytaj.

7. Możliwość powiadomienia użytkownika o nawiązaniu określonych połączeń oraz odnotowanie faktu nawiązania danego połączenia w dzienniku zdarzeń aplikacji.

8. Możliwość zdefiniowania wielu niezależnych zestawów reguł dla każdej sieci, w której pracuje komputer, w tym minimum dla strefy zaufanej i sieci Internet.

9. Wykrywanie modyfikacji w aplikacjach, korzystających z sieci i powiadamianie o tym zdarzeniu. 

10. Możliwość tworzenia profili pracy zapory osobistej w zależności od wykrytej sieci.

11. Administrator ma możliwość sprecyzowania, który profil zapory ma zostać zaaplikowany po wykryciu danej sieci.

12. Profile mają możliwość automatycznego przełączania, bez ingerencji użytkownika lub administratora. 

13. Autoryzacja stref ma się odbywać min. w oparciu o: zaaplikowany profil połączenia, adres serwera DNS, sufiks domeny,  adres domyślnej bramy, adres serwera WINS, adres serwera DHCP, lokalny adres IP, identyfikator SSID,  szyfrowania sieci bezprzewodowej lub jego brak, konkretny interfejs sieciowy w systemie.

14. Podczas konfiguracji autoryzacji sieci, administrator ma mieć możliwość definiowania adresów IP dla lokalnego połączenia, adresu IP serwera DHCP, adresu serwera DNS oraz adresu IP serwera WINS, zarówno z wykorzystaniem adresów IPv4 jak i IPv6.

15. Opcje związane z autoryzacją stref mają posiadać możliwość łączenia (np. lokalnego adresu IP z adresem serwera DNS) w dowolnej kombinacji, celem zwiększenia dokładności identyfikacji danej sieci.

16. Program musi posiadać kreator, który umożliwia rozwiązywanie problemów z połączeniem.

17. Musi pozwalać na rozwiązanie problemów:

· z aplikacją lokalną, którą administrator wskazuje z listy,

· z połączeniem z urządzeniem zdalnym, na podstawie jego adresu IP.


	

	Kontrola dostępu do stron internetowych


	1. Aplikacja musi być wyposażona w zintegrowany moduł kontroli dostępu do stron internetowych. 

2. Moduł kontroli dostępu do stron internetowych musi posiadać możliwość utworzenia reguł w oparciu o użytkownika lub grupę użytkowników systemu Windows lub Active Directory. 

3. Aplikacja musi posiadać możliwość filtrowania adresów URL w oparciu o co najmniej 140 kategorii i podkategorii. 

4. Podstawowe kategorie, w jakie aplikacja musi być wyposażona to: materiały dla dorosłych, usługi biznesowe, komunikacja i sieci społecznościowe, działalność przestępcza, oświata, rozrywka, gry, zdrowie, informatyka, styl życia, aktualności, polityka, religia i prawo, wyszukiwarki, bezpieczeństwo i szkodliwe oprogramowanie, zakupy, hazard, udostępnianie plików, zainteresowania dzieci, serwery proxy, alkohol i tytoń, szukanie pracy, nieruchomości, finanse i pieniądze, niebezpieczne sporty, nierozpoznane kategorie oraz elementy niezaliczone do żadnej kategorii.

5. Moduł musi posiadać możliwość grupowania kategorii oraz adresów stron internetowych.  

6. Lista adresów URL znajdujących się w poszczególnych kategoriach, musi być automatycznie aktualizowana przez producenta.

7. Administrator musi posiadać możliwość wyłączenia integracji modułu kontroli dostępu do stron internetowych.

8. Aplikacja musi posiadać możliwość określenia przynajmniej jednej z akcji dla reguły kontroli dostępu do stron internetowych: zezwól, ostrzeż, blokuj.

9. Program musi posiadać także możliwość dodania komunikatu i grafiki w przypadku zablokowania, określonej w regułach, strony internetowej.
	

	Bezpieczeństwo przeglądarki


	1. Aplikacja musi być wyposażona w moduł bezpiecznej przeglądarki.

2. Przeglądarka musi automatycznie szyfrować wszelkie dane wprowadzane przez Użytkownika.

3. Użytkownik w momencie wejścia na stronę, która znajduje się na liście chronionych witryn, musi automatycznie zostać przekierowany do okna bezpiecznej przeglądarki.

4. Administrator musi mieć możliwość konfiguracji listy chronionych witryn, przez bezpieczną przeglądarkę.

5. Administrator musi mieć możliwość konfiguracji, aby użytkownik przy próbie dostępu do strony bankowości elektronicznej, automatycznie został przekierowany do okna bezpiecznej przeglądarki. 

6. Praca w bezpiecznej przeglądarce musi być wyróżniona poprzez odpowiedni kolor ramki przeglądarki oraz informację na ramce przeglądarki.


	


dokument należy podpisać kwalifikowanym podpisem elektronicznym lub elektronicznym podpisem zaufanym lub podpisem osobistym przez osobę lub osoby umocowane do złożenia podpisu w imieniu Wykonawcy
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