Zatacznik nr 1
do Zapytania Ofertowego
Opis Przedmiotu Zamoéwienia

1. Stownik terminéw
Termin / skrét Opis
Zgtoszenie Zarejestrowanie zgtoszenie w systemie w kategorii:
zarejestrowane - awaria
przez - konsultacja
Zamawiajacego w Awaria to brak mozliwosci korzystania z ustugi przez Uzytkownikéw
systemie SOI Systemu z punktu widzenia celéw biznesowych. Awaria moze by¢

sklasyfikowana jako:

Btad Krytyczny,

Btad Powazny,

Usterka.

Konsultacja - Udzielanie konsultacji przez Wykonawce polega na
zapewnieniu statej opieki konsultantow, ktérych zadaniem jest pomoc przy
rozwigzywaniu biezgcych zagadnien zwigzanych z eksploatacjg systemu
ktére nie moga by¢ skategoryzowane jako awaria.

Btad Krytyczny

Niepoprawne dziatanie ustugi uniemozliwiajace realizacje zadan
okreslonych w Ustawie lub dokumentaciji technicznej i uzytkowej Systemu
w zakresie zapewnienia prawidtowego funkcjonowania Systemu, w tym w
szczegolnosci brak dziatania Systemu, zagrozenie dla bezpieczenstwa
Systemu lub btedne skladowanie danych w bazie Systemu.

Blad Powazny

Niepoprawne dziatanie ustugi utrudniajgce realizacje zadan okreslonych w
Ustawie lub dokumentacji technicznej i uzytkowej Systemu w zakresie
zapewnienia prawidtowego funkcjonowania Systemu.

Usterka

Kazdy inny Btad nie bedgcym Btedem Krytycznym Lub Powaznym czyli
niepoprawne dziatanie ustugi lub niezgodnos¢ funkcjonalno$ci Systemu z
warunkami okreslonymi w Dokumentacji Systemu.

Czas Naprawy

Czas miedzy zgtoszeniem Awairrii, a jej skutecznym i trwatym usunigciem,
zgtoszonym przez Wykonawce.

Czas Reakgcji

Czas miedzy zgtoszeniem Awarii, a uzyskaniem potwierdzenia
przystgpienia do jego usuniecia.

Dni Robocze

Kazdy dzien tygodnia od poniedziatku do pigtku, za wyjgtkiem dni
ustawowo wolnych od pracy w Rzeczypospolitej Polskie;j.

Dokumentacja Wszelka dokumentacja wytworzona przez Wykonawce w ramach
dostarczenia ustugi, dotyczgca aspektéw technicznych, funkcjonalnych i
uzytkowych zwigzanych z korzystaniem z Systeméw Zamawiajgcego.

FAZ VM Forti Analyzer Virtual Machine

Godziny Robocze Godziny od 8:00 do 16:00 w Dni Robocze.

Infrastruktura Infrastruktura znajdujgca sie w dyspozycji Dostawcy Chmury,

Chmury umozliwiajgca dostarczanie przez niego Ustug Chmury Obliczeniowe;j.

Obliczeniowej

Infrastruktura znajduje sie w minimum dwdch lokalizacjach i z punktu
widzenia architektury jest rozproszonym geograficznie klastrem
niezawodnosciowym HA.

Infrastruktura MRiT

Wydzielona infrastruktura zlokalizowana w siedzibie Zamawiajgcego
dedykowana dla: Systemu CEIDG (TEST), Hurtowni Danych (TEST) i
Biznes.gov.pl (TEST i PROD) - Punktu Informacyjnego dla Przedsiebiorcy
oraz systeméw pomocniczych (m.in.. backup, monitoring, ITSM) .

Lokalizacja

Okreslenie fizycznego miejsca, w kiérym sg eksploatowane Instancje
Hurtowni. Z punktu widzenia Umowy istniejg dwie lokalizacje:
Lokalizacja Chmura,

Lokalizacja MRiT

Lokalizacja Chmura

Zarzadzana przez Dostawce Chmury wirtualna platforma widoczna przez
Wykonawce jako zestaw ustug typu laaS i Pass. Z technicznego punktu
widzenia jest to klaster HA rozproszony geograficznie (dwie fizyczne
lokalizacje) pracujgcy w trybie "active —active”

Lokalizacja MRiT

Lokalizacja centrum przetwarzania danych mieszczace sie w siedzibie




Zamawiajgcego, dedykowane na potrzeby funkcjonowania CEIDG,
Hurtowni danych i Biznes.gov.pl.

Zamawiajacy
(MRIT)

Ministerstwo Rozwoju i Technologii

Naprawa Awarii

Trwate usunigcie Awarii poprzez usunigcie przyczyn powstania Awarii
skutkujgce przywréceniem petnej sprawnosci ustugi, w tym rowniez
zakonczenie innych dziatan naprawczych.

Obejscie Awarii

Wykonanie tymczasowego sposobu korzystania z innych funkgciji lub
komponentéw ustugi, pozwalajgcego na realizacje zadah Zamawiajgcego
okreslonych w Ustawie lub dokumentaciji technicznej i uzytkowej Systemu,
ktérych normalna realizacja jest utrudniona lub uniemozliwiona z powodu
wystgpienia Awarii; zastosowane rozwigzanie nie moze powodowaé utraty
lub zmniejszenia funkcjonalnosci Systemu.

Okno Dostepnosci

Czas w ciggu doby poza Oknem Serwisowym. Zamawiajgcy wymaga aby
w czasie Okna Dostepnosci systemy objete Ustugg byty w petni
funkcjonalne i dostepne.

Okno Serwisowe

Czas niedostepnosci catego systemu lub jego okreslonych funkc;ji
uzgodniony pomiedzy Zamawiajgcym a Wykonawca, przeznaczony na
wykonywanie wszelkich niezbednych prac serwisowych, przegladow,
aktualizacji oprogramowania oraz wgrywania nowych wersji
oprogramowania. Okna serwisowe mogg mie¢ miejsce poza Godzinami
Roboczymi.

SLA (Service Level

Poziom dostepnosci $wiadczonych ustug wyrazony w % w skali okresu

Agreement) rozliczeniowego.

System System CEIDG wraz z hurtownig danych i System Biznes.gov.pl.

Umowa Umowa zawarta miedzy Zamawiajagcym, a Wykonawcg wraz ze
wszystkimi aneksami i zatgcznikami do Umowy.

Ustawa Ustawa z dnia 6 marca 2018 r. o Centralnej Ewidenciji i Informacji o
Dziatalno$ci Gospodarczej i Punkcie Informacji dla Przedsiebiorcy

Uzytkownik Osoba korzystajgca z Systemu lub jego poszczegdlnych czesci.

Zgloszenie Przekazanie Wykonawcy zawiadomienia o Awarii lub konsultaciji.

WAF Web Application Firewall

SNI Server Name Identification

System Obstugi
Eksploatacji

System sktadajacy sie z dwéch systemow:
o Systemu Obstugi Incydentéw (SOI)
o Systemu Obstugi Zlecen

Mitygacja

Dziatania, ktére majg na celu ograniczanie ryzyka i skutkéw atakéw na
ustugi Zamawiajgcego.

2. Przedmiot zamowienia

Przedmiotem zamdwienia jest $wiadczenie ustug utrzymania wdrozonej u Zamawiajgcego
kompleksowej ustugi ochrony klasy Web Application Firewall (WAF) dla Systemdéw Zamawiajgcego,
dostepnych publicznie z sieci Internet.

System WAF wyposazony jest w zaawansowane mechanizmy detekgciji i reakcji na ataki, miedzy
innymi takie jak SQL Injection, Cross-Site Scripting (XSS), fatlszowanie zgdan miedzywitrynowych
(CSRF) oraz inne techniki stosowane przez cyberprzestepcéw.

Ochronie podlega 16 aplikacji webowych oraz ustugi 2 serweréw DNS Autorytatywnych z analizg
bezpieczenstwa w dostarczonych rozwigzaniach.

Rozwigzanie oparte jest na technologii firmy Akamai, obejmujgce nastepujgce komponenty:

1) App & API Protector with Delivery;

2) Application Load Balancing;

3) API Gateway;
4) Edge DNS;




5) Managed Security Services 3.0, w tym zawarty Security Operations Center (SOC) aktywny, w
skrécie SOC aktywny;

6) Integrating Akamai Products;

W ramach realizacji zamoéwienia Wykonawca zapewni odnowienie subskrypcji na okres zgodny z
wariantem realizacji zaméwienia, tj. 2 miesigce, obejmujacy co najmnie;j:

e Akamai App & API Protector with delivery,
e Akamai Application Load Balancing,

e Akamai API Gateway,

e Akamai Edge DNS,

e Akamai Managed Security Services (MSS),

Dostawa odnowienia subskrypcji musi nastgpi¢ w terminie do 5 dni od dnia podpisania umowy, lecz nie
pozniej niz do 13.09.2026 r.

3. Termin realizacji

2 miesigce od dnia podpisania umowy

Rozpoczecie $wiadczenia ustugi musi nastgpi¢ w terminie od 13.09.2026 r.

4. Zakres ustugi

W ramach swiadczenia ustugi utrzymania Wykonawca zobowigzany jest do zapewnienia, aby

system ochrony przez caly okres obowigzywania umowy nieprzerwanie spetnial nastepujace
wymagania:

4.1 Zaawansowane Funkcje Ochrony

Numer Opis wymagania

wymagania

WT 1 System Web Application Firewall musi oferowa¢ zaawansowang ochrone przed

najnowszymi i najbardziej rozpowszechnionymi zagrozeniami internetowymi, w tym,
ale nie ograniczajgc sie do, atakow typu SQL Injection, Cross-Site Scripting (XSS),
Cross-Site Request Forgery (CSRF), oraz atakéw typu Denial-of-Service (DoS/DdoS).

WT 1.1 Ochronie podlegajg aplikacje wytworzone dla Ministerstwa Rozwoju i Technologii
oparte o zr6znicowany stos technologiczny. Wymaganie jest dostosowanie regut
bezpieczenstwa we wspodtpracy z zespotem technicznym Zamawiajgcego oraz
podmiotami odpowiedzialnymi za utrzymanie i rozwéj chronionych aplikacji.

WT 1.2 Potgczenie systemu ochrony z chronionymi aplikacjami terminowane bedzie za
pomocg protokotu HTTPS.

WT 1.3 Dla kazdej z chronionych aplikacji konieczna jest implementacja zestawu regut
LOWASP Core Rule Set v3”. W przypadku udostepnienia zaktualizowanego zbioru,
konieczne bedzie wykonanie modyfikacji regut w celu spetnienia wymagan nowe;j
wersji. Dopuszczalne jest zastosowanie alternatywnego zbioru regut np. dostarczany
przez producenta rozwigzania. Musi on jednak zapewniaé poziom ochrony nie gorszy
niz wyzej wymieniony.

WT 1.4 Dla kazdej z chronionych aplikacji konieczne jest wykonanie dogtebnej analizy i
wprowadzenie regut dedykowanych dla danej aplikacji.
WT 1.5 System musi wykorzystywa¢ zaawansowane algorytmy i mechanizmy uczenia

maszynowego do automatycznego wykrywania i prewencyjnego blokowania nowych i
ztozonych atakéw, nawet tych niezdefiniowanych wczesniej w bazach danych
zagrozen.




WT 1.6

System musi mie¢ zaimplementowane zintegrowane mechanizmy ochrony, ktére
pozwalajg na szybkie reagowanie na ataki typu zero-day, czyli ataki wykorzystujgce
nieznane wczesniej luki bezpieczenstwa.

WT 1.7

System musi mie¢ mozliwos¢ blokowania lub ograniczania dostepu na podstawie
geolokalizacji lub wyspecyfikowanej listy adreséw IP, umozliwiajgca prewencyjne
odciecie potencjalnych zagrozen z okreslonych regionéw lub adreséw.
Funkcjonalno$¢ musi umozliwiaé konfiguracje zabezpieczenia na okreslony czas
zaréwno dla pojedynczego adresu IP oraz z degradacjg do konkretnej ustugi
podlegajgcej ochronie. Po uptynieciu okreslonego czasu adres powinien by¢ usuwany
z listy. Musi istnie¢ mozliwos¢ odblokowania zablokowanego zbioru adreséw na
zlecenie Zamawiajgcego. System musi umozliwia¢ zdefiniowanie tzw. ,biatej listy”,
czyli puli adresow lub lokalizacji geograficznych, ktére w przypadku wystgpienia
naruszen nie bedg blokowane. System musi umozliwia¢ definicje wielu takich list
dostepowych np. dedykowanej dla kazdej z aplikaciji.

WT 1.8

System musi posiadac tzw. ,Virtual Patching” czyli funkcjonalno$¢ pozwalajgcg na
szybkie zabezpieczanie znanych luk w zabezpieczeniach, nawet zanim zostanie
wydany oficjalny patch przez producenta oprogramowania.

WT 1.9

System musi umozliwia¢ ochrone przed automatycznymi skryptami (botami), ktére
mogg prowadzi¢ do scrapingu danych, atakéw brute-force, czy fatszywego ruchu na
stronie.

WT 1.10

System musi by¢ wyposazony w specjalistyczne rozwigzania do ochrony interfejsow
API oraz serwisow webowych, ktére sg czesto narazone na specyficzne rodzaje
atakow. W tym minimum odkrywac i powstrzymywac ataki oparte na logice
biznesowej zaréwno dla aplikacji internetowych, jak i punktéw koncowych API,
wykorzystujgc uczenie maszynowe i sztuczng inteligencje.

Przeprowadza¢ zautomatyzowane wykrywanie ruchu API, w tym

- Wykorzystywane aktywne punkty koncowe

- Statystyki kodéw odpowiedzi

Mozliwosé egzekwowania pozytywnego modelu bezpieczenstwa w oparciu o schemat
obejmujgcy powyzsze parametry w oparciu zaréwno o zautomatyzowane wyniki
wykrywania, jak i niestandardowy, recznie przestany schemat Open API v3, w tym
egzekwowanie sekwenc;ji i zawartos¢ Sciezki, zapytania, nagtéwka, plikdéw cookie,
tresci i innych parametrow.

Obstuga i wymuszanie wzajemnego uwierzytelniania TLS, w tym dla urzadzen
klienckich iOS i 10T, z opcjg przesytania wielu niestandardowych certyfikatow
urzedéw certyfikacji.

Ochrona przed zto$liwymi zapytaniami do interfejséw APl GraphQL

Weryfikacja i wydawanie tokenow JWT, kluczy API i Oauth 2.0 przekazywanych do
interfejsow API w celu zapobiegania manipulacjom i atakom typu replay.

WT 1.11

System musi oferowaé mozliwosé automatycznej kategoryzacji wykrywanych
incydentéw minimum na poziomach krytycznym, powaznym, $rednim i
umiarkowanym. Zamawiajgcy dopuszcza uzycie innych nazw dla kategorii z
zachowaniem minimum czteropoziomowej skali kategoryzaciji.

WT 1.12

Jako dodatkowy komponent systemu dostarczona zostanie ustuga Autorytatywnego
DNS.

WT 1.13

Serwery DNS powinny byé odseparowane od siebie geograficznie oraz byc¢
udostepnione z réznych podsieci adreséw publicznych.

WT 1.14

Serwery DNS powinny byé udostepnione z tgcz objetych ochrong AntyDDoS

WT 1.15

Wszystkie komponenty systemu wykorzystane do budowy muszg spetniac kryteria
rozwigzan klasy enterprise. Wszystkie komponenty systemu powinny by¢ objete
aktualnym wsparciem producenta oraz aktualnymi kontraktami serwisowymi.

4.2. Wykrywanie i Reagowanie w Czasie Rzeczywistym

Numer Opis wymagania
wymagania
WT 2 Rozwigzanie musi zapewniaé zdolno$¢ do wykrywania i blokowania atakéw w czasie




rzeczywistym, z minimalnym wptywem na wydajnos¢ aplikacji internetowych.

WT 2.1

System ochrony musi spetnia¢ warunki dostepnosci na poziomie SLA 99,9% liczone w
cyklu miesiecznym tj. 43 minut 28 sekund niedostepnosci w kazdym miesigcu
rozliczeniowym.

WT 2.2

Zamawiajacy wymaga, aby wykonawca prowadzit monitoring pod katem dostepnosci
dostarczonego rozwigzania w trybie ciggtym i bedzie reagowat na incydenty. W
ramach reakcji na incydent Zamawiajgcy wymaga, aby wykonawca monitorowat logi
zdarzen i alerty generowane przez system oraz wykonywat modyfikacje regut na
dostarczonym systemie w celu uniemozliwienia wykorzystania podatnosci mogace;j
prowadzi¢ do incydentu bezpieczenstwa.

WT 2.3

Rozliczanie dostepnosci bedzie oparte o zewnetrzny system monitoringu dostarczony
przez Zamawiajgcego, ktory wykonuje testy w trybie ciggtym poprzez wykonywanie
zdefiniowanych scenariuszy np. logowanie do systemu Zamawiajgcego. Testy
wykonywane sg z minimum 3 lokalizacji rozdzielonych geograficznie, a incydent jest
generowany automatycznie na podstawie stwierdzenia btedu dla wigkszo$ci stacji
monitorowania. Na zyczenie wykonawcy Zamawiajgcy udostepni podglad do
konfiguracji systemu lub powiadomien generowanych przez zewnetrzny system
monitoringu. Za naruszenie bedzie uznawana niedostepnos¢ spowodowana przez
dowolny z elementéw dostarczonych w ramach systemu ochrony.

WT 2.4

Do czasu niedostepnosci nie bedg wliczane wczesniej ustalone przerwy serwisowe.
Informacja o przerwie serwisowej musi zosta¢ ustalona i zaakceptowana przez
Zamawiajgcego nie pdzniej niz 24 godziny przed jej wykonaniem. Sumaryczny czas
trwania przerw serwisowych nie moze przekroczy¢ 4 godzin w ujeciu miesiecznym.
Przerwy serwisowe powinny by¢ planowane i prowadzone w godzinach 22:00-4:00
kazdego dnia miesigca.

Na czas przerw serwisowych Wykonawca bedzie udostepniat informacje dla
internautow o przerwie serwisowej. Tres¢ komunikatow dostarczac bedzie
Zamawiajgcy.

WT 2.5

Zamawiajgcy wymaga, aby w przypadku wykrycia ataku przez WAF, Wykonawca
dokonat natychmiast wstepnej analizy i wdrozyt konieczne zabezpieczenia.
Wykonawca musi wykonywac przeglad zdarzen i alertéw na urzgdzeniu nie rzadziej
niz co 24 godziny w przypadku wystgpien o kategorii krytycznej, wysokiej lub sredniej
dla ktdrych nie wystgpita akcja prevent.

WT 2.6

\Wykonawca ma prawo wymagac przeprowadzenia testéw dziatania rozwigzania WAF
przez Zamawiajgcego lub podmioty utrzymujgce poszczegdlne elementy chronione.
W przypadku pozytywnego potwierdzenia wykonaniu testow, jezeli zmiany
bezposrednio spowodujg niedostepnosé, to nie bedzie ona odliczana od parametrow
SLA.

4.3. Integracja z Istniejacymi Systemami

Numer
wymagania

Opis wymagania

WT 3

Rozwigzanie powinno by¢ kompatybilne i zintegrowane z istniejgcymi systemami
Zmawiajgcego. Zamawiajacy nie dopuszcza ingerencji w kod zrédtowy aplikacji oraz
w infrastrukture Zamawiajgcego.

WT 3.1

Zamawiajgcy wymaga, aby wykonawca udostepnit logi zdarzehn generowanych w
ramach dziatania systemu. Dane bedg przesytane do systemu klasy SIEM oraz Log
Management dostarczonych przez Zamawiajgcego. Wykonawca systemu wesprze
Zamawiajgcego przy integracji z wyzej wymienionymi systemami w zakresie
udostepnienia danych. Integracja bedzie zrealizowana z uzyciem powszechnych
protokotéw wymiany tego typu danych np. rsyslog, pliki ptaskie.

WT 3.2

Konieczne moze by¢ udostepnienie ustugi maszyny wirtualnej lub appliance
dostarczonego przez producenta systemu SIEM lub Log Management. Udostepniony
w ten sposob zaséb penit bedzie role tzw. ,Kolektora logéw”, ktérego celem bedzie
oczyszczanie i buforowanie wysytanych danych do systemu klasy SIEM oraz Log
Management dostarczonych przez Zamawiajgcego. Jego istnienie jest zalezne od




koniecznosci oszczedno$ci pasma, filtrowania zbednych informacji lub zapewnienia
odpowiedniego zabezpieczenia warstwy transportowej.

WT 3.3

Wykonawca bedzie odpowiedzialny za utrzymanie dostarczonej warstwy
infrastruktury. Wymagany jest ciggty monitoring ustugi w sposéb automatyczny.
Zamawiajacy wymaga, aby w przypadku stwierdzenia nieprawidtowosci wystane
zostato powiadomienie na kanaty wspdlnie uzgodnione z Zamawiajgcym np. adres e-
mail.

WT 3.4

Pasmo przesytowe wykorzystane do przekazywania dziennikéw zdarzen, nie moze
zostac¢ odliczone od gwarantowanej przepustowosci w ramach ustugi ochrony danych
przeznaczonej dla ruchu uzytkownikéw chronionych aplikacji.

WT 3.5

Zamawiajgcy wymaga, aby dostarczona ustuga Autorytatywnego DNS znajdowata sie
w minimum dwoch niezaleznych osrodkach przetwarzania. Ustuga musi znajdowac
sie za ochrong DdoS opisang w wymaganiach w WT 4.

WT 3.6

Zamawiajgcy wymaga, aby dostarczona ustuga posiadata automatyczne wykrycie end
pointéw API przy niskim naktadzie pracy ze strony Zamawiajgcego.

4.4. Skalowalnos¢ i Elastycznos¢

Numer
wymagania

Opis wymagania

WT 4

System musi wykazywac¢ wysokg skalowalnosé¢, aby moc dostosowac sie do
rosngcych potrzeb Zamawiajgcego, wraz ze wzrostem ruchu sieciowego oraz
ewolucjg struktury IT. Dla przyjetych parametréw nalezy przyja¢ zatozenie wzrostu
zapotrzebowania o 10% rok do roku.

WT 4.1

Ustuga ochrony musi by¢ udostepniona za ustugg AntyDDoS.

WT 4.2

Zamawiajgcy wymaga, aby dostarczony system byt chroniony przed atakami DdoS.
Wymaga sie aby punkt styku z publiczng siecig Internet byt chroniony przed atakami
wolumetrycznymi o minimalnej pojemnosci 40 Gbps i 10 Mpps za pomocg
dedykowanej infrastruktury lub ustugi mitygacji tego typu atakéw.

WT 4.3

Mitygacja atakéw DdoS i zwigzane z tym niedostepnosci, bedg liczone jako
niedostepnos¢ ustugi. Akceptowalne jest odliczenie czasu koniecznego na
uruchomienie procedur automatycznych zwigzanych z mitygacjg tego typu atakow
jednak nie moze by¢ on diuzszy niz 10 minut, a warunkiem nie uwzglednienia tego
czasu jako niedostepnosci w rozliczeniu SLA jest przekazanie przez Wykonawce
odpowiedniego raportu poswiadczajgcego wystgpienie ataku klasy DdoS. tgczny
czas odliczenia nie moze by¢ dtuzszy niz 30 minut w skali jednego miesigca
rozliczeniowego.

WT 4.4

System musi korzystaé z co najmniej z dwéch niezaleznych potgczen internetowych
dostarczanych przez réznych dostawcow.

WT 4.5

W przypadku awarii jednego z tgcz, system automatycznie i bez przestoju musi
przetgczy¢ ruch na aktywne, sprawne tacze.

WT 4.6

System musi umozliwiaé¢ implementacje przetgczania ruchu uzytkownikéw miedzy
Srodowiskami podstawowym i zapasowym zlokalizowanym w centrach przetwarzania
danych Zamawiajgcego. Implementacja rozwigzania musi pozwala¢ na
skonfigurowanie mechanizmu weryfikacji dziatania ang. Health-Check przy uzyciu
Zzadan http lub HTTPS i oparcia o niego automatycznej decyzji o przetgczeniu ruchu
na srodowisko zapasowe

WT 4.7

System musi umozliwia¢ implementacje przetgczania ruchu uzytkownikéw miedzy
Srodowiskami podstawowymi i zapasowymi zlokalizowanymi w centrach
przetwarzania danych Zamawiajgcego. Funkcjonalnos$c¢ przetgczenia powinna byc¢
dostepna dla Zamawiajgcego. Czas realizacji przetgczenia nie moze by¢ dtuzszy niz
60 minut. Nie wliczajgc w to propagaciji rekordéw DNS.

WT 4.8

System musi obstugiwac¢ funkcjonalno$¢ server-side SNI (Server Name Identification).

4.5. Zarzadzanie Konfiguracja i Politykami Bezpieczenstwa

| Numer

| Opis wymagania




wymagania

WT 5

Rozwigzanie musi umozliwia¢ tatwe zarzgdzanie konfiguracjg oraz dostosowywanie
polityk bezpieczenstwa, aby sprostac¢ specyficznym wymaganiom i regulacjom
prawnym.

WT 5.1

Na zlecenie Zamawiajgcego wykonawca udostepni petng konfiguracje systemu w
zakresie dziatajgcych regut bezpieczenstwa w postaci pliku konfiguracyjnego lub listy
regut wraz z szczegoétami konfiguracyjnymi, pozwalajgce na przeprowadzenie
eksperckiej analizy w ramach audytéw bezpieczenstwa prowadzonych w imieniu
Zamawiajgcego przez wyspecjalizowane w tych zadaniach podmioty.

WT 5.2

Zamawiajgcy zastrzega sobie prawo wykonywania testéw bezpieczenstwa i dziatania
dostarczonego systemu przez wyspecjalizowane zespoty w zakresie testow
wydajnosci i bezpieczenstwa cyfrowego. Zamawiajgcy zobowigzuje sie do
poinformowania wykonawcy o zamiarze przeprowadzenia testow, terminie jego
wykonania oraz jego zakresie. Informacja musi by¢ przekazania nie pézniej niz 2 dni
robocze przed planowanym wykonaniem prac.

WT 5.3

Zamawiajgcy wymaga, aby rozwigzanie umozliwiato przeprowadzenie testow
funkcjonalnych wprowadzonych zmian w konfiguracji ustugi ochrony. Wymagana jest
dodatkowa warstwa testowa konfiguracyjnie tozsama z srodowiskiem produkcyjnym.
Warstwa testowa nie musi gwarantowac¢ petnej przepustowosci produkcyjnego
systemu. System ma pozwalaé¢ na wykonanie testow funkcjonalnych aplikacji. Dostep
do warstwy testowej musi by¢ mozliwy poprzez modyfikacje pliku hosts na stacji
testowe] lub poprzez modyfikacje rekordu w wewnetrznym serwerze DNS.
Dostarczone srodowisko testowe moze byé wydzielong logicznie czescig srodowiska
produkcyjnego. Srodowisko testowe nie podlega rygorom parametréw SLA.

WT 5.4

Zamawiajgcy wymaga aby, wszystkie opcje konfiguracyjne dostepne w GUI powinny
by¢ obstugiwane poprzez interfejs API.

Funkcje eksperymentalne i beta powinny by¢ dostepne za posrednictwem interfejsu
API, nawet jesli nie sg dostepne w interfejsie GUI.

Producent powinien dostarczy¢ i wspiera¢ pakiet Terraform

4.6. Raportowanie i Analiza

Numer
wymagania

Opis wymagania

WT 6

System musi oferowaé zaawansowane funkcje raportowania i analizy, umozliwiajgce
dogtebng ocene stanu bezpieczenstwa oraz identyfikacje potencjalnych stabych
punktéw.

WT 6.1

System musi oferowaé mozliwos¢ szczegotowego rejestrowania wszystkich zdarzen
zwigzanych z bezpieczenstwem, w tym prob atakow, naruszen polityk
bezpieczenstwa, bteddw konfiguracyjnych i anomalii w ruchu sieciowym.

WT 6.2

Funkcja analizy musi umozliwia¢ identyfikacje i sledzenie trendéw oraz wzorcow w
zakresie atakéw i zagrozen, co pozwala na wczesne wykrywanie potencjalnych
stabych punktéw i luk w zabezpieczeniach.

WT 6.3

System musi umozliwia¢ generowanie spersonalizowanych raportéw, dostosowanych
do réznych pozioméw uzytkownikoéw, od technicznych operatoréw bezpieczenstwa po
kierownictwo. Dostarczenie raportéw powinno by¢ mozliwe automatycznie na adres e-
mail, udziat sieciowy lub link do pobrania. Modut raportowy musi umozliwia¢
przekazanie danych analitycznych w formie pliku pdf, csv jak i surowych plikéw logéw
w formacie przeznaczonym do odczytu maszynowego.

WT 6.4

Mechanizm powiadomien w czasie rzeczywistym musi informowac¢ odpowiednie
osoby lub zespoty o krytycznych zdarzeniach bezpieczenstwa, umozliwiajgc szybkg
reakcje.

WT 6.5

System musi oferowac interaktywne narzedzia do wizualizacji danych, ktére utatwiajg
zrozumienie ztozonych danych zwigzanych z bezpieczenstwem i pomagajg w ich
analizie.

WT 6.6

System musi oferowa¢ funkcje audytu i przegladu historii zdarzen, umozliwiajgce
Sledzenie zmian, dostepdw i operacji przeprowadzanych w systemie. W szczegolnosci

w zakresie zmian w konfiguragiji.




WT 6.7

System musi da¢ mozliwos¢ dostepu do raportéw i analiz za pomoca przegladarki
internetowej

WT 6.8

System musi udostepnia¢ funkcjonalno$¢ monitorowania ruchu webowego {j.
wolumen obstugiwanego ruchu w rozdziale na konkretne chronione aplikacje jak i
sumarycznie. Udostepnia¢ informacje o uzytkownikach tj. adres IP, pochodzenie
geograficzne, system operacyjny, przegladarka. Udostepnia¢ informacje o typach
atakow, ich pochodzenie, akcje jaka zostata podjeta,.

WT 6.9

System musi umozliwia¢ przeglgd danych do 90 dni wstecz.

WT 6.10

System musi umozliwia¢ prezentacje danych w postaci konfigurowalnego
dashboardu.

WT 6.11

System musi umozliwiaé prezentacije listy aktualnie natozonych blokad.

WT 6.12

\Wszystkie komponenty i mozliwosci rozwigzania powinny by¢ dostarczane jako
pojedyncza platforma SaaS oparta na chmurze, bez potrzeby dodatkowej integracji
miedzy komponentami, pulpitami nawigacyjnymi do analizy i $ledzeniem zgdan
pakietow poza pojedynczg Sciezkg pakietu

4.7. Wsparcie rozwigzania

Numer
wymagania

Opis wymagania

WT 7

Zamawiajgcy wymaga, aby dostawca zapewnit petne wsparcie techniczne i
serwisowe, w tym reakcje na zgtoszenia zgodng z warunkami SLA, regularne
aktualizacje oprogramowania oraz doradztwo w zakresie najlepszych praktyk
bezpieczenstwa w ramach dostarczonego rozwigzania.

WT 7.1

Dostawca musi zapewni¢ dedykowany zespot wsparcia, ktéry bedzie dostepny 24/7
do reagowania na zgtoszenia i rozwigzywania probleméw. Zespét ten musi posiadac
wysokie kwalifikacje i doswiadczenie w zakresie cyberbezpieczenstwa oraz
zarzgdzania systemami WAF.

WT 7.2

Dostawca musi przeprowadzac regularne aktualizacje oprogramowania, w tym tatki
bezpieczenstwa, aby system byt zawsze zabezpieczony przed najnowszymi
zagrozeniami.

WT 7.3

Dostawca musi zapewni¢ wsparcie w zarzgdzaniu incydentami bezpieczenstwa, w
tym wsparcie w analizie przyczyn i rekomendowanie dziatahh naprawczych.

WT 7.4

W przypadku stwierdzenia incydentu bezpieczenstwa Zamawiajgcy wymaga, aby
Wykonawca przeprowadzit petng analize bezpieczehstwa w zarzgdzanym przez
siebie obszarze, wynikiem czego musi by¢ raport zawierajagcy petng analize oraz
argumentacje potwierdzong dowodami.

WT 7.5

Dla kazdego zidentyfikowanego zagrozenia musi zosta¢ przeprowadzona analiza
wplywu na bezpieczenstwo danych osobowych ze szczegdinym uwzglednieniem
prawdopodobienstwa wycieku danych (ang. data breach).

WT 7.6

W przypadku potwierdzenia wycieku danych Wykonawca we wspotpracy z
Zamawiajgcym ma obowigzek przeprowadzenia analizy Sledczej, ktérej celem jest
ocena skutkéw naruszenia.

WT 7.7

Analiza zdarzenia i realizacja czynno$ci w zakresie incydentéw bezpieczenstwa
majgcego musi by¢ przeprowadzona przez Wykonawce bez ponoszenia dodatkowych
kosztow przez Zamawiajgcego. Wszystkie czynno$ci muszg byé zakonczone
raportem, a jego zakres musi obejmowac wszystkie elementy dostarczone przez
Wykonawce w ramach zamdéwienia.

WT 7.8

Zamawiajgcy wymaga, aby w ramach rozliczenia miesiecznego Wykonawca
wykonywat zbiorczy raport zawierajgcy informacje w zakresie wykrytych zdarzen,
podjetych akcji, zmian w konfiguracji, dostepnosci systemu oraz rekomendaciji
dotyczgcych systemu. Ostateczny szablon raportu zostanie ustalony po podpisaniu
umowy.

4.8.Zgodnos¢ z Standardami Bezpieczenstwa

| Numer

| Opis wymagania




wymagania

WT 8

Rozwigzanie musi byé zgodne z miedzynarodowymi standardami i praktykami
bezpieczenstwa oraz spetnia¢ lokalne przepisy dotyczgce ochrony danych.

WT 8.1

Rozwigzanie musi by¢ zaprojektowane zgodnie z zaleceniami Open Web Application
Security Project (OWASP) Top 10, obejmujgcymi najwazniejsze zagrozenia dla
aplikacji internetowych, w tym zapobieganie atakom takim jak iniekcje SQL, Cross Site
Scripting (XSS), i innym powszechnym lukom w zabezpieczeniach.

WT 8.2

Dostawca musi posiadac certyfikat ISO/IEC 27001 lub SOC2, na potwierdzenie, ze
jego system zarzgdzania bezpieczernstwem informacji i wewnetrzne procedury
spetniajg miedzynarodowe standardy w zakresie bezpieczenstwa informaciji.

WT 8.3

System musi spetnia¢ wymagania Ogélnego Rozporzgdzenia o Ochronie Danych
(GDPR) oraz innych lokalnych przepiséw dotyczacych ochrony danych, co obejmuje
zarzgdzanie danymi osobowymi i ich bezpieczenstwem.

WT 8.4

Zastosowanie ram bezpieczenstwa cybernetycznego opracowanych przez National
Institute of Standards and Technology (NIST), ktére obejmuja identyfikacje, ochrone,
wykrywanie, reagowanie i odzyskiwanie w kontekscie zagrozenh cybernetycznych.

WT 8.5

Rozwiniecie i utrzymanie szczegdtowych polityk bezpieczenstwa oraz procedur, ktére
Sg w petni zgodne z wyzej wymienionymi standardami i najlepszymi praktykami.
Zamawiajgcy wymaga, aby wykonawca dostarczyt dokumenty potwierdzajgce
wdrozenia powyzszych standardow w postaci certyfikatow i opiséw obowigzujgcych
procedur.

WT 8.6

Wykonawca w przypadku wykrycia incydentow w srodowisku Zamawiajgcego bedzie
stosowat sie do polityk Systemu Zarzgdzania Bezpieczenstwem Informac;i

obowigzujacych u Zamawiajacego (do wgladu w siedzibie).

4.9.

Parametry iloSciowe i pojemnosciowe

Numer
wymagania

Opis wymagania

WT 10

Kazdy obiekt ochrony musi posiadaé swdj dedykowany adres ustugi (np. publiczny
adres IP, rekord CNAME), ktory zostanie skierowany ruch z serweréw DNS
Zamawiajgcego.

WT 10.1

t gcze obstugujgce ochrone obiektdw musi gwarantowacé przepustowos¢ na poziomie
600Mbps.

WT 10.2

\W ramach ochrony muszg zosta¢ dostarczone dwa serwery DNS Autorytatywne.
Zamawiajgcy posiada w swojej infrastrukturze serwer master, z ktérego publikowane
bedg konfiguracje dla serwerdéw udostepnionych w ramach ustugi.

\WT 10.3

Szacowany przeptyw ruchu w ramach chronionych aplikacji to 20TB miesiecznie.

WT 10.4

Szacunkowa ilo$¢ Zzgdah http do obstugi to 39 milionéw miesiecznie w tym 1,2 miliona
do chronionych ustug API.

5. Wymagania dotyczace usuwania Awarii (WA)

Numer
wymagania

Opis wymagania

WA 1

Zgtoszenia Awarii bedg dokonywane za posrednictwem SOl przez upowaznionych
pracownikéw Wykonawcy oraz Zamawiajgcego. Zamawiajgcy zobowigzany jest
przekaza¢ Wykonawcy w terminie 1 tygodnia od dnia zawarcia Umowy liste
upowaznionych pracownikow Zamawiajgcego. Zmiana oséb wskazanych w ww. liscie
nastepuje poprzez pisemne powiadomienie Wykonawcy bez koniecznosci
podpisywania aneksu do Umowy.

WA 2

Jezeli Awaria zostata wykryta przez pracownikéw Wykonawcy lub Wykonawca
otrzymat informacije o wystgpieniu Awarii z dowolnego zewnetrznego zrodia,
obowigzkiem Wykonawcy jest niezwtocznie przystgpienie do usuwania Awarii oraz
poinformowanie Zamawiajgcego o wystgpieniu Awarii oraz zarejestrowanie Awarii w
SOl w czasie nie dtuzszym niz 0,5 godziny.

WA 3

Przyjmuje sie, ze Zgtoszenie Usuniecia Awarii rozpoczyna sie z chwilg




zarejestrowania Awarii w SOI.

WA 4

Zamawiajgcy ma prawo do zgtaszania Awarii przez caty rok, 7 dni w tygodniu, 24
godziny na dobe. Czas na usuniecie Awarii rozpoczyna sie w momencie Zgtoszenia
Usuniecia Awarii.

WA 5

Jesli dla dokonania usuniecia Awarii obiektywnie niezbedne bedzie podjecie przez
Zamawiajacego okreslonych czynnosci lub przekazanie dodatkowych wyjasnien
Wykonawca moze sie zwréci¢ do Zamawiajgcego o nie jeden raz. Czas na udzielanie
wyjasnien nie bedzie wliczany do czasu obstugi Zgtoszenia Usuniecia Awarii. Przy
obstudze ztozonych Awarii Zamawiajgcy moze zdecydowac o wielokrotnym
zadawaniu pytan i udzielaniu odpowiedzi przez Zamawiajgcego.

WA 6

Informacje o usunieciu Awarii Wykonawca bedzie zgtaszat w Systemie Obstugi
Incydentéw.

WA 7

O zakonczeniu usuniecia Awarii decyduje Zamawiajgcy.

WA 8

Skuteczne usuniecie Awarii Zamawiajgcy bedzie potwierdzat w Systemie Obstugi
Incydentéw.

WA 9

Jezeli Wykonawca nie dokona naprawy w terminach, wskazanych w Tabeli 1
umieszczonej ponizej, Zamawiajacy moze:
a) obcigzy¢ Wykonawce karg umowng na zasadach opisanych w Umowie,

b) zawiadamiajgc uprzednio Wykonawce, usunaé Awarie we wtasnym zakresie
lub powierzy¢ jej usunigcie innemu podmiotowi trzeciemu na koszt
Wykonawcy. Naprawa nie powoduje wygasniecia oraz utraty jakichkolwiek
praw wynikajgcych z tytutu gwarancji.

Tabela 1 Wartosci Czaséw Naprawy (od czasu Rejestracji Zgtoszenia)

Btad Krytyczny Btad Powazny Usterka
Lp. Parametr (godziny) (godziny) (godziny)
1 |Czas Reakgciji 0,5 0,5 0,5
2 |Czas zastosowania 0,5 1 nie dotyczy
Obejscia
3 |Czas Naprawy 4 8 24




