Ministerstwo Infrastruktury
Załącznik nr2 do szacowania wartości

OPIS PRZEDMIOTU ZAMÓWIENIA

Przedmiotem zamówienia jest dostawa oraz wdrożenie sprzętu bezpieczeństwa sieciowego typu next generation firewall, a także udzielenie gwarancji jakości i wsparcia technicznego na oferowane rozwiązanie.

I. Wprowadzenie
1. Przedmiot zamówienia musi być fabrycznie nowy, nie używany w innych projektach, pochodzący z legalnego kanału dystrybucyjnego na terenie Unii Europejskiej, dopuszczony do obrotu, spełniający europejskie normy CE.
2. Zamawiający wymaga, aby wszystkie dostarczane urządzenia i pakiety oprogramowania były sprawdzone w praktyce rynkowej. Oznacza to, iż oprogramowanie systemowe (firmware urządzeń) realizujące wszystkie wymagane funkcje, jak też samo urządzenie musiało być dostępne na rynku co najmniej 6 miesięcy przed terminem składania ofert. Urządzenie i powiązane z nim oprogramowanie systemowe musi być objęte pełnym serwisem producenta (niedopuszczalne jest proponowanie oprogramowanie np. w wersji Beta) w chwili, i co najmniej w okresie 2 miesięcy przed złożeniem ofert. Za datę jego dostępności Zamawiający przyjmuje publikację konkretnej oferowanej wersji oprogramowania (wersji z pełnym wsparciem) na stronie Producenta rozwiązania.
3. W ramach postępowania należy dostarczyć w sumie cztery urządzenia - dwa identyczne urządzenia działające w klastrze wysokiej dostępności w pierwszej lokalizacji Zamawiającego (typ 1) oraz dwa identyczne urządzenia działające w klastrze wysokiej dostępności w drugiej lokalizacji (typ 2) . Wszystkie wyspecyfikowane wymagania wydajnościowe muszą być spełnione dla każdego z dostarczanych urządzeń.
4. W środowisku Zamawiającego funkcjonują obecnie urządzenia Palo Alto Networks PA-3020 działające w klastrze wysokiej dostępności, które należy zastąpić nowym rozwiązaniem. 
5. Zamawiający wymaga przeniesienia pełnej konfiguracji z użytkowanych obecnie urządzeń na dostarczone przez Wykonawcę. 

[bookmark: _Toc17015332]II. Wymagania sprzętowe
Urządzenie typu next generation firewall typ 1 – 2 szt.
	L.p.
	Nazwa komponentu
	Opis minimalnych wymagań technicznych

	1
	Zasilanie
	Urządzenie musi być wyposażone w dwa zasilacze typu AC 230V Hot-Swap pracujące redundantnie

	2
	Montaż
	Urządzenie musi być dostarczone jako dedykowane urządzenie typu appliance, przystosowane do montażu w szafie Rack 19”.

	3
	Wyposażenie
	Urządzenie musi być wyposażone w co najmniej:
      - 12 interfejsów 1G/2.5G/5G/10G
      - 4 interfejsy SFP28 25G 
      - 10 interfejsów SFP/SFP+ 1G/10G 
      - 1 port RJ45 1-GigabitEthernet wyłącznie do celów zarządzania; 
      - 1 port konsoli szeregowej
      - minimum 1 port dla celów połączenia urządzeń w HA: minimum 1x 10GE     SFP+ (lub szybszy) oraz minimum 2x 1GE (SFP lub RJ45) (lub szybszy). Porty te muszą być traktowane jako dodatkowe względem wymaganych powyżej. Nie dopuszcza się liczenia jako HA, portów wymaganych wcześniej
      - zasób dyskowy (inny niż obrotowy HDD) minimum 450 GB na potrzeby systemu operacyjnego i logów. W przypadku procedury wymiany serwisowej urządzenia (tzw. RMA) Zamawiający wymaga, aby zasób dyskowy zostały wymontowany z urządzenia i pozostał w jego siedzibie w celu bezpiecznej utylizacji.


	4
	Parametry wydajnościowe
	Urządzenie musi spełniać co najmniej następujące parametry wydajnościowe:
       - Minimum 11 Gbps dla rozpoznawania i kontroli aplikacji.
- Minimum 5.5 Gbps dla rozpoznawania kontroli aplikacji przy włączonych funkcjach bezpieczeństwa: IPS 
- Minimum 140 000 nowych sesji na sekundę.
- Minimum 1 300 000 równoległych sesji
- Minimum 6.5 Gbps dla IPSEC VPN
- Minimum 4500 tuneli IPSEC VPN (site-to-site)
- Minimum 1800 tuneli SSL VPN Remote Access z wykorzystaniem klienta VPN. Oprogramowanie klienta VPN musi być objęte wsparciem producenta. Oprogramowanie klienta VPN musi być dostępne co najmniej dla Windows, Linux, MacOS, Android, iOS.
- Urządzenie musi umożliwiać zdefiniowanie nie mniej niż 9000 reguł polityki bezpieczeństwa oraz obsługę minimum 150 stref bezpieczeństwa




Urządzenie typu next generation firewall typ 2 – 2 szt.
	L.p.
	Nazwa komponentu
	Opis minimalnych wymagań technicznych

	1
	Zasilanie
	Urządzenie musi być wyposażone w dwa zasilacze typu AC 230 V Hot-Swap pracujące redundantnie

	2
	Montaż
	Urządzenie musi być dostarczone jako dedykowane urządzenie typu appliance, przystosowane do montażu w szafie Rack 19”.

	3
	Wyposażenie
	Urządzenie musi być wyposażone w co najmniej:
      - 4 porty Ethernet RJ45 wspierających 100Mbps/1GE
      - 4 porty Ethernet RJ45 wspierających 5G/2.5G/1GE/100Mbps
      - 4 porty Ethernet RJ45 wspierających 5G/2.5G/1GE/100Mbps z zasilaniem       PoE z budżetem 150W mocy oraz możliwością udostępnienia na porcie 50W mocy
      - 2 porty Ethernet SFP (akceptujących moduły 1GE SFP)
      - 8 portów Ethernet SFP+ (akceptujących moduły 10GE SFP+ oraz 1GE SFP)
       - 1 port dla celów połączenia urządzeń w HA: minimum 1x 10GE SFP+ (lub szybszy) oraz minimum 2x 1GE (SFP lub RJ45) (lub szybszy). Porty te muszą być traktowane jako dodatkowe względem wymaganych powyżej. Nie dopuszcza się liczenia jako HA, portów wymaganych wcześnie
       - zasób dyskowy (inny niż obrotowy HDD) minimum 200 GB na potrzeby systemu operacyjnego i logów. W przypadku procedury wymiany serwisowej urządzenia (tzw. RMA) Zamawiający wymaga, aby zasób dyskowy zostały wymontowany z urządzenia i pozostał w jego siedzibie w celu bezpiecznej utylizacji.

	4
	Parametry wydajnościowe
	Urządzenie musi spełniać co najmniej następujące parametry wydajnościowe:
·  Minimum 9 Gbps dla rozpoznawania i kontroli aplikacji,
· Minimum 4 Gbps dla rozpoznawania kontroli aplikacji przy włączonych funkcjach bezpieczeństwa: IPS, Antywirus, Antyspyware, blokowanie typów plików, z włączonym logowaniem na dysk urządzenia.
· Minimum 6 Gbps wydajności IPSec VPN.
· Minimum 130 000 nowych sesji na sekundę.
· Minimum 1.3M równoległych sesji
· Minimum 1500 tuneli SSL VPN Remote Access z wykorzystaniem klienta VPN. Oprogramowanie klienta VPN musi być objęte wsparciem producenta. Oprogramowanie klienta VPN musi być dostępne co najmniej dla Windows, Linux, MacOS, Android, iOS.
· Minimum 2500 tuneli IPSec VPN (site-to-site).
· System musi umożliwiać zdefiniowanie nie mniej niż 1500 reguł polityki bezpieczeństwa oraz 3000 reguł NAT.




III. Wymagania funkcjonalne dla urządzeń typ 1 i typ 2


1. Tryby pracy

1) Urządzenie musi umożliwiać działanie co najmniej w czterech trybach pracy:
- routera (tzn. w warstwie 3 modelu OSI), 
 - przełącznika (tzn. w warstwie 2 modelu OSI), 
 - w trybie pasywnego nasłuchu (sniffer)
- w trybie transparentnym (urządzenie nie może posiadać skonfigurowanych adresów IP na interfejsach sieciowych; musi pracować w trybie przezroczystego łączenia interfejsów w pary).
2) [bookmark: _Hlk135221276]Tryb pracy urządzenia musi być ustalany bądź w konfiguracji interfejsu sieciowego bądź w ustawieniach systemu, a system musi umożliwiać pracę we wszystkich wymienionych powyżej trybach jednocześnie na różnych interfejsach inspekcyjnych w pojedynczej logicznej instancji systemu (np. wirtualny kontekst/system/firewall/, wirtualna domena, itp.)

3) Urządzenie musi obsługiwać protokół Ethernet z obsługą sieci VLAN. Urządzenie musi obsługiwać 4094 znaczników VLAN zgodnych z 802.1q. 

4) Urządzenie musi pozwalać na tworzenie tzw. subinterfejsów na interfejsach pracujących w trybie L2 i L3. Obsługa stref bezpieczeństwa symbolizujących np. WAN, LAN, DMZ, interfejsy fizyczne, subinterfejsy L2 i L3 – jako nazwane strefy na bazie, których można budować polityki bezpieczeństwa przy regulacji ruchu pomiędzy strefami.

5) Urządzenie musi umożliwiać translację adresów IP (NAT) zarówno statyczną jak i dynamiczną. Reguły dotyczące NAT muszą być odrębne od reguł definiujących polityki bezpieczeństwa tak, aby reguły dotyczące translacji nie powodowały w żaden sposób zależności od konfiguracji tych polityk. Wykonywanie operacji translacji adresów NAT musi być odnotowywane w logach ruchu sieciowego za pomocą dedykowanego pola lub flagi oraz odpowiednich kolumn ze szczegółami informacji o NAT.

6) Urządzenie musi obsługiwać nie mniej niż 10 wirtualnych routerów posiadających odrębne tabele routingu i umożliwiać uruchomienie więcej niż jednej tablicy routingu w pojedynczej instancji systemu zabezpieczeń. Zamawiający dopuszcza rozwiązania, gdzie system urządzenia wymaga, aby tablica routingu była powiązana z wirtualnym systemem w relacji 1:1 wówczas należy przewidzieć w ofercie trzykrotnie większą liczbę wirtualnych firewalli obsługiwanych przez urządzenie aniżeli wymagana w pozostałych wymaganiach dla urządzenia.


2. Zdalny dostęp VPN
1) Urządzenia firewall muszą obsługiwać funkcjonalność zdalnego dostępu VPN dla użytkowników (tzw. Remote Access VPN). Funkcja ta musi być realizowana na bazie technologii SSL VPN oraz IPSec. Jeżeli oprogramowania klienta Remote Access VPN dla laptopów z systemem klienckim Windows wymaga licencji – należy dostarczyć licencję na maksymalną wydajność oraz maksymalną ilość dla oferowanego typu urządzeń.
2) Funkcjonalność zdalnego dostępu VPN musi integrować się z funkcją rozpoznawania użytkowników.
3) [bookmark: _Hlk135221950]Urządzenia firewall dla zdalnego dostępu VPN muszą umożliwiać następujące funkcjonalności:
· Realizacja VPN dla aplikacji HTML/HTML5 w trybie przeglądarkowym (tzw. Clientless VPN)
· Zestawianie zdalnego dostępu dla urządzeń mobilnych tzw. smart devices telefony/tablety bazujące na systemach operacyjnych: Apple iOS i Google Android.
· Dostępność oprogramowania klienckiego VPN dla urządzeń mobilnych z systemami: Apple iOS (10-16), Android (6-13), Win UWP
· Dostępność oprogramowania klienta VPN dla stacji/laptopów dla następujących systemów operacyjnych: Windows 8-11; Windows 10 UWP; iOS 10-14; MacOS 10.15-13; Google Android 6-11; Linux CentOS, RHEL, Ubuntu;
· Sprawdzanie informacji o systemie operacyjnym, aktualizacji poprawek OS, aktualizacji oprogramowania antywirusowego itp. dla systemów Windows.
· Sprawdzanie obecności konta urządzenia w systemie katalogowym Windows AD dla systemów Windows.
· Możliwość pomijania tunelu zdalnego dostępu VPN dla specyficznych aplikacji, domeny DNS, aplikacji video. Dla podłączających się stacji/laptopów Windows i MacOS.
· Dodatkowa identyfikacja urządzeń użytkownika na bazie unikalnego identyfikatora innego niż adres IP (Windows – MachineGuid, Android – Android ID, iOS – UDID) pozwalająca na blokadę dostępu VPN dla wybranego urządzenia. Np. blokada dostępu VPN dla urządzenia zainfekowanego
· Możliwość automatycznego (bez ingerencji administratora) zablokowania dostępu poprzez RA VPN urządzenia skompromitowanego do chronionych zasobów

3. QoS i protokoły routingu
1) Urządzenie musi zapewniać zarządzanie pasmem sieci (QoS) w zakresie co najmniej:
- oznaczania pakietów znacznikami DiffServ, 
 - ustawiania dla dowolnych aplikacji priorytetu, pasma maksymalnego i gwarantowanego. 
 - utworzenia co najmniej 8 klas ruchu sieciowego.
 - kształtowania ruchu sieciowego (QoS) per sesja na podstawie znaczników DSCP. 
 - przydzielania takiej samej klasy QoS dla ruchu wychodzącego i przychodzącego

2) Urządzenie musi umożliwiać obsługę protokołów routingu minimum OSPFv2, OSPFv3 oraz BGP4

3) Urządzenie musi wspierać mechanizm PBR (policy base routing) dla wybranych aplikacji i wskazanych użytkowników – mechanizm przekierowania ruchu z pominięciem tablicy routingu.

4. Niezawodność
1) Urządzenie musi umożliwiać obsługę klastra niezawodnościowego – tworzenia konfiguracji odpornej na awarie dla urządzeń. 
2) Urządzenia w klastrze muszą funkcjonować w trybie Active/Passive i Active/Active.

5. Kontrola i wykrywanie aplikacji oraz ruchu sieciowego
1) Urządzenie musi umożliwiać rozpoznawanie aplikacji bez względu na numery portów, protokoły tunelowania i szyfrowania (włącznie z P2P i IM). Identyfikacja aplikacji musi odbywać się co najmniej poprzez sygnatury. Identyfikacja aplikacji nie może wymagać podania w konfiguracji urządzenia numeru lub zakresu portów, na których dokonywana jest identyfikacja aplikacji. Należy założyć, że wszystkie aplikacje mogą występować na wszystkich 65 535 dostępnych portach.
2) Urządzenie musi wykrywać co najmniej 3500 predefiniowanych aplikacji wspieranych przez producenta wraz z aplikacjami tunelującymi się w HTTP lub HTTPS oraz pozwalać na ręczne tworzenie sygnatur dla nowych aplikacji bezpośrednio na urządzeniu bez użycia zewnętrznych narzędzi.
3) Urządzenie musi przeprowadzać kontrolę aplikacji w sposób umożliwiający potraktowanie informacji o niej jako atrybutu a nie jako wartości w polityce bezpieczeństwa. W szczególności dotyczy to implementacji w modułach innych jak firewall (np. w IPS lub innym module UTM), w których informacja o aplikacji będzie mogła być tylko wykorzystana jako „wartość” w polityce.
4) Urządzenie musi pozwalać na definiowanie i przydzielanie różnych profili ochrony (antywirus, IPS, URL, blokowanie plików) per aplikacja. Musi być możliwość przydzielania innych profili ochrony (AV, IPS, URL, blokowanie plików) dla dwóch różnych aplikacji pracujących na tym samym porcie.
5) Urządzenie musi umożliwiać budowanie reguł bezpieczeństwa opierające się na podstawowych selektorach takich jak: strefy bezpieczeństwa źródłowe/docelowe, adresy IP źródłowe/docelowe, aplikacje (w warstwie L7 OSI), kategorie URL, użytkownicy/grupy z Active Directory, kondycja bezpieczeństwa stacji końcowej.
6) Urządzenie musi pozwalać na blokowanie transmisji plików, nie mniej niż: bat, cab, pliki MS Office, rar, zip, exe, gzip, hta, pdf, tar, tif. Rozpoznawanie pliku musi odbywać się na podstawie nagłówka i typu MIME, a nie na podstawie rozszerzenia. Funkcja realizowana za pomocą profilu w ramach reguł bezpieczeństwa.
7) Urządzenie musi pozwalać na analizę i blokowanie plików przesyłanych w zidentyfikowanych aplikacjach. W przypadku, gdy kilka aplikacji pracuje na tym samym porcie UDP/TCP (np. tcp/80) musi istnieć możliwość przydzielania innych, osobnych profili analizujących i blokujących dla każdej aplikacji.
8) Polityka bezpieczeństwa systemu zabezpieczeń musi prowadzić kontrolę ruchu sieciowego i uwzględniać strefy bezpieczeństwa, adresy IP klientów i serwerów, protokoły i usługi sieciowe, aplikacje, użytkowników aplikacji, kategorie URL reakcje zabezpieczeń, rejestrowanie zdarzeń oraz zarządzanie pasmem QoS.

6. Obsługa SSL/TLS, szyfrowanie
1) Urządzenie musi posiadać możliwość zdefiniowania ruchu SSL, który należy poddać lub wykluczyć z operacji deszyfrowania i głębokiej inspekcji rozdzielny od polityk bezpieczeństwa. Deszyfracja ruchu SSL będzie realizowana przed politykami bezpieczeństwa.
2) Urządzenie musi umożliwiać zdefiniowania ruchu TLS który należy poddać lub wykluczyć z operacji deszyfrowania i głębokiej inspekcji rozdzielny od polityk bezpieczeństwa. Deszyfracja ruchu TLS będzie realizowana przed politykami bezpieczeństwa. Wymagane wsparcie co najmniej dla TLSv1.1, TLSv1.2 i TLSv1.3.
3) Urządzenie musi zapewniać inspekcję szyfrowanej komunikacji SSH (Secure Shell) dla ruchu wychodzącego w celu wykrywania tunelowania innych protokołów w ramach usługi SSH.
4) Urządzenia firewall muszą posiadać możliwość zdefiniowania ruchu SSL/TLS który nie ma zostać odszyfrowany, ale poddany sprawdzeniu czy certyfikat serwera nie wygasł oraz sprawdzeniu czy certyfikat nie pochodzi od zaufanego wystawcy. W takim przypadku urządzenie musi umożliwiać blokadę takiej sesji użytkownika.
5) Wykonywanie operacji deszyfracji ruchu musi być odnotowywane w logach urządzeń w dedykowanej do tego celu sekcji. Musi zawierać informacje ułatwiające diagnostykę m.in. informacje o błędach, typ i rozmiar klucza, wersja TLS. Musi istnieć mechanizm automatycznego wykluczania z szyfrowania problematycznych stron na bazie tego logu.
6) Wykonywanie operacji deszyfracji ruchu musi umożliwiać wykorzystanie mechanizmów filtrowania URL (w przypadku, gdy jest wymagane jego dostarczenie) albo możliwość wykorzystania własnej utworzonej na urządzeniu listy URL które mają podlegać deszyfracji albo być z niej wykluczone (tzw. wyjątek).
7) Urządzenie firewall musi posiada wbudowaną i automatycznie aktualizowaną przez producenta listę serwerów, dla których niemożliwa jest deszyfracja ruchu (np. z powodu wymuszania przez nie uwierzytelnienia użytkownika z zastosowaniem certyfikatu lub stosowania mechanizmu „certificate pinning”). Lista ta stanowi automatyczne wyjątki od ogólnych reguł deszyfracji.
8) Rozwiązanie musi posiadać funkcjonalność deszyfracji wychodzących połączeń SSL/TLS na wszystkich portach, wskazanych w polityce deszyfracji oraz deszyfracji wychodzących połączeń typu STARTTLS (Wymagane wsparcie co najmniej dla TLSv1.1, TLSv1.2 i TLSv1.3). Odszyfrowany ruch zostaje przekazany do zewnętrznych urządzeń bezpieczeństwa, które po przeprowadzeniu analizy zwrócą ruch do urządzenia NGFW, w celu jego dalszego przetwarzania. Urządzenie NGFW musi przy tym współpracować z zewnętrznymi urządzeniami bezpieczeństwa funkcjonującymi w trybie transparentnym lub w trybie L3 (funkcjonalność nazywana dalej inspekcją SSL/TLS).


7. Uwierzytelnianie i kontrola dostępu.
1) Rozwiązanie musi umożliwiać uwierzytelnienie użytkowników lub transparentne ustalenie jego tożsamości w oparciu o:
· Microsoft Active Directory
· usługi katalogowe LDAP
· serwery Terminal Services
· logi z syslog
2) Urządzenie musi umożliwiać ustalić tożsamości użytkownika zapory poprzez aktywne uwierzytelnienie użytkownika z wykorzystaniem przeglądarki i captive portalu. Musi istnieć możliwość zdefiniowania co najmniej następujących rodzajów baz użytkowników dla captive portal:
· lokalna baza danych utrzymywana na firewallu
· zewnętrzna usługa katalogowa dostępna po LDAPS
· zewnętrzna usługa uwierzytelnienia i autoryzacji po RADIUS
3) Captive portal musi posiadać możliwość wymuszenia w procesie uwierzytelniania użytkownika podania przez niego drugiego czynnika uwierzytelniającego (tzw. MFA) w celu ochrony kluczowych systemów przed kradzieżą poświadczeń.
4) Polityka kontroli dostępu urządzenia musi precyzyjnie zdefiniować prawa dostępu użytkowników do określonych usług sieci i musi być utrzymywana nawet, gdy użytkownik zmieni lokalizację i adres IP a w przypadku użytkowników pracujących w środowisku terminalowym, tym samym mających wspólny adres IP, ustalanie tożsamości musi odbywać się również transparentnie.
5) Zarządzanie urządzeniem musi odbywać się z linii poleceń (CLI) oraz graficznej konsoli Web GUI dostępnej przez przeglądarkę WWW.
6) Dostęp do urządzenia i zarządzanie z sieci muszą być zabezpieczone kryptograficznie (poprzez szyfrowanie komunikacji).
7) System zabezpieczeń musi pozwalać na zdefiniowanie wielu administratorów o różnych uprawnieniach w szczególności Urządzenie musi mieć zdefiniowane w systemie co najmniej dwa konta typu:
· Administrator, który ma pełen dostęp do konfiguracji, odczytu i zapisu
· Operator, który ma możliwość tylko odczytu konfiguracji
8) Urządzenie musi umożliwiać uwierzytelnianie administratorów za pomocą:
· bazy lokalnej
· serwera AD lub LDAPS
· RADIUS lub TACACS+
· SAML 2,0
9) Musi być zapewniona możliwość stworzenia sekwencji uwierzytelniającej posiadającej co najmniej trzy metody uwierzytelniania (np. baza lokalna, LDAP i RADIUS).
10) Dla dostępu administracyjnego SSH musi być wspierane uwierzytelnianie za pomocą kluczy SSH.

8. Blokowanie zagrożeń oraz identyfikacja ruchu sieciowego

1) Urządzenie musi posiadać funkcję wykrywania i blokowania ataków/intruzów w warstwie 7 modelu OSI (nazywany często również jako IPS). Baza sygnatur IPS musi być przechowywania na urządzeniu, regularnie aktualizowana w sposób automatyczny i pochodzić od tego samego producenta co producent systemu zabezpieczeń.
2) Bezpośrednio w GUI urządzenia musi istnieć możliwość uruchomienia/aktywowania nowej aktualizacji sygnatur oraz powrotu do starszej wersji sygnatur, gdyby taka potrzeba zachodziła.
3) Urządzenie musi posiadać funkcję ręcznego tworzenia sygnatur (IPS) bezpośrednio na urządzeniu.
4) Urządzenie musi posiadać funkcję inspekcji antywirusowej uruchamianą per aplikacja/polityka oraz wybrany protokół minimum: http, http2, smtp, imap, pop3, ftp, smb. Baza sygnatur anty-wirus musi być przechowywana na urządzeniu, regularnie aktualizowana w sposób automatyczny (nie rzadziej niż raz na 48h) i pochodzić od tego samego producenta co firewall.
5) Urządzenie musi posiadać funkcję anty-spyware. Baza sygnatur musi być przechowywana na urządzeniu, regularnie aktualizowana w sposób automatyczny i pochodzić od tego samego producenta co systemu firewall.
6) Urządzenie musi posiadać i być dostarczone z funkcjonalnością systemu wykrywania i zapobiegania włamaniom (Intrusion Prevention System – IPS) wraz z aktualizacją sygnatur w okresie gwarancji. System musi działać w warstwie 7 modelu OSI. Baza sygnatur systemu wykrywania i zapobiegania włamaniom musi być przechowywania na urządzeniu, regularnie aktualizowana w sposób automatyczny i pochodzić od tego samego producenta co producent urządzenia. Moduł systemu wykrywania i zapobiegania włamaniom musi mieć możliwość wykluczania z filtrowania specyficznego ruchu sieciowego na podstawie zarówno adresu źródłowego IP jak i adresu docelowego IP jak i rozpoznania aplikacji lub zdefiniowanych serwisów, np. poprzez numer portu, protokół transportowy.
7) Urządzenie musi posiadać funkcjonalność blokowania zagrożeń za pomocą algorytmów uczenia maszynowego (Machine Learning - ML) aktualizowanych dynamicznie przez producenta.
8) Wykrywanie za pomocą algorytmów musi odbywać się lokalnie na urządzeniu jako uzupełnienie posiadanych funkcji bazujących na sygnaturach antywirus oraz funkcji filtrowania URL.
9) Wymagane jest posiadanie funkcji wykrywania za pomocą ML (Machine Learning) dla następujących danych: złośliwych plików wykonywalnych (tzw. PE), złośliwych skryptów PowerShell, złośliwych stron / ataków Phishing, złośliwych skryptów JavaScript.
10) Dodatkowo rozwiązanie musi posiadać możliwość analizy, identyfikacji oraz blokowania wcześniej nieznanej komunikacji C2 (command-and-control) oraz spyware w oparciu o nauczanie maszynowe realizowane w chmurze producenta, przy czym:
wymagana analiza i detekcja musi umożliwiać blokowanie wykrytej komunikacji C2 w czasie rzeczywistym, analiza i wykrywanie nieopisanych wcześniej w sygnaturach połączeń C2 muszą być możliwe minimum dla ruchu typu: http, http2, ssl oraz niezidentyfikowanych przez firewall aplikacji w oparciu o TCP i UDP.
11) Urządzenie musi posiadać funkcję filtrowania adresów URL.
12) Urządzenie musi zapewniać możliwość wykorzystania kategorii URL jako elementu klasyfikującego (a nie tylko filtrującego) ruch w politykach bezpieczeństwa.
13) Moduł filtrowania stron WWW musi mieć możliwość uruchomienia per reguła polityki bezpieczeństwa firewall. Nie jest dopuszczalne, aby funkcja filtrowania stron WWW uruchamiana była tylko per całe urządzenie lub jego interfejs fizyczny/logiczny (np. interfejs sieciowy, interfejs SVI, strefa bezpieczeństwa).
14) Funkcja filtrowania URL musi zapewniać możliwość ręcznego tworzenia własnych kategorii filtrowania stron WWW i używania ich w politykach bezpieczeństwa bez użycia zewnętrznych narzędzi i wsparcia producenta.
15) Wymagane jest posiadanie oddzielnych kategorii URL dla zagrożeń typu malware, phishing, C2C oraz dla ostatnio zarejestrowanych domen.
16) Urządzenie musi zapewniać ochronę przed atakami typu „Drive-by-download” poprzez możliwość konfiguracji strony blokowania z dostępną akcją „kontynuuj” dla funkcji blokowania kategorii URL.
17) Funkcjonalność musi zapewniać możliwość blokowania zagrożeń za pomocą algorytmów uczenia maszynowego (Machine Learning, ML) aktualizowanych dynamicznie przez producenta. Wykrywanie za pomocą algorytmów ML musi odbywać się lokalnie na urządzeniu jako uzupełnienie posiadanych funkcji bazujących na sygnaturach antivirus oraz funkcji filtrowania URL.
18) Urządzenie musi posiadać separację logiczną zasobów służących do przetwarzania ruchu (tzw. data plane) od zasobów służących do zarządzania urządzeniem (tzw. management plane). Akceptowana jest separacja logiczna zasobów zrealizowana za pomocą przypisania dedykowanej ilości rdzeni zasobów procesorów (tzw. CPU cores) do obu z funkcji lub alternatywnie za pomocą oddzielnych dedykowanych procesorów (tzw. CPU) dla każdej z funkcji.
19) Urządzenie musi posiadać funkcję ochrony przed atakami typu DoS wraz z możliwością limitowania ilości jednoczesnych sesji w odniesieniu do źródłowego lub docelowego adresu IP.

9. Zmiany w konfiguracji oraz logowanie

1) Praca na urządzeniu musi odbywać się na konfiguracji kandydackiej, a nie aktywnej. Urządzenie firewall musi posiadać koncept konfiguracji kandydackiej (na poziomie API, GUI, oraz CLI), którą można dowolnie edytować na urządzeniu bez automatycznego zatwierdzania wprowadzonych zmian w konfiguracji urządzenia do momentu, gdy zmiany zostaną zaakceptowane i sprawdzone przez administratora systemu. Konfiguracja kandydacka musi być wspierana przez minimum 7 dni. Zmiany w konfiguracji aktywnej odbywają się poprzez zatwierdzanie zmian (ang. Commit). Przed zatwierdzeniem zmian na urządzeniu musi być możliwość przejrzenia zmian, które zostały wykonane na konfiguracji kandydackiej. Musi istnieć możliwość edytowаniа konfigurаcji kаndydаckiej przez wielu аdministrаtorów prаcujących jednocześnie i pozwаlаć im nа zаtwierdzаnie i cofаnie zmiаn których są аutorаmi oraz możliwość blokowаniа wprowаdzаniа i zаtwierdzаniа zmiаn w konfigurаcji systemu przez innych аdministrаtorów w momencie edycji konfigurаcji. Realizacja tej funkcji musi odbywać się w oparciu o sam firewall.

2) Urządzenie musi zapewniać interfejs API (JSON, REST, XML lub inny) będący integralną częścią systemu zabezpieczeń za pomocą którego możliwa jest konfiguracja i monitorowanie stanu urządzenia bez użycia konsoli zarządzania lub linii poleceń (CLI).

3) Urządzenie musi zapewniać możliwość zapisania min. 20 poprzednich wersji konfiguracji na dysku twardym urządzenia.

4) Urządzenie musi mieć możliwość przywrócenia konfiguracji z określonego dnia, w którym były dokonywane zmiany, tzn. po każdym zapisie konfiguracji na urządzeniu powinna być automatycznie zapisywana kompletna konfiguracja, a podczas wyboru konfiguracji musi być widoczna data zapisania konfiguracji.

5) Urządzenie musi umożliwiać eksportowanie logów do zewnętrznych serwerów SYSLOG. Musi istnieć możliwość przekierowania logowania różnych polityk bezpieczeństwa do różnych serwerów SYSLOG.

6) Urządzenia firewall muszą pozwalać na selektywne wysyłanie logów w zależności od ich rodzaju. Konieczna jest obsługa SYSLOG za pomocą transportu UDP, TCP, SSL oraz obsługa formatów IETF oraz BSD.

7) Urządzenia firewall muszą pozwalać na lokalne zbieranie (na dysk urządzenia) i analizowanie logów, korelowanie zbieranych informacji oraz budowania raportów na ich podstawie. Zbierane dane powinny zawierać informacje co najmniej o: ruchu sieciowym, aplikacjach, zagrożeniach, filtrowaniu url, deszyfracji SSL, połączeniach VPN.

8) Urządzenia firewall muszą umożliwiać tworzenie raportów dostosowanych do wymagań Zamawiającego, zapisania ich na urządzeniu i uruchamiania w sposób ręczny lub automatyczny w określonych interwałach czasowych. Wynik działania raportów musi być dostępny w formatach co najmniej PDF, CSV i XML. Na urządzeniu musi być również dostępne tworzenie raportów o aktywności wybranego użytkownika lub grupy użytkowników na przestrzeni wskazanego okresu.

9) Urządzenie musi obsługiwać funkcjonalność typu Netflow (lub równoważne jak sFlow, jFlow itp.).  Musi istnieć możliwość skonfigurowania różnych serwerów Netflow dla różnych interfejsów per pojedynczy system/firewall/kontekst wirtualny.

10) Urządzenie musi być w pełni zarządzalne z poziomu centralnego systemu do zarzadzania Palo Alto Panorama, który posiada Zamawiający.


IV. Wymagania dla usług wdrożeniowych i migracji

W ramach realizacji przedmiotu zamówienia Wykonawca:
1. wykona plan instalacji urządzeń oraz przeniesienia konfiguracji w porozumieniu z Zamawiającym, zgodnie z przedstawioną przez Zamawiającego koncepcją modernizacji z uwzględnieniem wymagań środowiskowych (analiza przedwdrożeniowa); przedmiotowy plan będzie podlegać akceptacji Zamawiającego, 
2. zainstaluje zaoferowany i dostarczony sprzęt, tzn. wykona montaż urządzeń w szafach rack
3. wykona połączenia do sieci LAN, WAN Zamawiającego na poziomie fizycznym i logicznym na podstawie zdefiniowanych wymagań środowiskowych. 
4. Wykona upgrade firmaware’u poszczególnych urządzeń,
5. Wykona i dostarczy dokumentację techniczną powykonawczą (przygotowana w języku polskim w wersji elektronicznej w edytowalnym pliku doc. oraz w pliku pdf.) zawierającą w szczególności:
1) parametry techniczne dostarczanego rozwiązania – sprzętowe, sieciowe i oprogramowania podstawowego,
2) topologię logiczną i fizyczną podłączeń sieciowych rozwiązania,
3) Zestawienie i opisanie funkcjonalności wykorzystywanych w rozwiązaniu objętym wdrożeniem
6. Wykonawca na swój koszt zobowiązuje się do właściwego opakowania i załadowania Sprzętu oraz  zabezpieczenia go w czasie transportu do siedziby Zamawiającego. Odpowiedzialność za wszelkie szkody powstałe w trakcie transportu ponosi Wykonawca.


V. Informacje dodatkowe

1. Jako scenariusz Firewall/kontroli aplikacji Zamawiający rozumie, iż urządzenie pozwoli na wykrycie aplikacji, przydzielenie do niej polityki bezpieczeństwa w tym przypisanie uprawnień użytkownikom do korzystania z określonych aplikacji sieciowych.
2. Jako scenariusz Firewall/IPS/Antywirus/kontroli aplikacji/Antymalware Zamawiający rozumie, iż urządzenie pozwoli na wykrycie aplikacji, przydzielenie do niej polityki bezpieczeństwa obejmującej przypisanie uprawnień użytkownikom do korzystania z określonych aplikacji sieciowych, inspekcje IPS, Antywirus, Antyspyware. Zakres kontroli musi też obejmować przesyłanie plików do sandboxa lokalnego i chmurowego w tym przechwytywanie i blokowanie plików określonego typu. Scenariusz ten musi być realizowany z włączonym pełnym zakresem ochrony tj. z włączonymi wszystkimi dostępnymi dla rozwiązania sygnaturami IPS oraz z wszystkimi funkcjami dostępnymi w urządzeniu dla silników antywirus i antyspyware/antymalware. Inspekcjom bezpieczeństwa musi podlegać cały ruch – sprawdzeniu musi podlegać każdy bajt danych przesyłany przez urządzenie. Zamawiający wymaga, aby podana została przepustowość urządzenia dla pełnego zakresu ochrony oferowanego przez urządzenie – jeżeli urządzenie pozwala na pracę w wielu trybach to należy podać przepustowość dla trybu z największą liczbą dostępnych inspekcji dla silników IPS, antywirus, antymalware/antyspyware
3. Zamawiający będzie weryfikował parametry urządzeń na podstawie publicznie dostępnej dokumentacji producenta przedstawionej przez Wykonawcę. Zamawiający zastrzega sobie także prawo do weryfikacji parametrów urządzeń na podstawie testów (decyzja o przeprowadzeniu testów zostanie podjęta podczas analizy otrzymanych ofert). Wszelkie testy będą przeprowadzone przez Wykonawcę na jego koszt i ryzyko. Każdy z wezwanych Wykonawców będzie miał możliwość okazania oferowanych urządzeń tylko jeden raz w terminie wyznaczonym przez Zamawiającego. Zamawiający wymaga gotowości oferenta do przeprowadzenia testów w terminie nie dłuższym niż 14 dni kalendarzowych liczonym od dnia otwarcia ofert.
4. Wszystkie funkcjonalności muszą być opublikowane na stronie producenta na dzień składania oferty.
5. Dostarczone urządzenia muszą być fabrycznie nowe i pochodzić z oficjalnego kanału sprzedaży producenta rynek polski, spełniają normy CE i  posiadać pakiet usług gwarancyjnych kierowanych do użytkowników z obszaru Rzeczpospolitej Polskiej.
6. Zamawiający wymaga, aby zaoferowane urządzenia były uznanymi rozwiązaniami na świecie – producent zaoferowanego rozwiązania musi być notowany w raportach Gartnera dla rozwiązań Enterprise Network Firewall w kwadrancie liderów nie starszych niż 2 lata przed złożeniem oferty.
7. W przypadku gdy jakakolwiek funkcjonalność (włącznie z klientem Remote Access VPN) lub parametr ilościowy wymagają licencji, Zamawiający wymaga ich dostarczenia w celu zapewnienia pełni wymaganych właściwości przez okres 24 miesięcy.
8. Zamawiający posiada wiedzę z zakresu konfiguracji i obsługi firewalli Palo Alto Networks, dlatego w przypadku zaproponowania rozwiązania innego producenta wymaga się zaoferowania szkoleń autoryzowanych z zakresu obejmującego pełną konfigurację i zaawansowane rozwiązywanie problemów. Szkolenie musi zostać przeprowadzone w języku polskim. Minimalny czas trwania szkolenia: dni 5, ilość osób: 6.

VI. Wymagania dotyczące gwarancji i wsparcia technicznego
1. Urządzenie musi zostać dostarczone z 24 miesięczną gwarancją producenta oraz 24 miesięcznymi subskrypcjami/licencjami.
2. Zamawiający wymaga, aby zaoferowane urządzenia były dostępne i serwisowane przez Producenta (lub autoryzowany serwis producenta) oraz nie będą przez niego przewidziane do wycofania ze sprzedaży i wsparcia (ogłoszone tzw. dokumenty End-of-Sale lub End-of-Life lub równoważne).
3. Wsparcie techniczne musi być świadczone w języku polskim przez producenta lub oficjalnego partnera producenta urządzeń w zakresie świadczenia pomocy serwisowej.
4. [bookmark: _GoBack]Wsparcie techniczne musi być świadczone przez okres 24 miesięcy. W ramach świadczenia gwarancyjnego, w wypadku wystąpienia awarii zamawiający otrzyma część zamienną/urządzenie objęte gwarancją w trybie następnego dnia roboczego. Wraz z dostarczonym sprzętem będzie świadczony dostęp do strony pomocy technicznej producenta oraz możliwość pobierania aktualizacji oprogramowania związanego z oferowanym sprzętem.

