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Szanowna Pani Sekretarz,

w zwigzku z przekazanym do wiadomosci Prezesa Urzedu Ochrony Danych
Osobowych pismem z 18 listopada br. (znak: DPiS.WWKS.002.153.1.2024)
dotyczacym projektu informatycznego "Rozwéj centrum kompetencji w zakresie
cyfrowego udostepniania i zabezpieczania zbioréw Archiwéw Panstwowych w
Narodowym Archiwum Cyfrowym - etap I: archiwa centralne i warszawskie” (dalej:
~projekt informatyczny”), dziatajgc na podstawie art. 57 ust. 1 lit. ¢) rozporzgdzenia
Parlamentu Europejskiego i Rady (UE) 2016/679" oraz art. 51 ustawy o ochronie
danych osobowych?, Prezes UODO zgtasza uprzejmie nastepujgce ponizsze uwagi.

Jak wskazano w opisie zatozen projektu, w wyniku podjecia prac nad
projektem, ma nastgpi¢ ,modernizacja systemow Szukaj w Archiwach (dalej: SwA),
wewnetrznego systemu Zintegrowany System Informacji Archiwalnej (dalej: ZoSIA),
a takze budowa infrastruktury do digitalizacji oraz przechowywania, zabezpieczania i
udostepniania danych”.

Majgc powyzsze na uwadze, nalezy zwrdci¢ szczegolng uwage, ze w
przypadku projektowania rozwigzan z udziatem nowych technologii, zwigzanego
z przetwarzaniem danych osobowych na szeroka skale, projektodawca wykonac

" Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych) (Dz. Urz. UE L 119 z 4.5.2016, str. 1 ze zm.); dalej jako ,rozporzadzenie 2016/679
2 Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2019 r. poz. 1781).



powinien tzw. test prywatnosci, w tym ocene skutkéw dla ochrony danych
osobowych (art. 35 ust. 1 i ust. 10 rozporzgdzenia 2016/679), z uwzglednieniem
ochrony danych w fazie projektowania oraz domyslanej ochrony danych (art. 25 ust.
112 oraz art. 36 rozporzagdzenia 2016/679). Przeprowadzenie testu pozwolitoby na
szczegotowe rozeznanie ryzyk towarzyszgcych przetwarzaniu dla praw i wolnosci
podmiotéw danych oraz na wprowadzenie gwarancji te ryzyka eliminujgce. Nie
odnotowano natomiast w udostepnionych dokumentach informacji na temat
przeprowadzenia oceny skutkdw w aspekcie przetwarzania danych osobowych
odniesieniu do projektowanych rozwigzan.

W ocenie Prezesa UODO, obecne srodowisko technologiczne, ze wzgledu na
dynamicznie zmieniajgce sie zagrozenia, wymaga szczegodlnej uwagi w
odniesieniu do kwestii zapewnienia bezpieczenstwa systemoéw i aplikaciji, co
oznacza podjecia wtasciwych dziatah gwarantujgcych zabezpieczenie danych
osobowych. Tymczasem, nalezy zauwazyc¢, ze w przedstawionym dokumencie w
odniesieniu do wystepujgcych ryzyk dla realizacji projektu, ktore wigzg sie z
gwarancjami bezpieczenstwa modernizowanych systemoéw, takich jak:
nieautoryzowane dziatanie zwigzane z przetwarzaniem informacji, nieautoryzowany
dostep na poziomie systemow operacyjnych, ustug sieciowych i aplikacji (tabela 5.1)
postep technologiczny wptywajgcy na zmiany w sprzecie oprogramowania, awaria
serwerow i systemow oprogramowania (tabela 5.2) - okreslono jako ,,Srednie”
prawdopodobienstwo ich wystgpienia, a w przypadku ryzyka utraty danych na
skutek awarii lub zniszczenia infrastruktury (tabela 5.2) prawdopodobienstwo
wystgpienia okreslono jako ,znikome”.

W dokumencie nie przewidziano koniecznosci dokonania zmian w prawie (pkt
6 zatozen) oraz przyjmowane jest, ze w projekcie bedg wykorzystywane inne
systemy, np. ,Wezet Krajowy”, umozliwiajgcy uwierzytelnianie uzytkownika systemu
teleinformatycznego, korzystajgcego z ustugi online. Zwazywszy zatem na
przetwarzanie danych osobowych uzytkownikow projektowanych / modernizowanych
systemow, niezbedne jest przeprowadzenie analizy obowigzujacych przepisow
prawa w tym zakresie. Przeglad ten pozwoli na okreslenie podstawy prawnej
przetwarzania tych danych (pozyskiwania, gromadzenia, udostepniania). Podkresli¢
nalezy, ze przetwarzanie danych osobowych przez podmioty publiczne odbywac¢
powinno sie na podstawie i w granicach przepisow prawa, ktdre w sposob precyzyjny
wskazg jakie dane bedg przetwarzane, w jakim celu, przez jaki okres czasu oraz kto
bedzie za to przetwarzanie odpowiadat. W przypadku wskazanym w art. 6 ust. 1 lit. ¢
rozporzgdzenia 2016/6793, gdy mamy do czynienia z przetwarzaniem danych
niezbednym do wypetnienia obowigzku prawnego cigzgcego na administratorze,

3 Przetwarzanie jest zgodne z prawem wylacznie w przypadkach, gdy - i w takim zakresie, w jakim -
spetniony jest co najmniej jeden z ponizszych warunkéw: c) przetwarzanie jest niezbedne do
wypetnienia obowigzku prawnego cigzgcego na administratorze.



nalezy mie¢ na wzgledzie art. 6 ust. 3 rozporzadzenia 2016/679*. Zgodnie z jego
treScig podstawa przetwarzania musi by¢ okreslona w prawie panstwa
cztonkowskiego, ktéremu podlega administrator.

Z punktu widzenia przepisdw rozporzgdzenia 2016/679 kluczowa jest zatem
ocena zaprojektowanych rozwigzan pod wzgledem zapewnienia wtasciwej podstawy
prawnej dla funkcjonowania systemu teleinformatycznego, gwarantujgce;j
bezpieczenstwo (w tym cyberbezpieczenstwo), integralnosc i poufnos¢ informac;ji
przetwarzanych w systemie (art. 5 ust. 1 lit f rozporzgdzenia 2016/679), za ktérych
przestrzeganie — zgodnie z zasadg rozliczalnosci — bedzie ponosit odpowiedzialnos¢
administrator (art. 5 ust. 2 rozporzadzenia 2016/679).

W zwigzku z powyzszym, uprzejmie prosze o wziecie pod uwage
przedstawionych uwag w celu zapewnienia wtasciwych gwarancji ochrony danych
osobowych przetwarzanych w zwigzku z projektowanym / modernizowanym system.

tacze wyrazy szacunku,
Mirostaw Wréblewski
Prezes Urzedu
Ochrony Danych Osobowych
/-dokument w postaci elektronicznej

podpisany kwalifikowanym podpisem
elektronicznym/

Do wiadomosci:

Pan
Stawomir Rogowski
Podsekretarz Stanu

4 Podstawa przetwarzania, o ktérym mowa w ust. 1 lit. c) i €), musi by¢ okreslona: a) w prawie Unii; lub
b) w prawie panstwa cztonkowskiego, ktéremu podlega administrator. Cel przetwarzania musi by¢
okreslony w tej podstawie prawnej lub, w przypadku przetwarzania, o ktérym mowa w ust. 1 lit. €) -
musi by¢ ono niezbedne do wykonania zadania realizowanego w interesie publicznym lub w ramach
sprawowania wtadzy publicznej powierzonej administratorowi. Podstawa prawna moze zawierac
przepisy szczegoétowe dostosowujgce stosowanie przepiséw niniejszego rozporzgdzenia, w tym:
0golne warunki zgodnosci z prawem przetwarzania przez administratora; rodzaj danych
podlegajgcych przetwarzaniu; osoby, ktérych dane dotycza; podmioty, ktérym mozna ujawni¢ dane
osobowe; cele, w ktérych mozna je ujawni¢; ograniczenia celu; okresy przechowywania; oraz operacje
i procedury przetwarzania, w tym srodki zapewniajgce zgodnos¢ z prawem i rzetelnos¢ przetwarzania,
w tym w innych szczegdlnych sytuacjach zwigzanych z przetwarzaniem, o ktérych mowa w rozdziale
IX. Prawo Unii lub prawo panstwa cztonkowskiego musza stuzy¢ realizacji celu lezgcego w interesie
publicznym, oraz by¢ proporcjonalne do wyznaczonego, prawnie uzasadnionego celu.
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