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Szanowni Panstwo,

Departament Cyberbezpieczenstwa Kancelarii Prezesa Rady Ministréw udostepnia do
wykorzystaniaw Panstwa dziatalno$ci zestaw publikacji specjalnych. Stanowigone
rekomendacje w postaci Narodowych Standardéw Cyberbezpieczenstwa, o ktdrych mowa
w kierunkuinterwencji 6.1 celu szczegétowego 2 Strategii Cyberbezpieczenstwa
RzeczypospolitejPolskiej nalata 2019 —2024, Opracowaniei wdrozenie Narodowych
Standardow Cyberbezpieczeristwa oraz promowanie dobrych praktyk i zaleceri. Mimo, ze
prezentowane standardy zostaty opracowane na podstawie publikacji amerykanskiego
National Institute of Science and Technology (NIST), to posiadajgone mapowanie na
obowigzujgce w polskim systemie prawnym Polskie Normy, stosowane w zarzadzaniu
bezpieczenstwem informacji przez podmioty krajowego systemu cyberbezpieczenstwa,
w tym podmioty realizujgce zadania publiczne, operatoréw ustug kluczowych i dostawcéw

ustug cyfrowych.

Zaprezentowane publikacje stanowig przewodniki metodyczne, ktore utatwiajg
zbudowanie efektywnego systemu zarzadzania bezpieczenstwem informacji w oparciu

o praktyke, jaka w tym zakresie stosowana jest w administracji federalnej USA.
Na prezentowany zestaw publikacji sktadajg sie nastepujgce pozycje?l:
e NSC2199, Standardy kategoryzacjibezpieczeristwa — na podstawie FIPS 199;

e NSC 200, Minimalne wymagania bezpieczeristwa informacji i systemow

informatycznych podmiotow publicznych — na podstawie FIPS 200;

e NSC500-292, Architektura referencyjna chmury obliczeniowej — rekomendacje— na

podstawie NIST SP 500-292;

e NSC800-18, Przewodnik do opracowywania plandw bezpieczeristwa systemow

informatycznych w podmiotach publicznych — na podstawie NIST SP 800- 18;

1 Wymienione sg podstawowe dokumenty. Kazdy z nich moze sie odwotywac w rozdziale Referencje do szeregu
powigzanych publikacji, ktére sktadajg sie na catosciowy proces osiggania cyberbezpieczenstwa.

2 NSC— Narodowy Standard Cyberbezpieczenstwa.
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e NSC800-30, Przewodnik dotyczqcy postepowania w zakresie szacowania ryzyka

w podmiotach realizujgcych zadania publiczne — na podstawie NIST SP 800-30;
e NSC800-34, Poradnik planowania awaryjnego —na podstawie NIST SP 800-34;

e NSC800-37, Ramy zarzqdzania ryzykiem w organizacjach i systemach

informatycznych. Bezpieczeristwo i ochrona prywatnosciw cyklu zycia systemu — na

podstawie NIST SP 800-37;

e NSC800-53, Zabezpieczenia i ochrona prywatnosci systemdw informatycznych oraz

organizacji— na podstawie NIST SP 800-53;

e NSC800-53A, Ocenianie srodkow bezpieczeristwa i ochrony prywatnosci systemow

informatycznych oraz organizacji. Tworzenie skutecznych planéw oceny — na

podstawie NIST SP 800-53A;

e NSC800-53B, Zabezpieczenia bazowe systemdw informatycznych oraz organizacji—

na podstawie NIST SP 800-53B;

e NSC800-60, Wytyczne w zakresie okreslania kategorii bezpieczeristwa informacji

i kategorii bezpieczeristwa systemu informatycznego —na podstawie NIST SP 800-60;

e NSC800-61, Podrecznik postepowania z incydentami naruszenia bezpieczeristwa

komputerowego —na podstawie NIST SP 800-61;

e NSC800-210, Ogdlne wytyczne dotyczqgce kontroli dostepu do systemow chmury
obliczeniowej — na podstawie NISTSP 800-210.

Korzystajac z tych publikacji mozna stosunkowo tatwo zbudowadé system zarzgdzania

bezpieczenstwem informacjii sprawowacnad nim niezbedng kontrole.

Cykl zarzagdzania bezpieczenstwem bazujgcy na publikacjach NIST wykorzystuje

nastepujgce dokumenty:
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WSPOLNE FUNDAMENTY BEZPIECZENSTWA | OCHRONY PRYWATNOSCI

National Institute of Standards and Technology (NIST) opracowat wiele standardéw

i wytycznych w celu zapewnieniawspdlnego podejscia do problematyki bezpieczenstwa
informacjii systemow teleinformatycznych administracji federalnej USA. Podstawowgrole
w podejsciu do zagadnien zwigzanych z zapewnieniem bezpieczenstwa informacji,
bezpieczenstwa systemow teleinformatycznych oraz ochrony prywatnosci odgrywa
elastycznyi spdjny sposdb zarzadzania ryzykiem zwigzanym z bezpieczeistwem

i prywatnoscig operacji organizacyjnych i majatku, oséb fizycznych, innych organizacji

i Panstwa. Zarzadzanie ryzykiem stanowi podstawe do wdrozenia stosownych
zabezpieczen w systemach informatycznych, ocene tych zabezpieczen, wzajemng
akceptacje dowoddw oceny bezpieczenistwai ochrony prywatnosci oraz decyzji
autoryzacyjnych, a takze dzieki jednolitemu podejsciu, utatwia wymianeinformac;ji

i wspotprace pomiedzy réznymi podmiotami.

NIST kontynuuje wspodtprace z sektorem publicznymi i prywatnym w celu stworzeniamap
i relacji pomiedzy opracowanymi przez siebie standardamii wytycznymi, a tymi, ktére
zostaty opracowane przez inne organizacje (np. ISO), co zapewniazgodnos¢ w przypadku,

gdy regulacje wymagajg stosowania innych standardéw.

Publikacje NIST, co do zasady, nie sg objete restrykcjami wynikajgcymi z autorskich praw
majgtkowych. Sg powszechnie dostepne oraz dozwolone do uzytku poza administracjg
federalng USA. Charakteryzujg sie pragmatycznym podejscie do zagadnien zwigzanych

z bezpieczenstwem informacji, systemow teleinformatycznych oraz ochrony prywatnosci,
przez co utatwiajg podmiotom opracowanie i eksploatacje systemu zarzadzania tym

bezpieczenstwem.

Biorac pod uwage wszystkie powyzsze aspekty, autorzy niniejszej publikacji polecaja
opracowania NIST, jako godne zaufaniai rekomendujg stosowanie ich przez polskie
podmioty w opracowywaniu systemow zarzgdzania bezpieczenstwem informacji,

wdrazaniu zabezpieczeni ocenie ich dziatania.
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Podmioty, urzadzenialub materiaty prezentowane sg w niniejszym dokumencie w celu
odpowiedniego opisania procedury lub koncepcji eksperymentalnej. Identyfikacja taka nie

ma na celu naktanianiado nich lubich poparcia, nie ma tez na celu sugerowania, ze te

podmioty, materiaty lub sprzet sg najlepsze z dostepnych w tym obszarze.

W niniejszym Narodowym Standardzie Cyberbezpieczenstwa mogg znajdowac sie
odniesieniadoinnych publikacji opracowywanych obecnie przez Petnomocnika Rzadu ds.
Cyberbezpieczenstwa zgodnie z przypisanymi mu obowigzkami ustawowymi. Informacje
zawarte w tej publikacji, w tym koncepcje, praktykii metodologie, mogg by¢
wykorzystywane przez organizacje jeszcze przed ukoriczeniem innych towarzyszacych
temu standardowi publikacji. W zwigzku z tym, do czasu ukonczenia kazdej publikacji,
obowigzujg aktualne wymagania, wytyczne i procedury, jeslitakieistniejg. W celach
planistycznych i wprowadzaniazmian, organizacje bedg mogty uwaznie sledzi¢rozwdj tych

nowych publikacji opracowywanych przez Petnomocnika Rzadu ds. Cyberbezpieczenstwa.
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Niniejsza publikacja, Zarzgdzanie ryzykiem bezpieczenstwa informacji. Przeglqd struktury
organizacyjnej, misjii systemu informatycznego, opracowana zostata za zgodg National
Institute of Science and Technology (NIST) na podstawie specjalnej publikacji

NIST SP 800-39, Managing Information Security Risk Organization, Mission, and
Information System View (March 2011).

Tam, gdzie to byto mozliwe i nie budzito kontrowersji, nazwy rél i kluczowych uczestnikéw
procesu zarzadzania ryzykiem zostaty podane w jezyku polskim. Pozostate role i funkcje
zostaty przedstawione w jezyku angielskim. Do wszystkich tych rél/funkcji zastosowano

akronimy terminologii angielskie;j.

Terminologiaangielskaiakronimy wystepujgce w publikacji zdefiniowane sg

w dokumencie NSC 7298, Stownik kluczowych pojec z zakresu cyberbezpieczenstwa.
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Prolog

"... W procesie zarzqdzania ryzykiem, liderzy muszq rozwazy¢ryzyko interesow Panstwa
ptyngce ze strony przeciwnikéw wykorzystujgcych cyberprzestrzer do osiggania swoich
korzyscioraz ze strony naszych wtasnych wysitkdw zmierzajgcych do wykorzystania
globalnego charakteru cyberprzestrzeni do osiggania celow w operacjach wojskowych,

wywiadowczych i biznesowych...".

"... Przy opracowywaniu plandw operacyjnych, powinna byc¢ oceniana kombinacja zagroz en,
podatnoscii wptywow w celu zidentyfikowania istotnych trenddw i podjecia decyzji, w jakich
obszarach nalezy zastosowac stosowne dziatania, aby wyeliminowac lub ograniczy¢
mozliwosci zagrozen; wyeliminowac lub ograniczy¢ podatnosci; oraz ocenic, skoordynowac

i dokonac dekonfliktu wszystkich operacji w cyberprzestrzeni..."

"... Liderzy wszystkich szczebli sq odpowiedzialni za zapewnienie gotowosci i bezpieczeristwa

w takim samym stopniu, jak w kazdejinnej dziedzinie..."

--THE NATIONALSTRATEGY FOR CYBERSPACE OPERATIONS OFFICE OF THE CHAIRMAN,
JOINT CHIEFS OF STAFF, U.S. DEPARTMENT OF DEFENSE
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ROZDZIAtL PIERWSZY WPROWADZENIE

POTRZEBA INTEGRACIJI ZARZADZANIA RYZYKIEM W ORGANIZACII

Technologiainformacyjna jest powszechnie uznawanaza motor napedzajgcy gospodarke
krajowa, dajgcy przemystowi przewage konkurencyjng na rynkach swiatowych,
umozliwiajgcy rzagdowi Swiadczenie lepszych ustug dla obywateli i utatwiajgcy wiekszg
produktywnos¢ Panstwa. Organizacje3 w sektorze publicznymi prywatnym sg uzaleznione od
systemow informatycznych*intensywnie wykorzystujgcych technologie, aby zpowodzeniem
realizowacswoje misje i funkcje biznesowe. Systemy informatyczne mogg obejmowacd
réznorodne jednostki, poczgwszy od wysokiej klasy superkomputerdw, stacji roboczych,
komputerdw osobistych, telefondw komdrkowych i osobistych asystentéw cyfrowych, az po
bardzo wyspecjalizowane systemy (np. systemy uzbrojenia, systemy telekomunikacyjne,
systemy sterowania przemystowego i systemy kontroli Srodowiska). Systemy informatyczne
narazone sg na szczegdlne zagrozenia, ktére moga mie¢ negatywny wptyw na dziatalnosé
organizacyjng (tj. misje, funkcje, wizerunek lub reputacje), aktywa organizacyjne, osoby, inne
organizacje oraz Paniistwo, wykorzystujgczaréwno znane, jak i nieznane podatnosci w celu
narazenia na kompromitacje poufnosci, integralnosci lub dostepnosci informacji
przetwarzanych, przechowywanych lub przekazywanych przez te systemy. Zagrozenia
informacjii systemow informatycznych mogg obejmowac celowe ataki, zaktécenia
srodowiskowe oraz btedy ludzkie i maszynowe, co moze skutkowaé szkodami dlaintereséw
bezpieczenstwanarodowegoi gospodarczego Panistwa. Z tego wzgledu konieczne jest, aby
liderzy i menedzerowie nawszystkich szczeblach rozumieli swoje obowigzki i byli
odpowiedzialni za zarzadzanie ryzykiem zwigzanym z bezpieczenstwem informacji, czyli
ryzykiem zwigzanym z dziataniemiwykorzystaniem systemoéw informatycznych, ktére

wspierajg misjei funkcje biznesowe ich organizacji.

3 Definicja: patrz: NSC 7298, Sfownik kluczowych pojec z zakresu cyberbezpieczeristwa.

4 Tamze. W kontekscie niniejszej publikacji definicja ta obejmuje $rodowisko, w ktédrym dziata system
informatyczny (tj. ludzi, procesy, technologie, obiekty i cyberprzestrzen).
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Ryzyko organizacyjne moze obejmowacwiele rodzajéw ryzyka (np. program zarzgdzania
ryzykiem, ryzykoinwestycyjne, ryzyko budzetowe, ryzyko odpowiedzialnosci prawnej, ryzyko
zwigzane z ochrong, ryzyko zwigzane z zapasami, ryzyko zwigzane z taicuchem dostaw oraz
ryzyko zwigzane z bezpieczeristwem). Ryzyko bezpieczeristwa zwigzane z funkcjonowaniem

i uzytkowaniem systemow informatycznych jest tylko jednym z wielu elementow ryzyka
organizacyjnego, ktorym liderzy wyzszego szczebla/kadra zarzadzajgca zajmujg sie w ramach
swoich obowigzkéw zwigzanych z zarzadzaniem ryzykiem. Skuteczne zarzadzanie ryzykiem
wymaga, aby organizacje dziataty w wysoce ztozonych, wzajemnie powigzanych
Srodowiskach, korzystajgc z najnowoczesniejszych i dziedziczonych systemow
informatycznych - systeméw, od ktérych organizacje sg uzaleznione w realizacji swoich misji
i wykonywaniu waznych funkcji biznesowych. Liderzy muszg zdawac sobie sprawe, ze
konieczne jest podejmowanie jednoznacznych, Swiadomych decyzji opartych na analizie
ryzyka, aby zréwnowazy¢ korzysci ptyngce z dziataniai uzytkowania systemoéw
informatycznych z ryzykiem, ze te same systemy stang sie narzedziem, za pomoca ktérego
celowe ataki, zaktécenia srodowiskowe lub btedy ludzkie spow odujg niepowodzenie misjilub
dziatalnosci. Zarzadzanie ryzykiem zwigzanym z bezpieczeristwem informacji, podobnie jak
zarzadzanie ryzykiemw ogéle, nie jest nauka Scista. taczy w sobie najlepsze wspdlne oceny
0so6b i grup w organizacjach odpowiedzialnych za planowanie strategiczne, nadzér,
zarzadzanie i codzienne operacje - zapewniajgc zarowno niezbedne, jak i wystarczajace
srodki reagowaniana ryzyko, aby odpowiednio chroni¢ misje i funkcje biznesowe tych

organizacji.

Ztozone relacje pomiedzy misjami, procesami biznesowymi oraz systemamiinformatycznymi
wspierajgcymi te misje/procesy wymagajg zintegrowanego, obejmujgcego catg organizacje
spojrzeniana zarzadzanie ryzykiem?>. O ile nie okreslonoinaczej, odniesieniado ryzyka

w niniejszej publikacji dotyczg ryzyka zwigzanego z bezpieczeristwem informacji,
wynikajgcego z dziataniai uzytkowania organizacyjnych systemow informatycznych, w tym

procesow, procedur i struktur w organizacji, ktére wptywajgna projektowanie, rozwaj,

5 Agregacjardznychrodzajéw ryzyka w catej organizacji wykracza poza zakres niniejszej publikacji.
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wdrazanie i biezgce funkcjonowanie tych systemoéw. Rolabezpieczenstwa informacji

w zarzadzaniu ryzykiem wynikajgcym z dziatania i uzytkowania systemow informatycznych
jestréwniez kluczowa dla sukceséw organizacji w osigganiuich strategicznych celéw i zadan.
W przesztosci, wyzszego szczebla liderzy/kadra kierownicza mieli bardzo waskie spojrzenie
na bezpieczenstwo informacji, albo jako na kwestietechniczng, albo jako na zagadnienie
niezalezne od ryzyka organizacyjnegoi tradycyjnych proceséw zarzadzania i cyklu zycia. Ta
niezwykle ograniczona perspektywa czesto skutkowata niedostatecznym rozwazeniem tego,
w jaki sposdb ryzyko zwigzane z bezpieczeistwem informacji, podobnie jakinne ryzyka
organizacyjne, wptywa na prawdopodobienistwo pomyslnej realizacji misjii funkcji
biznesowych organizacji. Niniejsza publikacja umieszcza bezpieczerstwo informacji

w szerszym kontekscie organizacyjnym, jakim jest osiggniecie sukcesu w realizacji

misji/biznesu. Celemjest:

e Zapewnienie, ze wyzszego szczeblaliderzy/kadrakierownicza uznajg znaczenie
zarzgdzania ryzykiem zwigzanym z bezpieczenstwem informacjii ustanawiajg
odpowiednie struktury zarzadzania takim ryzykiem.

e Zapewnienie, ze proces zarzadzania ryzykiem w organizacji jest skutecznie
prowadzony na trzech poziomach: organizacji, misji/proceséw biznesowych oraz
systemow informatycznych.

e Wspieranie atmosfery organizacyjnej, w ktérej ryzyko zwigzane z bezpieczernistwem
informacji jestrozwazane w kontekscie projektowania proceséw powigzanych
z misjg/biznesem, definiowania nadrzednej architektury korporacyjnej oraz proceséw
cyklu zycia rozwoju systemu.

e Niesienie pomocy osobom odpowiedzialnym zawdrozenie lub eksploatacje
systemow informatycznych w celu lepszego zrozumienia, w jaki sposéb ryzyko
zwigzane z bezpieczeAstwem informacji zwigzane zich systemami przektada sie na
ryzyko w catej organizacji, ktére moze ostatecznie wptynac¢ na powodzenie

misji/biznesu.

W celu skuteczniej realizacji misji organizacyjnych i funkcji biznesowych w procesach

zaleznych od systemoéw informatycznych, wyzszego szczeblaliderzy/kadra zarzadzajaca
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muszg by¢ zaangazowani w nadanie zarzadzaniu ryzykiem charakteru podstawowego
wymogu misji/biznesu. Takie zaangazowanie na najwyzszym szczeblu kadry kierowniczej
zapewniadostepnosc wystarczajgcych zasobdw do opracowania i wdrozeniaskutecznych,
ogolnoorganizacyjnych programow zarzgdzania ryzykiem. Zrozumienie i uwzglednienie
ryzyka jest strategiczng zdolnoscigi czynnikiem umo:zliwiajgcym realizacje misjii funkcji
biznesowych w catej organizacji. Efektywne zarzadzanie ryzykiem w zakresie bezpieczeristwa

informacji w catej organizacji wymaga nastepujacych kluczowych elementéw:

e Przypisania odpowiedzialnosci zazarzadzanie ryzykiem liderom/kadrze kierowniczej
wyzszego szczebla.

e Stategorozpoznawaniai rozumieniaprzez lideréw/kadre kierowniczg wyzszego
szczeblaryzyka zwigzanego z bezpieczeristwem informacji odnoszgcego sie do dziatan
i aktywdw organizacji, osdb, innych organizacji i Panstwa, wynikajgcego z dziatania
i korzystaniaz systemoéw informatycznych.

e Ustanowieniaorganizacyjnejtolerancji ryzyka i informowanie o tolerancji ryzyka
w catej organizacji, w tym udzielanie wytycznych dotyczgcych wptywu tolerancji
ryzyka na biezgce dziatania decyzyjne®.

e Ustanowieniaodpowiedzialnoscilideréw/kadry kierowniczej wyzszego szczebla za

podejmowane przez nich decyzje dotyczace zarzadzania ryzykiem oraz za wdrazanie

skutecznych programow zarzadzania ryzykiem w catej organizacji.

1.1. CELIZASTOSOWANIE

Publikacja NSC 800-39 jestsztandarowym dokumentem z serii opracowanych rekomendagji
dotyczacych bezpieczenstwainformacji. Celem publikacji NSC 800-39 jest dostarczenie
wytycznych do ustanowienia zintegrowanego, obejmujgcego catg organizacje programu
zarzgdzania ryzykiem w zakresie bezpieczenstwainformacji w dziatalnosci organizacji (t;j.
misji, funkcji, wizerunku i reputacji), aktywéw organizacji, oséb, innych organizacjii Panstwa.

NSC 800-39 zapewniauporzadkowane, elastyczne podejscie do zarzadzania ryzykiem, ktére

6 Ocena ryzyka rezydualnego (zmieniajgcego sie w czasie) w celu okreslenia ryzyka akceptowalnego zalezy od
progu wyznaczonego przez organizacyjng tolerancje ryzyka.
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jestcelowo szeroko zakrojone, a szczegétowe informacje dotyczgce szacowania, reagowania
i biezgcego monitorowaniaryzyka sg zawarte w innych wspierajgcych narodowych
standardach cyberbezpieczenstwa (NSC). Rekomendacje zawarte w niniejszej publikacji nie
majg na celu zastgpienialub podwazeniainnych dziatan, programéw, proceséow lub podejs¢
zwigzanych z ryzykiem, ktdére organizacje wdrozyty lub zamierzajgwdrozy¢ w odniesieniudo
obszardow zarzadzania ryzykiem objetych innymi przepisami, dyrektywami, politykami,
inicjatywami programowymi lub wymaganiami misji/biznesu. Opisane tu wskazéwki
dotyczace zarzadzania ryzykiem majg charakter uzupetniajgcy i powinny byé stosowane, jako

czes¢ kompleksowego programu zarzadzania ryzykiem w przedsiebiorstwie (ang. Enterprise

Risk Management - ERM).

Rekomendacje zawarte w niniejszej publikacji majg zastosowanie do wszystkich systemow
informatycznych innych niz systemy okreslone, jako systemy bezpieczenstwa narodowego.
Zostaty opracowane z technicznego punktu widzeniaw celu uzupetnienia podobnych zalecen
odnoszgacych sie do systemdw bezpieczenstwanarodowego i mogg by¢ stosowane w takich
systemach za zgodg odpowiednich organdw panstwowych sprawujgcych funkcje wtadcze
nad takimi systemami. Zacheca sie organy administracji panstwowej, samorzagdowej

i lokalnej, atakze organizacje sektora prywatnego do rozwazenia zastosowaniatych

rekomendacji, w zalezno$ci od potrzeb.
1.2. ODBIORCY DOCELOWI

Niniejszapublikacjajest przeznaczonadla zréznicowanej grupy profesjonalistéw zajmujgcych

sie zarzagdzaniem ryzykiem, w tym osoby:

e odpowiedzialne za nadzér nad zarzadzaniem ryzykiem (np. szefowie agencji,

dyrektorzy generalni, dyrektorzy operacyjni);

e odpowiedzialne zarealizacje misji/funkcji biznesowych organizacji (np. wtasciciele

misji/biznesu, wtascicieleinformacji/wtadajgcy informacjg, osoby autoryzujace);

e odpowiedzialne zanabywanie produktéw, ustuglub systemoéw informatycznych (np.

personel ds. zakupdw, zamoéwien publicznych, umoéw);
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1.3.

odpowiedzialne zanadzér nad bezpieczenstwem informacji, zarzgdzajgce
bezpieczeristwem i wykonujgcy obowigzki operacyjne (np. ClO, SAISO/SISO,
menadzerowie bezpieczenstwainformacji, wtasciciele systeméw informatycznych,

dostawcy zabezpieczerh wspdlnych)’;

odpowiedzialne za projektowanie, opracowywanie i wdrazanie systemow
informatycznych/bezpieczeristwa (np. kierownicy programow, architekci
korporacyjni, architekci bezpieczenstwainformacji, inzynierowie systemow

informatycznych/bezpieczenstwa; integratorzy systemow informatycznych); oraz

odpowiedzialne zaocenianie i monitorowanie bezpieczenstwainformacji (np. osoby
testujgce system, testerzy penetracyjni, osoby oceniajgce srodki bezpieczenstwa,

niezalezni weryfikatorzy, inspektorzy, audytorzy).

POWIAZANE PUBLIKACIE

Podejscie do zarzadzania ryzykiem opisane w niniejszej publikacji jest wspierane przez szereg

standardéw bezpieczenstwaiwytycznych niezbednych do zarzadzania ryzykiem zwigzanym

z bezpieczenstwem informacji. W szczegolnosci publikacje specjalne opracowane w ramach

Inicjatywy Transformacyjnej Potagczonych Grup Zadaniowych?8 (ang. Joint Task Force

Transformation Initiative) wspierajgce ujednolicone ramy bezpieczenstwainformacji,

obejmuja:

NIST SP 800-30, Guide for Conducting Risk Assessments®;

NIST SP 800-37, Guide for Applying the Risk Management Framework to Federal

Information Systems: A Security Life Cycle Approach;

7 Opisrolistanowisk- patrz: NSC 800-37; NSC 7298.

8 Przeglad kazdej publikacjilnicjatywy Transformacyjnej Potgczonych Grup Zadaniowych, w formie streszczenia,
mozna uzyskacd poprzez odpowiednie biuletynybezpieczeristwa NIST ITLna stronie http://csrc.nist.gov.

9 NIST SP 800-39 zastepuje pierwotng publikacje specjalng NIST SP 800-30, jako zrédto wytycznych dotyczacych
zarzadzania ryzykiem. NIST SP 800-30 jest poddawana przeglagdowi w celu zapewnienia wytycznych
dotyczacych ocenyryzyka, jakodokumentu pomocniczegodo publikacjispecjalnej NIST SP 800-39.
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e NISTSP 800-53, Recommended Security Controls for Federal Information Systems and

Organizations; oraz

e NISTSP 800-53A, Guide for Assessing the Security Controlsin Federal Information

Systems and Organizations.

Oprdécz wymienionych powyzej publikacjiJoint Task Force, Miedzynarodowa Organizacja
Normalizacyjna(ang. International Organization for Standardization - 1SO) oraz

Miedzynarodowa Komisja Elektrotechniczna(ang. International Electrotechnical Commission

- IEC) publikujg normy dotyczgce zarzadzania ryzykiemi bezpieczenstwainformacji, w tym:

e ISO/IEC 31000, Zarzqdzanie ryzykiem - Zasady i wytyczne;

e ISO/IEC 31010, Zarzqdzanie ryzykiem - Techniki oceny ryzyka;

e ISO/IEC 27001, Technika informatyczna - Techniki bezpieczeristwa - Systemy
zarzgdzania bezpieczeristwem informacji -- Wymagania; oraz

e ISO/IEC 27005, Technika informatyczna - Techniki bezpieczeristwa - Systemy

zarzqgdzania ryzykiem w zakresie bezpieczenstwa informacji.

Misja NIST obejmuje zharmonizowanie miedzynarodowych i krajowych standardow

w stosownych przypadkach. Koncepcje i zasady zawarte w niniejszej publikacjimajgna celu
wdrozenie dla publicznych systemdw informatycznych i organizacji, systemu zarzadzania
bezpieczenstwem informacji oraz procesu zarzadzania ryzykiem podobnego do tych
opisanych w normach ISO/IEC. Zmniejszato obcigzenie organizacji, ktére sg zobowigzane do

przestrzeganiazaréwno norm ISO/IEC, jak i norm i wytycznych NIST.
1.4. ORGANIZACJANINIEISZE) PUBLIKACII
Dalsza czes¢ tej publikacji jest zorganizowana w nastepujacy sposéb:
e Rozdziat drugi zawiera: (i) elementy zarzadzaniaryzykiem; (ii) wielopoziomowe
podejscie do zarzagdzania ryzykiem; (iii) zarzadzanie ryzykiem na poziomie organizacji
(warstwa 1); (iv) zarzadzanie ryzykiem na poziomie misji/procesu biznesowego

(warstwa 2); (v) zarzadzanie ryzykiem na poziomie systemuinformatycznego

(warstwa 3); (vi) ryzyko zwigzane z zaufaniem i wiarygodnoscig; (vii) wptyw kultury
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organizacyjnej na ryzyko; oraz (viii) relacje pomiedzy kluczowymi koncepcjami

zarzadzania ryzykiem.

Rozdziat trzeci opisuje oparty na cyklu zycia proces zarzadzania ryzykiem w zakresie
bezpieczenstwainformacji, w tym: (i) ogélny przeglad procesu zarzadzania ryzykiem;
(ii) sposdb, w jaki organizacje ustalajg kontekst dla decyzji opartych na ryzyku;

(iii) sposdb, w jaki organizacje oceniaja ryzyko; (iv) sposdb, w jaki organizacje reaguja

na ryzyko; oraz (v) sposéb, w jaki organizacje monitorujg ryzyko w czasie.

Zataczniki pomocnicze dostarczajg dodatkowych informacji z zakresu zarzadzania
ryzykiem, w tym: (i) referencje ogdlne; (ii) definicje i terminy; (iii) akronimy; (iv) role
i obowigzki; (v) zadania procesu zarzadzania ryzykiem; (vi) modele zarzadzania;

(vii) modele zaufania; oraz (viii) strategie reagowania na ryzyko.
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ROZDZIAt DRUGI PODSTAWY

PODSTAWOWE KONCEPCJE ZARZADZANIA RYZYKIEM

Niniejszy rozdziat opisuje podstawowe koncepcje zwigzane z zarzgdzaniem ryzykiem

w zakresie bezpieczenstwainformacji w organizacji, w tym: (i) elementy zarzadzania
ryzykiem; (ii) wielopoziomowe podejscie do zarzadzania ryzykiem; (iii) zarzadzanie ryzykiem
na poziomie organizacji (warstwa 1); (iv) zarzadzanie ryzykiem na poziomie misji/procesu
biznesowego (warstwa 2); (v) zarzadzanie ryzykiem na poziomie systemu informatycznego
(warstwa 3); (vi) zaufanie i wiarygodnos$¢; (vii) wptyw kultury organizacyjnej na ryzyko; oraz

(viii) relacje pomiedzy kluczowymi koncepcjami zarzadzania ryzykiem.
2.1. ELEMENTY ZARZADZANIA RYZYKIEM

Zarzadzanie ryzykiemjest ztozonym, wieloaspektowym dziataniem, ktére wymaga
zaangazowania catej organizacji - od wyzszego szczeblalideréw/kadry kierowniczej
zapewniajacych wizje strategiczng oraz cele i zadania organizacji na najwyzszym poziomie,
poprzez liderow sredniego szczebla planujgcych, realizujgcych i zarzadzajgcych projektami,
az po osoby na pierwszejlinii operacyjnej obstugujgce systemyinformatyczne wspierajace
misje/funkcje biznesowe organizacji. Zarzagdzanie ryzykiem jest kompleksowym procesem,
ktéry wymaga od organizacji: (i) ujecia ryzyka w ramy (tj. ustanowieniakontekstu dla decyzji
opartych naryzyku); (ii) oceny ryzyka; (iii) reagowania na ryzyko po jego okresleniu; oraz
(iv) biezacego monitorowania ryzyka z wykorzystaniem skutecznej komunikacji
organizacyjneji petli sprzezenia zwrotnego w celu ciggtego doskonalenia dziatan organizacji
zwigzanych z ryzykiem. Zarzadzanie ryzykiem jest prowadzone jako holistyczna, obejmujgca
catg organizacje dziatalnos¢, ktdra zajmuje sie ryzykiem od poziomu strategicznego do
taktycznego, zapewniajac, ze podejmowanie decyzji w oparciu o ryzyko jest zintegrowane

z kazdym aspektem organizacji?.

10 Zintegrowane, obejmujace cate przedsiebiorstwo zarzadzanie ryzykiem uwzglednienia przyktadowo:
(i) strategiczne cele/cele organizacji; (ii) misje organizacyjne/funkcje biznesowe us zeregowane wedtug
potrzeb; (iii) procesy misyjne/biznesowe; (iv) architektury korporacyjnei architektury bezpieczerstwa
informacji; oraz (v) procesy cyklu zycia systemu.
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W kolejnych rozdziatach krétko opisano kazdy z czterech komponentdéw zarzadzania

ryzykiem.

Pierwszy element zarzadzania ryzykiem dotyczy sposobu, w jaki organizacje okreslajg ramy
ryzyka lub ustanawiajg kontekst ryzyka - czyli opisujg srodowisko, w ktérym podejmowane sg
decyzje oparte na ryzyku. Celemtego komponentu jest stworzenie strategii zarzqgdzania
ryzykiem, ktéra odnosi sie do tego, jak organizacje zamierzajg oceniaé ryzyko, reagowac na
ryzyko i monitorowacd ryzyko, czynigc jasnymi przejrzystym postrzeganie ryzyka, ktore
organizacje rutynowo wykorzystujg przy podejmowaniu decyzjiinwestycyjnych

i operacyjnych. Ramy ryzyka ustanawiajg podstawe zarzadzania ryzykiemi wyznaczaja
granice w zakresie podejmowania decyzji opartych na ryzyku w organizacji. Ustanowienie
realistycznychi wiarygodnych ram ryzyka wymaga od organizacji zidentyfikowania:

(i) zatozen dotyczacych ryzyka (np. zatozen dotyczacych zagrozen, podatnosci,
konsekwencji/skutkdw i prawdopodobierstwa wystgpienia, ktore wptywajg na sposdb
szacowania ryzyka, reagowania na nie i monitorowaniago w czasie); (ii) ograniczen ryzyka
(np. ograniczen dotyczacych rozwazanych alternatyw szacowania ryzyka, reagowaniana nie
i monitorowaniago); (iii) tolerancji ryzyka (np. poziomy ryzyka, rodzaje ryzyka oraz stopien
niepewnosci ryzyka, ktére sg akceptowalne); oraz (iv) priorytetyi ustepstwa (np. wzgledne
znaczenie misji/funkcji biznesowych; kompromisy pomiedzy réznymi rodzajami ryzyka, przed
ktdrymi stojg organizacje; ramy czasowe, w ktérych organizacje muszg uwzgledniaéryzyko;
oraz wszelkie czynniki niepewnosci, ktore organizacje biorg pod uwage w reakcjach na
ryzyko). Czynnik dotyczgcy ksztattowaniaryzyka oraz zwigzana z nim strategia zarzadzania
ryzykiem obejmuje réwniez wszelkie decyzje na poziomie strate gicznym w zakresie sposobu
zarzadzania przez wyzszego szczebla liderow/kierownikow ryzykiem w odniesieniu do

operacjii aktywdéw organizacyjnych, osdb, innych organizacji oraz Panstwa.

Drugi komponent zarzadzania ryzykiem dotyczy sposobu, w jaki organizacje szacujq ryzyko
w kontekscie ram ryzyka organizacyjnego. Celem elementu oceny ryzyka jestidentyfikacja:
(i) zagrozen dla organizacji (tj. operacji, aktywdéw lub 0séb) lub zagrozen skierowanych przez

organizacje przeciwkoinnym organizacjom lub Panstwu; (ii) podatnosci wewnetrznych
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i zewnetrznych dla organizacjil?; (iii) szkdd (tj. konsekwencji/skutkéw) w organizacji, ktore
mogg wystapi¢, biorgc pod uwage mozliwoséwykorzystania podatnosci przez réznego
rodzaju zagrozenia; oraz (iv) prawdopodobienstwa wystgpienia szkdéd. Wynikiem korncowym
jestokreslenie ryzyka (tj. stopnia szkodliwosci i prawdopodobienstwa wystgpienia szkody).
W celuwsparcia elementu oceny ryzyka, organizacje identyfikuja: (i) narzedzia, techniki

i metodologie, ktére sg wykorzystywane do szacowania ryzyka; (ii) zatozenia przyjete
podczas szacowania ryzyka; (iii) ograniczenia, ktére moga wptywacd na szacowanie ryzyka;
(iv) role i obowigzki; (v) sposéb gromadzenia, przetwarzania i przekazywaniainformacji
dotyczacych szacowania ryzyka w organizacji; (vi) sposob przeprowadzania szacowania
ryzyka w organizacji; (vii) czestotliwos¢ przeprowadzania szacowania ryzyka; oraz

(viii) sposdb pozyskiwaniainformacji o zagrozeniach (tj. zZrodta i metody).

Trzeci element zarzadzania ryzykiem dotyczy sposobu, w jaki organizacja reaguje na ryzyko
po jego okresleniu na podstawie wynikdw szacowania ryzyka. Celem komponentu reakcji na
ryzyko jest zapewnienie spdjnej, obejmujgcej catg organizacje, reakcji na ryzyko zgodnie

z ramami ryzyka organizacyjnego poprzez: (i) opracowanie alternatywnych kierunkéw
dziatan w odpowiedzi naryzyko; (ii) ocene alternatywnych kierunkdéw dziatan; (iii) okreslenie
odpowiednich kierunkéw dziatan zgodnych z tolerancjg ryzyka organizacyjnego; oraz

(iv) wdrozenie reakcji na ryzyko w oparciu o wybrane kierunki dziatan.

W celuwsparcia komponentu reakcji na ryzyko, organizacje opisujgrodzaje reakcji na ryzyko,
ktére mogg by¢ wdrozone (tj. akceptowanie, unikanie, tagodzenie, wspétdzielenie lub
przekazywanie ryzyka). Organizacje identyfikujg réwniez narzedzia, technikii metodologie
wykorzystywane do opracowywaniakierunkéw dziatan w odpowiedzi naryzyko, sposéb

oceny kierunkéw dziatan oraz sposéb komunikowaniareakcji na ryzyko w ramach organizacji

11 podatnosci organizacyjne nie ograniczajg sie tylko do systeméw informatycznych, ale mogg obejmowac na
przyktad podatnosci w strukturach zarzadzania, procesach misji/biznesu, architekturze korporacyjnej,
architekturze bezpieczeristwa informacji, obiektach, s przecie, procesach cyklu zycia systemu, dziataniach
w ramach tarcucha dostaw i u zewnetrznych dostawcow ustug.
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oraz, w razie potrzeby, podmiotom zewnetrznym (np. zewnetrznym ustugodawcom,

partnerom w taicuchu dostaw)12.

Czwarty komponent zarzadzania ryzykiem dotyczy sposobu, w jaki organizacje monitorujg
ryzyko w czasie. Celem elementu monitorowaniaryzykajest: (i) sprawdzenie, czy planowane
srodki reagowaniana ryzyko sg wdrazane oraz czy spetnione sgwymagania dotyczace
bezpieczenstwainformacji wynikajgce z/zwigzane z misjami/funkcjami biznesowymi
organizacji, przepisami prawnymi, dyrektywami, regulacjami, standardami i normami oraz
wytycznymi; (ii) okres$lenie biezgcej skutecznosci Srodkdéw reagowania na ryzyko po ich
wdrozeniu; oraz (iii) zidentyfikowanie zmian wptywajgcych na ryzyko w organizacyjnych
systemach informatycznych i Srodowiskach, w ktérych systemy te dziatajg!3. W celu wsparcia
komponentu monitorowaniaryzyka, organizacje opisujg, w jaki sposdb weryfikowanajest
zgodnosci jak okreslanajest biezgca skutecznoscéreakcji na ryzyko (np. rodzaje narzedzi,
technikii metodologie wykorzystywane do okreslania wystarczalnosci/poprawnosci reakgji
na ryzyko oraz czy $srodki ograniczania ryzyka sg wdrazane prawidtowo, dziatajg zgodnie

z przeznaczeniem i przynoszg pozgdane efekty w zakresie redukcji ryzyka). Ponadto
organizacje opisujg, w jaki sposéb monitorowane sg zmiany, ktére mogg mie¢wptyw na

biezgcg skutecznosé reakcji na ryzyko.

Jak wskazano w opisanych powyzej czterech komponentach zarzadzania ryzykiem,
organizacje biorg rowniez pod uwage zaleznosci zwigzane z ryzykiem zewnetrznym,
stosownie do potrzeb. Organizacje identyfikujg podmioty zewnetrzne, zktérymiistnieje
rzeczywisty lub potencjalny zwigzek ryzyka (tj. organizacje, ktdre mogg powodowac ryzyko,
przenosi¢ryzyko lub informowaco ryzykuinne organizacje, jak rowniez te, wobec ktérych
organizacje mogg powodowac ryzyko, przekazywac ryzyko lub informowaco ryzyku).

Zewnetrzne relacje ryzyka obejmujg na przyktad dostawcow, klientéw lub obstugiwane

12 Wytyczne dotyczgce zarzadzania ryzykiem w taricuchu dostaw zawarte sg w NIST Interagency Report 762 2.

13 Srodowiska operacyjne obejmuja, ale nie ograniczaja sie do: przestrzeni zagrozen; podatnosci; misji/funkgji
biznesowych; proceséw misji/biznesu; architektur bezpieczeristwa korporacyjnegoi informacyjnego;
technologii informacyjnych; personelu; obiektéw; rel acji w taricuchu dostaw; zarzgdzania/kultury
organizacyjnej; procesow zamowien publicznych/nabywania; polityk/procedur organizacyjnych; zatozen
organizacyjnych, ograniczen, tolerancji ryzyka i priorytetow/wybordow).
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populacje, partneréw biznesowych, i/lub dostawcédw ustug. W organizacjach majacych do
czynieniaz zaawansowanymi trwatymi zagrozeniami (tj. dtugotrwatym wzorcem
ukierunkowanych, wyrafinowanych atakéw) ryzyko stwarzane przez partneréw
zewnetrznych (zwtaszcza dostawcdw w taricuchu dostaw) moze stac sie bardziej wyrazne.
Organizacje ustalajg praktyki dzieleniasieinformacjami zwigzanymi z ryzykiem (np.
informacjami o zagrozeniach i podatnosciach) z podmiotami zewnetrznymi, w tym z tymi,

z ktérymi organizacje majg relacje niosace ryzyko, jak rowniez z tymi, ktére moga dostarczac
lub otrzymywac informacje zwigzane z ryzykiem (np. centra wymiany i analizy informacji
[ang. Information Sharing and Analysis Centers - ISAC], zespoty reagowania na incydenty

komputerowe [ang. Computer Security Incident Response Team14 - CSIRT]).

Rysunek 1 ilustruje proces zarzadzania ryzykiem oraz przeptywy informacjii komunikacje
pomiedzy komponentami. Strzatki reprezentujg gfdwne przeptywy w ramach procesu
zarzadzania ryzykiem, w ktédrym okreslanie ram ryzyka informuje o wszystkich
sekwencyjnych dziataniach krok po kroku, poczawszy od szacowania ryzyka, poprzez reakcje
na ryzyko, az do monitorowania ryzyka.Na przyktad, jednym z podstawowych wynikéw
komponentu okreslaniaryzyka jest opis zZrédeti metod, ktére organizacje wykorzystujg do
pozyskiwaniainformacji o zagrozeniach (np. zrédta otwarte, niejawne raporty
wywiadowcze). Dane wyjsSciowe dotyczgce informacji o zagrozeniach stanowig podstawowe
dane wejsciowe komponentu oceny ryzyka i sg odpowiednio przekazywane do tego
komponentu. Inny przyktad ilustruje pierwotne dane wyjsciowe zkomponentu szacowania
ryzyka - tj. okreslenie ryzyka. Dane wyjsciowe z elementu szacowania ryzyka sg
przekazywane do komponentu reakcji na ryzyko i sg odbierane przez ten komponent, jako
podstawowe dane wejsciowe. Kolejnym podstawowym wejsciem do komponentu
reagowania na ryzyko jest wyjscie z komponentu szacowania ryzyka - strategia zarzgdzania
ryzykiem, ktéra definiuje, jak organizacja powinnareagowaé na ryzyko. tacznie, te dane

wejsciowe, wraz z wszelkimi dodatkowymi danymi wejsciowymi, sg wykorzystywane przez

14 Nazywany réwniez Zes potem Reagowania na Incydenty Komputerowe (ang. Computer Incident Response
Team - CIRT lub Computer Incident Response Center, Computer Incident Response Capability - CIRC).
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decydentdéw przy dokonywaniu wtasciwego wyboru potencjalnych kierunkéw dziatania

w odpowiedzi naryzyko.

Informacje i przeptywy
komunikacyjne

Informacje i przeptywy
komunikacyjne

Rysunek 1. Proces zarzadzania ryzykiem oraz przeptywy informacji i komunikacji pomiedzy

komponentami.

Dwukierunkowe strzatki wskazujg, ze przeptywy informacji i komunikacja pomiedzy
komponentamizarzadzania ryzykiem, jak réwniez kolejnos¢ wykonywania komponentow,
mogg by¢ elastyczne i dostosowywacsie do dynamicznego charakteru procesu zarzgdzania
ryzykiem. Na przyktad, nowe przepisy, dyrektywy lub polityki mogg wymagac od organizacji
natychmiastowego wdrozenia dodatkowych srodkéw reagowaniana ryzyko. Informacja ta
jestprzekazywana bezposredniozkomponentu okreslajgcego ramy ryzyka do komponentu
reagowania na ryzyko, gdzie przeprowadzane sg konkretne dziatania zmierzajace do
osiggniecia zgodnosci z nowymi przepisami, dyrektywami lub politykami. Pokazuje to bardzo
dynamiczng i elastyczng nature informacji podczas jej przeptywu przez proces zarzadzania
ryzykiem. Rozdziat trzeci zawiera kompletny opis procesu zarzadzania ryzykiem w organizacji,
w tym specyfikacje dladanych wejsciowych/warunkéw wstepnych, dziatari danych

wyjsciowych/warunkéw koricowych.
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2.2. WIELOPOZIOMOWE ZARZADZANIE RYZYKIEM

W celuintegracji procesu zarzadzania ryzykiem w organizacji, stosuje sie podejscie
trojwarstwowe, ktére obejmuje ryzyko na poziomie: (i) organizacji; (ii) misji/procesu
biznesowego; oraz (iii) systemu informatycznego. Proces zarzgdzania ryzykiem jest
realizowany w sposob ptynny na wszystkich trzech poziomach, a jego nadrzednym celem jest
ciggte doskonalenie dziatan podejmowanych przez organizacje zwigzanych z ryzykiem oraz
efektywnakomunikacja miedzy poziomamii wewnatrz nich, prowadzona przez wszystkich
interesariuszy majgcych wspdlny interes w realizacji misji/osiggnieciu sukcesu biznesowego
organizacji. Rysunek 2 ilustruje tréjwarstwowe podejscie do zarzgdzania ryzykiem

z uwzglednieniem niektérych jego kluczowych cech.

RYZYKO POZIOMU STRATEGICZNEGO

e Potgczenia wewnatrzpoziomowe
i miedzypoziomowe

e Petla sprzezenia zwrotnego dla

ciggtego udoskonalania

e Przejrzystosc i czytelnosé decyzji
opartych na ryzyku

e Swiadomosc ryzyka w catej
organizacji

POZIOM 1
ORGANIZACIA

POZIOM 2
MISJA / PROCESY BIZNESOWE

POZIOM 3
SYSTEMY INFORMATYCZNE

RYZYKO POZIOMU TAKTYCZNEGO

Rysunek 2. Wielopoziomowe zarzadzanie ryzykiem w organizacji.

Poziom 1 odnosi sie do ryzyka widzianego z perspektywy organizacyjnej. Poziom 1 wdraza
pierwszy komponent zarzadzania ryzykiem (tj. okreslanie ram ryzyka), zapewniajgckontekst

dla wszystkich dziatan zwigzanych z zarzagdzaniem ryzykiem prowadzonych przez organizacje.

Dziatania zwigzane z zarzagdzaniem ryzykiem na Poziomie 1 majg bezposredni wptyw na

dziatania prowadzone na Poziomie 2i 3. Na przyktad, misje i funkcje biznesowe zdefiniowane
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na Poziomie 1 wptywajgna projektowanie i rozwoj proceséw misyjnych/biznesowych
tworzonych na Poziomie 2 w celu realizacji tych misji/funkcji biznesowych. Poziom 1
zapewnia priorytetyzacje misji/funkcji biznesowych, ktére zkolei wyznaczajg strategie
inwestycyjne i decyzje o finansowaniu, wptywajgcw ten sposdb na rozwdj architektury
korporacyjnej (w tym wbudowanej architektury bezpieczenstwa informacji) naPoziomie 2
oraz na przydziati rozmieszczenie zarzadczych, operacyjnychi technicznych srodkéw

bezpieczenstwanaPoziomie 3.

Inne przyktady dziatan na Poziomie 1, ktére majg wptyw na dziataniana Poziomach 2 i 3,
obejmujgwybdr zabezpieczen wspdlnych, przekazywanie osobom autoryzujgcym (ang.
authorizing official AO)*> wskazéwek od oséb sprawujgcych funkcje wykonawcze ds. ryzyka
(ang. risk executive (function - RE)1 oraz ustalanie kolejnosci odzyskiwania systemow
informatycznych wspierajgcych misje krytyczne i operacje biznesowe. W sekgji 2.3

przedstawiono szerszy opis poszczegdlnych dziatan zwigzanych z Poziomem 1.

Poziom 2 odnosi sie do ryzyka z perspektywy misji/procesu biznesowego i jest okreslany na
podstawie kontekstu ryzyka, decyzji dotyczgcych ryzyka oraz dziatan zwigzanych z ryzykiem
na Poziomie 1. Dziatania w zakresie zarzadzania ryzykiem na Poziomie 2 obejmuja:

(i) definiowanie misji/proceséw biznesowych niezbednych do wspierania misji i funkgji
biznesowych organizacji; (ii) ustalanie priorytetdw misji/procesow biznesowych

w odniesieniu do strategicznych celdw i zadan organizacji; (iii) definiowanie rodzajow
informacji niezbednych do pomysIinego wykonania misji/proceséw biznesowych,
krytycznosci/wrazliwosci informacji oraz przeptywdw informacji zarbwno wewnetrznych, jak
i zewnetrznych w stosunku do organizacji; (iv) wigczenie wymogow bezpieczenstwa

informacji- 9° misji/proceséw biznesowych; oraz (v) ustanowienie architektury

15 Opisréli stanowisk - patrz: NSC 800-39 oraz dodatkowo: NSC 800-37; NSC 7298.

16 Tamze.
~
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korporacyjnejl’z wbudowangarchitekturg bezpieczenstwainformac;jil8, ktéra promuje
opfacalne kosztowo i skuteczne rozwigzaniainformatyczne zgodne ze strategicznymi celami
i zadaniami organizacji oraz miarami wydajnosci. Dziatania na Poziomie 2 majg bezposredni
wptyw na dziatania prowadzone na Poziomie 3. Na przyktad elementarchitektury
korporacyjnej dotyczacy bezpieczenstwainformacji opracowany na Poziomie 2 wptywana
alokacje potrzeb w zakresie ochrony informacjii kieruje nig, co z kolei wptywana
przypisywanie i ukierunkowywanie srodkéw bezpieczeristwa do okreslonych komponentéw
systemow informatycznych organizacji na Poziomie 3. Decyzje dotyczgce architektury
korporacyjnejna Poziomie 2 majg wptyw na projektowanie systemoéow informatycznych na
Poziomie 3, w tym na rodzaje technologii informatycznych dopuszczalnych do stosowania
przy tworzeniu tych systemdw. Dziatania prowadzone na Poziomie 2 mogg rowniez
dostarczaé uzytecznych informacji zwrotnych Poziomowi 1, co moze skutkow a¢ zmianami
w ramach ryzyka organizacyjnego lub wptywac na dziatania w zakresie zarzgdzania ryzykiem
prowadzone na Poziomie 1, np. wykonywane przez funkcje wykonawczg ds. ryzyka (RE).

Sekcja 2.4 zawiera opis konkretnych dziatan przypisanych do Poziomu 2.

Poziom 3 dotyczy ryzyka z perspektywy systemu informatycznego i opiera sie na kontekscie
ryzyka, decyzjach dotyczacych ryzyka oraz dziataniach zwigzanych z ryzykiem na Poziomie 1
i 2. Dziataniazwigzane z zarzgdzaniem ryzykiem na Poziomie 3 obejmuija: (i) kategoryzacje
organizacyjnych systemow informatycznych; (ii) przydzielanie Srodkéw bezpieczenstwado
organizacyjnych systemdéw informatycznych i srodowisk, w ktérych te systemy dziatajg
zgodnie z ustalong architekturg korporacyjng organizacji i wbudowang architekturg
bezpieczenstwainformacji; oraz (iii) zarzagdzanie wyborem, wdrazaniem, szacowaniem,

autoryzacjg i biezgcym monitorowaniem przydzielonych srodkéw bezpieczenstwa w ramach

17 przyktadowo, modele referencyjne architektury korporacyjnej oraz architekturysegmentowej i rozwigzansg
okreslone odpowiednio w programie OMB Federal Enterprise Architecture (FEA), FEA Consolidated Reference
Model Document, Version 2.3, pazdziernik 2003 r., oraz OMB Federal Segment Architecture Methodology
(FSAM), styczern 2009 r.

18 Architektura bezpieczenstwa informacji (ang. information security architecture) opisuje aspektyarchitektury
korporacyjnejzwigzane z bezpieczenstwem, ktére zostaty wtgczone do definicji architektury korporacyjne;j,
jakointegralna czes¢ opracowywania architektury - jest to subarchitektura wywodzaca sie z architektury
korporacyjnej, a nie oddzielnie zdefiniowana warstwa lub architektura. Patrz: NSC 7298.
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zdyscyplinowanegoi ustrukturyzowanego procesu cyklu zycia systemu wdrozonego w catej
organizacji. Na poziomie 3 wtasciciele systemdw informatycznych, dostawcy zabezpieczen
wspolnych, inzynierowie systemdw i bezpieczenstwaoraz personel ds. bezpieczenistwa
systemow informatycznych podejmujg oparte na ryzyku decyzje dotyczgce wdrazania,
obstugii monitorowania organizacyjnych systemdw informatycznych. Na podstawie tych
biezgcych decyzji opartych na ryzyku operacyjnym urzednicy zatwierdzajacy podejmujg
kolejne decyzje oparte na ryzyku, dotyczace tego, czy systemyinformatyczne sg wstepnie
upowaznione do dziataniaw wyznaczonych srodowiskach operacyjnych lub czy majg by¢
dalej na state upowazniane do dziatania. Te state decyzje oparte na ryzyku sg podejmowane
w ramach procesu zarzgdzania ryzykiem z uwzglednieniem wytycznych oséb sprawujgcych
funkcje wykonawcze ds. ryzyka (RE) oraz z uwzglednieniem réznych uwarunkowan
architektonicznych wspierajgcych procesy zwigzane z misjg/biznesem. Ponadto, dziataniana
Poziomie 3 dostarczajg istotnych informacji zwrotnych dlaPoziomdéw 1i 2. Na przyktad,
nowe podatnosci odkryte w organizacyjnym systemie informatycznym moga miec
systemowe implikacje, ktére rozciggajg sie na catg organizacje. Te same podatnosci moga
spowodowac zmiany w architekturze korporacyjneji wbudowanejarchitekturze
bezpieczenstwainformacji lub mogg wymagaé dostosowania tolerancji na ryzyko

organizacyjne. Sekcja 2.5 zawiera opis poszczegdlnych dziatan zwigzanych z Poziomem 3.

Nalezy zapewni¢ niezawodnos¢ systemow informatycznych, poniewaz misja i sukces
biznesowy organizacji sg od nich uzaleznione. W celu zapewnienia niezawodnosci
w obliczu wyrafinowanych zagrozen, systemy informatyczne muszg by¢ wykorzystywane

rozwaznie, zgodnie z osiggnietym stopniem bezpieczenstwai odpornosci.

2.3. POZIOM 1 - WIDOK ORGANIZACII

Poziom 1 odnosi sie do ryzyka z perspektywy organizacyjnej poprzez ustanowienie

i wdrozenie strukturzarzadzania, ktére sg zgodne ze strategicznymi celamii zadaniami
organizacji oraz wymaganiami okre$lonymi przez przepisy prawa, dyrektywy, polityki,
regulacje, standardy i misje/funkcje biznesowe. Struktury zarzgdzania zapewniajgnadzér nad

dziataniamiw zakresie zarzadzania ryzykiem prowadzonymi przez organizacje i obejmuija:

Ve
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(i) ustanowienie i wdrozenie funkcji wykonawczej ds. ryzyka (RE); (ii) ustanowienie strategii
zarzadzania ryzykiem organizacji, w tym okreslenie tolerancjina ryzyko; oraz
(iii) opracowanie i realizacje w skali organizacji strategii inwestycyjnych w zakresie zasobdéw

informacyjnychi bezpieczenstwainformacji.
2.3.1. Zarzqdzanie

Ogdlnie rzecz biorac, zarzqdzanie to zbiér obowigzkdw i praktyk stosowanych przez osoby
odpowiedzialne zaorganizacje (np. zarzad i kierownictwo korporacji, kierownik jednostki
organizacyjnej), ktérych wyraznym celem jest: (i) nadanie strategicznego kierunku;

(ii) zapewnienie, ze sg osiggane misjai cele biznesowe organizacji; (iii) zapewnienie
odpowiedniego zarzadzania ryzykiem; oraz (iv) sprawdzenie, czy zasoby organizacji sg
wykorzystywane w sposéb wtasciwy1? 20, Ryzyko i czynniki ryzyka mogg by¢ zwigzane

z réznymi sektorami organizacyjnymi (np. prawnym, finansowym, technologii informacyjnej,
zgodnosci z przepisami, bezpieczenstwainformacji). Poszczegdlne sektory wymagajg
specjalistycznej wiedzy, aby mdéc zarzadzac ryzykie m zwigzanym z danym sektorem.

W zwigzku z tym, sposdb kierowaniaorganizacjg jest czesto zorganizowany wedtug
sektorow?!, Pie¢ rezultatow kierowaniazwigzanych z zarzgdzaniem ryzykiem w catej

organizacji to:

e strategiczne dostosowanie decyzji dotyczgcych zarzadzania ryzykiem do misji i funkcji
biznesowych zgodnych z celami i zadaniami organizacji;

e realizacjaproceséw zarzadzania ryzykiem w celu okreslenia, szacowania, reagowania
i monitorowaniaryzyka odnoszgcego sie do dziatan i aktywdw organizacji, osob,

innych organizacjii Painstwa;

13 Niniejsza definicja zostata zaadaptowana przez IT Governance Institute. W 2004 r. definicje te przyjety
réwniez Chartered Institute of Management Accountants oraz International Federation of Accountants.

20 IT Governance Institute (ITGI) jest oddziatem ISACA (Information Systems Audit and Control Association),
niezaleznego, globalnego stowarzyszenia non-profit zajmujgcego sie rozwojem, przyjeciemi wykorzystaniem
globalnie akceptowanej wiedzyi praktyk z zakresusystemow informacyjnych (IS).

21 Chociaz zarzadzanie jest czesto organizowane w podziale na sektory, organizacjom dobrze stuzy ustanowienie
jednego, ujednoliconego podejscia do zarzadzania. Ujednolicone podejscie do zarzadzania moze
skoordynowac dziatania poszczegdInych sektoréw i zapewnic¢ spdjne podejscie do zarzadzania w catej

organizacji.
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e skutecznai efektywnaalokacjazasobdw zarzgdzania ryzykiem;

e rezultaty oparte na wynikach osigganych poprzez pomiar, monitorowanie
i raportowanie metryk zarzadzania ryzykiem w celu zapewnienia, ze cele i zadania
organizacyjne sg osiggane; oraz

e zapewnienie wartosci dodanej poprzez optymalizacje inwestycji w zarzgdzanie

ryzykiemw celu wsparcia celéw organizacyjnych?2,

W ramach tadu organizacyjnego, wyzsi rangg liderzy/kadra kierownicza, w porozumieniu

i wspoétpracy z osobami sprawujgcymi funkcje wykonawcze ds. ryzyka (RE), okreslaja:

(i) rodzaje decyzji w zakresie zarzadzania ryzykiem, ktére sg zastrzezone dla okreslonych rél
wyzszego szczebla kierownictwa (np. kierownicy jednostek organizacyjnych lub dyrektorzy
generalni, dyrektorzy finansowi, CIO, CISO)Z3; (ii) rodzaje decyzji w zakresie zarzadzania
ryzykiem, ktére sg uznawane za decyzje dotyczgce catej organizacji oraz rodzaje decyzji,
ktore mogg by¢ delegowane do podlegtych organizacji lub do innych rél w organizacji (np.
inzynierédw systeméw i bezpieczenstwa, wtascicieli misji/biznesu, architektéw
korporacyjnych, architektow bezpieczenstwainformacji, dostawcow infrastruktury lub ustug
wspdlnych, oséb autoryzujacych); oraz (iii) sposéb, w jaki decyzje dotyczgce zarzadzania
ryzykiem bedg przekazywane do i przez osoby sprawujace funkcje wykonawcze ds. ryzyka

(RE).

W zataczniku F opisanotrzy rézne rodzaje modeli zarzadzania (tj. scentralizowany,
zdecentralizowany i hybrydowy). Bez wzgledu na zastosowany(e) model(e) zarzadzania,
jednoznaczne przypisanie i odpowiedzialnoscza akceptacje ryzyka ma zasadnicze znaczenie

dla skutecznego zarzadzania ryzykiem.

22 \Wyniki zarzadzania bezpieczenstwem informacji zaadaptowane z IT Governance Institute, Information
Security Governance: Guidance for Boards of Directors and Executive Management, wydanie 2™, 2006.

23 Wymieniajgc rozne tytuty w organizacji nie sugeruje sie zadnych szczegdlnych relacji (partnerskich lub innych)

ani linii wiadzy.
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Sprawne kierowanie jest najlepszym wskaznikiem zaangazowania kierownictwa wyzszego
szczeblaw efektywne, spdjne zarzgdzanie ryzykiem w catej organizacji w celu osiggniecia

ciggtego powodzenia misji/biznesu.

2.3.2. Funkcja wykonawcza ds. ryzyka (RE)

Funkcja wykonawcza ds. ryzyka (RE) jestrolg funkcjonalng ustanowiong w organizacji w celu
zapewnieniaszerszego, obejmujgcego catg organizacje podejsciado zarzagdzania ryzykiem.
Funkcja wykonawcza ds. ryzyka stuzy, jako wspdlne zrédto zarzadzania ryzykiem przez
wyzszych rangg liderow/kadre kierowniczg, wtascicieli misji/biznesu, CIO, CISO, wtascicieli
systemow informatycznych, dostawcéw zabezpieczen wspdlnych?4, architektéw
korporacyjnych, architektow bezpieczenstwainformacji, inzynieréw systeméw
informatycznych/bezpieczenstwa, ISSM/1SSO2> oraz wszystkich innych interesariuszy
majgcych interes w powodzeniu misji/biznesu organizacji. Funkcja wykonawcza ds. ryzyka

(RE) koordynuje dziataniaz wyzszego szczebla liderami/kadrg zarzadzajaca, w celu:
e ustanowieniardli obowigzkdédw w zakresie zarzagdzania ryzykiem;

e opracowaniai wdrozenia w catej organizacji strategii zarzqdzania ryzykiem, ktora
wyznacza kieruneki ksztattuje decyzje dotyczace ryzyka organizacyjnego (w tym
sposdb okreslania, szacowania, podejmowaniadziatan zapobiegawczych

i monitorowaniaryzyka w czasie)?2¢;

e zarzadzania informacjami o zagrozeniach i podatnosciach w odniesieniu do systemoéw

informatycznych organizacji oraz sSrodowisk, w ktérych te systemy funkcjonuija;

e ustanowieniaogdlnoorganizacyjnych forow w celu rozwazenia wszystkich rodzajow

i Zrodetryzyka (w tym ryzyka zagregowanego);

24 Dostaweca zabezpieczen wspdlnych (ang. Common Control Provider - CCP) —patrz: NSC 800-37; NSC 7298.
25 Opisréli stanowisk - patrz: NSC 800-37; NSC 7298.

%6 podejmowane decyzje dotyczace ryzyka organizacyjnego obejmujg decyzje inwestycyjne (patrzsekcja 2.3.4).
Tolerancja ryzyka organizacyjnegojest okreslana w ramach komponentu okreslania ryzyka (patrz sekcja 2.3.3)
i definiowana w strategii zarzadzania ryzykiem.
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e okresleniaryzykaorganizacyjnego na podstawie zagregowanego ryzyka wynikajgcego
z dziatania i uzytkowania systeméw informatycznych oraz odpowiednich srodowisk

dziatania;

e zapewnienianadzoru nad dziataniami w zakresie zarzadzania ryzykiem, prowadzonymi
przez organizacje w celuzapewnieniaspdéjnychiskutecznych decyzji opartych na

ryzyku;

e rozwinieciaumiejetnosci petniejszego zrozumieniaryzykaw odniesieniudo

strategicznego spojrzeniana organizacje i ich zintegrowane dziatania;

e ustanowieniaskutecznych narzedzi i petnienie funkcji centralnego punktu komunikacji
i dzieleniasieinformacjamizwigzanymiz ryzykiem pomiedzy kluczowymi

interesariuszami wewnatrzina zewnatrz organizacji;

e okresleniastopniaautonomii podlegtych organizacji, na jaki zezwalajg organizacje
macierzyste w odniesieniu do ksztattowania, oce ny, reagowania i monitorowania

ryzyka?’;

e promowania wspotpracy i wspoétdziatania miedzy osobami autoryzujgcymi w celu
uwzglednieniadziatan zwigzanych z upowaznieniami do ochrony wymagajgcych

wspolnejodpowiedzialnosci (np. wspdlne/dziedziczone autoryzacje)?8;

e zapewnienia, aby decyzje dotyczgce autoryzacji w zakresie bezpieczenstwa

uwzgledniaty wszystkie czynniki niezbedne dla powodzenia misji i dziatalnosci; oraz

27 poniewaz podlegte organizacje odpowiedzialne za realizacje misji pochodnych lub pokrewnych mogty juz
zainwestowac we wtasne metody okreslania, szacowania, reagowania i monitorowania ryzyka, organizacje
macierzyste mogg zezwoli¢ na wiekszy stopiert autonomiiw ramach czesci organizacji lub catej organizag;ji
w celu zminimalizowania kosztow. Jezeli dopuszcza sie réznorodnos¢ dziatan w zakresie zarzgdzania ryzykiem,
organizacje mogg zdecydowac sie na zastosowanie, jezeli jest to wykonalne, pewnych srodkéw interpretac;ji
i/lub syntezy informacji zwigzanych z ryzykiem, uzyskanych w wyniku tych dziatan, w celu zapewnienia, ze
wyniki réznych dziatart moga by¢ skorelowane w znaczacy sposéb.

28 Publikacja NSC 800-37 zawiera wytyczne dotyczgce wspdlnychi dziedziczonych autoryzacji.

A
PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA



ZARZADZANIE RYZYKIEM BEZPIECZENSTWA INFORMACII
PRZEGLAD STRUKTURY ORGANIZACYINEJ, MISII | SYSTEMU INFORMATYCZNEGO

NSC 800-39 wer. 1.0

e zapewnienia, ze wspotodpowiedzialnos¢ za wspieranie misji i funkcji biznesowych
organizacji za pomocg zewnetrznych dostawcéw jest odpowiednio postrzegana

i przekazywana odpowiednim organom decyzyjnym.

Funkcja wykonawcza ds. ryzyka (RE) nie zaktada ani okreslonej struktury organizacyjnej, ani
formalnej odpowiedzialnosci przypisanejdo jednej osoby | ub grupy w organizacji. Kierownicy
i jednostek organizacyjnych mogg zdecydowacd o zapewnieniu funkcji wykonawczej ds. ryzyka
(RE) lub o jej delegowaniu. Funkcjawykonawczads. ryzyka (RE) wymaga kombinacji
umiejetnosci, wiedzy specjalistyczneji perspektyw, aby zrozumieéstrategiczne cele
organizacji, misje organizacji/funkcje biznesowe, mozliwosci i ograniczeniatechniczne oraz
kluczowe zaleceniaiwytyczne, ktdre ksztattujg dziatania organizacji. Aby zapewnié te
niezbedng kombinacje, funkcje wykonawczg ds. ryzyka (RE) moze petni¢ pojedynczaosoba
lub zespot (wspierane przez personel ekspercki) lub wyznaczona grupa (np. rada ds. ryzyka,
wykonawczy komitet sterujacy, rada kierownicza)?°. Funkcja wykonawcza ds. ryzyka (RE)
wpisuje siew strukture zarzgdzania organizacjg w taki sposob, aby utatwi¢sprawne dziatanie
i zmaksymalizowacefektywnosé. Mimo, ze zakres dziatania catej organizacji sytuuje funkcje
wykonawczg ds. ryzyka (RE) na Poziomie 1, jej rola obejmuje biezgcg komunikacje

z wtascicielami misji/biznesu, osobami autoryzujgcymi, wiascicielami systeméw
informatycznych, dostawcami zabezpieczen wspdlnych, CIO, CISO, inzynierami ds. systemow

informatycznych i ds. bezpieczenstwa, ISSO oraz innymi zainteresowanymi stronami na

Poziomie 2i 3.

2% Organizacje podkreslajg potrzebe wtgczenia do zes potu wykonawczego ds. ryzyka (funkcji)
liderdw/kierownikdw wyzszego szczebla z obszardw misji/biznesu, aby pomdc w zapewnieniu wtasciwego
planowania bezpieczerstwa informacji, zasobdw i zarzadzania ryzykiem.

Ve
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Skutecznosé programdw zarzadzania ryzykiem w catej organizacji wymaga petnego
zaangazowania, bezposredniego udziatu i ciggtego wsparcia ze strony kierownictwa
wyzszego szczebla. Celem jest zinstytucjonalizowanie zarzagdzania ryzykiem w codziennych
dziataniach organizacji, jako priorytetuiintegralnej czesci sposobu prowadzeniaoperacji
w cyberprzestrzeni - zdajgc sobie sprawe, ze jest to niezbedne do skutecznego

prowadzenia misji w Srodowisku operacyjnym petnym zagrozen.

2.3.3. Strategia zarzgdzania ryzykiem

Strategia zarzqgdzania ryzykiem organizacyjnym, bedaca jednym z kluczowych rezultatow
tworzeniaram ryzyka, odnosisie do tego, jak organizacje zamierzajgszacowaé, reagowac

i monitorowac ryzyko zwigzane z dziataniem i wykorzystaniem organizacyjnych systemow
informatycznych. Strategia zarzagdzania ryzykiem okresla specyficzne zatozenia, ograniczenia,
tolerancje ryzyka oraz priorytety i kompromisy stosowane w organizacjach przy
podejmowaniu decyzji inwestycyjnych i operacyjnych. Strategia zarzadzania ryzykiem
obejmuje réwniez wszelkie decyzjeirozwazaniana poziomie strategicznym dotyczace
sposobu, w jaki liderzy wyzszego szczebla/kadra kierownicza majg zarzgdzac ryzykiem
zwigzanymz bezpieczerstweminformacji w odniesieniu do dziatan i aktywdw organizacji,
0s0b, innych organizacji i Panstwa. Strategia zarzadzania ryzykiem w catej organizacji
obejmuje, naprzyktad, jednoznaczne okreslenie tolerancji ryzyka przyjetej przez organizacje,
akceptowalne metodologie oceny ryzyka, strategie reagowania na ryzyko, proces spdjnego
ocenianiaryzyka w catej organizacji w odniesieniu do dopuszczalnejtolerancji ryzyka
organizacji oraz podejsciado monitorowaniaryzyka w czasie. Wprowadzenie funkgji
wykonawczejds. ryzyka (RE) moze utatwié spdjne, ogdlnoorganizacyjne stosowanie strategii
zarzadzania ryzykiem. Strategia zarzadzania ryzykiem w catej organizacji moze by¢ wspierana
przez dane odnoszgce sie do ryzyka pochodzgce z innych zrédet zaréwno wewnetrznych jak

i zewnetrznych, w celuzapewnienia, ze strategiata jest zardwno szeroko rozwinieta jak

i kompleksowa.

Waznym dziataniem w ramach zarzadzania ryzykiem na Poziomie 1, a takze czescig ram

ryzyka, jest okreslenie tolerancjiryzyka. Tolerancja ryzyka to poziomryzyka lub stopien
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niepewnosci, ktory jest akceptowalny przez organizacjei jest kluczowym elementem ram
ryzyka organizacyjnego. Tolerancja ryzyka wptywa na wszystkie elementy procesu
zarzadzania ryzykiem - ma bezpos$redni wptyw na decyzje w zakresie zarzadzania ryzykiem
podejmowane przezliderow/personel wykonawczy wyzszego szczeblaw catej organizacji
oraz stanowi istotne ograniczenie dla tych decyzji. Na przyktad, tolerancja ryzyka wptywa na
charakter i zakres nadzoru nad zarzgdzaniem ryzykiem w organizacji, zakres i rygor
przeprowadzanego szacowania ryzyka oraz tres$é strategii organizacyjnych dotyczacych
reagowania na ryzyko. W odniesieniu do szacowania ryzyka, organizacje akceptujgce wieksze
tolerancje ryzyka mogg zajmowac sie tylko tymi zagrozeniami, ktérych doswiadczyty inne
organizacje, podczas gdy organizacje o mniejszejtolerancji ryzyka moga rozszerzy¢ liste o te
zagrozenia, ktore sg teoretycznie mozliwe, ale ktore nie zostaty zaobserwowane

w srodowiskach operacyjnych. W odniesieniu do reagowania na ryzyko, organizacje
wykazujgce mniejszgtolerancje na ryzyko prawdopodobnie bedg wymagac dodatkowych
argumentoéw do przekonania o skutecznosci wybranych zabezpieczenisrodkdw zaradczych
lub bedg preferowad zabezpieczeniaisrodki zaradcze, ktore sg bardziej zaawansowane

i majg udokumentowana historie. Takie organizacje mogg rowniez zdecydowadé sie na
stosowanie wielu zabezpieczen i srodkow zaradczych pochodzgcych z réznych zrédet (np.
oprogramowanie antywirusowe na klientachi serwerach dostarczane przez réznych
dostawcéw). Innym przyktadem ilustrujgcy m wptyw tolerancji ryzyka na reakcje na ryzyko
jestfakt, ze tolerancjaryzyka moze rowniez wptywac na wymagania organizacyjne dotyczace
wiarygodnosci zapewnianej przez okreslone technologie informatyczne. Kazda organizacja
moze wybrac te same technologie informacyjne, ale ich wzgledny stopien tolerancji ryzyka

moze wptynac na stopien oceny wymagany przed wdrozeniem.

Nie ma okreslonego doktadnego poziomu tolerancji ryzyka organizacyjnego. Stopien

tolerancji ryzyka raczej:

(i) generalnie wskazuje na kulture organizacyjng; (ii) jest potencjalnie odmiennydlaréznych
rodzajow strat/kompromitacji; oraz (iii) w duzym stopniu zalezy od indywidualnej,
subiektywnej tolerancji ryzykaliderow wyzszego szczebla/kadry kierowniczej. Niemniej

jednak, konsekwencje podejmowania decyzji dotyczacych ryzyka w oparciu o tolerancje
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ryzyka sg potencjalnie dalekoidace - organizacje mniejtolerancyjne na ryzyko moga nie
osiggnac potrzebnych zdolnosci do realizacji misji/biznesu tylko po to, aby unikngac tego, co
wydaje sie by¢ nieakceptowalnym ryzykiem; natomiast organizacje cechujgce sie wieksza
tolerancja ryzyka mogg skupic sie na krotkoterminowej efektywnosci misji/biznesu kosztem
przygotowania sie na przyszte niepowodzenia. Wazne jest, aby organizacje zachowaty
nalezytgstarannosé przy okreslaniu tolerancji ryzyka - zdajac sobie sprawe, jak

fundamentalne znaczenie ma ta decyzja dla skutecznosci programu zarzadzania ryzykiem.
2.3.4. Strategie inwestycyjne

Strategie inwestycyjne30odgrywajg znaczacy role w wysitkach podejmowanych w zakresie
zarzadzania ryzykiem organizacyjnym. Strategie te zazwyczaj odzwierciedlajg
dtugoterminowe cele strategiczne organizacji oraz zwigzane z nimi strategie zarzadzania
ryzykiem, opracowane i realizowane w celu zapewnienia pow odzenia misji i dziatalnosci.

U podstaw wszystkich strategii inwestycyjnych lezy przekonanie, ze istnieje skonczonailos¢
zasobow, ktére mozna zainwestowaéw pomoc organizacjom w efektywnym zarzadzaniu

ryzykiem, czyli w skutecznym radzeniu sobie z ryzykiem w celu osiggniecia sukcesu

w realizacji misji/biznesu.
Priorytety w zakresie misji i ryzyka

Organizacje zazwyczaj realizujgrézne misje i s zaangazowane w rézne rodzaje funkgji
biznesowych. Jestto szczegdlnie zauwazalne w przypadku duzych i ztozonych organizacji,
ktdre posiadajgrézne komponenty organizacyjne, z ktérych kazdy koncentruje sie na jednej
lub dwdch podstawowych misjach. Chociaz wszystkie te elementy organizacyjne i zwigzane

z nimi misje/funkcje biznesowe sg prawdopodobnie istotne i odgrywajg kluczowa role

w ogdlnym sukcesie organizacji, w rzeczywistosci nie sg one jednakowo wazne. Im bardziej
krytyczne sg misje i funkcje biznesowe organizacji, tym wieksza jest konieczno$ézapewnienia

przez nig odpowiedniego zarzadzaniaryzykiem. Takie misje i funkcje biznesowe beda

30 Strategieinwestycyjne mogg obejmowac podejscia organizacyjne do: (i) zastepowania starszych systemow
informatycznych (np. stopniowe wprowadzanie elementéw, catkowita wymiana); (ii) outsourcingu
i korzystania z ustug zewnetrznych dostawcéw systemoéw i ustug informatycznych; oraz (iii) wewnetrznego
rozwoju vs. nabywanie komercyjnie dostepnych produktéw technologii informacyjnej.
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prawdopodobnie wymagaty wiekszych inwestycji w zarzagdzanie ryzykiem niz misje/funkcje
biznesowe uwazane za mniej krytyczne. Okreslenie wzglednego znaczenia misji/funkcji
biznesowych, a tym samym poziomu inwestycji w zarzgdzanie ryzykiem, jest czyms, o czym
decyduje sie na Poziomie 1, co jestrealizowane na Poziomie 2 i co wptywa na dziatania

w zakresie zarzgdzania ryzykiem na Poziomie 3.
Przewidywane potrzeby w zakresie reagowania na ryzyko

Istnieje ogromnardznorodnos¢ charakteru potencjalnych zagrozen, na ktére narazone sg
organizacje, poczagwszy od hakeréw prébujacych jedynie zniszczy¢strony internetowe
organizacji (np. cyberwandalizm), poprzez zagrozenia wewnetrzne, az po wyrafinowane
grupy terrorystyczne/zorganizowane grupy przestepcze dazgce do eksfiltracji poufnych
informacji, a skoficzywszy na sitach zbrojnych panistwa, ktdre prébujg zniszczy¢ lub zaktdcic
kluczowe misje poprzez atakowanie systemow informatycznych organizacji3!. Inwestycje
strategiczne wymagane do przeciwdziatania zagrozeniom ze strony bardziej tradycyjnych
przeciwnikéw (np. hakeréw prowadzacych dziataniaw matych grupach o ograniczonych
mozliwosciach) znacznie réznig sie od inwestycji wymaganych do przeciwdziatania
zagrozeniom zwigzanym z zaawansowanymi trwatymi zagrozeniami, ktére sg spdjne

z bardziej zaawansowanymi przeciwnikami (np. panstwami lub grupami terrorystycznymi
posiadajgcymi wysoce zaawansowany poziom wiedzy specjalistycznejizasoby, ktére dgzg do
ustanowieniastatych przyczétkdw w organizacjach majgce na celu utrudnieniarealizacjiich
misji). W celu przeciwdziatania mniej wyrafinowanym zagrozeniom, organizacje mogg
skoncentrowac swoje wysitki na Poziomie 3 - inwestujgcw zapewnienie, ze potrzebne
zabezpieczeniai srodki zaradcze (np.srodki bezpieczenstwa, ustugiitechnologie
bezpieczenstwa) zostaty pozyskane, wdrozone prawidtowo, dziatajg zgodnie

z przeznaczeniemi przynoszg pozadane efekty w zakresie spetniania polityk bezpieczenstwa
informacjii eliminowaniaznanych podatnosci. Oprécz tych podstawowych inwestycji,

organizacje mogg réwniezinwestowacw procesy ciggtego monitorowaniaw celu

31 Opisane powyzej zagrozenia stanowig podzbidr ogdlnej przestrzeni zagrozen, ktdra obejmuje rowniez btedy
zaniechaniai popetnienia, katastrofy naturalnei wypadki.
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zapewnienia, ze nabyte srodki bezpieczenstwa, ustugiitechnologie skutecznie funkcjonuja

przez caty cykl zycia systemu.

W przypadku, gdy organizacje muszg zaja¢ sie zaawansowanymi trwatymi zagrozeniami,
prawdopodobnie nie jest mozliwe odpowiednie zaadresowanie powigzanego ryzykana
Poziomie 3, poniewaz niezbedne rozwigzaniaw zakresie bezpieczefAstwanie sgobecnie
dostepne na rynku komercyjnym. W takich przypadkach organizacje muszg celowo
inwestowac srodki wykraczajgce poza Poziom 3, aby uzyskaé znaczagce mozliwosci
reagowania na Poziomie 2i do pewnego stopnia na Poziomie 1. Na Poziomie 3 charakter
inwestycji prawdopodobnie zmienisiezwdrazania istniejgcych rozwigzan na dodatkowy
strategiczny nacisk na inwestowanie w najnowoczesniejsze technologie bezpieczenstwa
informacji (eksperymentowaniezinnowacyjnymirozwigzaniami/technologiami
bezpieczenstwaiwczesneich przyjmowanie) lubinwestowanie w badaniai rozwaj

w zakresie bezpieczeAstwainformacji w celu wyeliminowania poszczegélnych luk
technologicznych32. Inwestycje w dziedzinie bezpieczenstwainformacji majgce na celu
przeciwdziatanie zaawansowanym trwatym zagrozeniom mogg wymagac naktadow w ciggu
kilku lat, poniewaz nowe rozwigzaniai technologie w dziedzinie bezpieczenstwa przechodza
z etapu badan, rozwoju do petnego wdrozenia. Dtugoterminowa perspektywa strategicznego
inwestowaniaw potrzeby organizacji w zakresie reagowania na ryzyko moze pomaéc

W zmniejszeniu ciggtej koncentracji na krotkoterminowych podatnosciach wykrytych

w systemach informatycznych - podatnosciach, ktére istniejg ze wzgledu na ztozonos¢
produktdéw i systemdw informatycznych oraz nieodtgczne stabosci tych produktow

i systemow.
Ograniczenia w zakresie inwestycji strategicznych

Zdolnos¢ organizacji do zapewnieniastrategicznych inwestycji w bezpieczenstwo informag;ji

jestograniczona. W przypadku, gdy pozgdane fundusze na inwestycje strategiczne lub

32 Ta strategia inwestycyjna stanowi zmiane z zarzadzania podatnosciami i poprawkami na strategie
dtugoterminowg, ktéra ma na celu usuniecie luk w bezpieczenstwie informacji, takich jak brak produktow
technologii informacyjnej o wiarygodnosci niezbednej do osiggniecia odpornosci systemu informatycznego
w obliczuzaawansowanychtrwatych zagrozen.
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zasoby strategiczne nie sg dostepne w celu zaspokojenia okreslonych potrzeb33, organizacje
mogg by¢ zmuszone do stosowania kompromiséw. Na przyktad, organizacje mogg wydtuzy¢
ramy czasowe wymagane do osiggniecia strategicznych celéw w zakresie bezpieczenstwa
informacji. Alternatywnie, organizacje mogg nadawac priorytety inwestycjom w zakresie
zarzgdzania ryzykiem, decydujgc sie na zapewnienie srodkéw (finansowych lubinnych) na
zaspokojenie niektérych krytycznych potrzeb strategicznych wczesniej nizinnych, mniej
krytycznych potrzeb. Wszystkie decyzje inwestycyjne wymagajg od organizacji okres$lenia
priorytetow ryzyka i oceny potencjalnych skutkdw zwigzanych z alternatywnymi kierunkami

dziatan.
2.4. POZIOM 2 - WIDOK MISJI/PROCESOW BIZNESOWYCH

Poziom 2 adresuje ryzyko z perspektywy misji/procesow biznesowych poprzez
projektowanie, rozwijanie i wdrazanie misji/proceséw biznesowych, ktére wspieraja
misje/funkcje biznesowe zdefiniowane naPoziomie 1. Procesy misji/biznesu organizacji
ukierunkowujgiinformujgo rozwoju architektury korporacyjnej, ktéra zapewnia
zdyscyplinowangi uporzgdkowang metodologie zarzgdzania ztozonosciginfrastruktury
informatycznej organizacji. Kluczowym elementem architektury korporacyjnej jest
wbudowana architektura bezpieczernstwainformacji, ktdrastanowi mape drogowa
zapewniajacy, ze wymogi bezpieczenstwainformacji wynikajgce z misji/procesow
biznesowych oraz potrzeby w zakresie bezpieczenstwa sgzdefiniowane i przypisane do

odpowiednich organizacyjnych systeméw informatycznych i srodowisk, w ktérych te systemy

dziataja.
2.4.1. Misja/procesy biznesowe uwzgledniajgce ryzyko

Dziatania w zakresie zarzgdzania ryzykiem na Poziomie 2 rozpoczynajg sie od identyfikacji
i ustanowienia procesow realizacji misji/biznesu uwzgledniajacych ryzyko, w celuwspierania

misji i funkcji biznesowych organizacji. Swiadomy ryzyka proces misji/biznesu to taki, ktéry

33 W niektérych przypadkach moga to by¢ nie tylko kwestie finansowe, ale rowniez ograniczenia dotyczace
liczby 0sdb posiadajgcych odpowiednie umiejetnosci/wiedze fachowg lub ograniczenia zwigzane ze stanem

technologii.
p
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wyraznie uwzglednia prawdopodobne ryzyko, jakie taki proces spowodowatby, gdyby zostat
wdrozony. Procesy uwzgledniajgce ryzyko sg zaprojektowane tak, by zarzadzaé ryzykiem
zgodnie ze strategig zarzadzania ryzykiem okreslong na Poziomie 1 i wyraznie uwzgledniaé
ryzyko przy ocenie misji/biznesui podejmowaniu decyzji na Poziomie 234, Wdrazanie
procesow misji/biznesu uwzgledniajgcych ryzyko wymaga dogtebnego zrozumienia misji
organizacji i funkcji biznesowych oraz relacji miedzy misjami/funkcjami biznesowymi

i procesami wspierajacymi. Tozrozumienie jest warunkiem wstepnym do budowania
procesdw misji/biznesu wystarczajgco odpornych, aby wytrzymac szeroki wachlarz zagrozen,
w tym rutynowe i wyrafinowane cyberataki, btedy/zdarzeniai kleski zywiotowe. Waznym
elementem osiggniecia procesdw uwzgledniajacych ryzyko jest zrozumienie przez
liderow/kadrekierownicza: (i) rodzajéw zrédet zagrozen i zdarzen zagrazajgcych, ktére mogg
niekorzystnie wptyngéna zdolnos$¢ organizacji do skutecznego wykonywania misji/funkcji
biznesowych); (ii) potencjalnego niekorzystnego wptywu/konsekwencji dla operacji

i aktywodw organizacyjnych, oséb, innych organizacji lub Paniistwa, jesli poufnosé, integralnosé
lub dostepnos¢ informacji lub systemoéw informatycznych wykorzystywanych

w misji/procesie biznesowym zostanie zagrozona; oraz (iii) prawdopodobnejodpornosci na
takie zagrozenie, ktérg mozna osiggnac¢ przy danej definicji misji/procesu biznesowego,

stosujgc realistyczne oczekiwania dotyczgce odpornosci technologii informacyjnej.

Kluczowym wynikiem zdefiniowania proceséw misji/biznesu naPoziomie 2 jest wybrana dla
tych procesdw strategia reagowania na ryzyko3°> w ramach ograniczen okreslonych

w strategii zarzgdzania ryzykiem. Strategia reagowania na ryzyko obejmuje identyfikacje
potrzeb w zakresie ochrony informacji oraz alokacje tych potrzeb pomiedzy komponentami
procesu (np. alokacje na zabezpieczeniaw ramach systemow informatycznych,
zabezpieczeniaw srodowiskach operacyjnych tych systemdw oraz alokacje na alternatywne

Sciezki realizacji misji/biznesu w oparciu o potencjat narazenia na kompromitacje).

34 |dentyfikacja misji organizacji/procesdw biznes owych obejmuje okreslenie typow informacji, ktérych
organizacja potrzebuje do skutecznej realizacji tych proceséw, krytycznosci i/lub wrazliwosci informacji oraz
przeptywdw informacji zaréwno wewnetrznych, jak i zewnetrznych w stosunku do organizaciji.

35 Strategie reagowania naryzyko opisano w Zataczniku H.
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2.4.2. Architektura korporacyjna

Istotnym zagadnieniem zwigzanym z ryzykiem dotyczacym zdolnosci organizacji do
skutecznego wypetniania misjii funkcji biznesowych jest ztozonos¢ technologii informacyjnej
wykorzystywanej w systemach informatycznych. Aby sprostad tejztozonoscii zwigzanemu

z nig potencjalnemu ryzyku, organizacje potrzebujgzdyscyplinowanego

i ustrukturyzowanego podejsciado zarzgdzania aktywami technologii informacyjnej
wspierajgcymiich misje/procesy biznesowe. Zapewnienie wiekszej przejrzystosci

i zrozumieniainfrastruktury informatycznej organizacji, w tym projektowaniai rozwoju
powigzanych systemoéw informatycznych, jest warunkiem wstepnym dla maksymalizacji
odpornosci i rozsgdnego wykorzystaniatych systemow w obliczu coraz bardziej
wyrafinowanych zagrozen. Tego typu jasnosc¢i zrozumienie mozna skutecznie osiggngé

poprzez opracowanie i wdrozenie architektury korporacyjnej.

Architektura korporacyjna jest praktyka zarzgdzania stosowang przez organizacje w celu
maksymalizacji efektywnosci proceséw i zasobéw informacyjnych, ktére pomagaja

w osiggnieciu sukcesu w realizacji misji/biznesu. Architektura korporacyjna ustanawia jasny
i jednoznaczny zwigzek miedzy inwestycjami (w tym inwestycjami w bezpieczenstwo
informacji), a wymierng poprawg wydajnosci, niezaleznie od tego, czy dotyczy to catej
organizacji, czy jej czesci. Architektura korporacyjna daje réwniez mozliwosé standaryzacji,
konsolidacji i optymalizacji zasobow technologiiinformacyjnej. Dziatania te ostatecznie
prowadzg do powstania systemow informatycznych, ktore sg bardziej przejrzyste, a przezto
tatwiejsze do zrozumieniai ochrony. Poza stworzeniem mapy drogowej dla bardziej
efektywnegoioszczednego wykorzystania technologii informacyjnej w organizacji,
architektura korporacyjna zapewnia wspodlny jezyk do dyskusji nad kwestiami zarzadzania
ryzykiem zwigzanymi z misjami, procesami biznesowymi i celami operacyjnymi -
umozliwiajgclepszg koordynacje i integracje wysitkdw i inwestycji ponad granicami
organizacji i dziatalnosci biznesowej. Dobrze zaprojektowanaarchitektura korporacyjna,
wdrozona w catej organizacji, promuje bardziej wydajne, efektywne kosztowo, spdjne

i interoperacyjne mozliwosci w zakresie bezpieczerstwainformacji, ktére pomagajg
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organizacjom lepiej chronié¢ misje i funkcje biznesowe, aw efekcie skuteczniej zarzagdzac

ryzykiem.

FederalnaArchitektura Korporacyjna (ang. Federal Enterprise Architecture - FEA) definiuje
zbior wzajemnie powigzanych modeli referencyjnych, w tym Performance, Business, Service
Component, Data i Technical, a takze bardziej szczegdtowe architektury segmentowe

i rozwigzan, ktére wywodzgsie z architektury korporacyjnej3®. Aktywa organizacyjne (w tym
programy, procesy, informacje, aplikacje, technologie, inwestycje, personeli obiekty) sg
mapowane do modeli referencyjnych na poziomie przedsiebiorstwaw celu stworzenia
widoku organizacji zorientowanego nasegmenty. Segmenty sg elementami organizacji
opisujgcymi obszary misji, wspdlne/wspédtdzielone ustugi biznesowe oraz ustugi
ogolnoorganizacyjne. Z perspektywy inwestycyjnej architektura segmentowa jest podstawg
decyzji dotyczgcych przypadku biznesowego lub grupy takich przypadkdw wspierajgcych
okreslone obszary misjilub wspdlne/udostepniane ustugi. Gtéwnymiinteresariuszami

architektury segmentowej sg wtasciciele misji/biznesu.

Architektura rozwigzan, sci$le powigzana z architekturg segmentowa, definiuje zasoby
informatyczne organizacji wykorzystywane do automatyzacji i usprawnienia proceséw
misji/biznesu. Zakres architektury rozwigzan jest zazwyczaj wykorzystywany do opracowania
i wdrozeniawszystkich lub czesci systemdéw informatycznych lub rozwigzan biznesowych,

w tym rozwigzan z zakresu bezpieczenistwainformacji. Gtdwnymiinteresariuszami
architektury rozwigzan sg deweloperzyiintegratorzy systemow informatycznych, wtasciciele
systemow informatycznych, inzynierowie systemow informatycznych/bezpiecze nstwa oraz

uzytkownicy koricowi.

36 Federalna Architektura Korporacyjna jest opisana w serii dokumentow opublikowanych przez OMBFEA
Program Management Office. Dodatkowe informacje na temat modeli referencyjnych FEA oraz architektur
segmentowych i rozwigzarn mozna znalez¢ odpowiednio w dokumencie FEA Consolidated Reference Model
Documentoraz FEA Practice Guidance.
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Koncepcje FEA, ktére definiujg procesy biznesowe oparte na potrzebach i wynikach, sg
stosowane przez organizacje, ktére uznajg, ze skuteczne zarzadzanie ryzykiem,

wynikajgcym z dziatania w srodowisku cyberprzestrzeni charakteryzujgcym sie wysokiej

klasy wyrafinowanymi zagrozeniami, jest kluczowg potrzebg i wskaznikiem efektywnosci.

Architektura korporacyjna promuje réwniez koncepcje segmentacji, redundancjii eliminacji
pojedynczych punktow awarii - wszystkie te koncepcje mogg pomaoc organizacjom w bardziej
efektywnym zarzadzaniu ryzykiem. Segmentacjajest wazna, poniewazumozliwia
organizacjom oddzielenie misji/funkcji biznesowych i operacji oraz systemow
informatycznych, komponentdéw systemu lub podsystemow wspierajgcych te misje, funkcje
i operacje od innych funkcji i operacji oraz systeméw wspierajgcych. Segmentacja pomaga
zdefiniowaclepiej zarzadzalne komponentyi potencjalnie zmniejszy¢stopien szkod
wynikajgcych z udanego wykorzystania podatnosci przez zagrozenie. Architektura
segmentowa wspierakoncepcje segmentacji na najwyzszych szczeblach organizacji,

a podejscie tojest kontynuowane przez architekture rozwigzan (w tym dekompozycje

systemow informatycznych i sieci na podsystemyi podsieci, stosownie do potrzeb).

Koncepcja redundancgji jest rowniez bardzo istotnaw architekturze korporacyjnej. Przy
wysokim prawdopodobienstwie naruszenialub kompromitacji, gdy zagrozenia wykorzystujg
podatnosci w organizacyjnych systemach informatycznych, awaria lub degradacja jednego
lub wiecej komponentdw systemu informatycznego jest nieunikniona. Aby zwiekszyé
odpornosé systemuinformatycznego w ramach reakcji na ryzyko, organizacyjne systemy
informatyczne wprowadzajg tryb awaryjny, ktdry pomaga zapewni¢, ze uszkodzone
komponenty uruchamiajg odpowiednie komponenty zapasowe o podobnych mozliwosciach.
Ten rodzaj zdolnosci jest niezbedny do przeciwdziataniazaawansowanym trwatym
zagrozeniom w sytuacjach, w ktérych organizacje w warunkach cyberataku mogg by¢
zmuszone do dziatania w trybie awaryjnym, ale nadal zapewniajgc wystarczajgcy poziom
zdolnosci do osiggniecia sukcesu w realizacji misji/biznesu. Architektury segmentowe

i rozwigzan wspierajg koncepcje redundancji poprzez ustanowienie zdyscyplinowanego

i zorganizowanego podejsciado opracowywania i wdrazania kluczowych rozwigzan

Ve
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architektonicznych, ktére w stosownych przypadkach utatwiajgreplikacje krytycznych

elementow systemuinformatycznego.

Koncepcja pojedynczych punktdw awarii i eliminacji takich punktéw jesttatwo wspierana
przez architekture korporacyjna. Istotna widocznos¢ i przejrzysto$é zapewnionaw projekcie
architektonicznym na poziomie organizacji ujawnia potencjalne pojedyncze punkty awarii juz
na wczesnym etapie procesu rozwoju. W ten sposdb pojedyncze punkty awarii sg skutecznie
eliminowane przez architektury segmentowe i rozwigzan. Nieuwzglednienie potencjalnych
pojedynczych punktéw awarii na wczesnym etapie projektowaniaarchitektonicznego moze
mieé powazne lub katastrofalne skutki, gdy te punkty awarii zostang przeniesione na
systemy informatyczne, a faktyczna awaria spowoduje utrate mozliwosci realizacji

misji/biznesu.
2.4.3. Architektura bezpieczenstwa informacji

Architektura bezpieczenstwa informacji jestintegralng czescig architektury korporacyjnej
organizacji. Stanowi ona czes$¢ architektury korporacyjnej dotyczacg odpornosci systemu
informatycznego i dostarcza informacji architektonicznych do wdrozenia funkgji
bezpieczenstwa3’. Gtdwnym celem architektury bezpieczenstwainformacji jest zapewnienie,
ze wymogibezpieczeristwa informacji wynikajace z misji/procesu biznesowego sg
konsekwentnie i efektywnie kosztowo osiggane w organizacyjnych systemach
informatycznych i Srodowiskach, w ktérych te systemy dziatajg, zgodnie ze strategia
zarzadzania ryzykiem organizacyjnym38. Architektura bezpieczenstwainformacji uwzglednia
rowniez w architekturze segmentowej wymaganiabezpieczenstwa zawarte w aktach
prawnych, dyrektywach, politykach, przepisach, normach, standardach i wytycznych.
Ostatecznie, architektura bezpieczenstwainformacji stanowi szczegétowg mape drogows,

ktora umozliwiasledzenie drogi od strategicznych celdw organizacji na najwyzszym

37 Generalnig, istnieje wersja architektury bezpieczenstwa informacji dla kazdego z modeli r eferencyjnych
architektury korporacyjnej; w tym Performance, Business, Service Component, Data i Technical.

38 Organizacje stosujg nalezyte zasadyi techniki inzynierii systemdw i bezpieczeristwa, aby zapewnié, ze
wymagania dotyczace bezpieczenstwa informacji sg skutecznie wdrazane do organizacyjnych systemoéw

informatycznych.
pm
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poziomie, poprzez konkretne potrzeby w zakresie ochrony misji/biznesu, do konkretnych

rozwigzan w zakresie bezpieczenstwainformacji, zapewnianych przez ludzi, procesy

i technologie.

Wymagania dotyczace bezpieczenstwainformacji zdefiniowane w architekturze
segmentowej sgimplementowane w architekturze rozwigzaniaw postaci zarzagdczych,
operacyjnych i technicznych $rodkéw bezpieczeristwa. Srodki bezpieczeristwa sg stosowane
w ramach poszczegdlnych systemow informatycznych i Srodowisk, w ktérych te systemy
funkcjonujg, lub sg dziedziczone przeznie. Przydziat3? sSrodkdw bezpieczenstwa jest zgodny
z architekturg bezpieczenstwainformacji, a takze z koncepcjami takimijak ,obrona w gtgb”
(ang. defense-in-depth) i, obrona wszerz” (ang. defense-in-breadth). Rysunek 3 ilustruje
proces integracji wymagan dotyczgcych bezpieczenstwainformacji zarchitekturg
korporacyjng i powigzanymi z nig systemamiinformatycznymi wspierajgcymi misje/procesy
biznesowe organizacji.

ORGANIZACJA

STRATEGIA ZARZADZANIA
RYZYKIEM

KOMUNIKATY KOMUNIKATY

KOMUNIKATY KOMUNIKATY

SYSTEM SYSTEM SYSTEM
INFORMATYCZNY INFORMATYCZNY INFORMATYCZNY

Srodowisko operacyjne

Rysunek 3. Integracja wymagan w zakresie bezpieczenstwa informacji.

39 Alokacja $Srodkow bezpieczeristwa odbywa sie na poziomie komponentow systemu informatycznego, przy
czymstosuje sie zabezpieczenia w wybranych komponentach systemu, ktére majg zapewnic okreslong
zdolnoséw zakresie bezpieczeristwa. Szczegétowe wytyczne dotyczgce sposobu witgczania wymogoéw
w zakresie bezpieczenstwa informacji do architektury korporacyjnej znajduja sie w profilubezpieczenstwa
i prywatnosci FEA Security and Privacy Profile.
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Podsumowujac, kwestie zwigzane z zarzgdzaniem ryzykiem mogg by¢ uwzglednione, jako

integralnaczes¢ architektury korporacyjnej poprzez:

opracowanie architektury segmentowej powigzanej ze strategicznymi celami
i zadaniami organizacji, zdefiniowanymi misjami/funkcjami biznesowymi oraz

zwigzanymi z nimi procesami misyjnymi/biznesowymi;

okreslenie obszarow, w ktérych skutecznareakcja na ryzyko jest krytycznym

elementem sukcesu misji organizacji i jej funkcji biznesowych;

okreslenie odpowiednich, na poziomie architektury, wymagan dotyczacych
bezpieczenstwainformacji w ramach zdefiniowanych przez organizacje segmentéw,

w oparciu o strategie zarzadzania ryzykiem organizacji;

wigczenie architektury bezpieczenstwainformacji wdrazajgcej wymagania dotyczgce

bezpieczenstwainformacji napoziomie architektonicznym;

przektadanie wymagan dotyczgcych bezpieczenstwainformacji z architektury

segmentowej nakonkretne srodki bezpieczenstwa systemow

informatycznych/srodowisk operacyjnych, jako czes¢ architektury rozwigzania;

przydzielanie zarzgdczych, operacyjnych i technicznych srodkéw bezpieczenstwado
systemoéw informatycznych i sSrodowisk operacyjnych okreslonych w architekturze

bezpieczenstwainformacji; oraz

dokumentowanie decyzji w zakresie zarzgdzania ryzykiem na wszystkich poziomach

architektury korporacyjnej*°.

Architektura korporacyjna zapewnia zdyscyplinowane i uporzgdkowane podejscie do

konsolidacji, standaryzacji i optymalizacji zasobéw informatycznych wykorzystywanych

W organizacjach. Zmniejszenie ryzyka mozna osiggnac poprzez petngintegracje procesow

40 Dziatania wymagane do skutecznego wigczenia bezpieczenstwa informacji do architektury korporacyjnejsg
prowadzone przez kluczowychinteresariuszy w organizacjach, w tym wiascicieli misji/biznes u, dyrektoréw ds.
informacji, dyrektoréw ds. bezpieczeristwa i nformacji, urzednikdwzatwierdzajacych oraz osoby
odpowiedzialne za zarzadzanie ryzykiem (funkcja).
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zarzadzania®! w catej organizacji, zapewniajgc w ten sposdb wyzszy poziom bezpieczenstwa,
prywatnosci, niezawodnosci i efektywnosci kosztowej dla misjii funkcji biznesowych
realizowanych przez organizacje. To zintegrowane podejscie, polegajgce nawigczeniu
strategii zarzadzania ryzykiem do architektury korporacyjnej, daje lideromi kadrze
zarzgdzajgcej mozliwos¢ podejmowania bardziej Swiadomych decyzji opartych na ryzyku

w dynamicznych srodowiskach operacyjnych - decyzji opartych na kompromisach pomiedzy
wypetnianiemidoskonaleniem misjii funkcji biznesowych organizacji, azarzagdzaniem
wielomarodzajamii zrodtami ryzyka, ktére muszg by¢ brane pod uwage w ramach

obowigzkéw zwigzanych z zarzgdzaniem ryzykiem.

Wykorzystanie architektury korporacyjnej moze znacznie poprawic podejscie organizacji
do ryzyka poprzez zapewnienie wiekszej przejrzystoscii jasnosci w dziataniach
projektowychi rozwojowych - umozliwiajgc bardziej konsekwentne stosowanie zasady
"madrego wykorzystania" technologii w catej organizacji; optymalizujgc kompromisy
pomiedzy wartoscig uzyskang z systeméw informatycznych wspierajgcych misje/funkcje

biznesowe, aryzykiem ponoszonym przez te systemy.

2.5. POZIOM 3 - WIDOK SYSTEMOW INFORMATYCZNYCH

Wszystkie systemy informatyczne, w tym systemy operacyjne, systemy w fazie rozwoju oraz
systemy poddawane modyfikacjom, znajdujg sie w pewnej fazie cyklu zycia systemu42.
Oprodcz dziatan zwigzanych z zarzgdzaniem ryzykiem prowadzonych na Poziomie 1i Poziomie
2 (np. odzwierciedlanie strategii zarzadzania ryzykiem organizacji w ramach architektury
korporacyjneji wbudowanej architektury bezpieczenstwainformacji), dziataniazwigzane

z zarzagdzaniem ryzykiem sg réwniez zintegrowane z cyklem zycia systeméw informatycznych

41 Proces zarzadzania to proces planowania i kontroli wykonania lubrealizacji dziatarn organizacyjnych (np.
programoéw, projektéw, zadan, procesdw). Procesy zarzadzania s g czesto okreslane, jako systemy pomiaru
wynikéw i zarzagdzania.

42 W cyklach zycia systemu wyrdznia sie zazwyczaj piec faz: (i) inicjacja; (ii) rozwdj/nabycie; (iii)implementacja;
(iv) eksploatacja/utrzymanie; oraz (v) utylizacja. Organizacje mogg stosowacrdzne procesycyklu zycia
systemu, wtym na przyktad rozwdj kaskadowy (ang. waterfall), spiralny (ang. spiral) lubzwinny (ang. agile).

Ve
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organizacji na Poziomie 3. Dziatania zwigzane z zarzgdzaniem ryzykiem na Poziomie 3
odzwierciedlajgstrategie zarzadzania ryzykiem organizacji oraz wszelkie ryzyko zwigzane

z kosztami, harmonogramem i wymaganiami dotyczgcymi wydajnosci poszczegdlnych
systemow informatycznych wspierajgcych misje/funkcje biznesowe organizacji. Dziatania
zwigzane z zarzadzaniem ryzykiem odbywajg sie w kazdej fazie cyklu zycia systemu, a wyniKki

kazdejfazy majg wptyw na kolejne fazy.

Na przyktad, definiowanie wymagan3jest krytyczng czescig kazdego procesu rozwoju
systemui rozpoczyna sie bardzo wczesnie w cyklu zycia, zazwyczaj w fazie inicjagji.
Najnowsze informacje o zagrozeniach, ktdre sg dostepne dlaorganizacji, lub aktualne
zatozeniaorganizacyjne dotyczace zagrozen, mogg znaczgco wptyngé na wymagania
stawiane systemom informatycznym oraz na rodzaje rozwigzan, ktére sg uznawane przez
organizacje za akceptowalne (z technologicznegoi operacyjnego punktu widzenia) w obliczu
takich zagrozen. Wymagania bezpieczenstwainformacji stanowig podzbiér wymagan
funkcjonalnych stawianych systemom informatycznymi sg wtgczane do cyklu zycia systemu
rownoczesnie z innymi wymaganiami. Wymagania w zakresie bezpieczenstwainformagji
okreslajg niezbedne funkcje bezpieczernstwa4* dla systemoéw informatycznych oraz poziom
wiarygodnosci tych funkcji (zob. sekcja 2.6 dotyczgca wiarygodnosci systeméw

informatycznych).

Organizacje zajmujgsie réwniez kwestiami zarzgdzania ryzykiem podczas fazy
rozwoju/nabywania w ramach cyklu zycia systemu (np. projektowanie systemu,
rozwaj/integracjasystemui demonstracja). Czy to w odpowiedzi na konkretne i wiarygodne
informacje o zagrozeniach, czy tez zatozenia dotyczgce zagrozen, potencjalne podatnosci
systemow informatycznych organizacji zwigzane z projektem mogg by¢ ograniczone podczas

tejfazy poprzez wybér mniej podatnych alternatyw. Ryzyko zwigzane z taricuchem dostaw

4 Wymagania dotyczgce bezpieczenstwa informacji mozna uzyskac z réznych zrddet (np. z przepisoéw, polityk,
dyrektyw, regulacji, standardéw, norm oraz misji/biznesu/ wymagan operacyjnych organizacji).

4 Funkcjonalnosé bezpieczenstwa to zestaw $rodkdw kontroli bezpieczenstwa stosowanych w ramach systemu
informatycznego lub$rodowiska, w ktérym system ten funkcjonuje, | ub dziedziczonych przez nie. Srodki
kontroli bezpieczenstwa, opisane w s pecjalnej publikacji NIST 800-53, sg wdrazane przez kombinacje ludzi,
procesowi technologii.
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podczas fazy nabycia systemu informatycznego jest réwniez obszarem zainteresowania
organizacji. W celu przeciwdziatania ryzyku zwigzanemu z tancuchem dostaw podczas fazy
rozwoju/nabywania, organizacje wdrazajg okreslone srodki bezpieczenstwa, ktdre uznajg za
konieczne. Przy wyborze najodpowiedniejszych srodkdw bezpieczeristwa organizacje biorg
réwniez pod uwage ryzyko z punktu widzenia sSrodowiska, w ktdrym systemy informatyczne
majg funkcjonowad. Aby zabezpieczenia byty skuteczne, muszg sie wzajemnie wspieraé, by¢
stosowane z realistycznymi oczekiwaniami, co do skutecznosci oraz wdrozone, jako cze$¢
wyraznej architektury bezpieczeAistwana poziomie systemuinformatycznego, ktdra jest
spdjna z architekturg bezpieczenstwawbudowangw architekture korporacyjng organizacji.
Na przyktad, gdy niektdre zabezpieczeniatechniczne sa mniej skuteczne ze wzgledu na
osiggalne poziomy wiarygodnosci systeméw informatycznych organizacji, zabezpieczenia
zarzgdzania i operacyjne sg stosowane, jako zabezpieczeniakompensacyjne - zapewniajac

w ten sposob kolejng mozliwos¢ zarzagdzania ryzykiem.

Po inicjacji, rozwojui nabyciu, faza wdrozenia cyklu zycia systemu daje organizacji przed
rozpoczeciem rzeczywistych operacji, mozliwoséokreslenia skutecznosci wybranych srodkéw
bezpieczenstwastosowanych w ramach, lub odziedziczonych przez opracowywane systemy
informatyczne. Przewidywania wygenerowane podczas tej fazy mogg by¢ pordwnane

z rzeczywistymi zachowaniami w trakcie wdrazania systemoéw informatycznych. Biorgc pod
uwage aktualne dostepne dla organizacjiinformacje o zagrozeniach oraz zatozenia
organizacyjne dotyczace zagrozen, informacje zdobyte podczas oceny efektywnosci oraz
potencjalny niekorzystny wptyw na misje/funkcje biznesowe organizacji, moze zachodzi¢
konieczno$¢ modyfikacji lub zmiany planowanego wdrozenia systemu informatycznego.

W celu uzasadnienia proponowanych zmian mogg by¢ opracowane informacje zwigzane

z ryzykiem.

Po zatwierdzeniu do eksploatacji systemy informatyczne przechodzg do fazy
eksploatacji/utrzymaniaw ramach cyklu zycia systemu. Monitorowanie skutecznosci
srodkow bezpieczenstwa oraz wszelkich zmian w organizacyjnych systemach
informatycznych i Srodowiskach, w ktérych te systemyfunkcjonujg, zapewnia, ze wybrane

srodki reagowaniana ryzyko dziatajg na biezgco zgodnie z zatozeniami. Biezgce
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monitorowanie ma zasadnicze znaczenie dla utrzymania swiadomosci sytuacyjnej ryzyka dla
misji organizacji i funkcji biznesowych - Swiadomosci, ktéra jest krytyczna dla dokonywania
niezbednych korekt postepowania, gdy ryzyko przekracza tolerancje ryzyka organizacji.
Podczas fazy utylizacji w cyklu zycia systemu standardowg procedurg organizacji jest
wiarygodne usuniecie przed utylizacjg wszelkich informacji z systemoéw informatycznych,
ktore mogg miec negatywny wptyw, jesli zostang ujawnione, atakze ocena ryzyka

zwigzanego z tymi dziataniami“®.

Wczesne wigczenie wymogow bezpieczenistwa informacji do cyklu zycia systemu jest
najbardziej efektywna kosztowo metodg wdrazania strategii zarzagdzania ryzykiem
organizacyjnym na Poziomie 346, Wigczenie zarzadzania ryzykiem do cyklu zycia systemu
zapewnia, ze proces zarzgdzania ryzykiem nie jest odizolowany od innych procesow
zarzadzania stosowanych przez organizacje w celu opracowania, nabycia, wdrozenia, obstugi
i utrzymania systemoéw informatycznych wspierajgcych misje organizacjii funkcje biznesowe.
Aby wesprzedintegracje cyklu zycia systemu, zarzadzanie ryzykiem (w tym kwestie
bezpieczenstwainformacji) jestréwniez witgczane do dziatan zwigzanych z programem,
planowaniemifinansowaniem w celu zapewnienia, ze odpowiednie zasoby sg dostepne

W razie potrzeby - utatwiajgc w ten sposdb realizacje etapdw programu i projektu ustalonych
przez organizacje. Aby uwzglednic¢ zarzadzanie ryzykiem w programach, planowaniu

i budzetowaniu, specjalisci ds. ryzykai bezpieczenstwainformacji stanowigintegralng czes¢
zespotow i struktur wykorzystywanych do spetniania wymagan systemowych

i organizacyjnych.

45 Podczas, gdy prezentacja cyklu zycia systemu jest wyrazona jako przeptyw liniowy, w rzeczywistosci wiedza
zdobyta w pdzniejszej fazie cyklu zycia lub zmiany w wymaganiach systemowych lub srodowiskach
operacyjnych moga podyktowac koniecznos¢ powrotu do wczesniejszej fazy. Na przyktad, zmiany
w $rodowisku zagrozen podczas fazy eksploatacji/utrzymania moga dyktowac potrzebe zainicjowania nowej
lub zmienionej zdolnosci systemu.

46 Ramy zarzadzania ryzykiem (RMF), opisane w NSC 800-37, zapewniajg ustrukturyzowany proces, ktéry
integruje dziatania zwigzane z zarzadzaniem ryzykiem z cyklem zycia systemu. RMF dziata gtéwnie na
Poziomie warstwy 3, ale ws pétdziata rdwniez z Poziomami 1i 2 (np. dostarczajacinformacji zwrotnych
z decyzji autoryzacyjnych do funkcji wykonawczej ds. ryzyka (RE), rozpowszechniajgc uaktualnione informacje
o ryzyku w$réd osdb autoryzujacych, dostawcdédw zabezpieczer ws pdlnychi wtascicieli systemow

informatycznych).
pm
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Ogdlna odpornoscorganizacyjnych systemdéw informatycznych (tj. to, jak poprawnie systemy
dziatajgw warunkach stresu) jest kluczowym czynnikiemi miarg wydajnosci w okreslaniu
potencjalnejzdolnosci przetrwania misji/funkcji biznesowych. Wykorzystanie pewnych
technologii informacyjnych moze wprowadzi¢ do tych systeméw nieodtgczne stabe punkty -
co w rezultacie moze spowodowac ryzyko, ktore trzeba bedzie zminimalizowac poprzez
przeprojektowanie obecnych proceséw misji/biznesu. Rozsgdne wykorzystanie technologii
informacyjnych podczas projektowania, rozwojuiwdrazania organizacyjnych systemoéw

informatycznych ma ogromne znaczenie w zarzadzaniu ryzykiem.

Wprowadzenie wymagan i dziatan zwigzanych z bezpieczenstwem informacji, jako
integralnej czesci cyklu zycia systemu zapewnia, ze liderzy wyzszego szczebla/kadra
kierowniczabiorg pod uwage ryzyko dla dziatan i aktywow organizacji, oséb, innych
organizacji i Panstwa, wynikajgce z dziatania i uzytkowania systeméw informatycznych

oraz podejmujgodpowiednie dziataniaw celu zachowania nalezytej rzetelnosci

organizacji.

2.6. ZAUFANIE | WIARYGODNOSC

Zaufanie jest niezwykle istotnym zagadnieniem zwigzanym z zarzgdzaniem ryzykiem. To,

w jaki sposdb organizacje postrzegajg kwestie zaufania, wptywa na ich zachowanie oraz
wewnetrzne i zewnetrzne relacje oparte na zaufaniu. Ten rozdziat wprowadza pewne
koncepcyjne sposoby myslenia o zaufaniu, definiuje pojecie wiarygodnoscii pokazuje, jak
koncepcja wiarygodnos$ci moze by¢ wykorzystana w rozwijaniu relacji opartych na zaufaniu.
Zatgcznik G przedstawia przyktady kilku modeli zaufania, ktére mogg by¢ zastosowane

w kontekscie organizacyjnym oraz rozwaza sposoby pomiaru zaufania. Oméwiono réwniez
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znaczenie tadu organizacyjnego, kultury i przejrzystosci4’ w odniesieniu do zaufaniai jego

wptywu na zarzadzanie ryzykiem.

Zaufanie to przekonanie, ze podmiot zachowa sie w przewidywalny sposéb w okreslonych
okolicznosciach. Podmiotem tym moze by¢ osoba, proces, obiektlub dowolna kombinacja
takich sktadnikéw. Podmiot moze mieé¢ dowolng wielkos¢ - od pojedynczego komponentu
sprzetowego lub modutu oprogramowania, przez element wyposazeniaidentyfikowany na
podstawie marki i modelu, po miejsce lublokalizacje, organizacje, az po Panstwo. Zaufanie,
chod z natury jest okresleniem subiektywnym, moze byéoparte na obiektywnych dowodach
i elementach subiektywnych. Obiektywne podstawy zaufania mogg obejmowacna przyktad
wynikitestow i oceny produktéw technologiiinformacyjnej. Subiektywne przekonania,
poziom pewnosci i doswiadczenie mogg uzupetniac(lub nawet zastepowacd) obiektywne
dowody lub zastepowac takie dowody, gdy sg one niedostepne. Zaufanie jest zwykle
zwigzane z konkretnymi okoliczno$ciami lub sytuacjg (np. kwotg pieniedzy zaangazowang

w transakcje, wrazliwoscig lub krytycznoscig informacji, lub tym, czy bezpieczenstwo jest
kwestig, w ktérej stawka jest ludzkie zycie). Zaufanie zazwyczaj nie jest przechodnie (np.
ufasz przyjacielowi, ale niekoniecznie przyjacielowi przyjaciela). Wreszcie, na zaufanie
zazwyczaj sie zapracowuje, na podstawie doswiadczenialub pomiaréw. Jednak w niektérych

organizacjach zaufanie moze by¢ nakazane przez polityke (patrz Zatgcznik G, model zaufania

obowigzkowego).

Wiarygodnoséto cecha osoby lub organizacji, ktéra daje innym pewnos¢, co do kwalifikacji,
mozliwosciirzetelnosci tego podmiotu w zakresie wykonywania okreslonych zadan

i wypetniania przypisanych obowigzkéw. Wiarygodnos¢ jest rowniez cechg produktéw

i systemow informatycznych (patrz punkt 2.6.2 dotyczacy wiarygodnoscisystemow
informatycznych). Atrybut wiarygodnosci, niezaleznie od tego, czy odnosi sie do ludzi,

procesOw czy technologii, moze byé mierzony, przynajmniejw kategoriach wzglednych, jesli

47 Przejrzystoscjest osiggana poprzez zapewnienie wglgdu w zarzadzanie ryzykiem i dziatania zwigzane
z bezpieczenstwem informacji prowadzone przez organizacje uczestniczgce w partnerstwie (np. stosowanie
wspolnych standardéw bezpieczenstwa, jezyka s pecyfikacji Srodkéw bezpieczenstwa, wtym zabezpieczen
wspélnych, procedur oceny, metodologii oceny ryzyka; d efi niowanie ws pdlnych artefaktéw i dowodoéw
wykorzystywanych przy podejmowaniu decyzji zwigzanychz ryzykiem).
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nie ilosciowych?8, Okreslenie wiarygodnosci odgrywa kluczowg role w tworzeniu relacji
zaufania pomiedzy osobami i organizacjami. Relacje oparte na zaufaniu sg kluczowymi
czynnikami w decyzjach dotyczacych ryzyka podejmowanych przez lideréw /kierownikow

wyzszego szczebla.
2.6.1. Budowanie zaufania pomiedzy organizacjami

Strony nawigzujq relacje oparte na zaufaniu na podstawie misji i potrzeb biznesowych4°.
Zaufanie miedzy stronami zazwyczaj istnieje nazasadzie ciggtosci, z réznymi stopniami
zaufania osigganymi na podstawie wielu czynnikdéw. Organizacje moga nadal dzieli¢sie
informacjami i uzyskiwac ustugi informatyczne, nawetjesliich relacje nie sg w petni zaufane.
Stopien zaufania wymagany do nawigzania wspdtpracy partnerskiej moze sie znacznie réznic
w zaleznosci od wielu czynnikdw, w tym zaangazowanych organizacji i specyfiki sytuacji (np.
misji, celéw i zadan potencjalnych partnerdw, krytycznosci/wrazliwosci dziatan zwigzanych

z partnerstwem, tolerancji ryzyka organizacji uczestniczagcych w partnerstwie oraz
historycznych relacji miedzy uczestnikami). Wreszcie, stopien zaufaniamiedzy podmiotami

nie jest cechg statyczng, ale moze zmieniacsie w czasie wraz ze zmiang okolicznosci.

W celurealizacji misji i funkcji biznesowych, organizacje stajg sie coraz bardziejzalezne od
ustug systemow informatycznych>%i informacji dostarczanych przez organizacje zewnetrzne,
a takze od partnerstw. Ta zaleznos¢skutkuje potrzebg stworzenia relacji zaufania pomiedzy

organizacjami>l. W wielu przypadkach relacje oparte na zaufaniu z organizacjami

48 Obecny stan praktyki w zakresie pomiaruwiarygodnosci potrafi w sposéb wiarygodny rozrézni¢ bardzo rézne
poziomy wiarygodnoscii jest w stanie stworzy¢ skale wiarygodnosci, ktdra jest hierarchiczna pomiedzy
podobnymi przypadkami dziatari pomiarowych (np. wyniki ocen 1ISO/IEC 15408 [Common Criteria]).

49 Relacje zaufania moga byc¢: (i) ustanowione formalnie, na przyktad poprzez udokumentowanie i nformac;ji
zwigzanych z zaufaniem w umowach, porozumieniach o poziomie $wiadczonych ustug, zestawieniach prac,
protokotach uzgodnieri/porozumieniach lub umowach dotyczacych bezpieczeristwa potaczen wzajemnych;
(ii) skalowalne i majgce charakter miedzyorganizacyjny lub wewnatrzorganizacyjny; i/lub (iii) reprezentowane
przez proste (dwustronne) relacje miedzy dwoma partnerami lub bardziej ztozone relacje miedzy wieloma
partnerami.

50 Zewnetrzne ustugi systemu informatycznego to ustugi, ktére s g realizowane poza klasycznymi granicami
autoryzacjisystemu (tzn. ustugi, ktore sg wykorzystywane przez system informatyczny organizacji, ale nie
stanowigjego integralnej czesci).

51 Zewnetrzni dostawcylub partnerzy biznesowi mogg by¢ podmiotami sektora publicznegolub prywatnego,
krajowymi lub miedzynarodowymi.
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zewnetrznymi, choé generujg wiekszg produktywnoséi efektywnos¢ kosztowa, mogg

réwniez nies¢ze sobg wieksze ryzyko dla organizacji. Ryzyko to jest uwzgledniane przez

strategie zarzadzania ryzykiem ustanowione przez organizacje, ktére biorg pod uwage

strategiczne cele i zadania organizacji.

Skuteczne przeciwdziatanie ryzyku zwigzanemu z rosngcg zaleznoscig od zewnetrznych

dostawcow ustug oraz partnerstwa z krajowymii miedzynarodowymi uczestnikami sektora

publicznegoi prywatnego wymaga od organizacji:

okres$leniarodzajow ustug/informacji, ktére majg by¢ swiadczone na rzecz organizacji
lub rodzajéw informacji, ktére maja by¢ dzielone/wymieniane w proponowanych

umowach partnerskich;

okresleniastopniakontroli lub wptywu, jaki organizacje majg na organizacje

zewnetrzne uczestniczgce w porozumieniach partnerskich;

opisaniasposobdw, w jaki ustugi/informacje majg by¢ chronione zgodnie

z wymogami bezpieczenstwainformacji obowigzujgcymi w organizacjach;

uzyskania odpowiednichinformacji od organizacji zewnetrznych w celu okreslenia
wiarygodnosci oraz wsparcia i utrzymania zaufania (np. wglad w praktyki biznesowe
oraz decyzje dotyczace ryzyka/bezpieczenstwainformacji w celu zrozumienia

tolerancji na ryzyko);

odpowiedniego wywazenia wymogow zwigzanych z misjg/biznesemw celu
wspieraniawymiany informacji przy jednoczesnym uwzglednieniu ryzyka wspdtpracy
z konkurencyjnymi lub nieprzyjaznymi podmiotami oraz ryzyka, ze inne organizacje,
cho¢ nie sg ani konkurencyjne ani wrogie, mogg stac sie drogg ataku takich

podmiotow;

okreslenia, czy biezace ryzyko dla dziatan i aktywéw organizacji, oséb, innych
organizacji lub Panstwa, wynikajace z dalszego korzystania z ustug/informacji lub

udziatu w partnerstwie, jest na akceptowalnym poziomie; oraz

uznania, ze decyzje o nawigzaniu relacji opartych na zaufaniusg wyrazem

akceptowalnego ryzyka.
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Stopien zaufania, jakim dana organizacja obdarza organizacje zewnetrzne moze by¢ bardzo
rézny, poczawszy od tych, ktére cieszg sie duzym zaufaniem (np. partnerzy biznesowi we
wspdlnym przedsiewzieciu, ktdrzy majg wspolny model biznesowy i wspdlne cele) dotych,
ktore cieszg sie mniejszym zaufaniemi moga stanowi¢ wieksze zrédto ryzyka (np. partnerzy
biznesowi w jednym przedsiewzieciu, ktdrzy sg jednoczesnie konkurentami lub
adwersarzami). Specyfika ustanawianiai utrzymywania zaufania moze by¢ rézna dlaréznych
organizacji w zaleznosci od misji/wymagan biznesowych, uczestnikdw zaangazowanych

w relacje zaufania, krytycznosci/wrazliwosci wymienianych informacji lub rodzaju
Swiadczonych ustug, historii pomiedzy organizacjami oraz ogdlnego ryzyka dla organizacji
nawigzujacych relacje. Zatgcznik G zawiera przyktady kilku modeli zaufania, ktore organizacje

mogqy wykorzysta¢ w kontaktach z organizacjami zewnetrznymi.

W wielu sytuacjach zaufanie ustanowione miedzy organizacjami moze nie pozwalac na petne
spektrum wymiany informacji lub petne Swiadczenie ustug. W przypadku, gdy organizacja
stwierdzi, ze wiarygodnosc¢ innej organizacji nie pozwala na petne dzielenie sieinformacjami
lub korzystanie z ustug zewnetrznych, organizacja moze: (i) ztagodzi¢ ryzyko, przeniescryzyko
lub podzieli¢ryzyko poprzez zastosowanie jednego lub kilku zabezpiecze kompensacyjnych;
(ii) zaakceptowac wiekszy stopien ryzyka; lub (iii) unikngéryzyka poprzez wykonywanie
misji/funkcji biznesowych z ograniczonym poziomem funkcjonowanialub ewentualnie bez

jakiegokolwiek dziatania.

Wyrazne zrozumienie i akceptacja ryzyka ponoszonego w zwigzku z dziatalnoscia
organizacji, jej aktywami, jednostkami, innymi organizacjami oraz Paiistwem przez
kierownictwo wyzszego szczebla (odzwierciedlajgce tolerancje organizacji na ryzyko) jest
realizowane zgodnie ze strategig zarzagdzania ryzykiem organizacji i stanowi warunek

wstepny dla ustanowieniarelacji zaufania pomiedzy organizacjami.

2.6.2. Wiarygodnosc systemow informatycznych

Pojecie wiarygodnos$ci moze byé réwniez stosowane w odniesieniu do systeméw

informatycznych oraz produktéw i ustugtechnologiiinformacyjnej, ktére wchodzg w sktad
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tych systemdw. Wiarygodnos¢ wyraza stopien, w jakim mozna oczekiwac, ze systemy
informatyczne (w tym produkty technologii informacyjnej, zktérych zbudowane sg te
systemy) zachowajg poufnos¢, integralnosc i dostepnosc¢ informacji przetwarzanych,

przechowywanych lub przekazywanych przez te systemy w petnym zakresie zagrozen.

Systemy informatyczne godne zaufaniato systemy, ktére zostaty uznane za posiadajace
poziom wiarygodnosci niezbedny do dziataniaw ramach okreslonych poziomdw ryzyka
pomimo zaktdcen srodowiskowych, bteddw ludzkich i celowych atakéw, ktore zgodnie

z oczekiwaniami mogg wystgpié w srodowiskach ich dziatania. Dwa czynniki wptywajgce na

wiarygodnosc¢ systemow informatycznych to:

*  funkcjonalnosé bezpieczeristwa (tj. cechy/funkcje bezpieczeristwazastosowane

w systemie); oraz

* zapewnienie (pewnosc) bezpieczeristwa (tj. podstawy zaufania, ze funkcja

bezpieczenstwajest skutecznaw swoim zastosowaniu)>2.

Funkcjonalnos¢ bezpieczenstwa mozna uzyskac poprzez zastosowanie w organizacyjnych
systemach informatycznychi ich srodowiskach operacyjnych kombinacji zarzadzania,
operacyjnych i technicznych srodkow bezpieczenstwa zawartych w publikacji NSC 800-53%3.
Rozwdj i wdrazanie niezbednych srodkéw bezpieczenstwajest ukierunkowane i oparte na

architekturze korporacyjnej ustanowionej przez organizacje.

Zapewnienie bezpieczenstwajest krytycznym aspektem w okreslaniu wiarygodnosci
systemow informatycznych. Wiarygodnos$¢ jest miarg pewnosci, ze funkcje bezpieczenstwa,
praktyki, procedury i architektura systemu informatycznego dokfadnie odzwierciedlajg

i egzekwuja polityke bezpieczenstwa>4. Zapewnienie uzyskuje sie poprzez podejmowanie:

52 Wiarygodnos¢ stanowi rowniez podstawe zaufania, ze zamierzona funkcjonalnos$¢ systemu informatycznego
jestpoprawna, zawsze wywotywana (kiedyjest wymagana) i odporna na obejscie lub manipulacje.

53 Zastosowanie odpowiednich $rodkdéw bezpieczeristwa systemow informatycznychi $rodowisk operacyjnych
jestzgodneztrzema pierwszymi krokami Ram Zarzadzania Ryzykiem (tj. kategoryzacja, wybéri wdrozenie).

54 Polityka bezpieczeristwa jest zbiorem kryteriéw Swiadczenia ustug bezpieczenstwa.
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(i) dziatan przez deweloperdw i wykonawcéw>>w odniesieniu do projektowania, rozwoju,
wdrazania i dziataniafunkcji bezpieczenstwa (tj. sSrodkéw bezpieczenstwa); oraz (ii) dziatan
przez osoby oceniajgce w celu okresleniazakresu, w jakim funkcjonalnoséjest prawidtowo
wdrozona, dziata zgodnie z przeznaczeniem i przynosi pozgadane rezultaty w odniesieniudo
spetnieniawymogow bezpieczenstwa systemow informatycznychiich sSrodowisk dziatania®®.
Deweloperzy i wykonawcy mogg zwiekszy¢ pewnosc dziataniafunkcji bezpieczenstwa
poprzez stosowanie dobrze zdefiniowanych polityk i modeli bezpieczenstwa,
ustrukturyzowanych i rygorystycznych technik opracowywania sprzetu i oprogramowania

oraz solidnych zasad inzynierii systemowej/bezpieczeristwa.

Zapewnienie bezpieczennstwa produktow i systemdw informatycznych jest zwykle oparte na
przeprowadzonych ocenach (i zwigzanych z nimi dowodach oceny) w fazach inicjacji,
nabycia/rozwoju, wdrozeniaoraz eksploatacji/utrzymania w cyklu zycia systemu. Na
przyktad, dowody rozwojowe mogg obejmowac technikii metody wykorzystywane do
projektowaniairozwijaniafunkcjonalnosci bezpieczeristwa. Dowody operacyjne mogg
obejmowacraportowanie o btedach i ich usuwanie, wyniki raportowania o zdarzeniach
naruszajgcych bezpieczenstwo oraz wyniki biezgcego monitorowania $rodkéw
bezpieczenstwa. Niezalezne oceny dokonywane przez wykwalifikowany personel oceniajacy

mogg obejmowacanalizy dowoddw, a takze testowanie, inspekcje i audyty wdrozenia

wybranej funkcji bezpieczenstwa>’.

Pojecia pewnoscii wiarygodnosci sg ze sobg $cisle powigzane. Zapewnienie przyczyniasiedo
okresleniawiarygodnosci w odniesieniu do produktu technologii informacyjnejlub systemu
informatycznego. Deweloperzy/wykonawcy produktéw lub systemodw informatycznych moga

dostarczy¢ dowoddéw wiarygodnosci poprzez wygenerowanie odpowiednich artefaktéw (np.

55 W tym konteks cie dewel oper/wykonawca to osoba lub grupa oséb odpowiedzialnych za projektowanie,
opracowywanie, wdrazanie lub obstuge srodkéw bezpieczeristwa systemu informatycznego lub
infrastruktury pomocniczej.

56 W przypadku systemdw innych niz krajowe systemy bezpieczenstwa, organizacje winny spetnia¢ minimalne
wymagania w zakresie zapewnienia bezpieczenstwa okreslone w Zatgczniku E publikacji NSC 800-53.

57 Publikacja NSC 800-53A zawiera wytyczne dotyczace oceniania Srodkéw bezpieczenstwa systemdw
informatycznychi organizagji.
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wynikéw niezaleznych testéw i oceny, dokumentacji projektowej, specyfikacji wysokiego lub
niskiego poziomu, analizy kodu zrédtowego). Organizacje korzystajgce z produktéw lub
systemow informatycznych mogg same przeprowadzac lub opierac sie nainnych
prowadzonych formach oceny tych produktéw lub systeméw. Organizacje mogg réwniez
miec bezposrednie doswiadczenie z produktem badz systemem lub mogg otrzymywac
informacje o dziataniu produktu lub systemu od stron trzecich. Organizacje zazwyczaj
oceniajgwszystkie dostepne dowody pewnosci, czesto stosujgc rézne czynniki wagowe

(wskazniki), aby okresli¢ wiarygodnos¢ produktu lub systemu w odniesieniu do okolicznosci.

Oczekuje sie, ze produkty i systemy informatyczne charakteryzujace sie wyzszym stopniem
wiarygodnosci (tj. produkty/systemy posiadajgce odpowiednig funkcjonalnosé¢i pewnosé)
beda wykazywaty nizszy wskaznik ukrytych wad projektowych i wykonawczych oraz wyzszy
stopien odpornosci na penetracje przed szeregiem zagrozen, w tym wyrafinowanymi
cyberatakami, kleskami zywiotowymi, wypadkami oraz zamierzonymi/niezamierzonymi
btedami. Wymagany stopien wiarygodnosci okresla podatnosé misji/funkcji biznesowych
organizacji na znane zagrozenia, Srodowiska operacyjne, w ktérych wdrazane sg systemy
informatyczne, oraz maksymalny dopuszczalny poziom ryzyka dladziatan i aktywow

organizacji, 0s6b, innych organizacji lub Panstwa.

Wiarygodnos¢ jest kluczowym czynnikiem decydujgcym o wyborze i wtasciwym
wykorzystaniu produktéw informatycznych stosowanych w systemach informatycznych
organizacji. Niewystarczajgca dbatos¢ o wiarygodnos¢ produktéw i systemow
informatycznych moze negatywnie wptyngéna zdolnos¢organizacji do skutecznego

wypetniania przypisanych jej misji/funkcji biznesowych.

2.7. KULTURA ORGANIZACYJNA

Kultura organizacyjna®8 odnosi sie do wartosci, przekonan i norm, ktére wptywajgna

zachowania i dziatanialideréw/kadry zarzadzajgcej wyzszego szczebla oraz poszczegdlnych

58 Zwana dalej: kultura.
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cztonkdw organizacji. Kultura opisuje sposéb postepowania w organizacjach i moze
wyjasniaé, dlaczego pewne rzeczy majg miejsce. Istnieje bezposrednizwigzek pomiedzy
kulturg organizacyjng, a sposobem, w jaki organizacje reagujg na niepewnoscoraz
potencjalne przeksztatcenie krétkoterminowych korzysci w zrédto dtugoterminowych strat.
Kultura organizacyjna informuje, anawet, by¢ moze w duzym stopniu, definiuje strategie
zarzadzania ryzykiemtej organizacji. Jesli wyrazona strategia zarzagdzania ryzykiem nie jest
spdjna z kulturg organizacji, to jest prawdopodobne, ze jej wdrozenie bedzie trudne, jeslinie
niemozliwe. Rozpoznanie i uwzglednienie istotnego wptyw u kultury nadecyzje zwigzane

z ryzykiem podejmowane przez liderow/kierownictwo wyzszego szczebla w organizacjach

moze byé zatem kluczowe dla osiggniecia efektywnego zarzagdzaniaryzykiem.

Rozpoznanie wptywu kultury organizacyjnejna wdrozenie programu zarzadzania ryzykiem

w catej organizacji jest niezwykle wazne, poniewaz moze to oznaczaé istotng zmiane
organizacyjnga. Zmiana ta musi byé skutecznie zarzadzana, a zrozumienie kultury organizacji
odgrywa wazng role w osiggnieciu takiej zmiany w catej organizacji. Wdrozenie efektywnego
programu zarzadzania ryzykiem moze oznaczac znaczgcg zmiane w catej organizacji,
polegajgcg na dostosowaniu ludzi, proceséw i kultury w organizacji do nowych lub
zmienionych celéw i zadan organizacji, strategii zarzgdzania ryzykiem oraz mechanizmoéw
komunikacji stuzgcych wymianie pomiedzy jednostkami informacji zwigzanych z ryzykiem.
Aby skutecznie zarzadzac takimi zmianami, organizacje wtgczajg kwestie kulturowe, jako
podstawowy element procesu tworzenia strategii i podejmowania decyzji na poziomie
strategicznym (np. opracowywanie strategii zarzagdzania ryzykiem). Jesli liderzy wyzszego
szczebla/kadra kierowniczarozumiejg znaczenie aspektow kulturowych, majg wieksze szanse

na osiggniecie strategicznych celéw w drodze skutecznego zarzgdzania ryzykiem.

Kultura ma réwniez wptyw na stopien ponoszonego ryzyka. Kultura jest odzwierciedlona

w gotowosci organizacji do przyjecia nowych i wiodgcych technologiiinformacyjnych. Na
przyktad organizacje, ktére prowadzg dziatalnos¢ badawczo-rozwojowaq, mogg by¢ bardziej
sktonne do przesuwaniagranic technologicznych. Takie organizacje sg nastawione na
wczesne wprowadzanie nowych technologii, azatem czesciej postrzegajg nowe technologie

z punktu widzenia potencjalnych korzysci, jakie mozna osiggnaé, niz potencjalnych szkéd

Ve
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wynikajgcych z ich zastosowania. Z kolei organizacje, ktdre zajmujg sie dziatalnoscig zwigzang
z bezpieczenstwem, mogg byé z natury bardziej konserwatywne i mniej sktonne do zmiany
granic technologicznych - sg bardziejostrozne i nieufne wobecnowych technologii,
zwtaszcza, jesli sg one dostarczane przez podmiot, z ktdorym dana organizacja nie jest
zaznajomionai ktéremu nie ufa. Tego typu organizacje sg rowniez mniej sktonne do
wczesnego wdrazania nowych technologii i bardziej skfonne do obserwowania potencjalnych
szkdd spowodowanychich wprowadzeniem. Innym tego przyktadem jest fakt, ze niektére
organizacje w przesztosci tworzyty wtasne oprogramowanie i ustugi lub zamawiaty
oprogramowanie i ustugi wytgcznie na wtasny uzytek. Organizacje te mogg by¢ niechetne do
korzystania z oprogramowania i ustug dostarczanych z zewnatrz i ta nieche¢ moze skutkowac
mniejszym ryzykiem. Inne organizacje mogg z kolei dgzy¢ do maksymalizacji korzysci
osigganych przez nowoczesne architektury sieciocentryczne (np. architektury zorientowane
na ustugi, przetwarzanie chmurowe), w ktérych sprzet, oprogramowanie i ustugi s zazwyczaj
dostarczane przez organizacje zewnetrzne. Poniewaz organizacje zazwyczaj nie majg
bezposredniej kontroli nad dziataniami zwigzanymi z oceng, audytem i nadzorem

zewnetrznych dostawcdw, ryzyko z tym zwigzane moze byé wieksze.

Oprécz wptywu kultury na perspektywy zarzgdzania ryzykiem w organizacji, mogg réwniez
wystepowac problemy kulturowe pomiedzy organizacjami. W przypadku, gdy dwie lub
wiecej organizacji dziata razem na rzecz wspdlnego celu, istnieje mozliwos¢, ze réznice
kulturowe w kazdej z nich mogg skutkowac réznymi strategiami zarzadzania ryzykiem,
sktonnoscigdo ponoszeniaryzyka oraz gotowoscig do jego akceptacji®®. Na przyktad,
zatdézmy, ze dwie organizacje wspotpracujg nad stworzeniem wspodlnej ustugi
bezpieczenstwa, ktérej celem jest przeciwdziatanie zaawansowanym trwatym zagrozeniom.
Kultura jednejz organizacji moze skutkowac skupieniem sie na zapobieganiu
nieautoryzowanemu ujawnieniuinformacji, podczas gdy natura drugiej organizacji moze
skutkowaé naciskiem na ciggto$é misji. Rdznice w skupieniuinacisku wynikajgce z kultury

organizacyjnej mogg generowac rdzne priorytetyi oczekiwania dotyczace tego, jakie ustugi

% Podobna sytuacja moze zaistnie¢ pomiedzy podlegtymi el ementami organizacji, gdy elementy te otrzymuja
sporg doze autonomiii wiadzyoperacyjnej.
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bezpieczenstwa nalezy zamawiac, poniewaz organizacje inaczej p ostrzegajg nature
zagrozenia. Takie rozbieznosci zwigzane z kulturg nie wystepujg wytacznie pomiedzy
organizacjami, ale mogg réwniez wystepowac wewnatrz organizacji, gdzie rozne
komponenty organizacyjne (np. komponenty informatyczne, komponenty operacyjne) maja
rézne wartosci i by¢ moze inng tolerancje ryzyko. Przyktad wewnetrznego rozdzwieku mozna
zaobserwowad w szpitalu, ktéry ktadzie nacisk na réznice kulturowe pomiedzy ochrong
prywatnosci pacjentdw, a dostepnoscig informacji medycznych dla pracownikdw

medycznych w celuleczenia.

Kultura zaréwno ksztattuje, jak i jest ksztattowana prze zludzi w organizacji. Wptywy

i oddziatywanie kultury mogg by¢ odczuwalne na wszystkich trzech Poziomach

w wielopoziomowym podejsciu do zarzadzania ryzykiem. Liderzy/kierownictwo wyzszego
szczebla, zardwno bezposrednio, jaki posrednio, w strukturach zarzagdzania Poziomu 1
okreslajgsposdb, w jaki organizacje reagujg na rézne podejsciado zarzadzania ryzykiem.
Liderzy/kadra zarzgdzajgca wyzszego szczebla ustalajg tolerancje ryzyka organizacji zaréwno
w sposéb formalny (np. poprzez publikacje strategii i dokumentéw zawierajgcych wytyczne),
jaki nieformalny (np. poprzez dziatania dyscyplinujace, poziom spdéjnosci w dziataniach oraz
stopien egzekwowanejodpowiedzialnosci). Kierunek wyznaczony przez
lideréw/kierownictwo wyzszego szczeblaoraz zrozumienie istniejgcych wartosci

i priorytetéw organizacyjnych sg gtéwnymi czynnikami determinujgcymi sposéb zarzadzania

ryzykiem w organizacji.
2.8. ZWIAZEK MIEDZY KLUCZOWYMI KONCEPCJIAMIRYZYKA

Jak wynikaz powyzszych rozwazan, istnieje wiele roznych koncepcji zwigzanych z ryzykiem
(np.tolerancja ryzyka, zaufanie i kultura), z ktérych wszystkie majg wptyw na zarzadzanie
ryzykiem. Koncepcje te nie funkcjonujg w oderwaniu, zazwyczaj wystepuje silnainterakcja
miedzy nimi (np. kultura organizacji wraz z jej strukturami i procesami zarzagdzania czesto
wptywa na tempo zmiani realizacje strategii zarzagdzania ryzykiem). Z tego powodu funkcja
wykonawcza ds. ryzyka (RE) oraz inne strony zaangazowane w podejmowanie decyzji
opartych na ryzyku organizacyjnym muszg mie¢swiadomos¢ i doceniaé wszystkie te

koncepcje. Ponizej przedstawiono kilka przyktadow relacji pomiedzy koncepcjami
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zwigzanymi z ryzykiem. Lista relacji nie jest wyczerpujaca i stuzy jedynie zilustrowaniu, w jaki
sposdb tgczenie koncepcji zwigzanych z ryzykiem moze wywotaé niezamierzone

konsekwencje, zaréwno pozytywne, jaki negatywne.
2.8.1. Zarzgdzanie, tolerancja ryzyka i zaufanie

W ramach wdrazania strategii zarzgdzania ryzykiem organizacji na Poziomie 1, funkcja
wykonawcza ds. ryzyka (RE) ustala praktyki dotyczace udostepniania podmiotom
zewnetrznym informacji zwigzanych z ryzykiem. Jesli chodzi o wykazywanie nalezytej
starannosci w zarzadzaniu ryzykiem, organizacje majgce nizszgtolerancje ryzyka beda
prawdopodobnie wymagaé wiekszej liczby dowoddw uzasadniajgcych niz organizacje majace
wyzszg tolerancje ryzyka. Takie organizacje mogg ufac (a wiec i wspdtpracowac) tylkoz tymi
organizacjami, z ktérymi majg dtugotrwate i udane relacje (patrz Zatgcznik G: Model
historycznego zaufania bezposredniego). Stopien centralizacji- organizacji moze
odzwierciedlaéjejtolerancje na ryzyko i/lub sktonno$¢ do zaufania organizacjom
partnerskim. Niektdre organizacje wybierajg zdecentralizowang strukture zarzgdzania

z takich powoddw, jak bardzo rozbiezne obszary misji/biznesu lub potrzeba zwiekszonej
separacji pomiedzy misjami/biznesamize wzgledu na wrazliwo$é pracy. Powody
decentralizacji mogg odzwierciedlac¢i prawdopodobnie bedg wptywaé na tolerancje ryzyka.
Na przyktad, jesli nie ma organizacji partnerskich spetniajgcych ustalone kryteria zaufania,
organizacje z nizszg tolerancjg ryzyka mogg wymagac znacznie wiecej dowoddéw
potwierdzajgcych nalezytg starannosc (np. dostep do szacowania ryzyka, planéw
bezpieczenstwa, raportéw z oceny bezpieczenistwa, decyzji o akceptacji ryzyka) niz jestto

zwykle wymagane w takich sytuacjach (patrz Zatgcznik G: Model potwierdzonego zaufania).
2.8.2. Zaufaniei kultura

Istnieje rowniez potencjalnainterakcja pomiedzy pojeciami ryzyka, zaufaniai kultury. Zmiany
w zakresie misji lub wymagan biznesowych (np. nowa misja lub wymaég biznesowy dotyczacy
potgczeniasystemdéw informatycznych w celu wymiany informacji) mogg wymagaé wiekszej
akceptacji ryzyka niz jest to typowe dla danej organizacji. W krétkim okresie mogg by¢
potrzebne dodatkowe srodki w celu ustanowieniai/lub zbudowania zaufania (np.

zwiekszenie przejrzystosci miedzy wzajemnie potgczonymi organizacjami). Takie dziatania

Ve
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utatwiajg budowanie zaufania oraz ewolucje przekonan i norm organizacyjnych w dtuzszej
perspektywie czasowej. Interakcje pomiedzy zaufaniem, a kulturg mozna zaobserwowac
takze wtedy, gdy pomiedzy elementami organizacji wystepujglukii naktadanie sie
odpowiedzialnosci, co moze mie¢ wptyw na mozliwos¢ szybkiej realizacji proponowanych
dziatan (zwtaszcza nowych). Na przyktad, wiele organizacji o zdecentralizowanej strukturze
zarzadzania moze wolniej przyjmowac zmiany, jesli nie podjeto szeroko zakrojonych
wysitkdw w celu zwiekszenia koordynacjii poprawy zaufania miedzy elementami organizacji.
Zatozmy, ze niektdre organizacje otrzymaty polecenie od nadrzednych organdw (patrz
Zatacznik G: Model obowigzkowego zaufania), aby swobodniej dzieli¢sieinformacjami

z innymi organizacjami. Jesli organizacje te majg doswiadczenie i tradycje Scistego
kontrolowaniainformacji, mogg niechetnie dzieli¢ sieinformacjami z podmiotami
zewnetrznymi, nawet jesli otrzymaty takie polecenie. Wtakich sytuacjach organizacje moga
wymagaé, aby przed udostepnieniem informacji, organizacje partnerskie przedstawity
konkretne dowody na to, jakie kroki podjety w celu ochrony informacji przeznaczonych do

udostepnienia.
2.8.3. Strategia inwestycyjna i tolerancja ryzyka

Strategie inwestycyjne i tolerancjaryzyka organizacyjnego rowniez sg ze sobg powigzane.
Organizacje moga uznaé, zeistnieje potrzeba przeciwdziataniazaawansowanym trwatym
zagrozeniom, w przypadku ktérych przeciwnicy osiggneli pewien stopien penetracjii punkt
zaczepieniaw organizacyjnych systemach informatycznych i srodowiskach, w ktérych te
systemy funkcjonuja. Inwestycje strategiczne, ktére sg wymagane w celu przeciwdziatania
tego typu zagrozeniom, mogg by¢ czesciowo uzaleznione od tolerancji ryzyka danej
organizacji. Organizacje charakteryzujgce sie mniejszgtolerancjgryzyka mogg skupic sie na
inwestycjach w technologie informatyczne, ktére uniemozliwiajg przeciwnikom uzyskanie
dalszego dostepu do organizacjii/lub ograniczaniu szkdd wyrzgdzonych organizacji, nawet
jesliodbywasie to kosztem osiggniecia niektorych z wielu korzysci dla misji/biznesu, jakie
moze przynies¢automatyzacja. Organizacje o wiekszejtolerancji ryzyka moga skoncentrowac
inwestycje natechnologiach informatycznych, ktére zapewniajg wieksze korzyscidla

misji/biznesu, nawet jesli korzysci te sg osiggane kosztem uzyskania przez przeciwnikéw
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pewnych zyskéw lub korzysci z naruszenia systemow informatycznychi infrastruktury

wspomagajace;j.
2.8.4. Kultura i tolerancja ryzyka

Waznym elementem zarzadzaniaryzykiem w organizacji jest okreslenie, jakajest tolerancja
ryzyka organizacyjnego na dany rodzaj straty. Tolerancje ryzyka mozna opisa¢, jako
potgczenie kulturowej gotowosci do akceptowania pewnych rodzajéw strat w organizacji
oraz subiektywnych dziatan zwigzanych z ryzykiem podejmowanych przez lideréw/kadre
kierowniczgwyzszego szczebla. Decyzje podejmowane w organizacjach w oparciu o ryzyko
czesto odzwierciedlajg potgczenie tolerancji ryzyka stosowanej przez wyzszego szczebla
lideréw/kadre kierowniczg oraz tolerancji ryzyka zakorzenionej w kulturze organizacji.
Ustalajac tolerancje ryzyka organizacyjnego, bada sie wartosci, przekonania i wzorce
obowigzujace w organizacji, aby zrozumie¢, dlaczego dokonuje sie kompromisdw w zakresie
ryzyka. W przypadku niektdrych organizacji, zwtaszcza tych, ktére majg do czynienia

z informacjami krytycznymi i/lub wrazliwymi, informacjami umozliwiajgcymiidentyfikacje
0s0b lub informacjami niejawnymi, nacisk ktadzie sie czesto na zapobieganie
nieuprawnionemu ujawnieniu informacji. Zkolei w organizacjach, ktére kierujgsie kultura
organizacyjng oraz charakterem misji i funkcji biznesowych, nacisk ktadzie sie na utrzymanie
dostepnosci systemow informatycznych w celu osiggniecia ciggtej zdolnosci operacyjnej.

W ramach ustalaniatolerancji ryzyka organizacyjnego, szacowanie ryzyka identyfikuje
rodzaje i poziomy ryzyka, na ktére organizacja moze by¢ narazona. Ocena ta uwzglednia
zaréwno prawdopodobienstwo, jaki wptyw niepozgdanych zdarzen ( patrz: Rozdziat trzeci,

Proces zarzgdzania ryzykiem).
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ROZDZIAL TRZECI PROCES

STOSOWANIE KONCEPCJI ZARZADZANIA RYZYKIEM W CAtEJ ORGANIZACII

W niniejszym rozdziale opisano proces zarzadzania ryzykiem w zakresie bezpieczenstwa
informacji obejmujacy: (i) ogélny przeglad procesu zarzadzania ryzykiem; (ii) sposdb, w jaki
organizacje tworzg kontekst do podejmowania decyzji opartych na ryzyku; (iii) sposéb, w jaki
organizacje szacujg ryzyko, biorac pod uwage zagrozenia, podatnosci, prawdopodobienstwo
oraz konsekwencje/wptyw; (iv) sposéb, w jaki organizacje reagujg na ryzyko po jego
okresleniu; oraz (v) sposéb, w jaki organizacje monitorujg ryzyko w miare uptywu czasu, przy
zmieniajgcych sie potrzebach misji/biznesu, Srodowiskach operacyjnychi wspierajgcych
systemach informatycznych. W niniejszymrozdziale opisano przedstawiony w rozdziale
drugim proces zarzadzania ryzykiem, w tym mozliwo$éjego zastosowaniana trzech
Poziomach zarzadzania ryzykiem. Kazdy z etapdw procesu zarzadzania ryzykiem (tj.
okreslenie ramryzyka, szacowanie ryzyka, reakcja na ryzyko i monitorowanie ryzyka) opisano
w sposdb ustrukturyzowany, koncentrujac sie na danych wejsciowych lub warunkach
wstepnych niezbednych do rozpoczecia danego etapu, konkretnych dziataniach sktadajgcych
sie na ten etap oraz danych wyjsciowych lub warunkach korncowych wynikajgcych z tego
etapu®. Wptyw koncepcji ryzyka opisanych w rozdziale drugim (np. tolerancji ryzyka,
zaufaniei kultura) zostat réwniezomoéwiony w kontekscie procesu zarzadzania ryzykiem

i jegowielopoziomowego zastosowania. Rysunek 4 ilustruje proces zarzadzania ryzykiem
stosowany na réznych poziomach: organizacji, misji/procesu biznesowego oraz systemu
informatycznego. Dwukierunkowe strzatki na rysunku wskazujg, ze przeptywy informacji

i komunikacji pomiedzy komponentami zarzagdzania ryzykiem, jak rowniez kolejnos¢
wykonywania poszczegdlnych komponentdw, mogg byc¢ elastyczne i odpowiadac
dynamicznej naturze procesu zarzgdzania ryzykiem, realizowanego nawszystkich trzech

Poziomach.

80 Dodatkowe wskazdwki dotyczace wybranych krokéw w procesie zarzgdzania ryzykiem (np. szacowanie
ryzyka, monitorowanie ryzyka) mozna znalez¢é winnych publikacjach wymienionych w Zatgczniku A.
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POZIOM 1 - ORGANIZACJA
POZIOM 2 - MISJA/PROCESY BIZNESOWE
POZIOM 3 - SYSTEMY INFORMATYCZNE

<l

Rysunek 4. Proces zarzadzania ryzykiem stosowany na wszystkich Poziomach.

Kroki podejmowane w procesie zarzgdzania ryzykiem nie sg z natury rzeczy sekwencyjne. Sg
one wykonywane w rézny sposdb, w zaleznosci od poziomu, na ktérym dany krok jest
stosowany, oraz od wczes$niejszych dziatah zwigzanych z kazdym z tych krokéw. Niezmienne
jestto, ze wyniki lub warunki koncowe danego etapu zarzadzania ryzykiem majg bezposredni
wptyw na jeden lub wiecej pozostatych etapéw procesu zarzgdzania ryzykiem. Organizacje
majg znaczng swobode w sposobie wykonywania poszczegdlnych etapdw zarzgdzania
ryzykiem (np. kolejnos¢, stopien rygorystycznosci, formalnos$é i doktadnosé stosowania) oraz
w zakresie gromadzeniai udostepniania wynikéw kazdego etapu - zaréwno we wtasnym
zakresie, jak i na zewnatrz. Ostatecznie, celem stosowania procesu zarzadzania ryzykiem

i zwigzanych z nim koncepcji dotyczacych ryzyka jestlepsze zrozumienie ryzykazwigzanego
z bezpieczenstwem informacji w kontekscie szerszych dziatan i decyzji organizacji,

a w szczegoblnosci w odniesieniu do operacji i aktywéw organizacji, oséb, innych organizacji

i Panistwa.
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3.1. RYZYKO RAMOWE

Podstawowym rezultatem opracowywania ram ryzyka jest strategia zarzadzania ryzykiem,
ktdra okresla, w jaki sposdb organizacje zamierzajg szacowac ryzyko, reagowac na ryzyko

i monitorowac je. Strategia zarzadzania ryzykiem okresla konkretne zatozenia, ograniczenia,
tolerancje ryzyka oraz priorytety i kompromisy, ktore sg wykorzystywane w organizacjach
przy podejmowaniu decyzji inwestycyjnychioperacyjnych. Strategia zarzadzania ryzykiem
obejmuje rowniez wszelkie decyzjeirozwazaniana poziomie strategicznym dotyczgce
sposobu zarzadzania przez kierownictwo wyzszego szczebla ryzykiem zwigzanym

z operacjami i aktywami organizacji, osobami, innymi organizacjami oraz Panstwem.

Na Poziomie 1 liderzy/kadrakierowniczawyzszego szczebla, w porozumieniuiwe
wspotpracy z funkcjg wykonawczg ds. ryzyka (RE), definiujg ramy ryzyka organizacyjnego,
w tym rodzaje wspieranych decyzji dotyczacych ryzyka (np. reakcji na ryzyko), sposéb

i warunki szacowania ryzyka w celu wsparcia tych decyzji dotyczgcych ryzyka oraz sposéb
monitorowaniaryzyka (np. jaki poziom szczegdétowosci, w jakim ksztatcie i z jaka

czestotliwoscig).

Na Poziomie 2 wtasciciele misji/biznesu stosujgzrozumienie ram ryzyka organizacyjnego

w celu rozwigzania problemoéw specyficznych dla misji/biznesu danej organizacji (np.

dodatkowe zatozenia, ograniczenia, priorytety i kompromisy).

Na Poziomie 3 menedzerowie programow, wtasciciele systemdw informatycznych i dostawcy

zabezpieczen wspdlnych stosujg swoje zrozumienie ram ryzyka organizacyjnego w oparciu

o to, jak decydencina Poziomach 1 i 2 postanowili zarzadzad ryzykiem.

Ramy zarzadzania ryzykiem®!sg podstawowym sposobem rozwigzywania problemoéw
wynikajgcych z ryzyka wystepujgcego na Poziomie 3. RMF odnosi sie do kwestii zwigzanych
z projektowaniem, rozwojem, wdrazaniem, obstuggi utylizacjg systemdw informatycznych

organizacji oraz Srodowisk, w ktérych te systemy funkcjonujg. Ramy ryzyka mozna

61 Ramy zarzadzania ryzykiem (ang. Risk Management Framework - RMF), kt6re funkcjonujg gtéwnie na
Poziomie 3, zostaty opisane w publikacji NSC 800-37.
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dostosowac na Poziomie 3 w oparciu o aktualng faze cyklu zycia systemu, co dodatkowo
ogranicza potencjalne reakcje na ryzyko. Poczgtkowo ramy ryzyka organizacyjnego mogg nie
byéjednoznaczne lub mogg nie by¢ zdefiniowane w kategoriach odpowiadajgcych poziomom
zarzgdzania ryzykiem. W przypadku braku wyraznych ram ryzyka (opisujgcych zatozenia,
ograniczenia, tolerancje ryzyka oraz priorytety/kompromisy), wtasciciele misji/biznesu mogg
miec rozbiezne poglady na ryzyko lub sposéb zarzagdzania nim. Utrudnia to wspdlne
zrozumienie naPoziomie 1, w jaki sposdb ryzyko zwigzane z bezpieczefistwem informacji
przyczynia sie do ryzyka organizacyjnego; na Poziomie 2 - sposobu, w jaki ryzyko
akceptowane dla jednej misji lub funkcji biznesowej potencjalnie wptywa naryzyko

w przypadku innych misji lub funkcji biznesowych. Réznice w tolerancji ryzyka oraz lezgce

u ich podstaw zatozenia, ograniczeniai priorytety/kompromisy wynikajg z uwarunkowan
operacyjnych i/lub architektonicznych i powinny by¢ rozumiane i akceptowane przez

lideréw/kierownikéw wyzszego szczeblaw poszczegdlnych organizacjach.
KROK 1: OKRESLANIE RAM RYZYKA
Dane wejsciowe i warunki wstepne

Ramy ryzyka to zbidr zatozen, ograniczen, tolerancji ryzyka oraz priorytetdw i kompromisow,
ktore ksztattujg podejscie organizacji do zarzadzania ryzykiem. Okreslanie ram ryzyka opiera
sie na strukturze zarzadzania organizacjg, sytuacji finansowej, Srodowisku
prawnym/regulacyjnym, strategii inwestycyjnej, kulturze orazrelacjach zaufania wewnatrz

i pomiedzy organizacjami. Dane wejsciowe do etapu okreslaniaryzyka obejmujg na przyktad
przepisy prawa, polityki, dyrektywy, regulacje, stosunki umowne oraz uwarunkowania
finansowe, ktére naktadajg ograniczeniana potencjalne decyzje organizacji dotyczace ryzyka.
Inne dane wejsciowe dotworzeniaram ryzyka mogg obejmowacna przyktad okreslone
informacje uzyskane od organizacji w celu jednoznacznego okreslenia: (i) identyfikacji relacji
zaufania i modeli zaufania (patrz Zatacznik G), ktére wynikajg z istniejgcych protokotéw
ustalen lub porozumier (MOU lub MOA); oraz (ii) identyfikacji strukturi proceséow
zarzgdzania, ktore wskazujg zakres lub ograniczenia uprawnien w zakresie podejmowania
decyzji dotyczacych ryzyka, ktére moga by¢ delegowane do wtascicieli misji lub biznesu.

Kluczowym warunkiem wstepnym opracowania ram ryzyka jest zobowigzanie kierownictwa
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wyzszego szczeblado zdefiniowania wyraznej strategii zarzgdzania ryzykiem oraz uznanie

wtascicieli misji/biznesu za odpowiedzialnychirozliczalnych za realizacje tej strategii.

Wytyczne opracowane na etapie okreslaniaram ryzyka oraz zatozenia, ograniczenia,
tolerancja ryzyka oraz priorytety/kompromisy wykorzystane do opracowania tych
wytycznych mogg by¢ nieodpowiednie dla celdw jednejlub kilku misji organizacyjnych lub
funkcji biznesowych. Ponadto, Srodowisko ryzyka moze sie zmieniaéw czasie. Dlatego tez
proces zarzgdzania ryzykiem pozwala na przekazywanie informacji zwrotnych do etapu

okreslaniaryzyka z innych etapow procesu, w nastepujacy sposob:

e Szacowanie ryzyka:informacje uzyskane podczas oceny ryzyka mogg wptynac na
pierwotne zatozenia, zmienié¢ograniczenia dotyczace odpowiednich reakcji na ryzyko,
okresli¢ dodatkowe kompromisy lub zmieniépriorytety. Na przyktad charakterystyka
przeciwnikow (w tym reprezentatywnych taktyk, technik i procedur) lub zrédta
informacji o podatnosciach moga nie by¢ zgodne z tym, jak niektére organizacje
realizujg swoje misje/funkcje biznesowe; zrédto informacji
o zagrozeniach/podatnosciach, ktére jest przydatne dla jednej misji/funkcji
biznesowej, moze by¢w rzeczywistosci przydatne dla innych; lub wytyczne
organizacyjne dotyczace oceny ryzyka w warunkach niepewnosci moga by¢ zbyt
ucigzliwe lub niewystarczajgco zdefiniowane, aby byty przydatne dla jednej lub wi ecej

misji/funkcji biznesowych.

e Reakcja na ryzyko: Informacje ujawnione podczas opracowywania alternatywnych
kierunkéw dziataniamogg $wiadczy¢ o tym, ze okreslanie ryzyka spowodowato
usuniecie lub nieuwzglednienie niektérych potencjalnie optacalnych alternatyw. Taka
sytuacja moze stanowic¢ dla organizacji wyzwanie do ponownego przeanalizowania

pierwotnych zatozen lub zbadania sposobdéw zmiany ustalonych ograniczen.

e Monitorowanie ryzyka: Monitorowanie sSrodkéw bezpieczenstwa przez organizacje
moze wykazaé, ze dana klasa zabezpieczen lub implementacja konkretnego
zabezpieczeniajest stosunkowo nieefektywna, biorgcpod uwage inwestycje w ludzi,
procesy lub technologie. Taka sytuacja moze prowadzi¢ do zmian w zatozeniach

dotyczacych tego, jakie rodzaje reakcji na ryzyko sg preferowane przez organizacje.
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Monitorowanie Srodowiska operacyjnego moze ujawni¢ zmiany w obszarze zagrozen
(np.zmiany w taktykach, technikach i procedurach odnotowanych we wszystkich
systemach informatycznych organizacji; rosngcg czestotliwos¢i/lubintensywnosé
atakéw na okreslone misje/funkcje biznesowe), ktére powodujg, ze organizacje
muszg zrewidowac pierwotne zatozenia dotyczgce zagrozen i/lub poszukacéinnych
zrédet informacji o zagrozeniach. Znaczacy postep w zakresie defensywnych lub
proaktywnych rozwigzan operacyjnychi technicznych moze spowodowac potrzebe
zrewidowania strategii inwestycyjnej okreslonej podczas etapu tworzeniaram ryzyka.
Monitorowanie otoczenia prawnego/regulacyjnego moze réwniez wptyngéna zmiany
w zatozeniach lub ograniczeniach. Ponadto, monitorowanie ponoszonego ryzyka
moze skutkowad potrzebg ponownego rozwazenia organizacyjnejtolerancji ryzyka,
jesliistniejgcadeklaracjatolerancji ryzyka nie wydaje sie odpowiadaé realiom

operacyjnym.
Funkcjonowanie

ZAtOZENIA DOTYCZACE RYZYKA

ZADANIE 1-1: Okreslenie zatozen, ktére majg wptyw na sposdb szacowania, reagowania

i monitorowaniaryzyka w organizacji.

Wskazowki uzupetniajace: Organizacje, ktére identyfikuja, charakteryzujgi dostarczajg
reprezentatywnych przyktadéw zrédet zagrozen, podatnosci, konsekwencji/skutkow

i prawdopodobienstw, promujgwspdélngterminologiei ramy odniesieniadlaporéwnywania
i zajmowaniasie ryzykiemw réznych obszarach misji/biznesu. Organizacje moggréowniez
wybraé¢ odpowiednie metodologie oceny ryzyka, w zaleznosci od zarzgdzania organizacjg,
kultury i stopnia rozbieznosci misji/funkcji biznesowych w ramach poszczegdlnych
organizacji. Na przyktad, organizacje o wysoce scentralizowanych strukturach zarzadzania
mogg zdecydowacdsie na stosowanie jednej metodologii oceny ryzyka. Organizacje

o hybrydowych strukturach zarzgdzania mogg wybra¢ wiele metodologii oceny ryzykadla
Poziomu 2 oraz dodatkowg metodologie oceny ryzyka dlaPoziomu 1, ktdra asymiluje

i harmonizuje ustalenia, wynikii obserwacje z ocen ryzyka Poziomu 2. Alternatywnie, gdy

autonomiairéznorodnos¢ sg kluczowe dla kultury organizacyjnej, organizacje moga
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zdefiniowa¢ wymagania dotyczace stopnia rygoryzmu i formy wynikéw, pozostawiajgcwybor

konkretnych metodologii oceny ryzyka wtascicielom misji/biznesu.
Zrédta zagrozen

Zrédta zagrozen powoduja zdarzenia majace niepozadane konsekwencje lub niekorzystny
wptyw na dziataniai aktywa organizacji, jednostki, inne organizacje oraz Panstwo. Zrédta
zagrozen obejmuja: (i) wrogie cyber/fizyczne ataki; (ii) ludzkie btedy zaniechanialub
popetnienia; lub (iii) katastrofy naturalne i spowodowane przez cztowieka. W przypadku
zagrozen spowodowanych wrogimi cyberatakami lub atakami fizycznymi, organizacje
przedstawiajg zwieztg charakterystyke typdéw taktyk, techniki procedur stosowanych przez
przeciwnikow, ktére majg byé objete srodkami ochrony i przeciwdziatania (tj. Srodkami
bezpieczenstwa) wdrozonyminaPoziomie 1 (poziom organizacji), Poziomie 2 (poziom
misji/procesu biznesowego) i Poziomie 3 (poziom systemu informatycznego) - z wyraznym
wskazaniemtypow zrodet zagrozen, ktére majg by¢ objete srodkami bezpieczenstwa, jak
réwniez z wyraznym wskazaniem tych, ktére nie sg objete zabezpieczeniami. Przeciwnicy
mogq by¢ charakteryzowani w kategoriach poziomow zagrozenia(na podstawie zdolnosci,
zamiaréw i celdw) lub z dodatkowymi szczegdtami. Organizacje ujawniajgwszelkie zatozenia
dotyczace celdw, zamiardw i zdolnosci Zzrédta zagrozenia. Nastepnie organizacje identyfikujg
zestaw reprezentatywnych zdarzen zwigzanych z zagrozeniami. Ten zestaw zdarzen stanowi
wytyczne dotyczgce poziomu szczegdtowosci, z jakim zdarzenia sg opisywane. Organizacje
okreslajgréwniez warunki, kiedy nalezy uwzgledniac zdarzenia zagrozen w ocenach ryzyka.
Na przyktad, organizacje mogg ograniczy¢ szacowanie ryzyka do tych zdarzen zagrozen, ktére
zostaty faktycznie zaobserwowane (wewnetrznie lub zewnetrznie przez partneréw lubinne
organizacje) lub alternatywnie okreslié, ze mozna réwniez bra¢ pod uwage zdarzenia
zagrozen opisane przez wiarygodnych badaczy. Wreszcie, organizacje okreslajg zrédta
informacji o zagrozeniach, ktdre zostaty uznane za wiarygodne i uzyteczne (np. sektorowe
Centra Wymiany i Analizy Informacji [ISAC]). Relacje zaufania okreslajg, od ktérych
partneréow, dostawcdw i klientédw pozyskiwane sginformacje o zagrozeniach, a takze
oczekiwaniawobectych partneréw, dostawcow i klientdw w kolejnych etapach procesu

zarzgdzania ryzykiem. Ustanawiajgc wspodlne punkty wyjscia do identyfikacji zrodet zagrozen
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na Poziomie 1, organizacje zapewniajg podstawe do agregacji i konsolidacji wynikéw
szacowania ryzyka na Poziomie 2 (w tym szacowania ryzyka przeprowadzonego dla koalicji
misjii obszaréw biznesowych lub dla dostawcéw zabezpieczen wspdlnych) w ogélng ocene
ryzyka dla organizacji, jako catosci. Na Poziomie 2, wtasciciele misji/biznesu moga
zidentyfikowac¢ dodatkowe zrédtainformacji o zagrozeniach specyficznych dla misji
organizacyjnych lub funkcji biznesowych. Zrédta te sg zazwyczaj oparte na: (i) konkretnym
sektorze biznesowym lub sektorze infrastruktury krytycznej (np. sektorowy ISAC);

(ii) Srodowiskach operacyjnych specyficznych dla misji lub linii biznesowych (np. morskie,
przestrzen powietrzna); oraz (iii) zewnetrznych zaleznosciach (np. GPS lub komunikacja
satelitarna). Charakterystyki Zrodet zagrozen sg dopracowywane pod katem misji/funkgji
biznesowych ustanowionych przez organizacje - w rezultacie niektére zrédta zagrozen moga
nie stanowi¢ problemu, podczas gdy inne mozna opisaé bardziej szczegétowo. Na Poziomie 3
menedzerowie programoéw, witasciciele systemoéw informatycznych i dostawcy zabez pieczen
wspoélnych biorg pod uwage faze cyklu zycia systemu, aby okresli¢ poziom szczegdtowosci,

z jakim mozna rozpatrywac zagrozenia. Wieksza szczegdétowoscé zagrozen jest zazwyczaj

dostepna w pdézniejszejfazie cyklu zycia.
Podatnosci

Organizacje okreslajg metody stosowane do charakteryzowania podatnosci, spdjne

z charakteryzowaniem zrédet zagrozen i zdarzen. Podatnosci mogg by¢ zwigzane

z mozliwymi do wykorzystania stabosciami lub niedociggnieciami w: (i) komponentach
sprzetu, aplikacjach, lub oprogramowania uktadowego, z ktdrych sktadajg sie systemy
informatyczne organizacji (lub srodki bezpieczenstwa stosowane w ramach tych systemoéw
lub dziedziczone przeznie); (ii) procesach misji/biznesu i architekturach korporacyjnych

(w tym wbudowanych architekturach bezpieczenstwainformacji) wdrozonych przez
organizacje; lub (iii) strukturach lub procesach zarzadzania organizacjg. Podatnos$ci mogg by¢
réwniez zwigzane z wrazliwoscig organizacji na niekorzystny wptyw, konsekwencje lub
szkody pochodzace ze zrodet zewnetrznych (np. fizyczne zniszczenie infrastruktury sieci
energetycznej niebedacej wtasnoscig organizacji). Organizacje dostarczajg wskazéwek, w jaki

sposdb traktowad zaleznosci od organizacji zewnetrznych, jako podatnosci
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w przeprowadzanych szacunkach ryzyka. Wytyczne te mogg byc¢ oparte na typach relacji
zaufania, jakie organizacje nawigzaty z zewnetrznymi dostawcami. Organizacje okreslaja
stopien szczegdtowosci, z jakg podatnosci sg opisywane (np. ogélne terminy, identyfikatory
Com on Vulnerability Enumeration [CVE], identyfikacja stabych/niedoskonatych srodkow
bezpieczenstwa), podajackilkareprezentatywnych przyktadéw odpowiadajgcych
reprezentatywnym zagrozeniom. Struktury i procesy zarzadzania organizacyjnego okreslaja,
w jaki sposdbinformacje o podatnosciach sg wspotdzielone pomiedzy organizacjami.
Organizacje mogg rowniez zidentyfikowaé zrédtainformacji o podatnosciach, ktére zostaty
uznane za wiarygodne i uzyteczne. Na Poziomie 2, wtasciciele misji/biznesu mogg
zdecydowac sie na zidentyfikowanie dodatkowych Zzrédetinformacji o podatnosciach (np.
sektorowy ISAC dla informacji o podatnosciach specyficznych dla danego sektora). Na
Poziomie 3, kierownicy programoéw, wtasciciele systemow informatycznychi dostawcy
zabezpieczen wspdlnych biorg pod uwage faze cyklu zycia systemu - a w szczegdlnosci
technologie wchodzace w sktad systemu - w celu okres$lenia poziomu szczegdtowosci, z jakim
podatnosci mogg by¢ rozpatrywane. Organizacje jasno okreslajg wszelkie zatozenia
dotyczace stopnia podatnosci organizacji lub systemu informatycznego na konkretne zrédta

zagrozen (z nazwy lub typu).
Wptyw i konsekwencje

Organizacje okre$lajg wskazéwki dotyczace sposobu szacowania wptywu zdarzen
niepozadanych na dziatalno$¢ organizacji (tj. misje, funkcje, wizerunekireputacje), aktywa
organizacji, osoby, inne organizacje i Paiistwo (np. przy uzyciu standardu NSC 199, lub
bardziej rozbudowanego podejscia). Organizacje mogg doswiadczac¢ konsekwencji/skutkow
zdarzen niepozadanych na poziomie systemuinformatycznego (np. niewykonanie
wymaganych zadan), na poziomie misji/procesu biznesowego (np. niezrealizowanie w petni
celédw misji/procesu biznesowego) oraz na poziomie organizacyjnym (np. niespetnienie
wymogow prawnych lub regulacyjnych, narazenie na szwank reputacji lub relacji z innymi
podmiotami albo podwazenie dtugoterminowej rentownosci). Organizacje okreslajgna
Poziomie 1 konsekwencje i rodzaje wptywu, ktére majg by¢ uwzglednione naPoziomie 2,

czylina poziomie misji/procesu biznesowego. Zdarzenie niepozgdane moze mie¢wiele
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konsekwencjiirdzne rodzaje wptywu, na réznych poziomach i w réznych ramach czasowych.
Na przyktad ujawnienie informacji wrazliwych (np. informacji umozliwiajgcych identyfikacje
0s6b) przez konkretny obszar misji/biznesu (np. zasoby ludzkie) moze mie¢ konsekwencje dla
catej organizacjii niekorzystny wptyw na reputacje; wptyw na system informatyczny

w kontekscie wielu systemow, polegajgcy natym, ze atakujacy z wiekszg tatwoscig pokonuje
srodki bezpieczenstwazwigzane zidentyfikacjgi uwierzytelnianiem; oraz wptyw na
misje/proces biznesowy (w jednym lub kilku obszarach misji/biznesu), polegajgcy natym, ze
atakujgcy fatszuje informacje, na ktorych opierajgsie przyszte decyzje. Aby zapewnié
spojnosé, organizacje okreslajgna Poziomie 1, jak nalezy ocenia¢konsekwencje/skutki
doswiadczane w réznych przedziatach czasowych. Na Poziomie 2 wtasciciele misji/biznesu
moga w razie potrzeby wzmocni¢ wytyczne organizacyjne. Rodzaje konsekwencji i skutkéw
uwzglednianych w okreslaniu ryzyka sg identyfikowane, aby zapewnié¢ podstawe do
okreslania, agregowaniai/lub konsolidowania wynikdw szacowania ryzyka oraz utatwic
komunikacje dotyczaca ryzyka. Organizacje zapewniajgréwniez wytyczne dla Poziomu 2

i Poziomu 3 w odniesieniu do zakresu, w jakim oszacowania ryzyka majg uwzgledniaéryzyko
ponoszone przez inne organizacje i Paristwo. Organizacje wyraznie okreslajg wszelkie
zatozeniadotyczace stopnia wptywu/konsekwencji zwigzanych z konkretnymi zrédtami
zagrozen (z nazwy lub wedtugtypu) lub z konkretnymi podatnosciami (indywidualnie lub

wedtugtypu).
Prawdopodobieristwo

Organizacje mogg stosowac rézne podejscia do okreslaniaprawdopodobienstwawystgpienia
zdarzenia zagrozenia. Niektdre organizacje traktujg prawdopodobienstwo wystgpienia
zdarzenia zagrozeniaoraz prawdopodobienstwo, ze w przypadku jego wystgpienia
spowoduje ono niekorzystne skutki, jako odrebne czynniki, podczas gdy inne organizacje
oceniajg prawdopodobienstwo wystgpienia zagrozenia, jako kombinacje tych czynnikdéw.
Ponadto niektdre organizacje preferujgilosciowe szacowanie ryzyka, podczas gdy inne,
zwtaszcza, gdy szacowanie wigze sie z wysokim stopniem niepewnosci, wolg jakosciowe
szacowanie ryzyka. Okreslenie prawdopodobienstwa moze by¢ oparte na zatozeniach

dotyczacych zagrozen lub na rzeczywistych danych o zagrozeniach (np. danych historycznych
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dotyczacych cyberatakdw, trzesien ziemilub konkretnych informacji o mozliwosciach,
zamiarach i celach przeciwnika). Jesli dostepne sg konkretne i wiarygodne dane dotyczgce
zagrozen (np.rodzaje cyberatakdw, trendy w zakresie cyberatakéw, czestotliwos¢ atakow),
organizacje mogg wykorzystaé¢ dane empirycznei analizy statystyczne do okresleniabardziej
szczegotowych prawdopodobienstw wystgpieniazdarzen zwigzanych z zagrozeniami.
Organizacje wybierajg metode zgodng z kulturg organizacyjng i tolerancjaryzyka.
Organizacje mogg rowniez przyja¢ jednoznaczne zatozenia dotyczgce prawdopodobienstwa,
ze zdarzenie zwigzane z zagrozeniem bedzie miato nastepujgce negatywne skutki:

(i) najgorszy przypadek (tzn. atak sie powiedzie, chyba, ze istniejg mocne, obiektywne
przestanki, aby przypuszczac inaczej); (ii) najlepszy przypadek (tzn. atak sie nie powiedzie,
chyba, ze istniejg konkretne, wiarygodne informacje, ktére temu przecza); lub (iii) cos$
pomiedzy najlepszym, a najgorszym przypadkiem (np. przypadek najbardziej
prawdopodobny). Organizacje dokumentujg wszelkie przyjete zatozenia. Organizacje moga
korzystac z danych empirycznychi analiz statystycznych w celu okreslenia
prawdopodobienstwa wystgpieniazagrozen. Organizacje wybierajgmetode zgodna z kulturg

organizacyjng, rozumieniem srodowiska operacyjnegoitolerancjg ryzyka.
OGRANICZANIE RYZYKA

ZADANIE 1-2: Identyfikacja ograniczen w prowadzeniu dziatan zwigzanych z szacowaniem

ryzyka, reagowaniem na ryzyko i monitorowaniemryzykaw organizacji.

Wskazéwki uzupetniajace: Realizacja procesu zarzadzania ryzykiem moze by¢ ograniczana
na rozne sposoby, z ktérych niektdre sg bezposrednie i oczywiste, ainne posrednie.
Ograniczeniafinansowe mogg ograniczaé zestaw dziatan zwigzanych z zarzadzaniem
ryzykiem w sposob bezposredni (np. poprzez ograniczenie catkowitych zasobow dostepnych
na inwestycje w ocene ryzyka, zabezpieczenialub srodki zaradcze) lub posredni (np. poprzez
eliminacjedziatan, ktére - cho¢ wigzg sie ze stosunkowo niewielkimiinwestycjami w reakcje
na ryzyko - pociggajg za sobg ograniczenie lub rezygnacje z inwestycji w dotychczasowe
systemy informatyczne lub technologie informatyczne). Organizacje mogg réwniez
stwierdzi¢, ze konieczno$édalszego korzystaniaz dotychczasowych systemach

informatycznych moze ograniczy¢ dostepne dlaorganizacji opcje zarzadzania ryzykiem.
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Ograniczeniamogg réwniez obejmowaéwymogi prawne, regulacyjne i/lub umowne. Takie
ograniczeniamogg by¢ odzwierciedlone w polityce organizacji (np. ograniczenia dotyczace
outsourcingu, ograniczenia i/lub wymagania dotyczace informacji, ktére majg by¢
gromadzone w ramach monitorowaniaryzyka). Kultura organizacyjna moze naktadac
posrednie ograniczeniana zmiany w zarzgdzaniu (np. uniemozliwiajgcprzejscie od
zdecentralizowanych do hybrydowych struktur zarzagdzania) oraz na to, ktére srodki
bezpieczenstwa sg uwazane przez organizacje za potencjalne zabezpieczenia wspélne.

W szczegdlnosci postawa organizacji wobec ryzyka zwigzanego z technologiami
informatycznymi, ktéra na przyktad sprzyja szerokiej automatyzacjii wczesnemu
przyjmowaniu nowych technologii, moze hamowac stopien zapobiegania ryzyka, a by¢ moze
takze jego ograniczania. Wszelkie ograniczeniakulturowe, ktére ograniczajg wglad wyzszego
szczeblakierowniczego/wykonawczego (np. CIO) w systemy informatyczne organizacji, ktore
sg poza jegoformalnymiuprawnieniami (np. systemy powigzane z misjg), moga utrudniac
ogoblne zrozumienie ztozonosci Srodowiska systemow informatycznych i zwigzanegoz nim
ryzyka ponoszonego przez organizacje. Na Poziomie 2 wtasciciele misji/biznesu interpretujg
ograniczeniaw swietle misji/funkcji biznesowych organizacji. Niektére ograniczenia prawne
mogg nie miec¢ zastosowania do poszczegdlnych misji/funkcji biznesowych (np. przepisy
dotyczace operacji miedzynarodowych, gdy obszary misji/biznesu sg ograniczone do kraju
lub Unii Europejskiej). Ewentualnie mogg miec¢zastosowanie dodatkowe wymagania (np.
procesy misji/biznesu realizowane wspdlnie zinng organizacjg, co naktada ograniczenia
umowne). Na Poziomie 3 wtasciciele systemoéw informatycznych, dostawcy zabezpieczen
wspolnychi/lub menedzerowie programow interpretujgograniczenia dotyczgce catej
organizacji oraz specyficzne dla misji/biznesu w odniesieniu do swoich systemoéw i Srodowisk
dziatania (np. spetnianie wymagan dotyczacych zapewnienia specyficznych srodkéw

bezpieczenstwaz wykorzystaniem zabezpieczen wspdlnych).
TOLERANCJA RYZYKA
ZADANIE 1-3: Okreslenie poziomutolerancji ryzyka organizacji.

Wytyczne uzupetniajace: Tolerancja ryzyka to poziom ryzyka, ktéry organizacja jest skfonna

zaakceptowad w dazeniu do osiggniecia strategicznych celéw i zadan. Organizacje okre$laja
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tolerancje ryzyka zwigzanego z bezpieczenstwem informacji w skali catej organizacji, biorac
pod uwage wszystkie misje/funkcje biznesowe. Organizacje mogg stosowac rézne techniki
okreslaniatolerancji ryzyka zwigzanego z bezpieczernistwem informacji (np. poprzez
wyznaczanie granic prawdopodobienstwa wptywu naryzyko lub poprzez wykorzystanie
zestawu reprezentatywnych scenariuszy). Organizacje okreslajgréwniez tolerancje na inne
rodzaje ryzyka organizacyjnegoi operacyjnego (np. ryzyko finansowe, ryzyko
bezpieczenstwa, ryzyko naruszenia zgodnosci lub ryzyko utraty reputacji). Na Poziomie 2
wtasciciele misji/biznesu mogg wykazywac¢ odmienngtolerancje ryzyka niz organizacja jako
catosé. Funkcja wykonawczads. ryzyka (RE) zapewnia organizacjom sposoby rozwigzywania
takich réznic w tolerancji ryzyka na poziomie 2. Poziom ryzyka szczagtkowego akceptowany
przez osoby autoryzujace systemy informatyczne lub odziedziczone zabezpieczeniawspdlne
miesci sie w ramach organizacyjnejtolerancji ryzyka, a nie w ramach indywidualnej tolerangiji
ryzyka oséb autoryzujacych. Ponadto organizacje dostarczajg na Poziomie 2i Poziomie 3
wytyczne dotyczgce oceny ryzyka w odniesieniu do poszczegdlnych proceséw lub systemoéw
informatycznych zwigzanych z misjg/biznesem oraz koncentrujg sie na krétkoterminowej
efektywnosci misji/biznesu z uwzglednieniem dtugoterminowej, strategicznej tolerangji

ryzyka organizacyjnego. Dodatkowe informacje na temat tolerancji ryzyka znajdujg sie

w sekgji 2.3.3.
PRIORYTETY | KOMPROMISY
ZADANIE 1-4: Ustalenie priorytetéw i kompromiséw w zarzadzaniu ryzykiem.

Wskazéwki uzupetniajace: Ryzyko jest postrzegane na roznych ptaszczyznach, w réznych
formach i w réznych ramach czasowych. Na Poziomie 1 organizacje dokonuja
kompromisowych rozwigzan i ustalajg priorytety reagowaniana takie ryzyko. Organizacje
majg zazwyczaj wiele priorytetow, ktére czasami sg ze sobg sprzeczne, co generuje
potencjalne ryzyko. Podejscia stosowane przez organizacje do zarzadzania portfelem ryzyk
odzwierciedlajg kulture organizacyjng, tolerancje ryzyka, a takze zatozeniaiograniczenia
zwigzane z ryzykiem. Podejsciate sg zazwyczaj zawarte w planach strategicznych, politykach
i mapach drogowych organizacji, ktére moga wskazywac na preferencje dotyczace réznych

form reagowania na ryzyko. Na przyktad, organizacje mogg by¢ sktonne zaakceptowadé
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krotkoterminowe ryzyko nieznacznego pogorszeniadziataniaw celu osiggniecia
dtugoterminowego zmniejszeniaryzykazwigzanego z bezpieczenstwem informacji. Taki
kompromis moze by¢ jednak nie do przyjecia w przypadku szczegdlnie krytycznej
misji/funkcji biznesowej (np. wymagania czasu rzeczywistego w przypadku wielu systemdéw
sterowania przemystowego i procesowego). W przypadku tego priorytetowego obszaru
moze by¢ wymagane inne podejscie do poprawy bezpieczeristwa, w tym zastosowanie

kompensacyjnych srodkéw bezpieczenstwa.
Dane wyjsciowe i warunki koncowe

Wynikiem etapu okres$laniaram dla ryzyka jest strategia zarzqdzania ryzykiem, ktéra okresla,
w jaki sposdb organizacja zamierza ocenia¢, reagowac i monitorowad ryzyko w czasie.

W wyniku tego etapu powstaje réwniez zestaw polityk, procedur, standardéw, wytycznych

i zasobOw organizacyjnych obejmujgcych nastepujgce zagadnienia: (i) zakres procesu
zarzadzania ryzykiem organizacyjnym (np. objete jednostki organizacyjne; funkcje
misji/biznesu, naktére ma wptyw; sposdb stosowania dziatan z zakresu zarzgdzania ryzykiem
w ramach poziomow zarzadzania ryzykiem); (ii) wytyczne dotyczgce oceny ryzyka, w tym na
przyktad charakterystyka zrédet zagrozen, zrédta informacji o zagrozeniach, reprezentatywne
zdarzenia zwigzane z zagrozeniami (w szczegdlnosci taktyki, technikii procedury
przeciwnika), moment uwzglednieniaisposdb oceny zagrozen, zrédta informacji

o podatnosci na zagrozenia, stosowane metodologie oceny ryzyka oraz zatozenia dotyczace
ryzyka; (iii) wytyczne dotyczace reagowaniana ryzyko, w tym na przykfad tolerancje na
ryzyko, koncepcje reagowaniana ryzyko, ktére nalezy zastosowaé, koszty alternatywne,
kompromisy, konsekwencje reakgcji, hierarchiakompetencjii priorytety; (iv) wytyczne
dotyczace monitorowaniaryzyka, w tym na przyktad wytyczne dotyczace analizy
monitorowanych czynnikdw ryzyka w celu okresleniazmian w ryzyku oraz czestotliwos¢,
metody i sprawozdawczo$é w zakresie monitorowania; (v) inne zwigzane z ryzykiem
ograniczeniadotyczace realizacji dziatan w zakresie zarzadzania ryzykiem; oraz (vi) priorytety
i kompromisy organizacyjne. Dane wyjsciowe z etapu opracowywaniaram ryzyka stuza, jako

dane wejsciowe do etapdw szacowania ryzyka, reagowania na ryzyko i monitorowania
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3.2. OCENIANIERYZYKA

Szacowanie ryzyka identyfikuje, hierarchizuje i wycenia ryzyko dla operacji organizacyjnych
(tj. misji, funkcji, wizerunku i reputacji), aktywow organizacyjnych, oséb, innych organizacji

i Panstwa, wynikajgce z dziataniai uzytkowaniasysteméw informatycznych®2, Szacowanie
ryzyka wykorzystuje wyniki oceny zagrozen i podatnosci do identyfikacjii oceny ryzyka pod
wzgledem prawdopodobienstwawystgpieniai potencjalnego negatywnego wptywu (tj.
wielkosci szkody) naorganizacje, aktywa i osoby. Szacowanie ryzyka mozna przeprowadzi¢
na kazdym z poziomow zarzadzania ryzykiem, przy czym cele i przydatnos¢ uzyskanych
informacji moga byérézne. Na przyktad, szacowanie ryzyka przeprowadzane na Poziomie 1
lub Poziomie 2 koncentruje sie na operacjach organizacyjnych, aktywach i osobach -
niezaleznie od tego, czy jest ono kompleksowe dla catej misji/biznesu, czy tez tylko na tych
szacunkach, ktére sg przekrojowe dla danej misji/biznesu. Ogélnoorganizacyjne szacowanie
ryzyka moze opierac sie wytgcznie na zatozeniach, ograniczeniach, tolerancji ryzyka,
priorytetach i kompromisach ustalonych na etapie okreslaniaryzyka (wynikajacych gtéwnie
z dziatan na Poziomie 1) lub moze opierac sie na szacowaniu ryzyka przeprowadzanym na
wielu misjach/liniach biznesowych (wynikajacych gtéwnie z dziatari na Poziomie 2).
Szacowanie ryzyka przeprowadzone na jednym poziomie moze by¢ wykorzystane do
udoskonalenia/ulepszeniainformacji o zagrozeniach, podatnosciach, prawdopodobienstwie
i wptywie, ktdre sg wykorzystywane w szacunkach przeprowadzanych na innych poziomach.
Stopien, w jakim informacje z szacowania ryzyka mogg byé ponownie wykorzystane, zalezy
od podobienstwa misji/funkcji biznesowych oraz stopnia autonomii jednostek
organizacyjnych lub subkomponentéw w stosunku do organizacji macierzystych. Organizacje
zdecentralizowane mogg spodziewacsie, ze bedg przeprowadzaé wiecej dziatan zwigzanych
z szacowaniem ryzyka na Poziomie 2 i w rezultacie mogg odczuwac wiekszg potrzebe
komunikacji w ramach Poziomu 2 w celu identyfikacji przekrojowych zagrozen i podatnosci.

Zdecentralizowane organizacje mogg nadal czerpa¢ korzysci z przeprowadzania szacunkow

62 NSC 800-30, zawiera wytyczne dotyczgce szacowania ryzyka na wszystkich trzech poziomachw ramach
wielopoziomowego podejscia do zarzadzania ryzykiem.
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ryzyka na Poziomie 1, a w szczegdlnosci z identyfikacji wstepnego zestawu zrédet zagrozen
i podatnosci. Szacowanie ryzyka w catej organizacji zapewniawstepng priorytetyzacjeryzyka,

ktorg decydenci mogg uwzgledni¢, przystepujac do etapu reagowaniana ryzyko.

Przeprowadzanie szacowania ryzyka, jako czesci procesu zarzadzania ryzykiem w catej
organizacji, przynosi organizacjom znaczne korzysci. Jednakze, gdy szacowanie ryzyka jest juz
zakoniczone, rozsgdne jest, aby organizacje poswiecity odpowiednigilo$éczasu na
utrzymanie aktualnosci tych szacunkéw. Utrzymanie aktualnosci oszacowan ryzyka wymaga
wsparcia ze strony etapu monitorowaniaryzyka (np. obserwowaniazmian w organizacyjnych
systemach informatycznych i srodowiskach dziatanialub analizowania wynikéw
monitorowaniaw celu utrzymania swiadomosci ryzyka). Aktualizowanie szacunkéw ryzyka
przynosi wiele potencjalnych korzysci, takich jak aktualne, istotne informacje, ktére
umozliwiajgliderom wyzszego szczebla/kadrze kierowniczej zarzadzanie ryzykiem w czasie
zblizonym do rzeczywistego. Aktualizowanie wynikdw szacowania ryzykazmniejszaréwniez
przyszte koszty szacowania i wspierabiezgce monitorowanie ryzyka. Organizacje mogg
uznad, ze przeprowadzanie kompleksowych szacunkow ryzyka, jako sposdb na utrzymanie
biezacych szacunkdéw ryzyka, nie zapewnia wystarczajgcej wartosci. W takich sytuacjach
organizacje rozwazajg przeprowadzenie przyrostowychi/lub réznicowych szacunkéw ryzyka.
Przyrostowe szacowanie ryzyka uwzgledniatylko nowe informacje (np. wptyw zastosowania
nowego systemu informatycznego na ryzyko zwigzane z misjg/biznesem), natomiast
réznicowe szacowanie ryzyka uwzglednia wptyw zmian na catosciowe okreslenie ryzyka.
Przyrostowe lub réznicowe szacowanie ryzyka jest przydatne, gdy organizacje wymagaja
bardziej ukierunkowanego przegladu ryzyka, poszukujg szerszego zrozumienia ryzykalub

chca lepiej zrozumiecryzyko wynikajace z misji/funkcji przedsiebiorstwa.
KROK 2: SZACOWANIE RYZYKA
Dane wejsciowe i warunki wstepne

Dane wejsciowe pochodzace z etapu opracowywania ram ryzyka przeznaczone do etapu
szacowania ryzyka obejmujg na przyktad: (i) akceptowalne metodologie oceny ryzyka;
(ii) zakresi szczegotowosc analizy stosowanej podczas szacowania ryzyka; (iii) poziom

ziarnisto$ci wymagany do opisywania zagrozen; (iv) kwestie, czy/jak oceniaé¢ zewnetrznych

A
PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA




ZARZADZANIE RYZYKIEM BEZPIECZENSTWA INFORMACII
PRZEGLAD STRUKTURY ORGANIZACYINEJ, MISII | SYSTEMU INFORMATYCZNEGO

NSC 800-39 wer. 1.0

dostawcéw ustug; oraz (v) kwestie, czy/jak agregowac uzyskane wyniki szacowania ryzyka

z réznych jednostek organizacyjnych lub misji/funkcji biznesowych do organizacji, jako
catosci. Oczekiwania organizacyjne dotyczgce metodologii, techniki/lub procedur
szacowania ryzyka sg w duzym stopniu ksztattowane przez struktury zarzadzania, tolerancje
ryzyka, kulture, zaufanie oraz procesy cyklu zycia. Przed przeprowadzeniem szacowania
ryzyka organizacje powinny poznaé podstawowe powody, dla ktérych przeprowadzaja
szacowanie, oraz zrozumieé, co stanowi odpowiednigszczegétowoséi zakres tego
szacowania. Zatozenia dotyczace ryzyka, ograniczeniaryzyka, tolerancja ryzyka oraz ustalone
podczas etapu okreslaniaryzyka priorytety/kompromisy ksztattujg sposdb, w jaki organizacje
wykorzystujg szacunki ryzyka - na przyktad lokalne zastosowania szacunkéw ryzyka w ramach
kazdego z poziomodw zarzadzania ryzykiem (tj. zarzgdzanie, misja/proces biznesowy, systemy
informatyczne) lub globalne zastosowania szacunkéw ryzyka w catej organizacji. Szacowanie
ryzyka moze by¢ przeprowadzane przez organizacje nawet wtedy, gdy niektére dane
wejsciowe z etapu okreslaniaryzyka nie zostaty otrzymane lub nie zostaty ustalone warunki
wstepne.Jednak w takich sytuacjach moze to mie¢wptyw na jakos¢ wynikéw szacowania
ryzyka. Oprocz etapu okreslaniaram ryzyka, etap szacowania ryzyka moze uzyskiwac¢dane
wejsciowe z etapu monitorowaniaryzyka, zwtaszcza w trakcie realizacji misji oraz w fazie
eksploatacji/utrzymaniacyklu zycia systemu (np. gdy organizacje odkrywajg nowe zagrozenia
lub podatnosci na zagrozenia, ktére wymagajg natychmiastowego ponownego oszacowania
ryzyka). Etap szacowania ryzyka moze réwniez korzystac z danych wejsciowych z etapu
reagowania na ryzyko (np. gdy organizacje rozwazajg ryzyko zastosowania nowych rozwigzan
technologicznych, jako alternatywy dla srodkéw redukcji ryzyka). W miare opracowywania
kierunkéw dziatania na etapie reagowania na ryzyko, konieczne moze by¢ przeprowadzenie
szacowania ryzyka réznicowego, aby ocenic rdznice, jakie kazdy kierunek dziataniawnosi do

ogdlnego okresleniaryzyka.
Dziatania

IDENTYFIKACJA ZAGROZEN | PODATNOSCI NA ZAGROZENIA

ZADANIE 2-1: Identyfikacjazagrozeni podatnosci w systemach informatycznych organizacji

oraz w $rodowiskach, w ktdrych te systemy funkcjonuja.
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Wskazéwki uzupetniajace: Identyfikacja zagrozen wymaga zbadania zrédet i zdarzen
zwigzanych z zagrozeniami. Badajgc zrddta i zdarzeniazagrozen, organizacje identyfikujg
mozliwosci, zamiary i informacje o celach zagrozen ze wszystkich dostepnych Zrédet.
Organizacje mogg korzystac z wielu zrédet informacji o zagrozeniach na poziomie
strategicznym lub taktycznym. Informacje o zagrozeniach wygenerowane nadowolnym
poziomie moga by¢ wykorzystane do informowanialub udoskonalaniadziatan zwigzanych
z ryzykiem na dowolnyminnym poziomie. Na przyktad konkretne zagrozenia (tj. taktyki,
technikii procedury) zidentyfikowane podczas oceny zagrozen na Poziomie 1 moga
bezposrednio wptywacna decyzje dotyczgce misji/procesu biznesowegoi projektu
architektonicznego na Poziomie 2. Konkretne informacje o zagrozeniach wygenerowane na
Poziomach 2 i 3 mogg by¢ wykorzystywane przez organizacje do udoskonalaniainformacji
o zagrozeniach wygenerowanych podczas wstepnych szacowan zagrozen przeprowadzonych

na Poziomie 1.

Identyfikacja podatnosci wystepuje na wszystkich poziomach. Podatnosci zwigzane

z zarzgdzaniem organizacyjnym (np. niespdjne decyzje dotyczgce wzglednych priorytetow
misji/proceséw biznesowych, wybér niekompatybilnychimplementacji Srodkéw
bezpieczenstwa), jak réwniez podatnosci zwigzane z zaleznosciami zewnetrznymi (np.
energiaelektryczna, tancuch dostaw, telekomunikacja), sg najskuteczniejidentyfikowane na
Poziomie 1. Jednakze, wiekszosc¢identyfikacji podatnosci ma miejsce na Poziomie 2i 3. Na
Poziomie 2, bardziej prawdopodobne jest zidentyfikowanie podatnosci zwigzanych

z procesami i architekturg (np. mozliwe do wykorzystania stabosci lub braki w procesach
misji/biznesu, architekturach bezpieczenstwakorporacyjnego/informatycznego, w tym
wbudowanych architekturach bezpieczenstwainformacji). NaPoziomie 3, gtdownym celemsg
podatnosci w systemach informatycznych. Luki te sg powszechnie znajdowane w sprzecie,
oprogramowaniu i komponentach firmowych systemoéw informatycznych lub

w Srodowiskach, w ktérych systemy te dziataja. Inne obszary potencjalnych stabych punktow
obejmujgpodatnosci zwigzane z definiowaniem, stosowaniem/wdrazaniem

i monitorowaniem proceséw, procedur i ustug zwigzanych z zarzgdzaniem, operacyjnymi

i technicznymi aspektami bezpieczeAstwainformacji. Podatnosci zwigzane z projektem
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architektonicznymi procesami misji/biznesu mogg mie¢ wiekszy wptyw na zdolnos¢
organizacji do skutecznego realizowania misji i funkcji biznesowych ze wzgledu na
potencjalny wptyw na wiele systemdw informatycznych i Srodowisk misji. Dopracowane
oceny podatnosci przeprowadzone na Poziomie 2i 3 sg udostepniane personelowi
organizacyjnemu odpowiedzialnemu za strategiczne ocenianie ryzyka. Szacowanie
podatnosci przeprowadzone na Poziomie 2 i Poziomie 3 majg mozliwos¢ oceny dodatkowych
powigzanych zmiennych, takich jak lokalizacja, blisko$¢innych aktywow wysokiego ryzyka
(fizycznych lub logicznych) oraz wzgledy dotyczace zasobdw zwigzanych ze srodowiskami
operacyjnymi. Informacje specyficzne dlasrodowisk operacyjnych pozwalajg na uzyskanie
bardziej uzytecznych i mozliwych do wykorzystania wynikéw szacowania. Identyfikacja
podatnosci moze byé przeprowadzonana poziomie indywidualnych stabosci/brakéw lub na
poziomie przyczyny zrodtowej. Wybierajac jedno z podej$é, organizacje rozwazaja, czy
ogélnym celem jest identyfikacja kazdego konkretnego przypadku lub symptomu problemu,
czy tez zrozumienie podstawowych przyczyn problemoéw. Zrozumienie konkretnych
mozliwych do wykorzystania stabosci lub niedociaggniecjest pomocne, gdy problemy sg
identyfikowane poraz pierwszy lub gdy wymagane sg szybkie rozwigzania. To konkretne
zrozumienie dostarcza réwniez organizacjom niezbednych zrédet informacji do ostatecznego
zdiagnozowania potencjalnych pierwotnych przyczyn problemoéw, zwtaszcza tych

problemoéw, ktére majg charakter systemowy.

Organizacje o bardziej ugruntowanych architekturach korporacyjnych (w tym wbudowanych
architekturach bezpieczenstwainformacji) i rozwinietych procesach cyklu zycia majg wyniki,
ktére mogg by¢ wykorzystane w procesach szacowania ryzyka. Zatozenia dotyczace ryzyka,
ograniczenia, tolerancje, priorytety i kompromisy stosowane przy opracowywaniu
architektur korporacyjnych i wbudowanych architektur bezpieczenstwainformacji mogg by¢
uzytecznym zrédtem informac;ji dla wstepnych dziatan zwigzanych z szacowaniem ryzyka.
Szacowanie ryzyka przeprowadzone w celu wsparcia rozwoju architektur segmentowych lub
architektur rozwigzan moze rowniez stuzy¢, jako zrodto informacji do identyfikacji zagrozen
i podatnosci. Innym czynnikiem wptywajacym na identyfikacje zagrozen i podatnosci jest

kultura organizacyjna. Organizacje, ktére promujg swobodng i otwartg komunikacje oraz
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brak odptatnosciza dzielenie sieinformacjami o zagrozeniach, zazwyczaj wspieraja
otwartos¢ ze strony oséb pracujgcych w tych organizacjach. Czesto personel organizacyjny
dziatajacy na Poziomie 2i 3 posiada cenne informacje i moze wnies¢znaczacy wktad

w obszar identyfikacji zagrozen i podatnosci. Kultura organizacji ma wptyw na gotowos¢

personeludo przekazywaniainformacji o potencjalnych zagrozeniach i podatnosciach, co

ostatecznie wptywa na jakos¢ i ilos¢zidentyfikowanych zagrozen/podatnosci.
OKRESLANIE RYZYKA

ZADANIE 2-2: Okreslenie ryzykazagrazajgcego operacjom i aktywom organizacji, osobom,
innym organizacjom i Panstwu, jesli rozpoznane zagrozeniawykorzystajgrozpoznane

podatnosci.

Wskazowki uzupetniajace: Organizacje okreslajg ryzyko, biorgc pod uwage
prawdopodobienstwo, ze znane zagrozenia wykorzystajg znane podatnosci oraz wynikajace
z tego konsekwencje lub negatywny wptyw (tj. wielkos$¢szkody), jesli takie wykorzystanie
wystgpi. Organizacje wykorzystujginformacje o zagrozeniach i podatnosciach wraz

z informacjami o prawdopodobienstwie i konsekwencjach/wptywach w celu jakoSciowego
lub ilosciowego okresleniaryzyka. Organizacje mogg stosowaé rézne podejsciado okreslania
prawdopodobienstwa wystgpieniazagrozen wykorzystujgcych podatnosci. Okreslenie
prawdopodobienstwa moze by¢ oparte na zatozeniach dotyczacych zagrozen lub na
informacjach o rzeczywistych zagrozeniach (np. dane historyczne dotyczace cyberatakdw,
dane historyczne dotyczgce trzesien ziemilub specyficzne informacje dotyczagce mozliwosci,
zamiardw i celéw przeciwnika). Jesli dostepne sg precyzyjne i wiarygodne informacje

o zagrozeniach (np. rodzaje cyberatakow, trendy w zakresie cyberatakéow, czestotliwosé
atakéw), organizacje mogg wykorzysta¢ dane empiryczne i analizy statystyczne do okreslenia
bardziej szczegdotowych prawdopodobienstw wystgpieniazagrozen. Na ocene
prawdopodobienstwa moze mieé rowniez wptyw to, czy identyfikacja podatnos$ci miata
miejsce na poziomie pojedynczych stabosci lub niedociggnieé, czy tez na poziomie przyczyny
zrédtowej. Wzgledna tatwosé/trudnosé wykorzystania podatnosci, wyrafinowanie
przeciwnikdw oraz charakter srodowisk operacyjnych majg wptyw na prawdopodobienstwo

wykorzystania podatnosci przez zagrozenia. Organizacje mogg scharakteryzowaé negatywne

A
PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA



ZARZADZANIE RYZYKIEM BEZPIECZENSTWA INFORMACII
PRZEGLAD STRUKTURY ORGANIZACYINEJ, MISII | SYSTEMU INFORMATYCZNEGO

NSC 800-39 wer. 1.0

skutki wedtug celéw bezpieczenstwa (np. utrata poufnosci, integralnosci lub dostepnosci).

Jednak, aby zmaksymalizowac uzyteczno$é, negatywny wptyw jest wyrazany lub przektadany

na misje organizacji, funkcje biznesowe i interesariuszy.
Okreslanie ryzyka i niepewnos¢

Okreslenie ryzykawymaga analizy informacji zwigzanych z zagrozeniem, podatnoscig,
prawdopodobienstwem i wptywem. Organizacje muszg réwniez zbadac podatnosci
misji/biznesu oraz zagrozenia, w przypadku ktérych nie istniejg zabezpieczeniai/lub $rodki
zaradcze. Charakter danych wejsciowych dostarczonych do tego etapu (np. ogdlne,
szczegotowe, strategiczne, taktyczne) bezposrednio wptywa na rodzaj danych wyjsciowych
lub okreslanie ryzyka. Wiarygodnos¢ i doktadnosc okres$leniaryzyka zalezy od aktualnosci,
doktadnosci, kompletnosciiintegralnosci informacji zebranych w celu wsparcia procesu
szacowania ryzyka. Ponadto, sktadniki wynikéw szacowania ryzyka, ktére wptywaja na
wiarygodnosc i doktadnos¢ okreslaniaryzyka, wptywajgréwniez na poziom niepewnosci
zwigzanej z tymi okres$leniamiryzykai kolejnymi okre$leniami. Organizacje biorg réwniez pod
uwage dodatkowe spostrzezeniazwigzane z przewidywanymi ramami czasowymi
zwigzanymi z poszczegélnymiryzykami. Horyzonty czasowe zwigzane z potencjalnymi
zagrozeniami mogaq ksztattowad przyszte reakcje na ryzyko (np. ryzyko moze nie stanowic

problemu, jesli horyzont czasowy ryzyka jest w odlegtej przysztosci).

Wytyczne organizacyjne dotyczgce okreslaniaryzyka w warunkach istnienia niepewnosci
wskazujg, w jaki sposéb kombinacje prawdopodobienstwai wptywu sg tgczone w celu
okresleniapoziomu ryzyka lub wyniku/oceny ryzyka. Organizacje muszg rozumiec rodzaj

i wielkos¢ niepewnosci towarzyszacej decyzjom dotyczagcym ryzyka, aby okres$lenie ryzyka
byto zrozumiate. Podczas etapu okreslaniaram ryzyka organizacje mogty dostarczy¢
wskazéwek, jak analizowacryzyko i jak okreslaéryzyko, gdy istnieje wysoki stopien
niepewnosci. Niepewnoscjest szczegdlnie istotna, gdy w szacowaniu ryzyka bierze sie pod
uwage zaawansowane trwate zagrozenia, w przypadku ktérych moze by¢ potrzebnaanaliza
wspotdziatajgcych podatnosci, powszechna wiedzajest niewystarczajgca, a wczesniejsze

zachowania mogg nie by¢ przewidywalne.
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Chociaz okreslanie zagrozen i podatnosci na zagrozenia ma czesto zastosowanie do misji

i funkcji biznesowych, specyficzne wymogi zwigzane z misjami/funkcjami biznesowymi,

w tym srodowiska dziatania, mogg prowadzi¢ do réznych wynikdw szacowania. Rdzne misje,
funkcje biznesowe i Srodowiska dziatania mogg prowadzi¢ do réznic w mozliwosci
zastosowania okreslonych informacji o zagrozeniach oraz prawdopodobienstwie wystgpienia
zagrozen powodujacych potencjalne szkody. Zrozumienie elementu szacowania ryzyka
zwigzanego z zagrozeniami wymaga znajomosci konkretnych zagrozen, przed ktorymi stoja
poszczegdlne misje lub funkcje biznesowe. Taka wiedza o zagrozeniach obejmuje
zrozumienie mozliwosci, zamiarow i celéw poszczegdlnych przeciwnikow. Tolerancjaryzyka
organizacji oraz podstawowe przekonania zwigzane z ksztattowaniem ssie tolerancji ryzyka
(w tym kultura wewnatrz organizacji) mogg wptywac na postrzeganie wptywu

i prawdopodobienstwa w kontekscie zidentyfikowanych zagrozen i podatnosci.

Nawet po ustaleniujednoznacznych kryteridw, szacowanie ryzyka jest uzaleznione od kultury
organizacyjnej oraz osobistych doswiadczeni zgromadzonejwiedzy oséb
przeprowadzajgcych ocene. W rezultacie osoby oceniajgce ryzyko mogg dojsé do réznych
wnioskow na podstawie tych samych informacji. Ta réznorodnos¢ pogladéw moze prowadzic¢
do udoskonaleniaprocesu szacowania ryzyka i zapewni¢ decydentom wiekszy zakres
informacji oraz potencjalnie mniejszgliczbe btedéw. Jednakze takie zréznicowanie moze
réwniez prowadzi¢ do niespdjnych oszacowan ryzyka. Zdefiniowane i stosowane

W organizacji procesy zapewniajg srodki do identyfikowania niespdjnych praktyk oraz

obejmujg procesy identyfikowaniai rozwigzywaniatakich niespdjnosci.
Dane wyjsciowe i warunki korncowe

Wynikiem etapu szacowania ryzyka jest okreslenie ryzyka dla operacji organizacyjnych (tj.
misji, funkcji, wizerunkui reputacji), aktywow organizacyjnych, osdb, innych organizacji oraz
Panstwa. W zaleznosci od podejsécia przyjetego przez organizacje, decydentom
odpowiedzialnym zareakcje na ryzyko moze by¢ przekazywane albo ogélne ryzyko dla
organizacji, albo dane wejsciowe uzyte do okresleniaryzyka. W niektdrych sytuacjach
wystepujg powtarzajgce sie cykle pomiedzy etapem szacowania ryzyka, a etapem reakgcji na

ryzyko, az do osiggniecia okreslonych celdw. W zaleznosci od sposobu postepowania
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wybranego na etapie reagowaniana ryzyko, moze wystgpic ryzyko szczagtkowe. W pewnych
okolicznosciach poziomryzyka szczgtkowego moze spowodowaé konieczno$é ponownego
oszacowania ryzyka. Powtdrne szacowanie ma zazwyczaj charakter przyrostowy (ocena tylko
nowych informacji) i rdznicowy (ocena, w jaki sposdb nowe informacje zmieniajg catosciowe

okreslenie ryzyka).

Agregacja wynikéw szacowania ryzyka ze wszystkich trzech poziomdéw stanowi podstawe
zarzgdzania portfolio ryzyk podejmowanych przez organizacje. Zidentyfikowane ryzyka
wspodlne dlawiecej niz jednej misji/funkcji biznesowej w organizacji moga by¢ rowniez
zrodtem przysztych dziatan szacunkowych na Poziomie 1, takich jak analiza przyczyn
zrodtowych. Lepsze zrozumienie powoddw, dla ktérych pewne rodzaje ryzyka sg bardziej
powszechne lub czestsze, pomaga osobom podejmujgcym decyzje w wyborze takich reakgji
na ryzyko, ktére rozwigzujg problemy lezgce u podstaw (lub bedace przyczyng zrédtowq),
zamiast skupiac sie wytacznie na kwestiach powierzchniowych zwigzanych z istnieniem
ryzyka. Wyniki szacowania ryzyka moga rowniez wptywac na przyszte decyzje projektowe
i rozwojowe zwigzane z architekturg korporacyjng (w tym wbudowang architekturg
bezpieczenstwainformacji) oraz organizacyjnymi systemamiinformatycznymi. Zakres,

w jakim misje/funkcje biznesowe sg podatne na szeregzidentyfikowanych zagrozen oraz
wzgledna tatwos¢, z jaka te podatnosci mogg zosta¢ wykorzystane, przyczyniajgsie do

przekazywanych kierownictwu wyzszego szczeblainformacji zwigzanych z ryzykiem.

Dane wyjsciowe z etapu szacowania ryzyka moga by¢ uzytecznymi danymi wejsciowymi do
etapow okreslaniaram ryzyka i monitorowaniaryzyka. Na przyktad, okreslenie ryzyka moze
spowodowac ponowne przeanalizowanie tolerancji organizacyjnej naryzyko, ustalonej
podczas etapu okreslaniaryzyka. Organizacje mogg réwniez zdecydowacd sie na
wykorzystanie informacji z etapu oceny ryzyka do wykorzystaniaw etapie monitorowania
ryzyka. Na przyktad, szacowanie ryzyka moze zawierac zalecenia dotyczgce monitorowania
okreslonych elementow ryzyka (np. zrédet zagrozen), tak, aby w przypadku przekroczenia
okreslonych progdw mozna byto dokona¢ przegladu i aktualizacji wczesniejszych wynikow
szacowania ryzyka, stosownie do sytuacji. Poszczegdlne progi ustalone w ramach programéw

monitorowaniaryzyka mogg réwniez stuzy¢, jako podstawa do ponownego oszacowania
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ryzyka. Jesliw ramach etapu okreslaniaram ryzyka organizacje ustanowig kryteria
okreslajace, kiedy wyniki szacowania ryzyka nie uzasadniajg reakcji na ryzyko, wéwczas
wyniki szacowania mogg by¢ przekazywane bezposrednio do etapu monitorowania ryzyka,

jako zrédto danych wejsciowych.
3.3. REAGOWANIE NA RYZYKO

Reagowanie na ryzyko identyfikuje, ocenia, decyduje i wdraza odpowiednie kierunki
dziataniaw celu zaakceptowania, unikniecia, ztagodzenia, dzielenialub przeniesieniaryzyka
dotyczacego operacji i aktywoéw organizacji, osdb, innych organizacjii Panstwa, wynikajgcego
z dziatania i uzytkowania systeméw informatycznych. Identyfikacjaianaliza alternatywnych
kierunkéw dziatania® wystepuje zazwyczaj na Poziomie 1 lub Poziomie 2. Wynika to z faktu,
ze alternatywne kierunki dziatania (tj. potencjalne reakcje na ryzyko) sg oceniane pod katem
przewidywanych skutkéw dla catej organizacji oraz zdolnosci organizacji do kontynuowania
skutecznego wykonywania misji i funkcji biznesowych. Decyzje o zastosowaniu $rodkéw
reagowania na ryzyko w catej organizacji s zazwyczaj podejmowane na Poziomie 1, chociaz
decyzje te sg oparte na informacjach zwigzanych z ryzykiem pochodzacych z innych
poziomdow. Na Poziomie 2 alternatywne kierunki dziatania sg oceniane pod katem
przewidywanego wptywu na misje/funkcje biznesowe organizacji, zwigzane z nimi
misje/procesy biznesowe wspierajgce misje/funkcje biznesowe oraz wymagania dotyczace
zasobow. Na Poziomie 3 alternatywne kierunki dziatania sg zazwyczaj oceniane pod katem
cyklu zycia systemu lub maksymalnego czasu dostepnego na wdrozenie wybranego kierunku
(kierunkow) dziatania. Zakres potencjalnych reakcji na ryzyko jest gtéwnym czynnikiem
decydujgcym o tym, czy dana czynno$é jest wykonywana na Poziomie 1, Poziomie 2 czy
Poziomie 3. Na decyzje dotyczgce ryzyka ma wptyw organizacyjna tolerancja ryzyka,

opracowana w ramach dziatan zwigzanych z okreslaniem ryzykana Poziomie 1. Organizacje

63 Kierunek dziatania jest roztozong w czasie lub zalezng od sytuacjikombinacjg $rodkéw reakcjina ryzyko.
Srodek reakcji na ryzyko to konkretne dziatanie podjete w odpowiedzi na zidentyfikowane ryzyko. Srodki
reakcji na ryzykomoga byc¢ zarzgdzane oddzielniei mogg obejmowac na przyktad wdrozenie $rodkoéw
bezpieczeristwa w celu ograniczenia ryzyka, ogtoszenie polityk bezpieczeristwa w celu unikniecia ryzyka lub
zaakceptowania ryzyka w okreslonych okolicznosciach oraz umowy organizacyjne w celu podziatu lub
przeniesienia ryzyka.
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mogq wdrazac¢ decyzje dotyczgce ryzyka na kazdym z poziomow zarzadzania ryzykiem,

kierujgcsie roznymi celamii uzytecznoscig uzyskanychinformacji.
KROK 3: REAKCJA NA RYZYKO
Dane wejsciowe i warunki wstepne

Dane wejsciowe z etapdw szacowania ryzyka i tworzeniaram ryzyka obejmuja:

(i) identyfikacje zrédet zagrozen i zdarzen zwigzanych z zagrozeniami; (ii) identyfikacje
podatnosci, ktére podlegajg wykorzystaniu; (iii) szacunki potencjalnych konsekwencjii/lub
wptywu, jesli zagrozenia wykorzystujg podatnosci; (iv) szacunki prawdopodobienstwa, ze
zagrozenia wykorzystujg podatnosci; (v) okreslenie ryzyka dla operacji organizacyjnych

(tj. misji, funkcji, wizerunkui reputacji), aktywéw organizacyjnych, oséb, innych organizacji

i Panstwa; (vi) wytyczne zawarte w strategii zarzgdzania ryzykiem organizacyjnym dotyczgce
reagowania na ryzyko (patrz Zatgcznik H); oraz (vii) ogélne kierunki i wytyczne organizacyjne
dotyczace odpowiedniego reagowaniana ryzyko. Oprdécz etapdw szacowania ryzyka

i okreslaniaram ryzyka, etap reagowania na ryzyko moze otrzymywac dane wejsciowe

z etapu monitorowaniaryzyka (np. gdy organizacje doswiadczajg naruszenialub narazenia na
szwank swoich systemdw informatycznych lub sSrodowisk operacyjnych, ktére wymagaja
natychmiastowej reakcji w celu rozwigzania problemui ograniczenia dodatkowego ryzyka
wynikajgcego z tego zdarzenia). Etap reagowaniana ryzyko moze rowniez otrzymywac dane
wejsciowe z etapu okreslaniaram ryzyka (np. gdy organizacje sg zobowigzane do wdrozenia
nowych zabezpieczenisrodkdéw zaradczych w swoich systemach informatycznych na
podstawie wymogdw bezpieczeAstwa zawartych w przepisach lub politykach
organizacyjnych). Etap okreslania ram ryzyka bezposrednio ksztattuje rowniez ograniczenia
zasobdow zwigzane z wyborem odpowiedniego sposobu dziatania. Dodatkowe warunki
wstepne ustalone na etapie okreslania ram ryzyka mogg obejmowac: (i) ograniczenia oparte
na architekturze i wczesniejszych inwestycjach; (ii) preferencje i tolerancje organizacyjne;
(iii) oczekiwang skuteczno$é w ograniczaniu ryzyka (w tym sposéb pomiaru i monitorowania
skutecznosci); oraz (iv) horyzont czasowy ryzyka (np. ryzyko biezace, ryzyko prze widywane -
czyliryzyko, ktérego pojawienia oczekuje siew przysztosci na podstawie wynikow

szacowania zagrozen lub planowanych zmian w misjach/funkcjach biznesowych,
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architekturze przedsiebiorstwa (w tym architekturze bezpieczenstwainformacji) lub

aspektach zgodnosci prawnejlub regulacyjnej).
Dziatania
IDENTYFIKACJA REAKCJI NARYZYKO

ZADANIE 3-1: Okreslenie alternatywnych sposobdw dziataniaw odpowiedzi naryzyko

okreslone podczas szacowania ryzyka.

Wskazowki uzupetniajgce: Organizacje mogg reagowacé na ryzyko na rézne sposoby.
Obejmujgone: (i) akceptacje ryzyka; (ii) unikanie ryzyka; (iii) ograniczanie ryzyka; (iv)
wspotdzielenie ryzyka; (v) transferryzyka; lub (vi) kombinacje powyzszych. Przebieg dziatania
to roztozona w czasie lub zalezna od sytuacji kombinacja srodkéw reagowania na ryzyko. Na
przyktad, w sytuacji awaryjnej organizacja moze zaakceptowac ryzyko zwigzane

z niefiltrowanym potgczeniem z zewnetrznym dostawca ustug komunikacyjnych przez
okreslony czas; nastepnie unikngé ryzyka poprzez przerwanie potgczenia; ograniczy¢ ryzyko
w najblizszym czasie poprzez zastosowanie Srodkow bezpieczenstwa w celu wyszukania
ztosliwego oprogramowanialub dowodow nieautoryzowanego dostepu do informacji, ktore
miaty miejsce w okresie niefiltrowanego potgczenia; i wreszcie ograniczyé ryzyko w dtuzszym
czasie poprzez zastosowanie zabezpieczen, ktdre zapewnig wieksze bezpieczenstwo takich

potaczen.
Akceptacja ryzyka

Akceptacja ryzyka jest wtasciwg reakcjg na ryzyko, gdy zide ntyfikowane ryzyko miesci sie

w granicach organizacyjnejtolerancji ryzyka. Organizacje mogg zaakceptowac ryzyko uznane
za niskie, umiarkowane lub wysokie w zaleznosci od konkretnych sytuacji lub warunkéw. Na
przyktad, organizacje posiadajgce centra danych w obszarach asejsmicznych mogg
zaakceptowad ryzyko trzesienia ziemi na podstawie znanego prawdopodobienstwa
wystgpieniatrzesieniaziemiipodatnosci centrum danych na uszkodzeniaspowodowane
trzesieniem ziemi. Organizacje akceptujgfakt, ze trzesieniaziemisg mozliwe, ale biorgc pod
uwage rzadkos¢ wystepowania duzych trzesien ziemi w tym regionie kraju, uwazajg, ze

przeciwdziatanie takiemu ryzyku jest nieoptacalne - czyli organizacje uznaty, ze ryzyko
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zwigzane z trzesieniami ziemi jest niskie. Z drugiej strony, organizacje mogg zaakceptowadé
znacznie wieksze ryzyko (w zakresie umiarkowanym/wysokim) ze wzgledu na istotne
potrzeby misyjne, biznesowe lub operacyjne. Naprzyktad, organizacje mogg zdecydowac sie
na udostepnienie bardzo wrazliwych informacji osobom udzielajgcym pierwszej pomocy,
ktdre zazwyczaj nie majg dostepu do takich informacji ze wzgledu na koniecznosé
powstrzymania zblizajgcych sie atakdw terrorystycznych w odpowiednim czasie, nawet, jesli
informacje te same w sobie nie sg nietrwate pod wzgledem ryzyka utraty poufnosci.
Organizacje zazwyczaj okreslajg ogdlny poziom dopuszczalnego ryzyka i rodzaje
dopuszczalnegoryzyka z uwzglednieniem priorytetéw organizacyjnych i kompromisow
miedzy (i) krotkoterminowymi potrzebami misji/biznesu i potencjalnymi dtugoterminowymi
skutkami misji/biznesu; oraz (ii) interesami organizacyjnymii potencjalnymi skutkami dla

jednostek, innych organizacjii Panstwa.
Unikanie ryzyka

Unikanie ryzyka moze by¢ wtasciwg reakcjg na ryzyko, gdy zidentyfikowane ryzyko
przekracza tolerancje organizacji na ryzyko. Organizacje mogg prowadzi¢ pewne rodzaje
dziatan lub stosowac pewne rodzaje technologii informatycznych, ktére powodujg powstanie
ryzyka, ktore jest nie do zaakceptowania. W takich sytuacjach unikanie ryzyka polegana
podejmowaniu okre$lonych dziatarn w celu wyeliminowania dziatan lub technologii, ktére sg
podstawa ryzyka, lub na zmianie lub umiejscowieniu tych dziatan lub technologii w misji
organizacji/procesach biznesowych w celu unikniecia potencjatu nieakceptowalnego ryzyka.
Na przyktad, organizacje planujgce wykorzystanie potaczen sieciowych pomiedzy dwoma
obszarami mogg ustali¢ poprzez szacowanie ryzyka, ze istnieje nieakceptowalne ryzyko
zwigzane z ustanowieniem takich potaczen. Organizacje mogg rowniez stwierdzi¢, ze
wdrozenie skutecznych zabezpieczen i srodkdéw zaradczych (np. rozwigzan
miedzydomenowych) nie jest praktyczne w danych okolicznosciach. W zwigzku z tym
organizacje decydujgsie na unikniecie ryzyka poprzez wyeliminowanie potaczen
elektronicznych lub sieciowychi zastosowanie "luki powietrznej" zrecznymi procesami

taczenia (np. transfery danych za pomoca dodatkowych urzadzen pamieci masowej).
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Ograniczanie ryzyka

Ograniczanie ryzyka lub jego redukcja to odpowiedniareakcjana ryzyko dla tej czesci ryzyka,
ktorej nie mozna zaakceptowaé, unikngé, wspétdzieli¢lub przeniesc. Alternatywne
rozwigzaniaw zakresie ograniczaniaryzyka zalezgod: (i) szczebla zarzadzania ryzykiem oraz
zakresu decyzji dotyczacych reakcji na ryzyko przypisanych lub delegowanych do personelu
organizacyjnego na tym szczeblu (okres$lonego przez struktury zarzadzania organizacjg); oraz
(i) strategii zarzgdzania ryzykiem organizacyjnymi powigzanych strategii reakcji na ryzyko.
Srodki stosowane przez organizacje w celu ograniczania ryzyka moga obejmowac kombinacje
srodkoéw reagowaniana ryzyko na wszystkich trzech poziomach. Na przyktad ograniczanie
ryzyka moze obejmowac wspdlne srodki bezpieczeristwa na Poziomie 1, przeprojektowanie
procesdw na Poziomie 2 i/lub nowe lub udoskonalone zabezpieczenialub $rodki zaradcze

o charakterze zarzagdczym, operacyjnym lub technicznym (lub kombinacje wszystkich trzech)
na Poziomie 3. Inny przyktad potencjalnego ryzyka wymagajgcego ograniczenia mozna
zilustrowaé, gdy przeciwnicy uzyskujg dostep do urzgdzen przenos$nych (np. laptopdw lub
osobistych asystentow cyfrowych) podczas podrézy uzytkownikow. Mozliwe srodki
ograniczania ryzyka obejmujgna przyktad zasady organizacyjne zabraniajgce przewozenia
urzadzen przenosnych do okreslonych obszaréw swiata lub procedury umozliwiajace
uzytkownikom uzyskanie ,,czystego” urzadzenia przenosnego, ktére nigdy nie bedzie mogto

taczy( sie z sieciami organizacyjnymi.
Wspdtdzielenie lub transfer ryzyka

Dzielenie sieryzykiem lub transfer ryzyka jest wiasciwg reakcjg na ryzyko, gdy organizacje
chca i majg srodki, aby przenies¢ odpowiedzialnos¢ za ryzyko na inne organizacje. Transfer
ryzyka przenosi catg odpowiedzialnos$¢zaryzyko z jednej organizacjinainng (np.
wykorzystanie ubezpieczeniado przeniesieniaryzykaz danej organizacji na firme
ubezpieczeniowy). Podziat ryzyka przenosi cze$¢ odpowiedzialnosci zaryzyko na inne
organizacje (zazwyczaj organizacje, ktére majg wieksze kwalifikacje do zajecia sie ryzykiem).
Nalezy zauwazy¢, ze transfer ryzyka nie zmniejsza ani prawdopodobienstwa wystgpienia
szkodliwych zdarzen, ani ich konsekwencji w postaci szkdd dla dziatan i aktywoéw organizacji,

0s0b, innych organizacji lub Paiistwa. Wspoétdzielenie ryzyka moze polegac na podziale
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zobowigzan lub podziale odpowiedzialnosci zainne, adekwatne reakcje na ryzyko, takie jak
tagodzenie skutkdw. Z tego wzgledu koncepcjatransferu ryzyka ma mniejsze zastosowanie
w sektorze publicznym, nizw sektorze prywatnym, poniewaz odpowiedzialno$éorganizacji
jestzazwyczaj ustalana na podstawie przepiséw lub polityki. W zwigzku z tym samoczynne
przeniesienie ryzyka przez organizacje sektora publicznego (np. poprzez zakup polisy
ubezpieczenia) nie jest zazwyczaj mozliwe. Podziat ryzyka czesto ma miejsce, gdy organizacje
stwierdzaja, ze zajecie sie ryzykiem wymaga wiedzy specjalistycznejlub zasobdéw, ktére sg
lepiej zabezpieczone przezinne organizacje. Na przyktad, zidentyfikowane ryzyko moze
dotyczyc¢ fizycznej penetracji granic i atakow kinetycznych ze strony grup terrorystycznych.
Organizacja decyduje sie na partnerstwo z inng organizacjg dzielgcafizyczny obiekt, aby
wzigc¢ wspolng odpowiedzialnoséza przeciwdziatanie ryzyku zwigzanemu z atakami

kinetycznymi.
OCENA ROZWIAZAN ALTERNATYWNYCH
ZADANIE 3-2: Ocenianie alternatywnych sposobdw reagowaniana ryzyko.

Wskazowki uzupetniajgce: Ocena alternatywnych kierunkdw dziatania moze obejmowac:
(i) oczekiwang skutecznos¢ w osigganiu pozadanej reakcji na ryzyko (oraz sposéb mierzenia
i monitorowaniaskutecznosci); oraz (ii) przewidywang wykonalno$¢ wdrozenia, w tym np.
wptyw na misje/biznes, wzgledy polityczne, prawne, spoteczne, finansowe, techniczne

i ekonomiczne. Wzgledy ekonomiczne obejmujg koszty ponoszone przez caty przewidywany
okres realizacji danego sposobu dziatania (np. koszty zaméwien, integracji z procesami
organizacyjnymina Poziomie 1 i/lub Poziomie 2, systemdw informatycznych na Poziomie 3,
szkolen i utrzymania). Podczas oceny alternatywnych kierunkéw dziataniamozna dokona¢
wyraznego kompromisu miedzy krotkoterminowym zyskiem w zakresie skutecznosci lub
wydajnosci misji/biznesu, a dtugoterminowym ryzykiem wyrzgdzenia szkdd misji/biznesowi
w wyniku narazenia na kompromitacje informacji lub systeméw informatycznych, ktére
zapewniajgte krétkoterminowe korzysci. Na przykfad, organizacje zaniepokojone
mozliwoscig narazeniana kompromitacje urzgdzen przenosnych (np. laptopow) podczas
podrdézy pracownikédw mogg ocenic kilka sposobdéw dziatania, w tym (i) zapewnienie

uzytkownikom podrézujacym do obszaréw wysokiego ryzyka wyczyszczonych laptopdw;
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(ii)) wymontowanie dyskéw twardych z laptopdw i prowadzenie operacji z ptyt CD lub DVD;
lub (iii) poddanie laptopdw szczegbétowej ocenie przed zezwoleniem na potgczenie z sieciami
organizacyjnymi. Pierwszaopcja jest bardzo skuteczna, poniewaz laptopy zwrdcone nigdy nie
sg podtgczane do sieci organizacyjnych. Druga opcja zapewnia, ze dyski twarde nie moga
zostac uszkodzone, ale nie jest tak skuteczna, poniewaz nadal istnieje mozliwos¢, ze
urzadzeniasprzetowe (np. ptyty gtéwne) mogty zosta¢ naruszone. Skutecznosc trzeciej opcji
jestograniczona przez zdolnos¢ organizacji do wykrywania potencjalnego wprowadzenia
ztosliwego oprogramowaniado sprzetu, oprogramowania uktadowego lub aplikaciji.

W zwigzku z tym jest to najmniej skutecznaz trzech opcji. Z punktu widzenia kosztéw,
pierwszaopcja jest potencjalnie najdrozsza, w zaleznosci od liczby oséb podrdzujacych

(a wiec liczby wymaganych laptopow stuzbowych). Warianty drugi i trzeci s znacznie tansze.
Z punktu widzenia misji i dziatalno$ci operacyjnejtrzeciaopcja jest najlepszym rozwigzaniem,
poniewaz uzytkownicy majg dostep do standardowych konfiguracji laptopow, w tym
wszystkich aplikacjii danych pomocniczych potrzebnych do wykonywaniazadan
wspierajgcych misje i funkcje biznesowe. Takie aplikacje i dane nie bytyby dostepne

w przypadku wyboru pierwszejlub drugiej opcji. Ostatecznie, oceny kierunkéw dziatania
dokonuje sie na podstawie wymogow operacyjnych, w tym wymogdéw bezpieczeristwa
informacji, niezbednych dla powodzenia misji/biznesu w krétkim i dtugim okresie.
Ograniczeniabudzetowe, spdjnos$éze strategiamizarzgdzania inwestycjami, prawa
obywatelskie i ochrona prywatnosci to niektdre z waznych elementdw, ktdre organizacje
biorg pod uwage przy wyborze odpowiednich sposobdéw dziatania. W przypadkach, gdy
organizacja okresla tylko jeden kierunek dziatania, ocena koncentruje sie na tym, czy
kierunek ten jestodpowiedni.Jesli sposdb dziatania zostanie uznany za nieodpowiedni,
woweczas organizacja musi udoskonalié¢zidentyfikowany sposdb dziatania, aby wyeliminowac
niedociggniecia, lub opracowac inny sposdb dziatania (patrz Zadanie 3-1). Podsumowujac,
dla kazdego sposobu dziatania przeprowadzany jest bilans ryzyka i reakcji na ryzyko w celu
dostarczenia informacji niezbednych do: (i) wyboru miedzy kierunkami dziatan; oraz

(ii) oceny kierunkéw dziatan pod wzgledem skutecznosci reagowania, kosztéw, wptywu na
misje/biznes oraz wszelkich innych czynnikdw uznanych za istotne dla organizacji. Cze$¢

kompromisu miedzy ryzykiem a reakcjg na ryzyko uwzglednia kwestie konkurujgcych ze sobg
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zasobow. Z perspektywy organizacyjnej oznacza to, ze organizacje rozwazajg, czy koszt (np.
srodki finansowe, personel, czas) wdrozenia danego sposobu dziatania moze potencjalnie
negatywnie wptyngéna inne misje lub funkcje biznesowe, ajesli tak, to w jakim stopniu. Jest
to konieczne, poniewaz organizacje majg ograniczone zasoby do wykorzystaniai wiele
konkurujacych ze sobg misji/funkcji biznesowych w wielu elementach organizacyjnych.
Dlatego tez organizacje oceniajg ogdlng wartos¢ alternatywnych kierunkéw dziatania

w odniesieniu do misji/funkcji biznesowych oraz potencjalne ryzyko dla kazdego elementu
organizacyjnego. Organizacje mogg stwierdzi¢, ze niezaleznie od konkretnej misji/funkcji
biznesowejizasadnosci zwigzanego z nig ryzyka, istniejg wazniejsze misje/funkcje
biznesowe, ktdre sg narazone na wieksze ryzyko, a tym samym majg wieksze

zapotrzebowanie na wykorzystanie ograniczonych zasobow.
REAKCJA NA RYZYKO
ZADANIE 3-3: Podjecie decyzji w zakresie odpowiedniego sposobu reagowaniana ryzyko.

Wskazowki uzupetniajgce: Decyzje dotyczgce najwtasciwszego sposobu postepowania
obejmujgpewngforme ustalaniapriorytetow. Niektore rodzaje ryzyka mogg budzi¢ wieksze
obawy niz inne. W takim przypadku konieczne moze byé przeznaczenie wiekszych zasobdéw
na zajecie sie ryzykami o wyzszym priorytecie nizna inne ryzyka o nizszym priorytecie. Nie
musi to oznaczaé, ze ryzyka o nizszym priorytecie nie zostang uwzglednione. Moze to raczej
oznaczaé, ze na ryzyko o nizszym priorytecie mozna przeznaczy¢ mniejzasobow
(przynajmniej na poczatku) lub, ze ryzyko o nizszym priorytecie zostanie uwzglednione

w pdzniejszym czasie. Kluczowg czeécig procesu podejmowania decyzji dotyczacych ryzyka
jestuznanie, ze niezaleznie od podjetych krokdw, nadal istnieje pewien stopien ryzyka
szczgtkowego, ktdrym nalezy sie zajgc. Organizacje okreslajgakceptowalne stopnie ryzyka
szczgtkowego w oparciu o tolerancje ryzyka organizacyjnego oraz specyficzngtolerancje
ryzyka poszczegdlnych oséb podejmujgcych decyzje. Na proces decyzyjny majg wptyw
niektdre z bardziej niewymiernych koncepcji zwigzanych z ryzykiem (np. tolerancja ryzyka,
zaufaniei kultura). Specyficzne poglady i podejscie, jakie organizacje przyjmuja

w odniesieniu do tych koncepcji zwigzanych z ryzykiem, wptywajg na kierunek dziatan

wybranych przez osoby podejmujgce decyzje.
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WDROZENIE OBStUGI RYZYKA
ZADANIE 3-4: Wdrozenie wybranego sposobu dziataniaw odpowiedzi naryzyko.

Wskazéwki uzupetniajace: Po wybraniu sposobu dziatania, organizacje wdrazajg zwigzang

z nim reakcje na ryzyko. Ze wzgledu na wielkos¢iztozonos¢ niektorych organizacji, faktyczne
wdrozenie srodkow reagowania na ryzyko moze stanowi¢ wyzwanie. Niektére srodki
reagowania na ryzyko majg charakter taktyczny (np. stosowanie tat na zidentyfikowane luki
w systemach informatycznych organizacji) i mogg zostaé¢ wdrozone dos¢ szybko. Inne srodki
reagowania na ryzyko mogg miec charakter bardziejstrategicznyi odzwierciedlaé
rozwigzania, ktérych wdrozenie wymaga znacznie wiecej czasu. Dlatego tez organizacje
stosujg i dostosowujgdo konkretnego sposobureagowania na ryzyko rozwazania dotyczace
wdrazania reakcji na ryzyko zawarte w strategiach reagowania na ryzyko (czes$¢ strategii
zarzadzania ryzykiem opracowanej podczas etapu okreslaniaryzyka). Patrz Zatgcznik H,

Strategie reagowania na ryzyko.
Dane wyjsciowe i warunki koncowe

Rezultatem etapu reagowaniana ryzyko jest wdrozenie wybranych kierunkéw dziatania

z uwzglednieniem: (i) oséb lub elementdw organizacyjnych odpowiedzialnych za wybrane
srodki reagowania na ryzyko oraz specyfikacji kryteriow skutecznosci (tj. wyartykutowania
wskaznikéw i progéw, wzgledem ktérych mozna oceniac skutecznos¢ srodkédw reagowania
na ryzyko); (ii) zaleznosci kazdego wybranego srodka reagowania na ryzyko od innych
srodkow reagowaniana ryzyko; (iii) zaleznosci wybranych srodkéw reagowania na ryzyko od
innych czynnikéw (np. wdrozenie innych planowanych srodkéw informatycznych);

(iv) harmonogram wdrozenia Srodkdw reagowania na ryzyko; (v) plany monitorowania
skutecznosci srodkdéw reagowania na ryzyko; (vi) okreslenie wartosci progowych
monitorowaniaryzyka; oraz (vii) implementacja, w stosownych przypadkach, doraznych
Srodkdéw reagowaniana ryzyko. Prowadzona jest réwniez biezgca komunikacja

i wspétdzielenie sieinformacjami zwigzanymi zryzykiem z osobami lub elementami
organizacyjnymi, na ktére reakcje na ryzyko majg wptyw (w tym potencjalne dziatania, ktére

mogq by¢ konieczne do podjecia przez te osoby lub elementy organizacyjne).
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W uzupetnieniu do etapu monitorowaniaryzyka, dane wyjsciowe z etapu reakcji na ryzyko
mogg by¢ uzytecznym wktadem do etapow okreslaniai szacowania ryzyka. Na przyktad,
mozliwe jest, ze analiza przeprowadzona podczas oceny alternatywnych kierunkéw dziatania
moze podda¢ w watpliwoséniektdre aspekty strategii reagowania na ryzyko, bedgacej czescia
strategii zarzadzania ryzykiem opracowanej podczas etapu okreslaniaryzyka. W takich
przypadkach organizacje wykorzystujgte informacje, aby poinformowaco etapie okreslania
ram ryzyka i podjgé odpowiednie dziataniaw celu ponownego przeanalizowania strategii
zarzadzania ryzykiemi zwigzanej z nig strategii reagowania na ryzyko. Podczas oceny
alternatywnych sposobdéw dziataniaw odpowiedzi naryzyko, organizacje mogg rowniez
stwierdzi¢, ze niektdre aspekty szacowania ryzyka sg niekompletne lub nieprawidtowe.
Informacje te mozna wykorzysta¢ w celu udoskonalenia etapu szacowania ryzyka, co moze

skutkowadé dalszg analizg lub ponownym oszacowaniem ryzyka.

3.4. MONITOROWANIE RYZYKA

Monitorowanie ryzyka zapewnia organizacjom srodki do: (i) weryfikacji zgodnosci®?;

(ii) okreslania biezgcej skutecznoscisrodkow reagowania na ryzyko; oraz (iii) identyfikacji
zmian wptywajacych na ryzyko w organizacyjnych systemach informatycznych

i Srodowiskach dziatania. Analizawynikéw monitorowania daje organizacjom mozliwos¢
utrzymania Swiadomosci ponoszonego ryzyka, podkreslenia potrzeby ponownego
przeanalizowaniainnych krokéw w procesie zarzagdzania ryzykiem oraz jesli zajdzie taka
potrzeba, zainicjowania dziatan usprawniajgcych proces®. Organizacje stosujg narzedzia,
technikii procedury monitorowaniaryzyka w celu zwiekszenia $wiadomosci ryzyka,
pomagajac liderom wyzszego szczebla/kadrze kierowniczej w lepszym zrozumieniu biezgcego
ryzyka dla operacjii aktywdw organizacji, oséb, innych organizacji oraz Panstwa. Organizacje

mogg wdrozy¢ monitorowanie ryzyka na kazdym z poziomow zarzgdzania ryzykiem, kierujgc

64 Weryfikacja zgodnosci zapewnia, ze organizacje wdrozyty wymagane $rodki reagowania na ryzyko oraz, ze
spetnione zostaty wymagania dotyczace bezpieczenstwa i nformacji wynikajace z misji/funkcji biznesowych
organizacji, ustawodawstwa, dyrektyw, rozporzadzen, polityk i norm/wytycznych.

85 Publikacja NIST Special Publication 800-137 zawiera wytyczne dotyczgce monitorowaniaorganizacyjnych
systemow informatycznych i Srodowisk dziatania.
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sie réznymi celamii uzytecznoscig uzyskanych informacji. Na przyktad, dziatania
monitorujgce na Poziomie 1 mogg obejmowac biezgce oceny zagrozen oraz to, jak zmiany

w przestrzenizagrozen mogg wptywac na dziataniana Poziomie 2i 3, w tym na architektury
korporacyjne (zwbudowanymi architekturami bezpieczennstwainformacji) i organizacyjne
systemy informatyczne. Dziatania monitorujgce na Poziomie 2 mogg obejmowacnp. analizy
nowych lub obecnych technologii, ktore sg uzywane lub ktérych uzycie jestrozwazane w
przysztosci przez organizacje, w celu zidentyfikowania mozliwych do wykorzystania stabosci
i/lub niedociggnie¢w tych technologiach, ktére mogg wptynaé na powodzenie misji/biznesu.
Dziatania monitorujgce Poziomu 3 koncentrujg sie na systemach informatycznych i moga
obejmowacnp. automatyczne monitorowanie standardowych ustawien konfiguracyjnych
produktéw informatycznych, skanowanie podatnosci oraz biezgce ocenianie srodkdéw
bezpieczenstwa. Poza podjeciem decyzji o wyborze odpowiednich dziatan monitorujgcych na
réznych poziomach zarzadzania ryzykiem, organizacje decydujgrowniez o sposobie
prowadzenia monitoringu (np. podejscie automatyczne lub reczne) oraz o czestotliwosci
dziatan monitorujacych w oparciu np. o czestotliwos$¢ zmian wdrazania srodkéw

bezpieczenstwa, krytyczne pozycje w planach dziataniai etapach oraz tolerancje ryzyka.
KROK 4: MONITOROWANIE RYZYKA
Dane wejsciowe i warunki wstepne

Dane wejsciowe tego etapu obejmujgstrategie wdrazania wybranych kierunkdw dziatan

w odpowiedzi naryzyko oraz faktyczne wdrazanie wybranych kierunkéw dziatan. Oprocz
etapu reagowania na ryzyko, etap monitorowania ryzyka moze otrzymywac dane wejsciowe
z etapu okreslaniaram ryzyka (np. gdy organizacje uzyskajg informacje o zaawansowanym
trwatym zagrozeniu odzwierciedlajgcym zmiane zatozen dotyczgcych zagrozenia, moze to
spowodowac zmiane czestotliwosci dalszych dziatart monitorujgcych). Etap okreslaniaram
ryzyka bezposrednio ksztattuje rdwniez ograniczenia zasobdw zwigzane z ustanowieniem

i wdrozeniem strategii monitorowania w catej organizacji. W niektérych przypadkach dane
wyjsciowe z etapu oceny ryzyka mogg by¢ uzytecznymi danymi wejsciowymi do etapu
monitorowaniaryzyka. Na przyktad, warunki progowe oszacowania ryzyka (np.

prawdopodobienstwo wystgpieniazagrozen wykorzystujgcych luki w zabezpieczeniach)

Ve

PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA




ZARZADZANIE RYZYKIEM BEZPIECZENSTWA INFORMACII
PRZEGLAD STRUKTURY ORGANIZACYINEJ, MISII | SYSTEMU INFORMATYCZNEGO

NSC 800-39 wer. 1.0

mogaq zostaé wprowadzone do etapu monitorowaniaryzyka. Z kolei organizacje moga
prowadzi¢ monitorowanie w celu okreslenia, czy takie warunki progowe sg spetnione. Jesli
warunki progowe sg spetnione, takie informacje mogg by¢ wykorzystane w etapie oceny
ryzyka, gdzie mogg stuzyé, jako podstawa do przyrostowej, roznicowej oceny ryzyka lub

ogoblnej ponownejoceny ryzyka organizacji.
Dziatania
STRATEGIA MONITOROWANIA RYZYKA

ZADANIE 4-1: Opracowanie strategii monitorowania ryzyka organizacji obejmuje cel, rodzaj

i czestotliwos¢ dziatarh monitorujacych.

Wytyczne uzupetniajgce: Organizacje wdrazajg programy monitorowaniaryzyka: (i) w celu
sprawdzenia, czy wymagane $rodki reakcji na ryzyko sg wdrazane oraz czy spetnione sg
wymogi bezpieczenstwainformacji wynikajgce z misji/funkcji biznesowych organizacji,
ustawodawstwa, dyrektyw, rozporzadzen, polityk oraz norm/wytycznych i mozliwe do
przesledzenia (monitorowanie zgodnosci); (ii) w celu okreslenia biezgcej skutecznosci
sSrodkdw reakcji na ryzyko po ich wdrozeniu (monitorowanie skutecznosci); oraz (iii) w celu
zidentyfikowania zmian w organizacyjnych systemach informatycznych i sSrodowiskach,

w ktérych systemy te dziatajg, ktére moga mie¢ wptyw na ryzyko (monitorowanie zmian),

w tym zmian w zakresie wykonalnosci biezgcego wdrazania Srodkéw reakcji na ryzyko).
Okreslenie celu programdéw monitorowania ryzyka ma bezposredni wptyw na srodki
wykorzystywane przez organizacje do prowadzeniadziatah monitorujgcych oraz na to, gdzie
odbywa sie monitorowanie (tj. na ktérych poziomach zarzadzania ryzykiem). Organizacje
okreslajgréwniez rodzaj stosowanego monitorowania, w tym podejscia, ktére opierajgsie na
automatyzacji lub podejscia, ktére opierajgsie na dziataniach proceduralnych/recznych

z udziatem cztowieka. Wreszcie, organizacje okreslajg czestotliwosé prowadzenia dziatan
monitorujgcych, rwnowazgc wartos¢ uzyskang z czestego monitorowaniaz potencjalnymi
zaktdceniami operacyjnymi wynikajgcymi np. z przerwania misji/procesow biznesowych,
zmniejszenia przepustowosci operacyjnej podczas monitorowania oraz przesuniecia zasobéw
z operacji na monitorowanie. Strategie monitorowania opracowane na Poziomie 1 wptywaja

i nadajg kierunek podobnym strategiom opracowanym na Poziomie 2 i 3, w tym dziataniom
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monitorujgcym zwigzanym z ramowymi zasadami zarzgdzania ryzykiem na poziomie systemu

informatycznego.
Monitorowanie zgodnosci

Monitorowanie zgodnosci jest stosowane w celu zapewnienia, Zze organizacje wdrazajg
potrzebne srodki reakcji na ryzyko. Obejmuje to zapewnienie, ze Srodki reakcji na ryzyko
wybrane i wdrozone przez organizacje, w odpowiedzi na ustalenia dotyczace ryzyka
wynikajgce z szacowania ryzyka, sg wdrozone prawidtowo i dziatajg zgodnie

z przeznaczeniem. Niewdrozenie wybranych przez organizacje srodkdw reagowaniana
ryzyko moze spowodowad, ze organizacje nadal bedg podlegac zidentyfikowanemu ryzyku.
Monitorowanie zgodnosci obejmuje réwniez zapewnienie, ze Srodki reakcji na ryzyko
wynikajgce z ustawodawstwa, dyrektyw, polityk, regulacji, standardéw lub zalecen
organizacyjnych (np. lokalne polityki, procedury, wymagania misji/biznesu) sgwdrozone.
Monitorowanie zgodnosci jest najtatwiejszym do przeprowadzenia rodzajem monitorowania,
poniewaz zazwyczaj istnieje skofczony zestaw srodkéw reagowania na ryzyko, stosowanych
przez organizacje zazwyczaj w formie zabezpieczen. Takie srodki sg zazwyczaj dobrze
zdefiniowane i wyrazone jako wynik etapu reakcji na ryzyko. Znacznie trudniejszg czescia
monitorowaniazgodnosci jest ocenienie, czy Srodki reagowania na ryzyko sg wdrazane
prawidtowo (a w niektorych przypadkach sg wdrazane w sposéb nieprzerwany).
Monitorowanie zgodnosci obejmuje takze, jesli jest to wykonalne, analize przyczyn braku
zgodnosci. Przyczyny braku zgodnos$ci mogg byérdzne - poczawszy od tego, ze osoby nie
wykonujg prawidtowo swoich zadan, a skornczywszy na tym, ze srodek reagowania na ryzyko
nie dziata zgodnie z przeznaczeniem. Jesli monitorowanie wykaze brak zgodnosci, nalezy
ponownie przeanalizowac etap reagowaniaw procesie zarzgdzania ryzykiem. Kluczowym
elementeminformacji zwrotnej dlaetapu reagowania, sg ustaleniaz monitoringu zgodnosci
wskazujgce na przyczyne braku zgodnosci. W niektérych przypadkach brak zgodnosci moze
by¢ skorygowany poprzez ponowne wdrozenie tych samych srodkéw reagowaniana ryzyko
z niewielkimizmianami lub bezzmian. W innych jednak przypadkach btedy zgodnosci sg
bardziej skomplikowane (np. wybrane $rodki reagowania na ryzyko sg zbyt trudne do

wdrozenialub nie dziatajg zgodnie z oczekiwaniami). W takich przypadkach moze by¢
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konieczne, aby organizacje powrdcity do czesci ewaluacyjnejidecyzyjnejetapureagowania

na ryzyko w celu opracowania innych srodkéw reagowaniana ryzyko.
Monitorowanie efektywnosci

Monitorowanie skutecznosci jest stosowane przez organizacje w celu okreslenia, czy
wdrozone srodki reagowania na ryzyko rzeczywiscie sg skutecznym narzedziem redukgji
zidentyfikowanego ryzyka do pozgdanego poziomu. Mimo, ze monitorowanie skutecznosci
rézni sie od monitorowaniazgodnosci, nieosiggniecie pozgdanych poziomdw skutecznosci
moze wskazywad, ze srodki reagowaniana ryzyko zostaty wdrozone nieprawidtowo lub nie
dziatajg zgodnie z zatozeniami. Okreslenie skutecznosci srodkéw reagowania na ryzyko jest
na ogot trudniejsze niz okreslenie, czy srodki te zostaty wdrozone prawidtowo i czy dziatajg
zgodnie z zatozeniami (tj. czy spetniajg okre$lone wymogi zgodnosci). Srodki reagowaniana
ryzyko wdrozone prawidtowo i dziatajgce zgodnie z zatozeniami nie gwarantujg skutecznego
zmniejszeniaryzyka. Jestto spowodowane przede wszystkim przez: (i) ztozonosci Srodowisk
operacyjnych, ktére mogg generowac niezamierzone konsekwencje; (ii) pdzniejszych zmian
poziomow ryzyka lub powigzanych czynnikéw ryzyka (np. zagrozen, podatnosci, wptywu lub
prawdopodobienstwa); (iii) nieodpowiednich lub niekompletnych kryteriéw ustanowionych
jako wynik etapu reakcji na ryzyko; oraz (iv) zmian w systemach informatycznych

i Srodowiskach operacyjnych po wdrozeniu srodkéw reakcji na ryzyko. Jest to szczegdlnie
istotne, gdy organizacje prébujg okresdli¢, czy osiggnieto bardziej strategiczne wyniki oraz

w przypadku bardziej dynamicznych srodowisk operacyjnych. Na przyktad, jesli pozgdanym
rezultatem dla organizacji jest mniejsza podatno$é na zaawansowane trwate zagrozenia,
moze to byc¢ trudne do zmierzenia, poniewaz tego typu zagrozenia sg z definicji bardzo
trudne do wykrycia. Nawet jesli organizacje sg w stanie okresli¢kryteriaskutecznosci, czesto
trudno jest uzyskac kryteria, ktore sg wymierne. Dlatego ocena, czy wdrozone $rodki
reagowania na ryzyko sg ostatecznie skuteczne, moze stac sie kwestig subiektywnejoceny.
Ponadto, nawetjesli zostang przedstawione wymierne kryteria skutecznosci, moze wystgpié
trudnos¢ w ustaleniu, czy dostarczone informacje spetniajgte kryteria. Jesli organizacje
stwierdzg, ze Srodki reagowania na ryzyko nie sg skuteczne, moze by¢ konieczne powrdcenie

do etapu reagowania na ryzyko. Ogdlnie rzecz biorac, w przypadku stwierdzeniabraku
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skutecznosci organizacje nie mogg po prostu powrdci¢ do cze$ci wdrozeniowej etapu
reagowania na ryzyko. Dlategotez, w zalezno$ci od przyczyny braku skutecznosci,
organizacje ponownie analizujg wszystkie czesci etapu reagowania na ryzyko (tj. rozwaj,
ocene, decyzje i wdrozenie) oraz potencjalnie etap oceny ryzyka. W wyniku tych dziatan

organizacje mogg opracowacd i wdrozy¢ zupetnie nowe reakcje na ryzyko.
Monitorowanie zmian

Oprdécz monitorowaniazgodnoscii skutecznosci, organizacje monitorujgzmiany

w organizacyjnych systemach informatycznych i Srodowiskach, w ktérych te systemy dziataja.
Monitorowanie zmian w systemach informatycznych i Srodowiskach dziatanianie jest
bezposrednio zwigzane z dotychczasowymi srodkami reagowania na ryzyko, niemniej jednak
jestwazne dla wykrywaniazmian, ktére mogg wptywac na ryzyko dla dziatan i aktywow
organizacji, oséb, innych organizacjii Panstwa. Ogélnie rzecz biorgc, monitorowanie takie
pozwala wykryé zmiany warunkéw, ktére mogg podwazyc zatozenia dotyczace ryzyka

(sformutowane w etapie okreslaniaryzyka) w:

e Systemach informatycznych. W systemach informatycznych organizacji (w tym
W sprzecie, oprogramowaniu i oprogramowaniu uktadowym) mogg wystgpi¢zmiany,
ktére mogg wprowadzi¢ nowe ryzyko lub zmienicistniejgce. Na przyktad, aktualizacje
oprogramowania systemu operacyjnego mogg wyeliminowacfunkcje
bezpieczenstwa, ktdre istniaty we wczesniejszych wersjach, wprowadzajacw ten
sposdb nowe podatnosci na zagrozenia w organizacyjnych systemach
informatycznych. Innym przyktadem jest odkrycie nowych podatnosci systemu, ktore
wykraczajg poza zakres narzedzi i proceséw dostepnych w celuich wyeliminowania
(np. podatnosci, dla ktdrych nieistniejg ustalone srodki zaradcze).

e Srodowiskach operacyjnych. Srodowiska, w ktérych dziataja systemy informatyczne,
moga rowniezzmieniaésie w sposob, ktéry wprowadza nowe lub zmieniaistniejgce
ryzyko. Do czynnikéw srodowiskowychi operacyjnych nalezg miedzy innymi:
misje/funkcje biznesowe, zagrozenia, podatnosci, procesy misyjne/biznesowe,
obiekty, polityka, przepisyitechnologie. Na przyktad, mogg zosta¢ wprowadzone

nowe przepisy lub regulacje naktadajgce na organizacje dodatkowe wymagania.
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Zmiana ta moze wptynaé na zatozenia dotyczgce ryzyka ustalone przez organizacje.
Innym przyktadem jest zmiana w Srodowisku zagrozen, ktdra informuje o nowych
taktykach, technikach, procedurach lub zwiekszeniu mozliwosci technicznych
przeciwnikéw. Organizacje mogg doswiadczy¢ zmniejszenia dostepnych zasobow (np.
personelulub funduszy), co z kolei moze spowodowad zmiane priorytetéw.
Organizacje moga rowniez doswiadczy¢ zmian w strukturze wtasnosci dostawcéw
zewnetrznych, co moze wptynac na ryzyko zwigzane z faricuchem dostaw. Zmiany
misji mogg wymagac od organizacji weryfikacji podstawowych zatozen dotyczgcych
ryzyka. Na przyktad organizacja, ktérej misjg jest gromadzenie informacji

0 zagrozeniach zwigzanych z mozliwymi atakami terrorystycznymi na terenie kraju

i przekazywanie tych informacji odpowiednim organom scigania i stfuzbom
wywiadowczym, moze zmieniézakres swojej dziatalnosci tak, aby stata sie
odpowiedzialnaréwniez za udostepnianie czesci informacji lokalnym stuzbom
pierwszego kontaktu. Taka zmiana mogtaby wptynac¢ na zatozenia dotyczace zasobéw
bezpieczenstwa, jakimi moga dysponowad tacy uzytkownicy.Zmiany w technologii
mogg réwniez wptyngéna zatozenia dotyczace ryzyka, ktdre organizacje przyjety za
podstawe swoich dziatan. W przeciwienstwie doinnych rodzajéw zmian, zmiany
technologiczne mogg by¢ catkowicie niezalezne od organizacji, ale mimoto wptywac
na ryzyko, ktédrym organizacje muszg sie zajgc. Na przyktad, wzrost mocy
obliczeniowej moze podwazyc¢ zatozenia dotyczace tego, co stanowi wystarczajgco
silny sposéb uwierzytelniania (np. liczba czynnikéw uwierzytelniajacy ch) lub

mechanizm kryptograficzny.
Monitorowanie automatycznevs. reczne

Ogélnie rzecz biorgc, organizacje moga prowadzi¢ monitorowanie zaréwno metodami
automatycznymi, jak i recznymi. Tam, gdzie jest to mozliwe, nalezy stosowaé¢ monitorowanie
automatyczne, poniewazjestono szybsze, skuteczniejsze i bardziej optacalne niz reczne.
Monitorowanie automatyczne jest tezmniej podatne na btedy ludzkie. Nie we wszystkich
rodzajach monitorowania mozna jednak korzystac z automatyzacji. Monitorowanie

prowadzone na Poziomie 3 generalnie nadaje sie do automatyzacji, gdy monitorowane
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aktywnos$ci majg charakter informatyczny. Takie dziataniamozna zwykle wykrywaé, $ledzié

i monitorowac poprzezinstalacje odpowiednich aplikacji, sprzetu komputerowegoi/lub
oprogramowania uktadowego. W celu zapewnienia, ze zautomatyzowane procesy,
procedury i/lub mechanizmy wspierajgce dziatania monitorujgce dostarczajg potrzebnych
informacji, takie procesy, procedury i mechanizmy powinny by¢ odpowiednio weryfikowane,
aktualizowane i monitorowane. Monitorowanie zgodnosci moze by¢ wspierane przez
automatyzacje, gdy $rodki ograniczania ryzyka poddawane weryfikacji sgoparte na
technologiiinformacyjnej (np. instalacjazapér ogniowych lub testowanie ustawien
konfiguracyjnych na komputerach stacjonarnych). Taka zautomatyzowana weryfikacjamoze
czesto obejmowac sprawdzenie, czy srodki ograniczajace ryzyko zostaty zainstalowane i czy
instalacje te sg prawidtowe. Rowniez monitorowanie skutecznosci moze by¢ wspomagane
przez automatyzacje. Jesli warunki progowe dla okreslenia skutecznosci Srodkow reagowania
na ryzyko sg z géry okreslone, to automatyzacja moze wspierac takie monitorowanie
skutecznosci. Cho¢ automatyzacja moze stanowié wsparcie dla Poziomu 1 i 2, na ogét nie
zapewniaona istotnegowgladu w dziatania nieoparte na technologiach informacyjnych,
ktdre sg bardziej rozpowszechnione na wyzszych poziomach. Czynnosci, ktére
prawdopodobnie nie wykorzystajg automatyzacji, to na przyktad korzystanie z ustug wielu
dostawcéw w ramach faiicucha dostaw, zmieniajgce sie sSrodowiska operacyjne lub ocena
mozliwosci nowych technologii wspierajgcych misje/funkcje biznesowe. Tam, gdzie
zautomatyzowane monitorowanie nie jest dostepne, organizacje stosujg reczne

monitorowaniei/lub analize.
Czestotliwos¢ monitorowania

Czestotliwos¢ monitorowaniaryzyka (automatycznego lub recznego) jest uzaleznionaod
misji/funkcji biznesowych organizacji oraz od zdolnosci organizacji do wykorzystania
wynikéw monitorowaniaw celu zwiekszenia Swiadomosci sytuacyjnej. Zwiek szony poziom
Swiadomosci sytuacyjnejw zakresie stanu bezpieczenstwa systemodw i nformatycznych

i sSrodowisk dziatania pomaga organizacjom lepiejzrozumieéryzyko. Czestotliwos¢
monitorowaniazalezy rowniez od innych czynnikdw, na przyktad: (i) przewidywanej

czestotliwos$ci zmian w organizacyjnych systemach informatycznychi srodowiskach dziatanig;
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(ii) potencjalnego wptywu ryzyka, jesli nie zostanie ono wtasciwie zaadresowane poprzez
odpowiednie srodki reagowania; oraz (iii) stopnia, w jakim zmieniasie przestrzen zagrozen.
Na czestotliwos¢ monitorowaniamoze mieéréowniez wptyw rodzaj prowadzonego
monitorowania (tj. podejscie zautomatyzowane versus proceduralne). W zaleznosci od
czestotliwosci wymaganego przez organizacje monitorowania, w wiekszosci sytuacji
najbardziej efektywne i optacalne jest stosowanie automatyzacji. Monitorowanie moze
przynie$éznaczace korzysci, szczegdlnie w sytuacjach, gdy ogranicza ono mozliwosci
zdobycia przez przeciwnikow dostepu do organizacji (poprzez systemy informatyczne lub
Srodowiska, w ktorych te systemy dziatajg). Jezeli organizacjastosuje reczne monitorowanie,
na ogot nie jest efektywne wykonywanie go z taka czestotliwoscig, na jaka pozwala
automatyzacja. W niektérych przypadkach, rzadkie monitorowanie nie stanowi istotnego
problemu. Na przyktad, misje/funkcje biznesowe, obiekty, przepisy prawne, polityka

i technologie zmieniajg siestopniowo i jako takie nie wymagajg czestego monitorowania.
Zamiast tego, zmiany tego typu lepiej nadajg sie do monitorowania opartego na

warunkach/zdarzeniach (np.jesli misje i/lub funkcje biznesowe ulegajgzmianie, nalezy

monitorowac takie zmiany, aby okresli¢, czy majg one wptyw na ryzyko).
MONITOROWANIE RYZYKA

ZADANIE 4-2: Monitorowanie na biezgco systeméw informatycznych i Srodowisk dziatania

organizacji w celu weryfikacji zgodnosci, okreslenia skutecznosci sSrodkdw reagowaniana

ryzyko oraz identyfikacji zmian.

Wskazéwki uzupetniajace: Opracowane przez organizacje strategie monitorowaniasg
wdrazane w catej organizacji. Poniewazistnieje tak wiele roznych aspektdw monitorowania,
nie wszystkie z nich moga by¢ wykonywane lub mogg by¢ wykonywane w réznym czasie.
Poszczegodlne aspekty monitoringu, ktore sg wykonywane, zalezgw duzej mierze od zatozen,
ograniczen, tolerancji ryzyka i priorytetéw/wyboréw ustalonych przez organizacje na etapie
okreslaniaryzyka. Na przyktad, podczas gdy organizacje mogg chcieé prowadzi¢ wszystkie
formy monitorowania (tj. zgodnosci, skutecznoscii zmiany), narzucone im ograniczenia mogg
pozwalac tylko na monitorowanie zgodnosci, ktére mozna tatwo zautomatyzowac na

Poziomie 3. Jesdli mozna wspiera¢wiele aspektéw monitorowania, dane wyjsciowe z etapu
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tworzeniaram ryzyka pomagajg organizacjom okresli¢ stopiefh waznosci i poziom wysitku,

jaki nalezy wtozy¢w rézne dziataniamonitorujace.

Jak zauwazono powyzej, nie wszystkie dziataniamonitorujgce sg prowadzone na tych samych
poziomach, w tym samym celu, w tym samym czasie lub przy uzyciu tych samych technik.
Wazne jest jednak, by organizacje staraty sie koordynowac rézne dziatania monitorujace.
Koordynacja dziatan monitorujgcych utatwia dzielenie sieinformacjami zwigzanymi

z ryzykiem, ktére mogg by¢ uzyteczne dla organizacji w zakresie wczesnego ostrzegania,
opracowywania informacji o trendach oraz terminowego i skutecznego przydzielania
srodkdw reagowaniana ryzyko. Jesli monitorowanie nie jest skoordynowane, korzysci

z niego ptynace moga by¢ mniejsze, co moze ostabic¢ catosciowe wysitki na rzecz identyfikacji
i przeciwdziataniaryzyku. Jeslito mozliwe, organizacje wdrazajg rozne dziatania
monitorujgce w taki sposéb, aby zmaksymalizowaéogdlny cel monitorowania, wychodzac
poza ograniczone cele poszczegdlnych dziatan monitorujgcych. Wyniki monitorowaniaryzyka
sg wykorzystywane podczas przeprowadzania przyrostowych ocen ryzyka w celu utrzymania
Swiadomosci ponoszonego ryzyka, podkresleniazmian w ryzyku oraz wskazania potrzeby

ponownego przeanalizowaniakolejnych etapdw procesu zarzgdzania ryzykiem, jeslijestto

witasciwe.
Dane wyjsciowe i warunki koncowe

Wynikiem etapu monitorowaniaryzyka sg informacje uzyskiwane poprzez: (i) weryfikacje,
czy wymagane $rodki reagowania na ryzyko sg wdrazane oraz czy spetnione i mozliwe do
przesledzenia sg wymagania dotyczgce bezpieczenstwainformacji wynikajace z misji/funkcji
biznesowych organizacji, przepiséw prawnych, dyrektyw, rozporzadzen, polityk oraz
norm/wytycznych; (ii) okreslanie biezgcej skutecznosci Srodkéw reagowania na ryzyko; oraz
(iii) identyfikowanie zmian w organizacyjnych systemach informatycznych i sSrodowiskach
dziatania. Dane wyjsciowe z etapu monitorowaniaryzyka mogg by¢ uzytecznymi danymi
wejsciowymi do etapdw okreslaniaryzyka, szacowania ryzyka i reagowania na ryzyko. Na
przyktad, wyniki monitorowania zgodnosci mogg wymagac od organizacji ponownego
przeanalizowania cze$ci wdrozeniowej kroku reagowania na ryzyko, natomiast wyniki

monitorowania skutecznosci mogg wymagac od organizacji ponownego przeanalizowania
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catego kroku reagowania na ryzyko. Wyniki monitorowaniazmian w systemach
informatycznych i sSrodowiskach dziatania mogg wymagac od organizacji ponownego
przeanalizowaniaetapu oceny ryzyka. Wyniki etapu monitorowaniaryzyka mogg réwniez
postuzyé do okresleniaram ryzyka (np. gdy organizacje odkryjg nowe zagrozenia lub
podatnosci na zagrozenia, ktdre wptywajg na zmiane zatozen organizacyjnych dotyczgcych

ryzyka, tolerancji ryzyka i/lub priorytetéw/wyboréw).
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ZAtACZNIK A REFERENCIJE

NSC199

NSC 200

NSC 800-18

NSC 800-30

NSC 800-34

NSC 800-37

NSC 800-53

NSC 800-53A

NSC 800-53B

NARODOWE STANDARDY CYBERBEZPIECZENSTWA

Standardy kategoryzacji bezpieczenstwa—na podstawie FIPS 199

Minimalne wymagania bezpieczenstwainformacji i systemow

informatycznych podmiotéw publicznych — na podstawie FIPS 200

Przewodnik do opracowywania plandw bezpieczenstwa systemow
informatycznych w podmiotach publicznych —na podstawie NIST SP

800- 18

Przewodnik dotyczacy postepowania w zakresie szacowania ryzyka
w podmiotach realizujgcych zadania publiczne — na podstawie NIST SP

800-30

Poradnik planowania awaryjnego — na podstawie NIST SP 800-34

Ramy zarzadzania ryzykiemw organizacjach i systemach informatycznych.
Bezpieczenstwoiochrona prywatnosci w cyklu zycia systemu—na

podstawie NIST SP 800-37

Zabezpieczeniaiochrona prywatnosci systemoéw informatycznych oraz

organizacji —na podstawie NIST SP 800-53

Ocenianie srodkow bezpieczenstwaiochrony prywatnosci systemow

informatycznych oraz organizacji. Tworzenie skutecznych planéw oceny —

na podstawie NIST SP 800-53A

Zabezpieczeniabazowe systemow informatycznych oraz organizacji — na

podstawie NIST SP 800-53B
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NARODOWE STANDARDY CYBERBEZPIECZENSTWA

Mapowanie srodkow bezpieczeristwa: NSC 800-53 wer. 2 — PN-ISO/IEC
NSC 800-53 27001:2013; PN-ISO/IEC27001:2013 —NSC 800-53 wer. 2

MAP Patrz: SP 800-53 Rev.5, Security and Privacy Controls for Info Systems and
Organizations | CSRC (nist.gov)
Wytyczne w zakresie okreslania kategorii bezpieczestwa informacji

NSC 800-60 | kategorii bezpieczestwa systemuinformatycznego —na podstawie NIST
SP 800-60
Podrecznik postepowania z incydentami naruszeniabezpieczenstwa

NSC 800-61

komputerowego — na podstawie NIST SP 800-61
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LAWS, POLICIES, DIRECTIVES, INSTRUCTIONS, STANDARDS, AND GUIDELINES

LEGISLATION

1. E-GovernmentAct [includes FISMA] (P.L. 107-347), December 2002.

2. Federal Information Security Management Act (P.L. 107-347, Title lll), December
2002.

POLICIES, DIRECTIVES, INSTRUCTIONS
1. Committee on National Security Systems (CNSS) Instruction 4009, National
Information Assurance (1A) Glossary, April 2010.

2. Committee on National Security Systems (CNSS) Instruction 1253, Security

Categorization and Control Selection for National Security Systems, October 2009.

3. Office of Management and Budget, Circular A-130, Appendix Ill, Transmittal
Memorandum #4, Management of Federal Information Resources, November 2000.

STANDARDS

1. National Institute of Standards and Technology Federal Information Processing

Standards Publication 199, Standards forSecurity Categorization of Federal
Information and Information Systems, February 2004.

2. National Institute of Standards and Technology Federal Information Processing

Standards Publication 200, Minimum Security Requirements for Federal Information
and Information Systems, March 2006.

3. ISO/IEC 15408:2005, Common Criteria for Information Technology Security Evaluation,
20065.

GUIDELINES
1. National Institute of Standards and Technology Special Publication 800-18, Revision1,

Guide for Developing Security Plans for Federal Information Systems, February 2006.

2. Institute of Standards and Technology Special Publication 800-30, Revision 1, Guide for

Conducting Risk Assessments, (Projected Publication Spring 2011).
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National Institute of Standards and Technology Special Publication 800-37, Revision 1,
Guide for Applying the Risk Management Framework to Federal Information Systems:
A Security Life Cycle Approach, February 2010.

National Institute of Standards and Technology Special Publication 800-53, Revision 3,
Recommended Security Controls for Federal Information Systems and Organizations,
August 2009.

National Institute of Standards and Technology Special Publication 800-53A, Revision
1, Guide forAssessing the Security Controls in Federal Information Systems and
Organizations: Building Effective Security Assessment Plans, June 2010.

National Institute of Standards and Technology Special Publication 800-59, Guideline
for Identifying an Information System as a National Security System, August 2003.
National Institute of Standards and Technology Special Publication 800-60, Revision1,
Guide for Mapping Types of Information and Information Systems to Security
Categories, August 2008.

National Institute of Standards and Technology Special Publication 800-70, Revision 1,
National Checklist Program for IT Products--Guidelines for Checklist Users and
Developers, September 2009.

National Institute of Standards and Technology Special Publication 800-137, Initial
Public Draft, Information Security Continuous Monitoring for Federal Information

Systems and Organizations, December 2010.
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ZAtACZNIK B StOWNIK

PATRZ: NSC 7298, StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA
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ZAtACZNIK C AKRONIMY

PATRZ: NSC 7298, StOWNIK KLUCZOWYCH POJEC Z ZAKRESU CYBERBEZPIECZENSTWA
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ZAtACZNIK D ROLE 1 OBOWIAZKI

KLUCZOWI UCZESTNICY PROCESU ZARZADZANIA RYZYKIEM

Role i obowigzki kluczowych uczestnikdw zaangazowanych w proces zarzgdzania ryzykiem

W organizacji wynikajgz Ram Zarzadzania Ryzykiem zawartymi w publikacji NSC 800-3756 67,
Biorgc pod uwage, ze organizacje majg bardzo rézne misje i struktury organizacyjne, moga
wystepowac réznice w nazewnictwie rél zwigzanych z zarzgdzaniem ryzykiem oraz

w sposobie przydzielania konkretnych obowigzkéw pracownikom organizacji (np. wiele oséb
petnigcych jedng role lub jednaosoba petnigca wiele rél) 8. Podstawowe funkcje pozostaja
jednak niezmienne. Zastosowanie procesu zarzgdzaniaryzykiem na trzech poziomach
zarzadzania ryzykiem opisanych w niniejszej publikacji jest elastyczne, co pozwala
organizacjom skutecznie realizowac cele poszczegélnych zadan w ramach ich struktur

organizacyjnych, aby jak najlepiej zarzgdzac ryzykiem.

66 Opisroli obowigzkdéw —patrz publikacje: NSC 800-37, Zatgcznik D; oraz NSC 7298, Sfownik kluczowych pojeé
z zakresu cyberbezpieczeristwa.

67 Organizacje moga zdefiniowacinnerole (np. kierownik obiektéw, kierownik ds. zasobéw ludzkich,
administrator systemdw)w celu wsparcia procesu zarzadzania ryzykiem.

58 Nalezy zachowac szczegdlng ostroznosé, gdy jedna osoba petni wiele rél w procesie zarzadzania ryzykiem,
aby zapewni¢, ze osoba ta zachowa odpowiedni poziom niezaleznoscii pozostanie wolna od konfliktu

interesow.
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ZAtACZNIK E ZADANIA PROCESU ZARZADZANIA RYZYKIEM

ZESTAWIENIE ZADAN W POSZCZEGOLNYCH ETAPACH PROCESU ZARZADZANIA RYZYKIEM

ZADANIE OPIS ZADANIA

Krok 1: Okreslenie ram ryzyka

b= Bl Okreslenie zatozen, ktore maja wptyw na sposob
ZAtOZENIA DOTYCZACE szacowania, reagowaniai monitorowaniaryzyka
RYZYKA W organizacji.

Identyfikacjaograniczenn w prowadzeniu dziatan
ZADANIE 1-2
zwigzanych z szacowaniem ryzyka, reagowaniemna

OGRANICZANIE RYZYKA . . . R
ryzyko i monitorowaniem ryzyka w organizacji.

ZADANIE 1-3 Okreslenie poziomu tolerancji ryzyka organizacji.
TOLERANCJA RYZYKA

ZADANIE 1-4 Ustalenie priorytetéw i kompromiséw w zarzgdzaniu
PRIORYTETY | ryzykiem.

KOMPROMISY

Krok 2: Szacowanie ryzyka

ZADANIE 2-1 Identyfikacjazagrozeni podatnosci w systemach

IDENTYFIKACJA ZAGROZEN informatycznych organizacji oraz w srodowiskach,

| PODATNOSCI w ktorych te systemy funkcjonuja.
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ZADANIE OPIS ZADANIA

Okreslenie ryzyka zagrazajgcego operacjom i aktywom

ZADANIE 2-2 organizacji, osobom, innym organizacjom i Paristwu, jesli
OKRESLANIE RYZYKA rozpoznane zagrozenia wykorzystajg rozpoznane
podatnosci.

Krok 3: Reakcja na ryzyko

ZADANIE 3-1 Okreslenie alternatywnych sposobdw dziatania

IDENTYFIKACJA REAKCII w odpowiedzi naryzyko okreslone podczas szacowania

NA RYZYKO ryzyka.

ZADANIE 3-2 Ocenianie alternatywnych sposobdw reagowania na
OCENA ROZWIAZAN ryzyko.

ALTERNATYWNYCH

ZADANIE 3-3 Podjecie decyzji w zakresie odpowiedniego sposobu

REAKCJA NA RYZYKO reagowaniana ryzyko.

ZADANIE 3-4 Wdrozenie wybranego sposobu dziataniaw odpowiedzi

WDROZENIE OBStUGI na ryzyko.

RYZYKA

Krok 4: Monitorowanie ryzyka

Opracowanie strategii monitorowaniaryzyka organizacji
ZADANIE 4-1 obejmujgcej cel, rodzaj i czestotliwosé dziatan

monitorujgcych.
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ZADANIE OPIS ZADANIA

STRATEGIA
MONITOROWANIA RYZYKA

ZADANIE 4-2 Monitorowanie na biezgco systemow informatycznych
MONITOROWANIE RYZYKA | | srodowisk dziatania organizacji w celu weryfikacji
zgodnosci, okreslenia skutecznosci srodkdw reagowania

na ryzyko oraz identyfikacji zmian.
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ZAtACZNIK F MODELE ZARZADZANIA

PODEJSCIA DO ZARZADZANIA BEZPIECZENSTWEM INFORMACII

W celu zaspokojenia potrzeb organizacji mozna zastosowac trzy podej$ciado zarzagdzania
bezpieczenstwem informacji: (i) scentralizowane; (ii) zdecentralizowane; lub (iii) podejscie

hybrydowe.

Uprawnienia, odpowiedzialnos¢i kompetencje decyzyjne zwigzane z bezpieczenstwem
informacjii zarzadzaniem ryzykiem rdznig sie w kazdym podejsciu do zarzadzania.
Odpowiedniadladanejorganizacji struktura zarzadzania zalezy od wielu czynnikéw (np. od
misji/potrzeb biznesowych, kultury i wielkosci organizacji, geograficznego rozproszenia
operacji organizacyjnych, aktywow i osdb oraz tolerancji ryzyka). Struktura zarzadzania
bezpieczenstwem informacji jest dostosowywana do innych struktur zarzadzania (np.

zarzadzania technologiginformacyjng) w celu zapewnieniazgodnosci z ustalonymi

praktykami zarzadzania w organizacji oraz zwiekszeniajej ogélnej skutecznosci.
Zarzgdzanie scentralizowane

W scentralizowanych strukturach zarzadzania uprawnienia, odpowiedzialnos¢i moc
decyzyjnaspoczywajg wytgcznie na organach centralnych. Te scentralizowane organy
ustanawiajg odpowiednie polityki, proceduryi procesy zapewniajgce zaangazowanie catej
organizacji w rozwdji wdrazanie strategii zarzgdzania ryzykiemi bezpieczenstwem
informacji, podejmowanie decyzji dotyczacych ryzyka i bezpieczeistwainformacji oraz
tworzenie mechanizmoéw komunikacji miedzyorganizacyjneji wewnatrzorganizacyjnej.
Scentralizowane podejs$cie do zarzgdzania wymaga sprawnego, dobrze przygotowanego

i kompetentnego kierownictwa naszczeblu centralnym oraz zapewniaspdjnos¢ w catej
organizacji. Scentralizowane struktury zarzgdzania zapewniajg takze mniejszg autonomie

podlegtych organizacji, bedacych czescig organizacji macierzystej.
Zarzqdzanie zdecentralizowane

W zdecentralizowanych strukturach zarzadzania bezpieczenstwem informacji uprawnienia,
odpowiedzialno$¢i moc decyzyjnasg nadawane i przekazywane poszczegdlnym

organizacjom podlegtym w ramach organizacji macierzystej (np. biurom/komaérkom
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w ramach departamentu lub jednostkom biznesowym w ramach korporacji). Podlegte
organizacje ustalajg wtasne zasady, procedury i procesy zapewniajgce zaangazowanie

w rozwoj i wdrazanie strategii zarzadzania ryzykiemi bezpieczenstwem informacji,
podejmowanie decyzji dotyczacych ryzyka i bezpieczenstwa informacji oraz tworzenie
mechanizmoéw komunikacji wewnatrz organizacji. Zdecentralizowane podejscie do
zarzadzania bezpieczenstweminformacji uwzglednia podlegte organizacje o rozbieznych
misjach/potrzebach biznesowych i Srodowiskach operacyjnych w kosztach utrzymania
spdjnosci w catej organizacji. Skuteczno$é tego podejsciaznacznie zwieksza dzielenie sie
informacjami zwigzanymi z ryzykiem pomiedzy podlegtymi organizacjami tak, aby zadna
z nich nie mogta przenies¢ryzyka nainng bez Swiadomej zgody tej ostatniej. Wazne jest
takze dzielenie sieinformacjami o ryzyku z organizacjami macierzystymi, poniewaz decyzje
dotyczace ryzyka podejmowane przez podlegte organizacje mogg mie¢ wptyw na catg

organizacje.
Zarzgdzanie hybrydowe

W hybrydowych strukturach zarzadzania bezpieczeristwem informacji uprawnienia,
odpowiedzialnos¢i moc decyzyjnasg rozdzielone miedzy organ centralny i poszczegdlne
podlegte organizacje. Organ centralny ustanawia zasady, procedury i procesy zapewniajgce
zaangazowanie catej organizacji w czes¢ strategii zarzadzania ryzykiemibezpieczenstwem
informacji oraz w decyzje dotyczace catej organizacji (np. decyzje zwigzane ze wspdlng
infrastrukturg lub wspdélnymi ustugami bezpieczeristwa). Organizacje podlegte, w podobny
sposdb, ustanawiajg odpowiednie polityki, procedury i procesy zapewniajgce ich
zaangazowanie w te czes¢ strategiii decyzji dotyczgcych zarzadzania ryzykiem

i bezpieczenstwem informacji, ktore sgspecyficzne dlaich misji/potrzeb biznesowych

i sSrodowiska dziatania. Hybrydowe podejscie do zarzadzania wymaga silnego, dobrze
poinformowanego kierowania organizacjg jako cato$cig oraz organizacjami podlegtymi,

a takze zapewniaspdjnosc¢ w catej organizacji w zakresie tych aspektéw ryzyka

i bezpieczenstwainformacji, ktdre dotyczg catej organizacji.
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ZAtACZNIK G MODELE ZAUFANIA

JAK NAWIAZAC RELACJE OPARTE NA ZAUFANIU

Ponizsze modele zaufania opisujg sposoby, za pomoca ktdrych organizacje mogg uzyskac
poziom zaufania niezbedny do tworzenia partnerstw, wspdtpracy z innymi organizacjami,
wymiany informacji lub korzystaniaz ustug systeméw informatycznych/ustug
bezpieczenstwa. Zaden pojedynczy model zaufania nie jest z natury lepszy od innego.
Przeciwnie, kazdy model dostarcza organizacjom pewnych zalet i wad w zalezno$ci od
okolicznosci (np. struktury zarzadzania, tolerancji ryzyka oraz krytycznosci/wrazliwosci misji

organizacji i procesow biznesowych).
Model potwierdzonego zaufania

W modelu potwierdzonego zaufania (ang. validated trust model) jedna organizacja uzyskuje
dowody dotyczace dziataniinnejorganizacji (np. jej polityki bezpieczenstwainformacji,
dziatan i decyzji zwigzanych z ryzykiem) i wykorzystuje te dowody do ustanowienia poziomu
zaufania do tej drugiej organizacji. Przyktadem potwierdzonego zaufaniajest sytuacja,

w ktorej jedna organizacja opracowuje aplikacje lub system informatyczny i dostarcza drugiej
organizacji dowody (np. plan bezpieczenistwa, wyniki szacowania), ktére potwierdzaja
twierdzenia pierwszej organizacji, ze aplikacja/system spetnia okreslone wymagania
dotyczace bezpieczenstwai/lub uwzglednia odpowiedniesrodki bezpieczenstwa okreslone
w standardzie NSC 800-53. Potwierdzone zaufanie moze nie by¢ wystarczajgce - to znaczy,
dowody oferowane przez pierwszg organizacje drugiej organizacji moga nie spetniaéw petni
wymagan lub oczekiwan zaufania drugiej organizacji. Im wiecej dowoddéw dostarczonych
pomiedzy organizacjami, jak rowniez jako$¢ tych dowoddéw, tym wiekszy stopien zaufania
mozna osiggnac. Zaufanie jest powigzane ze stopniem przejrzystosci pomiedzy dwoma
organizacjami w odniesieniu do dziatan i decyzji zwigzanych z ryzykiemi bezpieczenstwem

informacji.
Model historycznego zaufania bezposredniego

W modelu historycznego zaufania bezposredniego (ang. direct historical trust model)

osiggniecia organizacji w przesztosci, w szczegélnosci w zakresie dziatan i decyzji zwigzanych
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zryzykiemi bezpieczenstweminformacji, moga przyczyni¢sie do ustanowienia poziomu
zaufania w stosunku do innych organizacji i pomdc w jego ustanowieniu. Podczas, gdy
modele potwierdzonego zaufania zaktadajg, ze organizacja dostarcza wymagany poziom
dowodow potrzebnych do ustanowieniazaufania, uzyskanie takich dowoddw nie zawsze jest
mozliwe. W takich przypadkach zaufanie moze by¢ oparte na innych czynnikach decyzyjnych,
w tym na historycznych relacjach organizacji z inng organizacjg lub na jej niedawnym
doswiadczeniu we wspotpracy z tg organizacjg. Na przyktad, jeslijednaorganizacjaod lat
wspotpracuje z drugg organizacjg przy realizacji jakiegos dziataniai nie miata zadnych
negatywnych doswiadczen, pierwsza organizacja moze by¢ sktonnazaufac drugiej organizacji
przy pracy nad innym dziataniem, nawet, jesli organizacje nie majg wspdlnych doswiadczen
w tym konkretnym dziataniu. Bezposrednie zaufanie historyczne ma tendencjedo
zwiekszaniasie w czasie, a pozytywne doswiadczenia przyczyniajgsie do wzrostu poziomu
zaufania miedzy organizacjami. | odwrotnie, negatywne doswiadczenia mogg powod owac

spadek poziomu zaufania miedzy organizacjami.
Model zaufania mediacyjnego

W modelu zaufania mediacyjnego (ang. mediated trust model) organizacja ustanawia poziom
zaufania z inng organizacjg na podstawie zapewnien dostarczonych przez wzajemnie zaufang
strone trzecia. Istnieje kilkarodzajéw modeli zaufania mediacyjnego, ktére moga by¢
zastosowane. Na przyktad, dwie organizacje probujgce nawigzac relacje zaufaniamoga nie
mieé bezposredniej historii zaufania pomiedzy tymi dwiemaorganizacjami, ale maja relacje
zaufania z trzecig organizacja. Ta trzecia strona, ktéra posiada zaufanie obu organizacji,
posredniczy w relacji zaufania pomiedzy dwoma organizacjami, pomagajac w ten sposdb

w ustanowieniu wymaganego poziomu zaufania. Innym rodzajem zaufania mediacyjnego jest
koncepcja przechodniosci zaufania. Inny rodzaj zaufania mediacyjnego wigze siez pojeciem
przechodniosci zaufania. W tym przyktadzie, pierwsza organizacja nawigzuje relacje zaufania
z drugg organizacja. Niezaleznie od tej relacji zaufania, druga organizacja nawigzuje relacje

zaufania z trzecig organizacjg. Poniewaz pierwsza organizacja ufa drugiej organizacji, a druga
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organizacja ufa trzeciej organizacji, relacjazaufania zostata nawigzana miedzy pierwsza,

a trzecig organizacjg (ilustruje to koncepcje przechodniosci zaufania miedzy organizacjami)®°.
Model zaufania mandatowego

W modelu zaufania mandatowego (ang. mandated trust model), organizacja ustanawia
poziom zaufania z inng organizacjg w oparciu o konkretny mandat wydany przez osobe
trzecig posiadajgcg stosowne uprawnienia’®. Mandat ten moze by¢ ustanowiony przez
odpowiednie wtadze za pomoca rozporzadzen wykonawczych, dyrektyw, regulacji lub polityk
(np. memorandum kierownikajednostki organizacyjnej nakazujace wszystkim podlegtym
organizacjom zaakceptowanie wynikéw ocen bezpieczenstwa przeprowadzonych przez
dowolngpodlegtgjednostke w ramach danejorganizacji). Zaufanie mandatowe moze by¢
réwniez ustanowione, gdy jakas jednostka organizacyjna zostanie uznana za wiarygodne
zrodto dostarczania zasobéw informacyjnych, w tym produktéw, systemow i ustug
informatycznych. Na przyktad organizacja moze uzyska¢ uprawnieniai odpowiedzialnosc¢za

wydawanie certyfikatéw infrastruktury klucza publicznego (PKI) dla grupy organizacji.
Model zaufania hybrydowego

Ogodlnie rzecz biorac, opisane powyzej modele zaufania nie wykluczajg sie wzajemnie. Kazdy
z modeli zaufaniamoze by¢ stosowany niezaleznie, jako samodzielny model lub w potgczeniu
zinnym modelem. W organizacji moze by¢ wykorzystywanych kilka modeli zaufania (np.

w réznych fazach cyklu zycia systemu). Ponadto, poniewaz organizacje sg czesto duze

i zrdznicowane, mozliwe jest, ze podlegte jednostki w ramach organizacji macierzystej moga
niezaleznie stosowaérdozne modele zaufania podczas tworzenia relacji zaufania

z potencjalnymi organizacjami partnerskimi (w tym podlegtymi). Struktura zarzadzania
organizacjg moze okreslac specyficzne warunkii zasady, w jaki sposéb rézne modele

zaufania sg stosowane w organizacji w sposéb wzajemnie uzupetniajacy.

59 W modelu zaufania mediacyjnego pierwsza organizacja zazwyczaj nie ma wglgdu w nature rel acji zaufania
pomiedzy drugg i trzecig organizacja.

70 Organizacja posiadajgca uprawnienia jednoznacznie akceptuje ryzyko, ktére ma byé ponoszone przez
wszystkie organizacje objete mandatemi jest odpowiedzialna za decyzje zwigzane z ryzykiem narzucone przez

organizacje.
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Zastosowanie modeli zaufania

Modele zaufania mogg byé stosowane na réznych poziomach w podejsciu do zarzadzania
ryzykiem opisanym w niniejszej publikacji. Zaden zmodeli zaufania nie jest z natury lepszy
lub gorszy od pozostatych. Niektére modele mogg by¢ jednak lepiej dostosowane do
pewnych sytuacji niz inne. Na przyktad, model potwierdzonego zaufania, jako ze wymaga
dowododw o charakterze technicznym (np. pomyslnie zakonczonych testéw),
prawdopodobnie najlepiej nadaje siedo stosowaniana Poziomie 3. Z kolei model
historycznego zaufania bezposredniego, w ktdrym znaczny nacisk ktadzie sie na
doswiadczeniaz przesztosci, jest bardziej odpowiedni do stosowaniana Poziomie 1 lub 2.
Mediacyjne i mandatowe modele zaufania sg zazwyczaj bardziejzorientowane na
zarzgdzanie i w zwigzku z tym najlepiej nadajg sie do zastosowania na Poziomie 1. Jednak
niektére wdrozenia modelu zaufania wymagajgcego mandatu, na przyktad wymag zaufania
do Zrdédta certyfikatu PKI, sg bardziej ukierunkowane na Poziom 3. Podobnie, chociaz model
zaufania mediacyjnego jest przede wszystkim zorientowany na Poziom 1, mogg istnie¢jego
implementacje, ktére sg bardziej zorientowane nasystem informatyczny Poziomu 3.
Przyktadem takiego zastosowania moze by¢ wykorzystanie ustug uwierzytelniania, ktére
potwierdzajgautentycznosc lubtozsamos$é komponentu systemuinformatycznego lub

ustugi.

Charakter danej ustugi informatycznej moze réwniez wptywac na przydatnosc i mozliwosé
zastosowaniardznych modeli zaufania. Model potwierdzonego zaufaniajest bardziej
tradycyjnym modelem zatwierdzaniazaufania do produktu, systemu lub ustugi
informatycznej. Ten model zaufania sprawdza sie jednak najlepiej w sytuacjach, gdy istnieje
pewien stopien kontroli miedzy stronami (np. umowa miedzy organizacjg, a zewnetrznym
dostawcy ustug) lub gdy jest wystarczajgco duzo czasu na uzyskanie i zatwierdzenie
dowodow niezbednych do ustanowieniarelacji zaufania. Potwierdzone zaufanie jest
nieoptymalnym modelem w sytuacjach, gdy obie strony sg rownorzedne i/lub gdy decyzje
dotyczace zaufania w odniesieniu do wspdlnych/dostarczanych ustug muszg byé
podejmowane szybko ze wzgledu na bardzo dynamiczny i nagty charakter

zgdanej/dostarczanej ustugi (np. architektury zorientowane na ustugi).
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ZAtACZNIKH STRATEGIE REAGOWANIA NA RYZYKO

OD OCHRONY GRANIC ORGANIZACJI DO OBRONY ZWINNEJ

Organizacje opracowujg strategie zarzgdzania ryzykiem, jako cze$é etapu tworzeniaram
ryzyka w procesie zarzgdzania ryzykiem opisanymw rozdziale trzecim. Strategie zarzadzania
ryzykiem okreslajg sposoby, przy pomocy ktérych organizacje zamierzajg szacowac ryzyko,
reagowac na niei monitorowad je - dzieki czemu postrzeganie ryzyka, ktére organizacje
rutynowo wykorzystujg przy podejmowaniu decyzji inwestycyjnych i operacyjnych, staje sie
jasnei przejrzyste. W ramach strategii zarzgdzania ryzykiem organizacyjnym, organizacje
opracowujg réwniez strategie reagowania na ryzyko. Praktyczne realia, w jakich funkcjonuja
dzisiejsze organizacje, sprawiajg, ze strategie reagowania na ryzyko sg niezbedne. Sa to:
koniecznosézapewnienia skutecznosci misji/biznesu dzieki technologiom informatycznym,
brak wiarygodnosci dostepnych technologii oraz rosngca Swiadomos¢ przeciwnikéw, ze
moga oni osiggnac swoje cele i wyrzadzic¢ szkody, narazajgc na szwank systemy
informatyczne organizacji oraz srodowiska, w ktérych te systemy funkcjonuja. Kierownictwo
wspodfczesnych organizacji stoi przed dylematem niemal nie do rozwigzania - technologie
informatyczne niezbedne do osiggniecia sukcesu w realizacji misji/biznesu mogg by¢ tymi
samymi technologiami, za pomoca ktdrych przeciwnicy doprowadzajg do niepowodzenia
misji/biznesu. Strategie reagowania na ryzyko, opracowane i wdrozone przez organizacje,
dostarczajg lideromi kadrze kierowniczej (tj. osobom podejmujgcym decyzje

w organizacjach) praktycznych, pragmatycznych sposobéw radzeniasobie z tym dylematem.
Jasno zdefiniowane i wyrazone strategie reagowaniana ryzyko zapewniaja, ze
liderzy/kierownictwo wyzszego szczebla przejmujg odpowiedzialnos$¢ zareakcje na ryzyko
organizacyjnei sg ostatecznie odpowiedzialni za decyzje dotyczace ryzyka - rozumiejac,

dostrzegajaci jednoznacznie akceptujgcwynikajace z tego ryzyko dla misji/biznesu.

Jak opisano w rozdziale drugim, istnieje pie¢ podstawowych rodzajéw reakcji na ryzyko:

(i) akceptacja; (ii) unikanie; (iii) ograniczanie; (iv) wspotdzielenie; oraz (v) transfer
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(przeniesienie)’1. Chociaz kazdy typ reakcji moze mieé powigzanag strategie, powinnaistniec
ogodlna strategia wyboru sposrdod podstawowych typdw reakcji. Ta ogdlna strategia
reagowania na ryzyko oraz strategia dla kazdego typu reakcji zostaty oméwione ponizej.

Ponadto przedstawiono specyficzne strategie ograniczaniaryzyka, w tym opis tego, jak takie

strategie mozna wdrozy¢ w organizacjach.
H.1 OGOLNE STRATEGIE REAGOWANIA NA RYZYKO

Strategie reagowania na ryzyko okreslaja: (i) osoby lub subkomponenty organizacyjne, ktére
sg odpowiedzialne zawybrane srodki reagowania na ryzyko oraz specyfikacje kryteriow
skutecznosci (tj. wyartykutowanie wskaznikéw i progéw, wedtug ktérych mozna oceniac
skuteczno$¢ srodkéw reagowania na ryzyko); (ii) zaleznosci wybranych srodkéw reagowania
na ryzyko od innych srodkéw reagowania na ryzyko; (iii) zaleznosci wybranych srodkow
reagowania na ryzyko od innych czynnikéw (np. wdrozenie innych planowanych srodkéw
technologiiinformacyjnej); (iv) harmonogram wdrazania srodkdw reagowania na ryzyko;

(v) plany monitorowania skutecznosci Srodkéw reagowania na ryzyko; (vi) okreslenie
czynnikdéw inicjujgcych monitorowanie ryzyka; oraz (vii) tymczasowe Srodki reagowaniana
ryzyko wybrane do wdrozenia, jesli jest to wtasciwe. Strategie wdrazania srodkow
reagowania na ryzyko mogg obejmowac srodki tymczasowe, ktdre organizacje zdecyduja sie
wdrozy¢. Ogdlna strategia reagowaniana ryzyko przedstawia podejscie organizacyjne do
wyboru podstawowych reakcji na ryzyko w danej sytuacji ryzyka. Decyzja o zaakceptowaniu
ryzyka musi by¢ zgodna z okre$longtolerancjg organizacji na ryzyko. Nadal jednakistnieje
potrzeba dobrze zdefiniowanej, ustalonejsciezkiorganizacyjnej w zakresie wyboru jed nej lub
kombinacji reakcji na ryzyko: akceptacji, unikania, ograniczania, wspétdzielenialub
przeniesienia. Organizacje czesto znajdujg sie w sytuacjach, w ktérych ryzyko jest wieksze niz
to, ktére chcg zaakceptowac wyznaczeniliderzy wyzszego szczebla/kadra kierownicza.

Prawdopodobnie konieczna bedzie akceptacja niektérych rodzajow ryzyka. Mozliwe jest

7! podstawowe reakcje na ryzyko naktadajg sie na siebie. Na przyktad ryzyko wspdtdzielone to takie, ktore jest
akceptowane przez kazdg ze stronw porozumieniu dotyczgcym dzielenia sie ryzykiem, a unikanie ryzyka
moze by¢ rozumiane, jakoograniczanie go do zera. Niemniej jednak, przy takim rozumieniu zachodzacychna
siebie elementéw, warto zajacsie kazdym z pieciu rodzajéwreakcji na ryzyko osobno.

A
PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA



ZARZADZANIE RYZYKIEM BEZPIECZENSTWA INFORMACII
PRZEGLAD STRUKTURY ORGANIZACYINEJ, MISII | SYSTEMU INFORMATYCZNEGO

NSC 800-39 wer. 1.0

unikanie ryzyka, dzielenie sie nim lub przenoszenie go, a pewne ograniczanie ryzyka jest
prawdopodobnie wykonalne. Unikniecie ryzyka moze wymagaé selektywne go
przeprojektowania misji organizacji/proceséw biznesowych oraz rezygnacji z niektérych
korzysci wynikajgcych z zastosowania technologii informacyjnej w catej organizacji, by¢ moze
nawet z tego, co organizacje postrzegajg, jako niezbedne korzysci. Ograniczanie ryzyka
wymaga naktadéw pewnych ograniczonych zasobdw i moze szybko sta¢ sie nieefektywne
kosztowo ze wzgledu na pragmatyczne realia dotyczgce stopnia ograniczania ryzyka, jaki
mozna faktycznie osiggnaé. Wreszcie, dzielenie sieryzykiemijegotransfer majg rowniez
konsekwencje, zktdrych niektore, jeslinie sg nie do przyjecia, mogg by¢ niepozadane.
Strategie reagowania na ryzyko stosowane przez organizacje umozliwiajgliderom/kadrze
kierowniczej podejmowanie decyzji opartych na ryzyku, zgodnych z celami, zadaniami

i szerszg perspektywa organizacyjna.
H.2 STRATEGIE AKCEPTACII RYZYKA

Strategie akceptacji ryzyka organizacyjnego sg niezbednym uzupetnieniem organizacyjnych
deklaracji tolerancji ryzyka. Celem ustanowieniatolerancji ryzyka organizacyjnego jest
okreslenie wsposdbjasny i jednoznaczny limitu ryzyka, tzn. jak daleko organizacja jest
gotowa sie posungc, przyjmujac ryzyko w odniesieniu do dziatalnosci organizacyjnej (w tym
misji, funkcji, wizerunku i reputacji), majatku organizacyjnego, oséb, innych organizacji oraz
Panstwa. Jednak dziataniaw Swiecie rzeczywistym rzadko s tak proste, aby takie
stwierdzenia dotyczgce tolerancji ryzyka staty sie ostatecznym punktem odniesienia

w podejmowaniu decyzji o akceptacji ryzyka. Organizacyjne strategie akceptacji ryzyka
umieszczajg akceptacje ryzyka w ramach organizacyjnych perspektyw radzeniasobie

z praktycznymi realiami dziataniaw warunkach ryzyka i dostarczajg wskazéwek niezbednych

do zapewnienia, ze zakres ryzyka akceptowanego w konkretnych sytuacjach jest zgodny

z kierunkiem dziatania organizacji.
H.3 STRATEGIE UNIKANIA RYZYKA

Sposrdd wszystkich strategii reagowania na ryzyko, strategie unikaniaryzyka
organizacyjnego mogg by¢ kluczem do osiggniecia odpowiedniego reagowaniana ryzyko. Ze

wzgledu na pragmatyczne realia dotyczgce wiarygodnosci technologii informacyjnych

A
PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA



ZARZADZANIE RYZYKIEM BEZPIECZENSTWA INFORMACII
PRZEGLAD STRUKTURY ORGANIZACYINEJ, MISII | SYSTEMU INFORMATYCZNEGO

NSC 800-39 wer. 1.0

dostepnych do wykorzystania w ramach powszechnych ograniczen zasobéw, rozwazne
korzystanie z tych technologii stanowi prawdopodobnie istotng, jesli nie najwazniejsza
reakcje na ryzyko. Rozsgdne korzystanie z technologii informacyjnych, ktdre sktadajg sie na
systemy informatyczne organizacji, jest podstawowg formg unikaniaryzyka, polegajgcgna
tym, ze organizacje modyfikujg sposdb korzystania z technologiiinformacyjnych w celu
zmiany charakteru ponoszonego ryzyka (tj. unikniecia ryzyka). Takie podejscie moze jednak
staé w sprzecznos$ci z dgzeniami organizacji, a w niektdrych przypadkach z nakazem petnej
automatyzacji procesdw biznesowych. Organizacje proaktywnie rozwigzujgten dylemat,
zapewniajac, ze: (i) liderzy wyzszego szczebla/kadra kierownicza (oraz inny personel
organizacyjny podejmujgcy decyzje oparte na ryzyku) byli odpowiedzialni tylko za to, na co
majg wptyw; oraz (ii) osoby podejmujace decyzje mogty podejmowactrudne decyzje

dotyczace ryzyka, co w rzeczywistosci moze leze¢w najlepszym interesie organizacji.
H.4 STRATEGIE WSPOLDZIELENIA i TRANSFERU RYZYKA

Strategie wspdftdzielenia ryzyka organizacyjnego i strategie transferu ryzyka sg kluczowymi
elementami umozliwiajgcymi podejmowanie decyzji dotyczacych ryzyka zwigzanego

z okreslonymi misjami/funkcjami biznesowymina Poziomie 2 lub organizacyjnymi systemami
informatycznymi na Poziomie 3. Strategie wspoétdzieleniaitransferu ryzyka zaréwno
uwzgledniajg, jak i w petni wykorzystujgzmniejszenie ryzyka poprzez wspétdzielenie/transfer
potencjalnego wptywu na inne wewnetrzne elementy organizacyjne lub z innymi
organizacjami zewnetrznymi, co sprawia, ze inne podmioty sg w rzeczywistosci catkowicie
(transfer) lub czesciowo (wspodtdzielenie) odpowiedzialne zaryzyko. Aby wspétdzielenielub
transfer ryzyka byty skutecznymi reakcjami na ryzyko, muszg one uwzgledniaé¢ wptyw na
Srodowisko lokalne (np. misje/procesy biznesowe lub systemy informatyczne), tzn. nacisk
musi by¢ potozony na powodzenie misji/biznesu, anie na przypisywanie winy za
niepowodzenie. Ponadto dziataniazwigzane ze wspdtdzieleniem i transferem ryzyka muszg
by¢ prowadzone zgodnie z dynamikg i realiami wewnatrz-i miedzyorganizacyjnymi (np.
kultura organizacyjna, zarzadzanie, tolerancja ryzyka). Wyjasnia to, dlaczego strategie
wspotdzielenia/transferu ryzyka sg szczegdlnie wazne, aby dzielenie sieryzykiemi/lubjego

przenoszenie byto realng opcjg reagowania na ryzyko.

Ve

PELNOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA




ZARZADZANIE RYZYKIEM BEZPIECZENSTWA INFORMACII
PRZEGLAD STRUKTURY ORGANIZACYINEJ, MISII | SYSTEMU INFORMATYCZNEGO

NSC 800-39 wer. 1.0

H.5 STRATEGIE OGRANICZANIA RYZYKA

Organizacyjne strategie ograniczania ryzyka odzwierciedlajg perspektywe organizacyjng
dotyczaca tego, jakie Srodki ograniczajgce i gdzie te srodki nalezy zastosowaé, aby zmniejszy¢
ryzyko zwigzane z bezpieczeristwem informacji w odniesieniu do dziatan i aktywoéw
organizacyjnych, oséb, innych organizacji i Panstwa. Strategie ograniczania ryzyka stanowig
podstawowe ogniwo taczgce programy zarzgdzania ryzykiem organizacyjnymz programami
bezpieczenstwainformacji - przy czym te pierwsze obejmujg wszystkie aspekty zarzadzania
ryzykiem, a te drugie sg przede wszystkim czescig komponentu reagowania na ryzyko

W procesie zarzadzania ryzykiem. Skuteczne strategie ograniczania ryzyka uwzgledniaja
ogolne umiejscowienie i podziat Srodkdw ograniczajgcych ryzyko, stopien zamierzonego
ograniczeniaoraz obejmujgsrodki ograniczajgce na Poziomie 1 (np. zabezpieczenia
wspdlne), naPoziomie 2 (np. architektura korporacyjna, w tym wbudowana architektura
bezpieczenstwainformacji, oraz Swiadome ryzyka procesy realizacji misji/biznesu) oraz na
Poziomie 3 (Srodki bezpieczenstwa stosowane w poszczegdlnych systemach
informatycznych). Strategie ograniczania ryzyka organizacyjnego obejmujg nastepujace

elementy:

e procesy zwigzane z misjg/biznesem, zaprojektowane zuwzglednieniem potrzeb
w zakresie ochrony informacjii wymogoéw bezpieczeristwainformacji’?;

e architektury korporacyjne (w tym wbudowane architektury bezpieczenstwa
informacji) sg projektowane z uwzglednieniem realistycznie osiggalnych srodkéw
ograniczajacych ryzyko;

e srodki ograniczajgce ryzyko sg wdrazane w organizacyjnych systemach
informatycznych i Srodowiskach operacyjnych przy zastosowaniu
zabezpieczen/srodkow zaradczych (tj. Srodkéw bezpieczenstwa) zgodnych

z architekturg bezpieczenstwainformacji; oraz

72 W uzupetnieniu potrzeb ochrony informacji wynikajgcych z misji/biznes u, niezbedne informacjesg
pozyskiwanezrdznychzrodet (np. z ustawodawstwa, polityk, dyrektyw, przepiséwinorm).
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e programy, procesy i Srodki ochrony/przeciwdziataniaw zakresie bezpieczenistwa
informacji sg bardzo elastyczne i zwinne w realizacji, z uwzglednieniemréznorodnosd
misji i funkcji biznesowych organizacji oraz dynamicznych srodowisk, w ktérych one

dziatajg’3.

Organizacje opracowujg strategie ograniczania ryzyka w oparciu o cele i zadania strategiczne,
wymagania misji i wymagania biznesowe oraz priorytety organizacyjne. Strategie te stanowig
podstawe do podejmowaniaw organizacji decyzji opartych na analizie ryzyka, dotyczacych
rozwigzan w zakresie bezpieczenstwainformacji zwigzanych z systemamiinformatycznymi

i stosowanych w tych systemach. Strategie ograniczania ryzyka sg niezbedne do
zapewnienia, ze organizacje sg odpowiednio chronione przed rosngcymi zagrozeniami
informacji przetwarzanych, przechowywanych i przesytanych przez organizacyjne systemy
informatyczne. Charakter zagrozen i dynamiczne srodowiska, w ktorych dziatajg organizacje,
wymagaja elastycznychi skalowalnych mechanizmoéw obronnych oraz rozwigzan, ktére
mozna dostosowac do szybko zmieniajgcych sie warunkéw. Warunki te obejmujgna przyktad
pojawianie sie nowych zagrozen i podatnosci, rozw éj nowych technologii, zmiany
misji/wymagan biznesowychi/lub zmiany w Srodowiskach dziatania. Skuteczne strategie
ograniczania ryzyka wspierajgcele i zadania organizacji oraz ustalone cele misji/biznesu, sg
Scisle powigzane z architekturg korporacyjng i architekturg bezpieczenstwainformacji oraz

mogg funkcjonowac przez caty cykl zycia systemu.

Tradycyjne strategie ograniczania ryzyka w odniesieniu do zagrozen zwigzanych

z cyberatakami, poczgtkowo opieraty sie prawie wytgcznie na monolitycznej ochronie
brzegowej. Strategie te zaktadaty, ze przeciwnicy znajdujg sie poza jakims ustalonym
obszarem obronnym, a celem organizacji jest odparcie ataku. Gtdwnym celem statycznej
ochrony brzegowej byta odpornos¢ na penetracje produktéw informatycznych i systemow
informatycznych wykorzystywanych przez organizacje, a takze wszelkie dodatkowe

zabezpieczeniai srodki zaradcze wdrozone w srodowiskach, w ktorych te produkty i systemy

73 Dynamiczne $rodowiska dziatania charakteryzujg sie, na przyktad, ciggtymi zmianami w ludziach, procesach,
technologiach, infrastrukturze fizyczneji zagrozeniach.
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dziataty. Uznanie, ze granice systemdéw informatycznych sg przenikalne lub nieszczelne,
doprowadzito do powstania strategii obrony w gtgb (ang. defense-in-depth), jako czesci
strategii ograniczania zagrozen, polegajgcej na mechanizmach wykrywaniai reagowaniana
zagrozenia wystepujgce w granicach strefy ochronnej. W dzisiejszym swiecie
charakteryzujacym sie zaawansowanymitrwatymizagrozeniami’ potrzebnajest bardziej
kompleksowa strategia ograniczania ryzyka - strategia, ktéra tgczy tradycyjng ochrone

brzegowga z obrong zwinng.

Obrona zwinna zaktada, ze niewielki procent zagrozen wynikajacych z celowych cyberatakow
bedzie skuteczny poprzez kompromitacje organizacyjnych systeméw informatycznych za
posrednictwemtancucha dostaw?’s, pokonujgc wstepne zabezpieczeniai srodki zaradcze (tj.
Srodki bezpieczenstwa) wdrozone przez organizacje lub wykorzystujgc wczesniej
niezidentyfikowane podatnosci, dlaktérych nie wprowadzono zabezpieczen. W tym
scenariuszu przeciwnicy dziatajg wewnatrz granic strefy obronnej ustanowionej przez
organizacje i mogg miec¢ znaczng lub catkowitg kontrole nad systemamiinformatycznymi
organizacji. Obrona zwinnawykorzystuje koncepcje odpornosci systemodw informatycznych,
czylizdolnos$é systemow do dziatania podczas ataku, nawet w stanie zdegradowanym lub
ostabionym, oraz do szybkiego odzyskaniazdolnosci operacyjnych w zakresie pod stawowych
funkcji po udanym ataku. Koncepcje odpornosci systemow informatycznych mozna rowniez
zastosowac do innych klas zagrozen, w tym do zagrozen wynikajgcych z zaktécen
Srodowiskowych i/lub ludzkich btedéw niedopetnienia/zaniechania. Najskuteczniejsze

strategie ograniczania ryzyka wykorzystujg potgczenie ochrony brzegoweji obrony zwinnej,

74 Zaawansowane trwate zagrozenie to adwersarz, ktéry posiada zaawansowany poziom wiedzy
specjalistyczneji znaczne zasoby, co pozwala mu stwarzaé okazje do osiggania swoich celéw przy uzyciu wielu
wektoréw ataku (np. cyberataku, ataku bezposredniegoi podstepu). Do celéw tych nalezy zazwyczaj
ustanowienie/rozszerzenie dostepu do infrastruktury informatycznej organizacji bedgcych celem ataku
w celu wydostania informacji, podwazenia lub utrudnienia krytycznych aspektdw misji, programulub
organizadji, lubtez pozycjonowanie sie w cel u realizacji tych celéw w przysztosci. Zaawansowane trwate
zagrozenie: (i) realizuje wielokrotnie swoje cele w dtuzszym okresie czasu; (ii) dostosowuje sie do wysitkdw
obroncoéwprdbujgcych mu sie przeciwstawic; oraz (iii) jest zdeterminowane, aby utrzymaé poziom interakcji
niezbedny do realizacji swoich cel éw.

7> Publikacja NIST Interagency Report 7622 zawiera wytyczne dotyczgce zarzadzania ryzykiem wtancuchu

dostaw.
~
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w zaleznosci od charakterystyki zagrozenia’6. Ta podwdjnastrategia ochrony ilustruje dwie

wazne koncepcje bezpieczenstwainformacji, znane jako ,,obrona w gtagb” (ang. defense-in-

depth)’7i ,,obrona wszerz” (ang. defense-in-breadth’é.

Informacja ma okreslong wartos$¢ i musi by¢ chroniona. Systemy informatyczne (w tym
ludzie, procesyi technologie) sg podstawowymi narzedziami wykorzystywanymi do
przetwarzania, przechowywania i przekazywania takich informacji - dzieki nim organizacje
moga realizowac swoje misje w réznych srodowiskach dziatania i ostatecznie odnosi¢

sukcesy.

76 Charakterystyka zagrozen obejmuje zdolnosci, zamiary i informacje o celach.

77 ,0bronaw gtgb” to strategia bezpieczenstwa informacji, ktéra integruje ludzi, technologie i mozliwosci
operacyjne w celu ustanowienia zmiennych zabezpieczen na wielu poziomach i w réznych misjach organizagji.

78 Obronawszerz” to zaplanowany, systematyczny zestaw multidyscyplinarnych dziatan, ktérych celemjest
identyfikacja, zarzadzanie i redukcja ryzyka wykorzystania podatnosci na kazdym etapie cykluzycia systemu,
siecilub subkomponentu (projektowaniei rozwdj systemu, sieci lub produktu, produkcja, pakowanie, montaz,
integracja systemu, dystrybucja, eks ploatacja, utrzymanie i wycofanie z eks ploatacji).
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