Szanowni Panstwo:
Kancelaria Prezesa Rady Ministréw, Ministerstwa w Polsce, Rzecznik Praw Obywatelskich,
Dyrekcja Naczelna Archiwow Panstwowych

PETYCJA
Dziatajgc w trybie Ustawy o petycjach z dnia 11 lipca 2014 roku (tj. Dz. U. 2018 poz. 870)
przektadam petycje w celu podjecia krokow w interesie publicznym celem zapobiegania

naruszenia danych osobowych oséb fizycznych.

Wzor

ZARZADZENIE

(...)

w sprawie wprowadzenia Instrukcji anonimizacji w dokumentach papierowych
i elektronicznych (w tym w nagraniach)

Na podstawie art. 24 i 32 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679

z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem

danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia

dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych) (Dz.U.UE.L.2016.119.1)
zarzgdzam, co nastepuje:

§ 1

Wprowadza sie Instrukcje anonimizacji w dokumentach papierowych i elektronicznych
(w tym w nagraniach) w (...) w brzmieniu zatgcznika nr 1 do zarzgdzenia.

§ 2

Zobowigzuje wszystkich pracownikéw zatrudnionych w (...) do zapoznania sie z niniejszg
instrukcjg i stosowania.

§3
Zarzgdzenie wchodzi w zycie z dniem podpisania.
__zalgcznik

Instrukcja anonimizacji w dokumentach papierowych i elektronicznych (w tym w
nagraniach) WZOR

1. Niniejsza Instrukcja okresla zasady stosowania anonimizacji w dokumentach
papierowych i elektronicznych w (...) dalej Administrator.

2. Instrukcja dotyczy m.in. dokumentéw:

1) Materiatéw archiwalnych pod postacig pseudoanonimizacij;



2) Whnioskéw w interesie prywatnym osob fizycznych;

3) Skarg w interesie prywatnym oséb fizycznych;

4) Petycji w interesie prywatnym osoéb fizycznych;

5) Decyzji administracyjnych oséb fizycznych;

6) Akt postepowania administracyjnego osob fizycznych;

7) Whnioskow, skarg, petycji w interesie publicznym w przypadku wyrazenia
zgody wnoszgcedo;

8) Sprawy prywatne obywateli;
9) Uchwaly i protokoty (osoby fizyczne);
10) Akt sgdowych.

3. Anonimizacja jest procesem polegajgcym na usunieciu wszystkich informacii,
ktére w jakikolwiek sposdb umozliwiajg identyfikacje okreslonej osoby, ktérej dane
dotyczg, przez Administratora danych lub osobe trzecia.

4. Anonimizacja podlega na zastgpieniu wyrazu (...) lub pozostawieniu tylko pierwszej
litery wyrazu.

5. Pseudoanonimizacja jest procesem odwracalnym w stosunku do anonimizacji przy
wykorzystaniu odpowiednich technik.

6. W przypadku ustania celu przetwarzania, dokumenty i pliki zawierajgce dane
osobowe, powinny by¢ niezwtocznie niszczone i/lub usuwane. Ustanie przetwarzania
dotyczy w przypadku zgonu strony postepowania lub przedawnienia roszczeh wobec
administratora.

7. Anonimizacja jest dokonywana w przypadku koniecznosci pozostawienia dokumentu,
pliku elektronicznego lub rekordu w systemie, po ustaniu celu przetwarzania, ze wzgledu
na prawnie usprawiedliwiony interes Administratora lub w przypadku koniecznosci
udostepnienia dokumentu/pliku osobie trzeciej, bez zawartych w nim danych
osobowych.

8. Anonimizacja powinna dotyczy¢ usuniecia danych podstawowych lub danej w
zakresie imion, nazwisk, nazwisko rodowe matki, imion rodzicéw, daty urodzenia,
miejsca urodzenia, numer rachunku bankowego, numer PESEL, numer IP, numer IMEI,
nazw uzytkownika, pseudonim, hasto, numer profilu, link do danych osobowych,
adresow, adresow e-mail, numerdw telefonu lub innych komunikatorow, numeréw
dokumentdéw, wizerunku, nagran gtosowych, dane o majatku lub zarobku, miejscu pracy,
miejscu nauki serii i numer dokumentu, miejsca zdarzenia, a takze informacji, ktére w
sposob posredni, np. poprzez kontekst, mogg umozliwic¢ zidentyfikowanie osoby, ktorej
dane sg anonimizowane.

9. Anonimizacja powinna dotyczy¢ usuniecia danych lub danej wrazliwej w zakresie o
pochodzeniu rasowym/etnicznym, poglgdach politycznych, przekonaniu religijnym i
Swiatopoglgdowym, przynaleznosci do zwigzkow zawodowych, seksualnosci i orientacji



seksualnej, stanie zdrowia, danych biometrycznych lub genetycznych w celu
jednoznacznego zidentyfikowania.

10. Anonimizacja powinna dotyczy¢ usuniecia danych lub danej w zakresie: wyrokdw
skazujgcych, czynéw zabronionych.

11. Anonimizacja jest dokonywana przez pracownikdw komorki merytorycznej
odpowiedzialnej za dany proces.

12. Zanonimizowany dokument powinien zosta¢ zweryfikowany przez drugiego
pracownika merytorycznie odpowiedzialnego, pod katem prawidtowosci anonimizacji, tzn.
niemozliwosci zidentyfikowania osob, ktérych dane zostaty zanonimizowane.

13. Osoby odpowiedzialne za dokonywanie anonimizacji w ramach poszczegodlnych
procesow sg zobowigzane do tego, aby zachowac nalezytg starannos¢ oraz do
przestrzegania powszechnie obowigzujgcych przepisow prawa.

14. Anonimizacja moze by¢ przeprowadzana w sposdb manualny lub z uzyciem narzedzi
informatycznych.

15. Anonimizacja manualna powinna by¢ dokonywana w taki sposob, ze dane
podlegajgce usunieciu powinny zosta¢ zamazane korektorem/zaczernione
markerem/zaklejone, a nastepnie dokument powinien zosta¢ skopiowany i dopiero taka
kopia jest uznawana za dokument zanonimizowany.

16. Anonimizacja z uzyciem narzedzi informatycznych polega na trwatym usunieciu
danych stanowigcych dane osobowe z systeméw informatycznych.

17. Anonimizacja dokumentow elektronicznych moze réwniez polega¢ na zamazaniu
fragmentéw tekstu z plikow przy uzyciu dedykowanych programéw (np. PDF Eraser).

18. Anonimizacja nagrania polega na pozbawieniu go przy uzyciu dedykowanego
oprogramowania informacji stanowigcych dane osobowe - np. poprzez zastoniecie
twarzy, zapikselowanie nagrania, znieksztatcenie gtosu.

19. Anonimizacja moze takze polegac na zastgpieniu danych osobowych
wprowadzonych do systemu informatycznego, przypadkowymi danymi (dotyczy sytuaciji,
w ktérych ze wzgledow statystycznych, rekord powinien pozostac¢ w bazie).

20. Anonimizacja dokumentow papierowych powinna zosta¢ dokonana przy uzyciu takich
narzedzi, ktore uniemozliwig odczytanie w jakikolwiek sposob danych, np. pod swiatto, po
skopiowaniu. Moze polega¢ na wycieciu fragmentow tekstu z dokumentu, lub zamazaniu
tekstu.

21. Dokonujgc zamazania tekstu nalezy zwrdci¢ uwage, czy w dalszym ciggu mozliwe
jest jego odczytanie. Jezeli zmodyfikowany dokument papierowy w dalszym ciggu
umozliwia odczytanie danych osobowych, anonimizacja nie zostata przeprowadzona
prawidtowo.

22. Za udostepnienie danych osobowych osobom nieuprawnionym lub przetwarzanie
danych po ustaniu celu ich przetwarzania na skutek niewtasciwej anonimizacji odpowiada
osoba, ktora dokonata anonimizacji.



23. W przypadku udostepnienia danych niezwitocznie powiadamia sie osobe
pokrzywdzong, Prokurature oraz Urzad Ochrony Danych Osobowych.

24. W przypadku udostepnienia danych, pokrzywdzonemu wyptacana jest nawigzka w
wysokosci minimalnego wynagrodzenia netto.

25. Niniejsza instrukcja obowigzuje wszystkie osoby upowaznione przez Administratora
do przetwarzania danych osobowych.



