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BIURO CYBERBEZPIECZENSTWA
BC-1.252.1.2021

Zaproszenie do zlozenia oferty na przeprowadzanie ustugi specjalistycznych szkolen w zakresie
wdrazania i obshlugi specjalistycznych systeméw do badania podatnos$ci

Zamawiajacy - Ministerstwo Sprawiedliwosci, zaprasza do ztozenia oferty na przeprowadzanie ustugi
specjalistycznych szkolen w zakresie wdrazania i obstugi specjalistycznych systeméw do badania
podatnosci.

W ramach rozeznania rynku oraz w celu oszacowania wartosci zamowienia, w tym kosztow realizacji
zamdwienia, Ministerstwo Sprawiedliwosci zaprasza Panstwa do przestania wstepnej kalkulacji ceny.
W przedstawionej kalkulacji cenowej nalezy poda¢ ceny netto i brutto w zlotych, zgodnie z formularzem
cenowym stanowiacy zatacznik nr 2 do niniejszego zapytania.

Wymagania i warunki realizacji dotyczace przedmiotu zamowienia zostaty okreslone w Opisie przedmiotu
zamowienia oraz Istotnych postanowieniach umowy — Zataczniki nr 1 i nr 2 do niniejszego zaproszenia.

Oferte cenowg nalezy przedstawi¢ zgodnie ze wzorem stanowigcym Zalgcznik nr 3 do Zaproszenia.

Oferte nalezy ztozy¢ w terminie do dnia 4 marca 2021 r., do godz. 12:00, w formie elektronicznej format
PDF, na adres Andrzej.Bragiel@ms.gov.pl.

Zamawiajacy informuje, ze przedmiotowe zaproszenie nie stanowi ofert w rozumieniu art. 66 KC,
ani tez nie jest ogloszeniem o zamowieniu w rozumieniu ustawy z dnia 11 wrzesnia 2019 r. - Prawo
zamowien publicznych (Dz. U. z 2019, poz. 2019).

Zalaczniki:

1. Opis Przedmiotu Zamowienia,
2. Istotne postanowienia umowy;
3. Formularz cenowy.


mailto:Andrzej.Bragiel@ms.gov.pl

Zatacznik nr 1
do zamowienia nr BC-1.252.1.2021

Opis przedmiotu zamdwienia

I. Przedmiot zaméwienia:
Przeprowadzenie na zadanie Zamawiajgcego ustugi specjalistycznych szkolen w zakresie wdrazania

i obstugi specjalistycznych systeméw do badania podatnosci.

Il. Termin wykonania zamdwienia:
Od dnia zawarcia umowy do dnia 31 maja 2021 roku.

Ill. Zakres i wymagania szczegétowe:

1. Celem zamodwienia jest ustuga polegajgca na przeprowadzeniu specjalistycznego szkolenia
z wybranych funkcji oprogramowan: 1. Tenable.sc, 2. Nessus Manager, 3. Nessus, 4. Nessus Agent
i 5.Tenable.io.

2. Wykonawca musi posiada¢ udokumentowane doswiadczenie w zakresie przeprowadzania
szkolen dotyczacych ww. oprogramowan - nie mniej, niz 5 (pieciu) w okresie minionych 3 (trzech)
lat.

3. Wykonawca musi posiada¢ srodowisko pozwalajgce na praktyczne testowanie poszczegdlnych
funkcji przedmiotowych oprogramowan w trybie zdalnym.

4. Wykonawca zobowigzuje sie do:
a) ustalania we wspodtpracy z Zamawiajgcym szczegétowego zakresu i trybu szkolenia,
b) przeprowadzenia praktycznych ¢éwiczen wszystkich istotnych etapdw od instalacji, konfiguracji,
badania podatnosci, po etapy raportowania podatnosci,
c) udostepnienia uczestnikom szkolenia materiatow szkoleniowych w jezyku polskim,
d) przekazania certyfikatéw potwierdzajgcych ukoriczenie szkolenia.



Zatacznik nr 2
do zamowienia nr BC-1.252.1.2021

Istotne postanowienia umowy (IPU)

§1
Przedmiot Umowy

W ramach Umowy, Wykonawca zobowigzuje sie na rzecz Zamawiajgcego do przeprowadzenia szkolenia
w zakresie wdrazania i obstugi specjalistycznych systeméw do badania podatnosci dla szesciu osdb.
Szczegdtowy Opis Przedmiotu Zamdwienia zawiera Zatgcznik nr 1 do umowy.

Wykonawca zobowigzuje sie na rzecz Zamawiajgcego do S$wiadczenia ustugi w $rodowisku
pozwalajgcym na praktyczne testowanie poszczegdlnych funkcji przedmiotowych oprogramowan,
w trybie zdalnym.

§2

Termin realizacji Umowy

W terminie do 5 dni roboczych od zawarcia Umowy, Wykonawca jest zobowigzany do wskazania co
najmniej jednego terminu przeprowadzenia szkolenia do wyboru Zamawiajgcego.

Wykonawca zobowigzuje sie do przeprowadzenia szkolenia w terminie nie pdzniej niz do dnia 31 maja
2021 roku.

Wypowiedzenie Umowy jest mozliwe w kazdym czasie z zachowaniem miesiecznego okresu
wypowiedzenia.
Wypowiedzenie Umowy wymaga zachowania formy pisemnej pod rygorem niewaznosci.

§3

Wynagrodzenie oraz warunki ptatnosci

Za wykonanie caftego przedmiotu umowy, Zamawiajacy zaptaci Wykonawcy wynagrodzenie w
WYSOKOSCi ... zt brutto/netto (STowWnie: ......cocvveevevieececeeeceeee, ).
Wynagrodzenie catkowite okreslone w ust. 1 zawiera wszelkie koszty zwigzane z realizacjg Umowy, w

tym optaty, podatki i naleznosci wynikajace z obowigzujacych przepiséw prawa, jak réwniez koszt
przeprowadzenia szkolenia i egzaminu, zgodnie z wyszczegdlnionymi w Opisie Przedmiotu Zamodwienia
wytycznymi.

Wynagrodzenie ptatne bedzie po przeprowadzeniu szkolenia w wysokosci okreslonej w ust. 1 pkt 1 oraz
po przeprowadzeniu egzaminu w wysokosci okreslonej w ust. 1 pkt 2.

Podstawg do wystawienia faktury bedzie podpisany bez zastrzezen przez Zamawiajgcego odpowiedni
protokot odbioru.

Pfatno$¢ dokonana bedzie na podstawie faktury wystawionej na Ministerstwo Sprawiedliwosci, al.
Ujazdowskie 11, 00-950 Warszawa, NIP 5261673166, przelewem bankowym 2z rachunku
Zamawiajgcego na rachunek Wykonawcy wskazany na fakturze, w terminie 21 dni od otrzymania
prawidtowo wystawionej faktury.

Za dzien zaptaty uwaza sie dzien obcigzenia rachunku bankowego Zamawiajgcego.
§4
Osoby do kontaktu

Ze strony Zamawiajgcego, osobami odpowiedzialnymi za realizacje Umowy oraz upowaznionymi do
kontaktu i do podpisania protokotéw odbioru sa:



Ze strony Wykonawcy, osobami odpowiedzialnymi za realizacje Umowy oraz upowaznionymi do
kontaktow s3a:

Zmiana oséb i danych wskazanych w ust. 1 i 2 nie wymaga zawarcia aneksu do Umowy i dla swej
skutecznosci wymaga pisemnego powiadomienia drugiej Strony.

§5
Obowigzki Wykonawcy

1. Wykonawca o$wiadcza, ze posiada wszelkie niezbedne kwalifikacje, uprawnienia, doswiadczenie i
srodki materialne oraz urzadzenia niezbedne do wykonania Umowy.

2. Wykonawca zobowigzuje sie do wykonania Przedmiotu Umowy zgodnie z parametrami i
wymaganiami okreslonymi w Zatgczniku nr 1 do Umowy.

3. Wykonawca ponosi catkowita odpowiedzialnos¢ za skutki dziatania lub zaniechania osdéb, przy
udziale ktérych lub z pomoca ktdrych realizuje niniejszg Umowe.

4. Wykonawca zobowigzany jest wykonaé Umowe z zachowaniem najwyzszej starannosci wymaganej
od czotowych przedsiebiorcow $wiadczgcych na terytorium Rzeczypospolitej Polskiej ustugi
szkoleniowe.

5. Wykonawca ponosi catkowitg odpowiedzialnos¢ za witasne dziatania lub zaniechania zwigzane
z realizacja Umowy, chyba ze szkoda nastgpita wskutek sity wyzszej albo wytgcznie z winy
Zamawiajgcego lub osoby trzeciej.

6. Wykonawca oswiadcza, ze wszystkie dostarczone materiaty szkoleniowe stanowig jego wytgczng
wtasnosc i nie sg obcigzone prawami osdéb trzecich.

7. Przeniesienie przez Wykonawce jakichkolwiek praw lub zobowigzan zwigzanych z wykonaniem
Umowy na osobe trzecig wymaga pisemnej zgody Zamawiajgcego pod rygorem niewaznosci.

§6

Odpowiedzialnos¢ za niewykonanie lub nienalezyte wykonanie Umowy

Wykonawca zaptaci Zamawiajgcemu kare umowna:

1.1. za odstgpienie Wykonawcy od Umowy z przyczyn niezaleznych od Zamawiajgcego albo w
przypadku odstgpienia przez Zamawiajgcego od Umowy z przyczyn lezgcych po stronie
Wykonawcy —w wysokosci 20% catkowitego wynagrodzenia brutto okreslonego w § 3 ust. 1,

1.2. wrazie opdznienia w wykonaniu przedmiotu umowy w terminie okreslonym w § 2 ust. 2 lub w §2
ust. 3 - w wysokosci 0,5% catkowitego wynagrodzenia brutto okreslonego w § 3 ust. 1 za kazdy
dzien opdznienia,

1.3. w przypadku ujawnienia jakiejkolwiek informacji lub innego naruszenia bezpieczenstwa informacji
w okresie obowigzywania Umowy lub po wygasnieciu lub rozwigzaniu Umowy —w wysokosci 10%
catkowitego wynagrodzenia brutto okreslonego w § 3 ust. 1 za kazdy stwierdzony przypadek
ujawnienia informacji lub innego naruszenia bezpieczenstwa informacji.

Zamawiajgcy ma prawo na zasadach ogdlnych dochodzi¢ odszkodowania przenoszgcego wysokosé

zastrzezonych kary umowne;j.

Kary umowne mogg by¢ naliczane niezaleznie i podlegajg sumowaniu.

Strony ustalajg, iz naliczona przez Zamawiajgcego kara umowna moze by¢ przez niego potracona z

wynagrodzenia naleznego Wykonawcy, wskazanego w § 3 ust. 1, na co niniejszym Wykonawca wyraza

nieodwotalng zgode.



§7

Zmiany umowy

Wszelkie zmiany Umowy, jej uzupetnienie lub rozwigzanie za zgoda obu stron, jak rdwniez odstgpienie
od niej albo za jej wypowiedzenie wymaga zachowania formy pisemnej, pod rygorem niewaznosci.

§9
Odstapienie od Umowy

1. Zamawiajgcy moze odstgpi¢ od czesci lub catosci Umowy w przypadkach okreslonych

w przepisach obowigzujacego prawa, w szczegdlnosci Kodeksu cywilnego.

2. Zamawiajacy moze odstgpi¢ od Umowy, z przyczyn lezacych po stronie Wykonawcy, w przypadku:

1) ztozenia wniosku o ogtoszenie upadtosci lub otwarcia likwidacji Wykonawcy,

2) zmiany formy organizacyjnej Wykonawcy, utrudniajacej wykonanie Umowy, pod warunkiem, ze
nowy Wykonawca nie spetnia warunkéw udziatu w postepowaniu, zachodzg wobec niego podstawy
wykluczenia oraz pocigga to za sobg inne istotne zmiany Umowy - w ciggu 14 dni od dnia powziecia
wiadomosci o takiej okolicznosci.

3. Zamawiajacy moze odstgpi¢ od Umowy w przypadku zaistnienia istotnej zmiany okolicznosci
powodujgcej, ze wykonanie Umowy nie lezy w interesie publicznym, czego nie mozna byto przewidziec

w chwili zawarcia Umowy, w ciggu 30 dni od dnia powziecia wiadomosci o tej okolicznosci.

4. W przypadku odstgpienia od Umowy okreslonego w ust. 3 i 4 Wykonawca moze zadac jedynie
wynagrodzenia naleznego mu z tytutu faktycznego wykonania czesci Umowy.

5. Odstgpienie od Umowy nastepuje w formie pisemnej pod rygorem niewaznosci, ze wskazaniem
przyczyny odstgpienia.

6. Skorzystanie z prawa odstgpienia od Umowy nie znosi odpowiedzialnosci z tytutu zastrzezonych w niej
kar umownych i nie wytgcza uprawnienia do ich dochodzenia.

§10
Postanowienia koncowe

1. Prawem wiasciwym dla Umowy jest prawo polskie.
Zadna ze Stron Umowy nie moze przenie$é praw i obowigzkédw wynikajacych z niniejszej Umowy na
osobe trzecig bez uprzedniego uzyskania zgody drugiej Strony, wyrazonej w formie pisemnej pod
rygorem niewaznosci.

3. Sadem wtasciwym do rozstrzygniecia sporow wyniktych z realizacji postanowien niniejszej Umowy
bedzie sad miejscowo wtasciwy dla siedziby Zamawiajgcego.

4. Umowe sporzadzono w trzech jednobrzmigcych egzemplarzach, w tym dwa egzemplarze dla
Zamawiajgcego i jeden dla Wykonawcy.

Zataczniki:
Zatgcznik nr 1 — Opis Przedmiotu Zamdwienia

Zatacznik nr 2 — Wzér Protokotu odbioru szkolenia

ZAMAWIAJACY WYKONAWCA



Zatgcznik nr 1 do umowy nr ... z dnia ............

Opis przedmiotu zamodwienia

. Przedmiot zamoéwienia:

Przeprowadzenie przeprowadzeniu specjalistycznego szkolenia z wybranych funkcji oprogramowan:

1.

ukhwnN

Tenable.sc,
Nessus Manager
Nessus,

Nessus Agent,
Tenable.io.

Il. Termin wykonania zaméwienia:

Od dnia zawarcia umowy do dnia 31 maja 2021 roku.

lll. Zakres i wymagania szczegotowe szkolenia

1.

vk wnN

Wykonawca zobowigzany jest do przeprowadzenia szkolei w terminie do dnia 31 maja 2021
roku.

W szkoleniu i egzaminach uczestniczy¢ bedzie szesciu (6) pracownikéw Zamawiajgcego.
Kazdy uczestnik otrzyma dokument poswiadczajacy ukonczenie szkolenia.
Szkolenia muszg zostac przeprowadzone w jezyku polskim.

Wykonawca zobowigzuje sie do zaproponowania co najmniej jednego terminu szkolenia do
wyboru przez Zamawiajgcego.

Zakres merytoryczny szkolenia musi obejmowac:
1) Tenable.sc:
- instalacja,
- dodawanie/usuwanie uzytkownikéw,
- konfigurowanie dashbordéw,
- konfigurowanie, pobieranie raportéw,
- aktualizacje, zmiany hasta.
- inne —istotne wg Szkolacego.
2) Nessus Manager:
- instalacja,
- konfigurowanie skandw z wykorzystaniem Nessus Agent,
- wspotpraca z Tenable.sc,
- konfigurowanie, pobieranie raportéw,
- aktualizacje, zmiany hasta.
- inne —istotne wg Szkolagcego.
3) Nessus:
- instalacja,
- skany niestandardowe np. malware, WannaCry, Badlock, Bash Shelshock,
- skany z wyborem wzorca np. VMWare, Oracle, itp.,
- wspotpraca z Tenable.sc.
4) Nessus Agent:
- pobieranie, instalacja,
- tryby skanowania,
- konfigurowanie, pobieranie raportéw,

- inne —istotne wg Szkolgcego.



5) Tenable.io
- tryby skanowania,
- konfigurowanie, pobieranie raportéw,
- inne —istotne wg Szkolgcego.

6) Zbiorczo — co i w jaki sposéb mozna tgczy¢ z modutami Tenable.sc i Nessus Manager
do monitoringu wynikéw skanéw i procesu wdrazania poprawek wynikajgcych
z przeprowadzonych skanéw podatnosci.

IV. Warunki przeprowadzania szkolenia

1.

Wykonawca, przygotuje harmonogram szkolenia oraz program szkolenia i dostarczy je w terminie
nie poézniej niz 7 dni roboczych przed dniem rozpoczecia szkolenia do akceptacji przez
Zamawiajgcego. Harmonogram zaje¢ powinien zawiera¢ informacje dotyczace czasu i miejsca
realizacji danego szkolenia.

Wykonawca przygotuje i zapewni materiaty szkoleniowe dla kazdego uczestnika szkolenia,
pozwalajgce na samodzielng edukacje z zakresu tematyki szkolenia (np. opracowania, wydruki
materiatéw szkoleniowych).

Zamawiajgcy dopuszcza dostarczenie dla kazdego uczestnika szkolenia kompletu materiatéw
w formie elektronicznej, np. dokumenty w standardzie PDF, w miejsce materiatdw papierowych.
Wykonawca dostarczy uczestnikom szkolenia ww. materiaty szkoleniowe najpdzniej w dniu
rozpoczecia szkolenia.

Koszty opracowania, powielenia i transportu materiatéw szkoleniowych ponosi Wykonawca.
Zamawiajgcy dopuszcza przeprowadzenie szkolenia z wykorzystaniem narzedzi umozliwiajacych
wideokonferencje na ponizszych warunkach:

a. Oprogramowanie wykorzystane do udostepnienia ekranu komputera prowadzacego,
obrazu oraz dzwieku z sali szkoleniowej zostanie udostepnione uczestnikom szkolenia bez
ponoszenia przez Zamawiajgcego dodatkowych kosztow. Wykorzystane oprogramowanie
bedzie pochodzi¢ z legalnego Zrddta oraz sposéb uzycia nie moze narusza¢ warunkéw
licencyjnych, na jakich oprogramowanie zostato udostepnione.

b. Wykorzystane oprogramowanie musi umozliwia¢ uczestnikom szkolenia zadawanie pytan
i zgtaszanie watpliwosci w czasie rzeczywistym.

c. Sposdb prowadzenia szkolenia przez prowadzacego musi umozliwiaé uczestnikom
zadawanie pytan i zgtaszanie watpliwosci w czasie rzeczywistym.

7. Harmonogram szkolenia musi uwzgledniac czas na przerwy regeneracyjne oraz przerwe obiadowa

w nastepujacej ilosci i o nastepujgcym czasie trwania:
a. Minimum jedna przerwa regeneracyjna o przynajmniej 10 minutowym czasie trwania
pomiedzy godzing 8:00 a 11:00;
b. Jedna co najmniej 30 minutowa przerwa obiadowa pomiedzy godzing 11:30 a godzing
13:00;
c. Minimum jedna przerwa regeneracyjna o przynajmniej 10 minutowym czasie trwania
pomiedzy godzing 13:30 a 16:00.

8. Wykonawca nie jest zobowigzany do zapewnienia uczestnikom szkolenia wyzywienia.

9. Wykonawca w ramach otrzymanego wynagrodzenia zapewni uczestnikom szkolenia imienne

certyfikaty potwierdzajace ukonczenie szkolenia i jego zakres.



Zatgcznik nr 2 do umowy nr ... z dnia ............

Protokot odbioru szkolenia

Warszawa, dnia ............

Protokot z przeprowadzonego szkolenia Certified Information Systems Security Professional

W dniach ......... e odbyto sie szkolenie z zakresu egzaminu Certified Information Systems Security
Professional.

Plan szkolenia:

1. Dnia...:

W szkoleniu udziat wzieli:

1. Dnia...:

podpis osoby przeprowadzajgcej szkolenie podpis osoby odbierajgcej szkolenie



Zatgcznik nr 3 do umowy nr ... z dnia

SPRAWIEDLIWOSCI

na realizacje zamdwienia - Przeprowadzenie szkolenia w zakresie wdrazania i obstugi specjalistycznych
systemow do badania podatnosci.

FORMULARZ CENOWY

DANE DOTYCZACE OFERENTA:

Nazwa podmiotu

Adres siedziby

Numer NIP

Numer REGON

Telefon kontaktowy

Adres e-mail

CALKOWITA SZACOWANA WARTOSC ZAMOWIENIA:

..................................... zt. brutto

STOWNIE: ettt et e bt s eabe e saeeeb e e saesneeens

..................................... zt. netto

L] 03T Y=

CALKOWITA SZACOWANA WARTOSC ZAMOWIENIA W INNYM WARIANCIE OSOBOWYM
(CENA ZA JEDNA OSOBE):

..................................... zt. brutto

SEOWNIE: ettt e bt st eabe e sareeb e s snesnreens

Podpis osoby upowaznionej



