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1. Wprowadzenie: Rola wymiany danych osobowych w stosunkach
miedzy UE a Stanami Zjednoczonymi

Trwate partnerstwo transatlantyckie migdzy Unig Europejska a Stanami Zjednoczonymi jest
obecnie rownie wazne, jak w przeszlosci. Unia Europejska i Stany Zjednoczone wyznaja
wspodlne wartosci, daza do osiagnigcia tych samych celow politycznych i gospodarczych oraz
prowadza S$cista wspoOlprace na rzecz zwalczania wspolnych zagrozen dla naszego
bezpieczenstwa. O sile relacji migdzy UE a Stanami Zjednoczonymi $wiadczy zakres
prowadzonej wymiany handlowe;j 1 $cista wspotpraca w sprawach o zasiggu globalnym.

Transfer i wymiana danych osobowych stanowig zasadniczy element lezacy u podstaw
silnych zwigzkéw miedzy Unig Europejska (UE) a Stanami Zjednoczonymi (USA) w
obszarze handlu 1 egzekwowania prawa. Prowadzenie wymiany tego rodzaju danych wymaga
zapewnienia wysokiego poziomu ochrony danych oraz ustanowienia odpowiednich
gwarancji.

W czerwcu 2013 r. pojawity si¢ doniesienia o szeroko zakrojonych programach gromadzenia
danych przez amerykanskie stuzby wywiadowcze, ktére wzbudzity powazne obawy zar6wno
na szczeblu UE, jak i na szczeblu panstw cztonkowskich dotyczace wptywu tego rodzaju
przetwarzania danych osobowych na szeroka skale przez amerykanskie organy publiczne i
przez przedsigbiorstwa prywatne w Stanach Zjednoczonych na prawa podstawowe
Europejczykow.

W odpowiedzi na te doniesienia w dniu 27 listopada 2013 r. Komisja wydata komunikat w
sprawie odbudowy zaufania do przeplywéw danych migdzy Unig Europejska a Stanami
Zjednoczonymi', w ktorym przedstawita plan dziatania na rzecz przywrocenia zaufania do
przekazywania danych z korzyscia dla rozwoju gospodarki cyfrowej, ochrony praw
Europejczykdw oraz  wzmocnienia stosunkow transatlantyckich. W  komunikacie
przedstawiono nastepujace podstawowe dziatania przyczyniajace si¢ do osiggnigcia tego celu:

(1) przyjecie pakietu dotyczacego reformy ochrony danych zaproponowanego przez
Komisje w 2012 r.%;

' Komunikat Komisji do Parlamentu Europejskiego i Rady — Odbudowa zaufania do przeptywéw danych

miedzy Unig Europejska a Stanami Zjednoczonymi, COM(2013) 846 final z 27.11.2013 (zwany dalej
»komunikatem z 2013 r.” lub ,komunikatem”), dostepny pod adresem: http://ec.europa.cu/justice/datal]
protection/files/com 2013 846 en.pdf

Whiosek dotyczacy dyrektywy Parlamentu Europejskiego i Rady w sprawie ochrony oséb fizycznych w
zakresie przetwarzania danych osobowych przez wiasciwe organy do celow zapobiegania przestgpstwom,
prowadzenia dochodzen w ich sprawie, wykrywania ich i $cigania albo wykonywania kar kryminalnych oraz
swobodnego przeptywu tych danych, COM(2012) 10 final z 25.1.2012, oraz wniosek dotyczacy
rozporzadzenia Parlamentu Europejskiego i Rady w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i swobodnym przeptywem takich danych (ogdlne rozporzadzenie o
ochronie danych), COM(2012) 11 final z 25.1.2012, dostepne pod adresem: http://ec.europa.eu/justice/datal
protection/reform/index _en.htm



http://ec.europa.eu/justice/data
http://ec.europa.eu/justice/data

(1) zwigkszenie poziomu bezpieczenstwa zapewnianego dzigki zasadom bezpiecznego
transferu danych osobowych zgodnie z 13 zaleceniami przedstawionymi w komunikacie
w sprawie zasad bezpiecznego transferu danych osobowych’; oraz

(i11) wzmocnienie gwarancji ochrony danych w ramach wspoétpracy w zakresie egzekwowania
prawa, w szczegdlnosci przez zakonczenie negocjacji w sprawie umowy ramowej
mi¢dzy UE a Stanami Zjednoczonymi. Jednym z celow tej umowy bylo rowniez
sklonienie Standéw Zjednoczonych do podjg¢cia zobowigzan w zakresie mozliwych do
wyegzekwowania na drodze prawnej praw osoéb fizycznych, w tym $ciezek dochodzenia
odszkodowania na drodze sadowej, w szczegolnosci poprzez wdrozenie amerykanskiej
ustawy o sagdowych $rodkach odwotawczych, w ktorej rozszerzono na obywateli Unii
niektore prawa wynikajace z amerykanskiej ustawy o prywatnosci z 1974 r., wczedniej
przystugujace jedynie obywatelom 1 statym rezydentom USA.

Cele te zostaly potwierdzone w wytycznych politycznych® Komisji Junckera: ,,Ochrona
danych osobowych to jedno z praw podstawowych, majace szczegélne znaczenie w erze
cyfrowej. Poza szybkim sfinalizowaniem prac legislacyjnych nad wspdlnymi dla catej Unii
Europejskiej zasadami ochrony danych, musimy takze broni¢ tego prawa w naszych
stosunkach zewngtrznych. W §wietle niedawnych doniesien o prowadzonym na masowg skale
nadzorze, nasi bliscy partnerzy, np. Stany Zjednoczone, musza przekona¢ nas, Ze obecne
ustalenia dotyczace bezpiecznego transferu danych sg rzeczywiscie pewne, jesli chcg ich
kontynuacji. USA muszg takze zagwarantowac, by wszyscy obywatele UE mogli korzysta¢ z
przystugujacych im praw do ochrony danych takze i w sprawach toczacych sie¢ przed
amerykanskimi sadami, niezaleznie od tego, czy zamieszkuja na terytorium Stanow
Zjednoczonych. Jest to niezbedne dla odbudowy zaufania w relacjach transatlantyckich”.

Od tego czasu Komisja podejmuje dzialania na rzecz osiaggnigcia tych celéw. Komisja
przyspieszyta negocjacje dotyczace umowy ramowej, ktéra strony parafowaty w dniu 8
wrzesnia 2015 r. Zwigkszono tempo dyskusji migdzyinstytucjonalnych w sprawie pakietu
dotyczacego reformy ochrony danych, co doprowadzilo do zawarcia porozumienia
politycznego migdzy Rada a Parlamentem Europejskim w dniu 15 grudnia 2015 r. Jezeli
chodzi o transatlantyckie transfery danych w obszarze handlu, w styczniu 2014 r. Komisja
rozpoczela rozmowy ze Stanami Zjednoczonymi w sprawie wzmocnienia zasad bezpiecznego
transferu danych osobowych. Uniewaznienie przez Trybunal Sprawiedliwosci decyzji w
sprawie zasad bezpiecznego transferu danych osobowych w orzeczeniu z dnia 6 pazdziernika
2015 r. w sprawie Schrems’ potwierdzito koniecznos¢ zaktualizowania istniejacych ram oraz
przedstawienia dalszych wytycznych w sprawie warunkow, jakie ramy te powinny speiniaé.

Komunikat Komisji do Parlamentu Europejskiego i Rady w sprawie funkcjonowania zasad bezpiecznego
transferu danych osobowych z punktu widzenia obywateli UE i przedsigbiorstw z siedziba w UE,
COM(2013) 847 final z 27.11.2013, s. 18-19 (zwany dalej ,.komunikatem w sprawie zasad bezpiecznego
transferu danych osobowych”), dostepny  pod adresem: http://ec.europa.eu/justice/datal
protection/files/com 2013 847 en.pdf

* Nowy poczatek dla Europy: M6j program na rzecz zatrudnienia, wzrostu, sprawiedliwoéci oraz zmian
demokratycznych — Wytyczne polityczne na nastgpng kadencje Komisji Europejskie;.

> Wyrok z dnia 6 pazdziernika 2015 r. w sprawie C-362/14 Maximillian Schrems przeciwko Data Protection
Commissioner, EU:C:2015:650.



http://ec.europa.eu/justice/data

Po wydaniu orzeczenia Komisja opublikowata w dniu 6 listopada 2015 r. wytyczne dla
przedsigbiorstw, w ktorych przedstawita alternatywne instrumenty umozliwiajace dalsze
przekazywanie danych osobowych do Stanéw Zjednoczonych®. W dniu 2 lutego 2016 r.
zawarto porozumienie polityczne w sprawie nowych ram dotyczacych transatlantyckich
przeptywow danych, tzw. zasad ochrony prywatnosci UE-USA’, ktére ma zastapié¢ wezesniej
obowigzujace porozumienie w tym zakresie.

Wspomniane osiggnigcia korzystnie wplyna na stosunki transatlantyckie i powinny
przyczyni¢ si¢ do odbudowy zaufania Europejczykéw do gospodarki cyfrowej, wzmacniajac
jednoczesnie przystugujace im prawa podstawowe. Zapewnig one rowniez UE i jej panstwom
cztonkowskim solidniejsze ramy prawne w zakresie ochrony danych, ktére doprowadza do
wigkszej integracji na rynku wewnetrznym, w szczego6lnosci na jednolitym rynku cyfrowym,
a takze umozliwia UE zwigkszenie wysitkOw na rzecz propagowania 1 rozwijania
migdzynarodowych standardéw w zakresie ochrony prywatnosci i danych osobowych.

Roéwnolegle przystapiono rowniez do realizacji waznych inicjatyw, ktore doprowadzity do
wprowadzenia istotnych zmian w porzadku prawnym USA. W dniu 17 stycznia 2014 r.
prezydent Obama oglosil® reforme amerykanskich przepisow w zakresie rozpoznania
radioelektronicznego, ktoérej zatozenia przedstawiono nastepnie w rozporzadzeniu
prezydenckim nr 28 (PPD-28)°. Co istotne, we wspomnianych reformach przewidziano
rozszerzenie okre§lonych S$rodkéw ochrony prywatnosci réwniez na osoby niebgdace
obywatelami amerykanskimi, a takze przeorientowano proces gromadzenia danych,
odchodzac od masowego gromadzenia danych na rzecz podej$cia zorientowanego przede
wszystkim na ukierunkowane gromadzenie danych i ukierunkowany dostep do danych.
Komisja z zadowoleniem przyjeta te zmiany i uznata je za krok we wlasciwym kierunku'’.
Wspomniana reforma dostarczyta réwniez istotnych informacji na potrzeby prowadzonych ze
Stanami Zjednoczonymi rozméw dotyczacych zasad ochrony prywatnosci UE-USA. Od tego
czasu wprowadzono rowniez kolejne zmiany. Na przyktad w czerwcu 2015 r. w Stanach
Zjednoczonych przyjeto ustawe o wolnoéci'!, wprowadzajaca zmiany w niektérych
amerykanskich programach inwigilacji, wzmacniajaca nadzor sadowy nad tymi programami
oraz zwigkszajaca poziom przejrzystosci publicznej w zakresie ich wykorzystania. Ponadto w
dniu 10 lutego 2016 r. Kongres Stanoéw Zjednoczonych przyjat ustawe o sagdowych srodkach

6 Zob. komunikat Komisji do Parlamentu Europejskiego i Rady w sprawie przekazywania danych osobowych z
UE do Stanéw Zjednoczonych na mocy dyrektywy 95/46/WE w nastegpstwie wyroku Trybunatu Sprawiedliwosci
w sprawie C-362/14 (Schrems), COM(2015) 566 final z 6.11.2015. Zob. réwniez stanowisko Grupy Roboczej
Art. 29 w sprawie skutkow wyroku w sprawie Schrems z dnia 3 lutego 2016 r., dostepne pod adresem:
http://ec.europa.eu/justice/data-protection/article-29/press-material/press ||

release/art29 press_material/2016/20160203_statement consequences_schrems_judgement en.pdf

7 Zob. http://europa.eu/rapid/press-release IP-16-216_pl.htm

¥ https://www.whitehouse.gov/the-press-office/2014/01/17/remarks-president-review-signals-intelligence

? https://www.whitehouse.gov/the-press-office/2014/01/17/presidential-policy-directive-signals-intelligence |
activities

1 http://europa.eu/rapid/press-release. MEMO-14-30_en.htm

"' Amerykanska ustawa o wolnosci z 2015 r., Pub. L. nr 114-23, § 401, 129 Stat. 268.
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http://europa.eu/rapid/press-release_MEMO-14-30_en.htm
https://www.whitehouse.gov/the-press-office/2014/01/17/presidential-policy-directive-signals-intelligence
https://www.whitehouse.gov/the-press-office/2014/01/17/remarks-president-review-signals-intelligence
http://europa.eu/rapid/press-release_IP-16-216_pl.htm
http://ec.europa.eu/justice/data-protection/article-29/press-material/press

odwotawczych. Ustawa ta zostata podpisana przez prezydenta Obame¢ w dniu 24 lutego 2016
r.'%,

Wspomniane powyzej dziatania stanowia tlo dla zawartej w niniejszym komunikacie oceny
postepOdw w osiggnigciu celow wyznaczonych w komunikacie z 2013 r. W komunikacie
przedstawione zostang roéwniez obszary, ktoére w dalszym ciggu wymagaja podjecia
dodatkowych dziatan, aby umocni¢ i w pelni przywroci¢ zaufanie do transatlantyckich
przeptywow danych.

2. Reforma systemu ochrony danych w UE

2.1. Kontekst

W celu wykorzystania mozliwos$ci stwarzanych przez cyfrowy $wiat, w ktorym wystepuje
coraz wigce] wzajemnych powigzan, oraz stawienia czola wyzwaniom zwigzanym z tym
Swiatem Komisja Europejska przedstawita w styczniu 2012 r. pakiet dotyczacy reformy
ochrony danych (,,reforma”). Dzigki wzmocnieniu wewnetrznych przepisow unijnych i
zapewnieniu osobom fizycznym wickszej kontroli nad ich danymi osobowymi reforma ma
przyczyni¢ si¢ do zwigkszenia poziomu zaufania do gospodarki cyfrowej, niezaleznie od tego,
czy do dane osobowe sg przetwarzane w jednym panstwie cztonkowskim, w UE czy w
panstwach trzecich, np. w Stanach Zjednoczonych.

Pakiet dotyczacy reformy obejmuje dwa instrumenty prawne: ogdlne rozporzadzenie o
ochronie danych'® (,,rozporzadzenie™) ustanawiajace wspdlne unijne ramy w zakresie ochrony
danych oraz dyrektywe o ochronie danych w obszarze wspotpracy policyjnej 1 sadowe;j
(,.dyrektywa w sprawie policji”)'*. Przedstawiajac wniosek w sprawie rozporzadzenia,
ktorego przepisy beda bezposrednio stosowane w panstwach cztonkowskich, Komisja dazy do
stworzenia jednego zbioru norm w zakresie ochrony danych wspdlnego dla wszystkich tych
panstw, a tym samym do wyeliminowania réznic w poziomie ochrony miedzy panstwami
cztonkowskimi. Rowniez dyrektywa w sprawie policji bedzie stanowita pierwszy wspolny
zbidr przepisOw w tym zakresie na szczeblu UE, ktory zarazem bedzie uwzgledniat specyfike
poszczegoOlnych panstw cztonkowskich, jezeli chodzi o tradycje w obszarze sagdownictwa i
egzekwowania prawa.

W dniu 15 grudnia 2015 r. Parlament Europejski i Rada zawarty porozumienie polityczne w
sprawie pakietu dotyczacego reformy, realizujgc tym samym jedno z podstawowych dziatan
przewidzianych w komunikacie z 2013 r.

2.2. Co sie zmienito?
W rozporzadzeniu zaktualizowano, zmodernizowano, a w niektorych przypadkach réwniez
wzmocniono zasady ochrony danych ustanowione w dyrektywie o ochronie danych z 1995

2 H.R. 1428 — ustawa o sadowych $rodkach odwolawczych z 2015 r. Ustawa ta wejdzie w zycie po uptywie 90
dni od dnia jej przyjecia.

¥ COM(2012) 11 final z 25.1.2012: zob. przypis 2.

¥ COM(2012) 10 final z 25.1.2012: zob. przypis 2.



r.”” w celu zapewnienia poszanowania prawa do prywatnosci. Celem rozporzadzenia jest

wzmocnienie praw o0sOb fizycznych, poglebienie rynku wewngtrznego UE, zapewnienie
lepszego egzekwowania przepisOw, usprawnienie mi¢dzynarodowego przekazywania danych
osobowych oraz ustanowienie globalnych norm w zakresie ochrony danych. Z zatozenia
przepisy te majg zapewni¢ ochrong¢ danych osobowych 0séb fizycznych z UE — niezaleznie od
tego, dokad takie dane sa przekazywane ani gdzie sa przetwarzane lub przechowywane, nawet
poza UE, co moze si¢ czesto zdarzaé w cyfrowym $Swiecie. Warto w tym miejscu zwrocié
szczeg6lng uwage na szereg kwestii zwigzanych z przedmiotowa reforma.

Po pierwsze, terytorialny zakres stosowania: w rozporzadzeniu wyraznie zaznaczono, ze
jego przepisy majg zastosowanie rowniez do przedsigbiorstw majacych siedzib¢ w panstwie
trzecim, jezeli oferujg one towary i ustugi lub monitoruja zachowanie osob fizycznych w UE.
Przedsiebiorstwa majace siedzib¢ poza UE beda musialy stosowaé te same przepisy co
przedsigbiorstwa majace siedzibe w UE. Zagwarantuje to kompleksowa ochrong praw osob
fizycznych z UE. Zapewni réwniez rdwne warunki dzialania przedsigbiorstwom z UE 1
przedsiebiorstwom z panstw trzecich oraz pozwoli unikngé¢ nieréwnowagi konkurencyjnej
miedzy przedsigbiorstwami z UE a przedsigbiorstwami z panstw trzecich prowadzacymi
dziatalno$¢ w UE lub podejmujacymi dziatania ukierunkowane na konsumentéw w UE.

Po drugie, skuteczniejsze egzekwowanie przepisow w zakresie ochrony danych: dzieki
zharmonizowaniu uprawnien krajowych nadzorczych organéw ochrony danych w
rozporzadzeniu ustanowiono skuteczny system sankcji. Organy te beda upowaznione do
naktadania grzywien w wysokosci do 20 mln EUR Iub do 4 % tacznych rocznych obrotow
uzyskiwanych przez dane przedsigbiorstwo na caltym §wiecie. Tego rodzaju uprawnienie do
nakladania odstraszajacych sankcji z tytulu niezapewnienia zgodno$ci z przepisami w
zakresie ochrony danych w polaczeniu z poszerzeniem terytorialnego zakresu stosowania, o
ktérym mowa powyzej, przyczyni si¢ do zagwarantowania, ze przedsi¢gbiorstwa prowadzace
dziatalnos¢ w UE beda miaty silng motywacje do przestrzegania prawa Unii. W nowych
przepisach ustanowiono roéwniez przejrzystszy i bardziej rygorystyczny system dla
administratorow i podmiotdw przetwarzajacych.

Po trzecie, harmonizacja przepiséw w zakresie wspolpracy organéw S$cigania: w
dyrektywie w sprawie policji ustanowione zostang ogoélne zasady i przepisy w zakresie
ochrony danych obowigzujace w konteks$cie przetwarzania danych osobowych przez policje i
organy wymiaru sprawiedliwosci w panstwach cztonkowskich do celow zwigzanych z
egzekwowaniem prawa karnego. Dziatania w tym obszarze obejmuja przyjecie
zharmonizowanych przepisow w zakresie migdzynarodowego przekazywania danych
osobowych w kontekscie wspolpracy miedzy organami $cigania w sprawach karnych'®. Nowa

' Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony
0sob fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych, Dz.U. L
281 z23.11.1995, s. 31 (,,dyrektywa o ochronie danych”).

' W odréznieniu od decyzji ramowej Rady 2008/977/WSiSW z dnia 27 listopada 2008 r. w sprawie ochrony
danych osobowych przetwarzanych w ramach wspotpracy policyjnej i sadowej w sprawach karnych, ktora
odnosi si¢ wylacznie do kwestii zwigzanych z transgranicznag wymiang danych miedzy wlasciwymi organami
panstw cztonkowskich, zastosowanie takich przepisow na mocy dyrektywy w sprawie policji nie bedzie juz
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dyrektywa zwigkszy poziom ochrony oso6b fizycznych, zapewniajagc jednoczesnie
odpowiednig ochron¢ danych ofiar, §wiadkow i1 podejrzanych o popelnienie przestepstwa w
ramach dochodzen lub czynno$ci organow $cigania. Niezalezne krajowe organy ochrony
danych zapewniaja wlasciwy nadzér nad danymi osobowymi, przy czym osobom fizycznym
nalezy zapewni¢ mozliwo$¢ skorzystania ze skutecznych $srodkoéw zaskarzenia. Jednocze$nie
wigkszy poziom harmonizacji obowigzujacych przepiséw zapewni policji i organom wymiaru
sprawiedliwo$ci mozliwo$¢ prowadzenia skuteczniejszej wspoOtpracy na rzecz walki z
przestepczoscia i terroryzmem, zaré6wno mi¢dzy poszczegolnymi panstwami cztonkowskimi,
jak 1 miedzy panstwami cztonkowskimi a ich miedzynarodowymi partnerami. Jest to
zasadniczy element Europejskiej agendy bezpieczenstwa'’.

Po czwarte, wzmocnienie przepisow shuzacych zwigkszeniu bezpieczenstwa
miedzynarodowego przekazywania danych: zarowno w rozporzadzeniu, jak i w dyrektywie
w sprawie policji ustanowiono przejrzyste, szczegdtowe 1 kompleksowe przepisy dotyczace
przekazywania danych osobowych do panstw trzecich. Przepisy te obejmuja wszystkie formy
miedzynarodowego przekazywania danych, zarowno do celow handlowych, jak i do celow
zwigzanych z egzekwowaniem prawa, pomie¢dzy osobami prywatnymi lub organami
publicznymi badz pomigdzy podmiotami prywatnymi a organami publicznymi. Cho¢
struktura przepisow dotyczacych miedzynarodowego przekazywania danych pozostaje
zasadniczo taka sama jak struktura przewidziana w aktualnie obowigzujacej dyrektywie o
ochronie danych (tj. decyzje w sprawie odpowiedniej ochrony danych osobowych,
standardowe klauzule umowne 1 wigzace reguty korporacyjne, a takze pewne odstgpstwa od
ogo6lnego zakazu przekazywania danych osobowych podmiotom poza UE), w pakiecie
dotyczacym reformy doprecyzowano te przepisy 1 uproszczono je na szereg roéznych
sposobdw, ograniczaja zarazem biurokracje. Reforma obejmuje rowniez pewne nowe
narzedzia dotyczace migdzynarodowego przekazywania danych.

Ponadto w rozporzadzeniu rozszerzono uprawnienia unijnych organéw ochrony danych,
rowniez w zakresie migdzynarodowego przekazywania danych. W poroéwnaniu z aktualnie
obowigzujaca dyrektywa o ochronie danych przepisy rozporzadzenia dotyczace niezaleznosci,
funkcji 1 uprawnien unijnych organdéw ochrony danych sg bardziej szczegdélowe i znacznie
rozbudowane. Zawarto w nich bezposrednie uprawnienie do zawieszenia przeptywéw danych
do odbiorcy w panstwie trzecim lub do organizacji miedzynarodowej. Dyrektywa w sprawie
policji zawiera podobne przepisy w odniesieniu do mi¢dzynarodowego przekazywania
danych oraz uprawnien organdéw ochrony danych w sektorze egzekwowania prawa.

Scislej rzecz biorac, jezeli chodzi o przepisy dotyczace podejmowanych przez Komisje
decyzji w sprawie odpowiedniej ochrony danych osobowych, w rozporzadzeniu
przewidziano precyzyjny i szczegdtowy katalog elementow, ktoére Komisja musi uwzglednic
przy ocenie poziomu ochrony prawnej przewidzianej w porzadku prawnym panstwa
trzeciego. W ramach tej procedury Komisja musi przeprowadzi¢ kompleksowa ocene

uzaleznione od tego, czy odnosne dane byly wczeéniej wymieniane mig¢dzy organami $cigania panstw
cztonkowskich.

17 Zob. komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-
Spotecznego i Komitetu Region6w — Europejska agenda bezpieczenstwa, COM(2015) 185 final z 28.4.2015.
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przepisow regulujacych dostep do danych osobowych przez organy publiczne panstwa
trzeciego — element ten jest réwniez zgodny z orzeczeniem w sprawie Schrems. Kolejnym
kluczowym aspektem tej oceny jest fakt, ze osoby fizyczne moga skutecznie korzysta¢ z
mozliwych do wyegzekwowania na drodze prawnej praw do ochrony danych osobowych i
moga skutecznie dochodzi¢ odszkodowania na drodze sagdowej i administracyjne;.

Ponadto w rozporzadzeniu wyraznie zobowigzano Komisje do przeprowadzania — co najmniej
raz na cztery lata — okresowego przegladu wszystkich wydanych przez siebie decyzji w
sprawie odpowiedniej ochrony danych osobowych, aby nalezycie uwzgledni¢ wszelkie istotne
zmiany, ktore zaszly w panstwie trzecim i ktére moga mie¢ bezposredni lub w praktyce
niekorzystny wpltyw na poziom ochrony przewidziany w porzadku prawnym tego panstwa.
Tego rodzaju stale monitorowanie odpowiednio$ci bgdzie stanowilo bardziej dynamiczny
proces, poniewaz bedzie wigzalto si¢ z konieczno$cig prowadzenia dialogu z organami danego
panstwa trzeciego.

Jezeli chodzi o przekazywanie informacji do panstw trzecich, w odniesieniu do ktorych nie
wydano decyzji w sprawie odpowiedniej ochrony danych osobowych, w rozporzadzeniu
okreslono warunki korzystania z alternatywnych narzedzi przekazywania danych, takich
jak standardowe klauzule umowne i1 wigzace reguly korporacyjne. W rozporzadzeniu
przewidziano réwniez inne instrumenty, np. zatwierdzone kodeksy postepowania i
zatwierdzone mechanizmy certyfikacji. Ponadto w rozporzadzeniu wyjasniono, w jakich
sytuacjach dopuszcza si¢ mozliwo$¢ skorzystania z odstepstw.

2.3. Dalsze dzialania

Reforma systemu ochrony danych stanowi istotny krok w kierunku wzmocnienia praw
podstawowych obywateli w epoce cyfrowej oraz ulatwienia prowadzenia dziatalno$ci
gospodarczej dzigki uproszczeniu przepisoOw majacych zastosowanie do przedsiebiorstw
funkcjonujacych na jednolitym rynku cyfrowym. Zaufanie konsumentéw do podmiotow w
UE i w panstwach trzecich bgdzie stanowilo motor napgdowy europejskiej i globalnej
gospodarki cyfrowej, a tym samym przyniesie jej korzysci. Bedzie ono miato pozytywny
wplyw na nasze stosunki handlowe ze Stanami Zjednoczonymi, naszym najwiekszym
partnerem handlowym. Zaufanie przyniesie przejrzysto$¢ 1 zapewni stabilne $rodowisko
dziatania dla unijnych i zagranicznych przedsigbiorstw. Z kolei przedsigbiorstwa ze Stanow
Zjednoczonych odniosa korzy$¢ dzigki zwigkszeniu pewnos$ci prawa, wynikajacej z
prowadzenia dziatalnosci gospodarczej w zintegrowanym obszarze gospodarczym, w ktorym
stosuje si¢ jednolity zbidr przepiséw w zakresie ochrony danych.

Wspolne przepisy w sektorze egzekwowania prawa zagwarantuja lepsza ochrong¢ danych oséb
fizycznych oraz zapewnig tym osobom prawo do skutecznego korzystania ze Srodkow
zaskarzenia. Utlatwienie wspotpracy transgranicznej mie¢dzy policja a organami wymiaru
sprawiedliwosci w panstwach cztonkowskich zwigkszy efektywnos$¢ egzekwowania prawa
karnego, a tym samym stworzy warunki sprzyjajace skuteczniejszemu zapobieganiu
przestepczosci w UE. Umozliwi to jednocze$nie sprawniejsza wspotprace z partnerami w
panstwach trzecich.



Oczekuje si¢, Parlament Europejski 1 Rada formalnie przyjmg pakiet dotyczacy reformy w
pierwszym potroczu 2016 r. Rozporzadzenie bedzie obowigzywato przez dwa lata od dnia
jego przyjecia, natomiast w odniesieniu do dyrektywy w sprawie policji przewidziano
dwuletni okres wdrazania. Wszystkie zainteresowane strony, zarowno z UE, jak i spoza UE,
powinny wykorzysta¢ dwuletni okres przejsciowy na przygotowanie si¢ do stosowania
nowych przepisow. Komisja rowniez odegra pewng rol¢ w tym procesie. W trakcie okresu
przejsciowego Komisja bedzie $cisle wspotpracowala z panstwami czlonkowskimi, organami
ochrony danych oraz innymi zainteresowanymi stronami na rzecz zapewnienia jednolitego
stosowania przepisOw 1 promowania otoczenia sprzyjajacego przestrzeganiu obowigzujgcego
prawa.

3.ZASADY OCHRONY PRYWATNOSCI UE-USA: NOWE TRANSATLANTYCKIE RAMY
PRZEPLYWOW DANYCH OSOBOWYCH

3.1. Kontekst

Aby usprawni¢ przeptywy danych osobowych mig¢dzy UE a Stanami Zjednoczonymi do
celow prowadzenia wymiany handlowe] przy jednoczesnym zapewnieniu ochrony danych
osobowych, Komisja uznata w 2000 r., ze ramy bezpiecznego transferu danych osobowych
zapewniaja odpowiedni poziom ochrony'®. W rezultacie, pomimo braku ogélnej ustawy o
ochronie danych w Stanach Zjednoczonych, dane osobowe mogly by¢ swobodnie
przekazywane z panstw czlonkowskich UE do przedsiebiorstw w Stanach Zjednoczonych,
ktore zobowigzaly si¢ do przestrzegania zasad dotyczacych prywatnosci lezacych u podstaw
tych ram.

W komunikacie w sprawie zasad bezpiecznego transferu danych osobowych z 2013 r."”
Komisja zwrécila uwage na szereg niedociggnie¢ zwigzanych z funkcjonowaniem tego
systemu na przestrzeni czasu, w szczego6lnosci na brak przejrzystosci w kwestii tego, czy
poszczegodlne przedsigbiorstwa przystapity do systemu, czy tez nie, oraz na fakt, ze organy
Stanow Zjednoczonych nie podejmowaty skutecznych dziatan stuzacych wyegzekwowaniu
przestrzegania przewidzianych w systemie zasad dotyczacych prywatnosci przez
przedsigbiorstwa, ktore przystgpity do systemu. Co wigcej, doniesienia o inwigilacji, ktore
pojawily si¢ wczesniej w tym samym roku, wzbudzity obawy co do skali 1 zakresu niektorych
programoéw gromadzenia danych przez amerykanskie organy wywiadowcze oraz co do
poziomu dostepu amerykanskich organéw publicznych do danych osobowych Europejczykow
przekazywanych zgodnie z zasadami bezpiecznego transferu danych osobowych. Po wzigciu

% Decyzja Komisji 2000/520/WE z dnia 20 lipca 2000 r. Na mocy tej decyzji, wydanej na podstawie art. 25 ust.
6 dyrektywy o ochronie danych, Komisja uznata zasady bezpiecznego transferu danych osobowych oraz
towarzyszace im czgsto zadawane pytania opublikowane przez Departament Handlu Stanéw Zjednoczonych
za zapewniajace odpowiedni poziom ochrony do celow przekazywania danych osobowych z UE.
Funkcjonowanie ustalen w zakresie bezpiecznego transferu danych osobowych opierato si¢ na
zobowigzaniach 1 samocertyfikacji uczestniczacych przedsi¢biorstw. Zgodnie z prawem Stanow
Zjednoczonych wspomniane przepisy byly wigzace dla tych podmiotéw i mozna bylo dochodzi¢ ich przed
Federalng Komisja Handlu Stanow Zjednoczonych.

' Zob. przypis 3.



tych i innych® wzgledow pod uwage Komisja stwierdzita, ze konieczne jest przeprowadzenie
przegladu zasad bezpiecznego transferu danych osobowych. W tym kontek$cie Komisja
sformutowata 13 zalecen’' na rzecz wzmocnienia i zaktualizowania gwarancji w zakresie
ochrony danych wiaczonych do tych ram. Zalecenia te dotyczyly przede wszystkim: (i)
wzmocnienia konkretnych zasad dotyczacych prywatnosci oraz zwigkszenia przejrzystosci
strategii prywatnosci stosowanych przez samocertyfikowane przedsigbiorstwa amerykanskie i
obejmujacych te zasady; (ii) usprawnienia i poprawy nadzoru nad przestrzeganiem tych zasad
przez przedsigbiorstwa oraz monitorowania i egzekwowania przestrzegania tych zasad przez
organy amerykanskie; (iil) zapewnienia dostepu do przystepnych cenowo mechanizmow
rozstrzygania sporéw wszczynanych w rezultacie wniesienia skarg przez osoby fizyczne; oraz
(iv) potrzeby zapewnienia ograniczenia korzystania z wyjatku dotyczacego bezpieczenstwa
narodowego 1 egzekwowania prawa przewidzianego w decyzji w sprawie zasad bezpiecznego
transferu danych osobowych z 2000 r. do dziatan, ktérych podjecie jest $cisle konieczne i
proporcjonalne.

Na podstawie tych 13 zalecen w styczniu 2014 r. Komisja przystapita do rozméw z wladzami
Stanow Zjednoczonych. Pdzniejsze uniewaznienie decyzji w sprawie zasad bezpiecznego
transferu danych osobowych przez Trybunat Sprawiedliwos$ci w dniu 6 pazdziernika 2015 r.
potwierdzito konieczno$¢ ustanowienia nowych, solidniejszych ram regulujacych kwestie
zwigzane z transatlantyckimi przeptywami danych do celow handlowych. Cho¢ w orzeczeniu
Trybunalu powotano si¢ na zalecenia Komisji z 2013 r., podkreslono w nim rowniez
konieczno$¢ wprowadzenia ograniczen, gwarancji oraz mechanizmow kontroli sgdowej w
celu zapewnienia statej ochrony danych osobowych 0sob fizycznych z UE, w tym réwniez w
przypadku uzyskiwania dostepu do takich danych i ich stosowania przez organy publiczne do
celow zwigzanych z bezpieczenstwem narodowym, interesem publicznym lub
egzekwowaniem prawa.

W dniu 2 lutego 2016 r., po dwoch latach intensywnych dyskusji, UE i Stany Zjednoczone
osiggnely porozumienie polityczne w sprawie nowych ram, tj. nowych zasad ochrony
prywatnosci UE-USA. Te nowe ustalenia obejmujg istotne nowe gwarancje i zapewnig
wysoki poziom ochrony praw podstawowych osob fizycznych z UE. Dzigki nim
przedsigbiorstwa po obu stronach Atlantyku, ktére chcg wspolnie prowadzi¢ interesy, zyskaja
niezbedng pewnos¢ prawa. Ponadto nadadza one nowa dynamike partnerstwu
transatlantyckiemu.

Po zakonczeniu negocjacji ze Stanami Zjednoczonymi Komisja przedstawi nowe ustalenia
Grupie Roboczej Art. 29 (obejmujacej organy ochrony danych w UE) w celu otrzymania od
niej opinii na temat poziomu zapewnionej ochrony. Ponadto zanim bedzie mozliwe przyjecie
decyzji w sprawie odpowiedniej ochrony danych osobowych, zostanie ona poddana

2 Wspomniane wzgledy obejmowaly gwaltowny wzrost natgzenia przeptywow danych oraz ich podstawowe
znaczenie dla gospodarki transatlantyckiej, a takze gwaltowny wzrost liczby przedsigbiorstw amerykanskich,
ktére przestrzegaja zasad bezpiecznego transferu danych osobowych. Zob. komunikat w sprawie zasad
bezpiecznego transferu danych osobowych, s. 37.

I Komunikat w sprawie zasad bezpiecznego transferu danych osobowych, s. 18-19.
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procedurze komitetowej. Co wigcej, przeprowadzone zostang konsultacje z Europejskim
Inspektorem Ochrony Danych,

3.2. Co sie zmienito?

Nowe zasady ochrony prywatnosci UE-USA zapewniajg solidng i skuteczng reakcje zarowno
na 13 zalecen Komisji, jak i na orzeczenie w sprawie Schrems. Zawierajg one szereg
istotnych ulepszen, w poréwnaniu z poprzednimi ramami, w odniesieniu do zobowigzan,
ktore musza zosta¢ podjete przez przedsigbiorstwa z USA. Ponadto zawieraja one wazne
nowe zobowigzania i szczegotowe wyjasnienia odpowiednich amerykanskich przepisow i
praktyk stosowanych przez wiladze Stanéw Zjednoczonych. W przeciwienstwie do
wczesniejszych zasad nowe zasady ochrony prywatno$ci obejmuja nie tylko zobowigzania w
sektorze handlowym, ale takze, co jest istotne i co ma po raz pierwszy miejsce w stosunkach
migdzy UE a Stanami Zjednoczonymi, w obszarze dostgpu organéw publicznych do danych
osobowych, m.in. do celéw bezpieczenstwa narodowego. Jest to bardzo wazny i niezbedny w
swietle orzecznictwa Trybunatu element umozliwiajacy przywrdcenie zaufania w stosunkach
transatlantyckich po doniesieniach o inwigilacji.

Najwazniejsze osiggni¢cia wynikajace z tych nowych ustaleh mozna podzieli¢ na cztery
gtéwne kategorie.

Po pierwsze, nalozenie rygorystycznych obowiazkéw na przedsi¢biorstwa oraz
konsekwentne egzekwowanie przepisow: nowe zasady beda bardziej przejrzyste i obejma
skuteczne mechanizmy nadzoru w celu zapewnienia, by przedsigbiorstwa przestrzegaty zasad,
do ktoérych przestrzegania prawnie si¢ zobowigzaly. Amerykanskie przedsiebiorstwa, ktore
chca importowa¢ dane osobowe z Europy zgodnie z nowymi zasadami ochrony prywatnosci,
beda musialy zaakceptowac rygorystyczne obowiazki dotyczace sposobu przetwarzania
danych osobowych i gwarantowania poszanowania praw jednostek. Obejmuje to zaostrzone
warunki 1 bardziej rygorystyczne przepisy o odpowiedzialnosci obowigzujace
przedsiebiorstwa stosujace nowe zasady ochrony prywatnosci, ktore przekazuja unijne dane,
np. na potrzeby dzialalno$ci zwigzanej z podwykonawstwem przetwarzania, osobom trzecim
nieobjetym ramami zarowno w Stanach Zjednoczonych, jak i w innych panstwach trzecich
(,wtorne przekazywanie”). Jezeli chodzi o nadzér, Departament Handlu Stanéw
Zjednoczonych zobowigzat si¢ do regularnego i rygorystycznego monitorowania sposobu, w
jaki przedsigbiorstwa wywigzuja si¢ ze swoich zobowigzan, oraz do usunigcia ,,gapowiczow”
tj. przedsigbiorstw, ktére niezgodnie z prawda twierdza, ze przestrzegaja systemu.
Zobowigzania przedsicbiorstw sg prawnie wigzace i mozliwe do wyegzekwowania zgodnie z
prawem Stanow Zjednoczonych przez Federalng Komisje¢ Handlu, a na przedsiebiorstwa,
ktore nie wywigzuja si¢ ze swoich zobowigzan, zostang nalozone powazne sankcje.

Po drugie, wprowadzenie wyraznych ograniczen i gwarancji w odniesieniu do dostepu
administracji rzadowej Stanéw Zjednoczonych: po raz pierwszy w historii rzad Stanow
Zjednoczonych, za posrednictwem Departamentu Sprawiedliwosci 1 Urzedu Dyrektora
Krajowych Shuzb Wywiadowczych, jako organu nadzorujgcego wszystkie amerykanskie
stuzby wywiadowcze, przedstawil UE pisemne uwagi 1 zapewnienia, ze dostgp organdw
publicznych do danych osobowych ze wzgledow egzekwowania prawa, bezpieczenstwa
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narodowego 1 innych interesow publicznych bedzie podlega¢ wyraznym ograniczeniom,
gwarancjom 1 mechanizmom nadzoru. Stany Zjednoczone ustanowig rowniez nowy
mechanizm dochodzenia roszczeh w odniesieniu do oséb z UE, ktorych dane dotycza, w
obszarze bezpieczenstwa narodowego za posrednictwem rzecznika, ktéry bedzie dziatat
niezaleznie od krajowych organow bezpieczenstwa. Rzecznik bedzie odpowiadal za
rozpatrywanie skarg i zapytan otrzymanych od oséb fizycznych UE w kwestii dostgpu do
danych do celow bezpieczenstwa narodowego oraz bedzie musiat potwierdzi¢ danej osobie,
ze odpowiednie przepisy sg przestrzegane lub ze usunig¢to wszelkie niezgodnosci. Stanowi to
znaczacy postep, ktory bedzie miat zastosowanie nie tylko do transferow prowadzonych
zgodnie z nowymi zasadami ochrony prywatnosci, ale do wszystkich danych osobowych
przekazywanych do Standéw Zjednoczonych do celow handlowych, niezaleznie od
zastosowanej podstawy przekazania tych danych.

Po trzecie, skuteczna ochrona prawa osob fizycznych UE do prywatnosci, obejmujaca
rézne mozliwos$ci dochodzenia roszczen: kazdy w Europie, kto uwaza, ze jego dane zostaly
niewlasciwie wykorzystane na mocy nowych zasad, begdzie modgl skorzysta¢ z kilku
dostepnych i przystepnych cenowo mozliwos$ci indywidualnego dochodzenia roszczen, w tym
bezptatnych ustug organdéw oferujacych alternatywne metody rozwigzywania spordw.
Przedsigbiorstwa zobowiazuja si¢ do udzielenia odpowiedzi na skargi w ustalonym terminie.
Ponadto kazde przedsicbiorstwo przetwarzajace dane z Europy o zasobach ludzkich musi
zobowigzac¢ si¢ do przestrzegania decyzji wlasciwego unijnego organu ochrony danych, za$
inne przedsiebiorstwa moga podja¢ takie zobowigzanie dobrowolnie. Osoby fizyczne moga
rowniez ztozy¢ skarge do krajowego organu ochrony danych w swoim panstwie, ktory bedzie
mogt korzysta¢ ze sformalizowanej procedury kierowania skarg do Departamentu Handlu 1
Federalnej Komisji Handlu w celu utatwienia dochodzenia i rozpatrzenia danego roszczenia w
rozsadnych ramach czasowych. Jezeli sprawa nie zostanie jednak rozstrzygni¢ta w ramach
jednego z tych trybow, osoby fizyczne beda mogtly ostatecznie odwotaé¢ si¢ do panelu ds.
ochrony prywatnosci, tj. mechanizmu rozstrzygania sporow, ktory moze podejmowaé wigzace
1 mozliwe do wyegzekwowania na drodze prawnej decyzje w stosunku do amerykanskich
przedsigbiorstw stosujacych nowe zasady ochrony prywatnosci. Ponadto unijne organy
ochrony danych beda w stanie zapewni¢ osobom fizycznym pomoc w zakresie przygotowania
sprawy. Jak wspomniano powyzej, na potrzeby rozpatrywania skarg dotyczacych mozliwego
dostepu przez krajowe organy wywiadowcze zostanie utworzony nowy urzad rzecznika, co
zapewni dodatkowe mozliwos$ci dochodzenia roszczen.

Wreszcie po czwarte, mechanizm wspoélnego corocznego przegladu: umozliwi to Komisji
regularne monitorowanie funkcjonowania wszystkich aspektow nowych zasad ochrony
prywatnosci, w tym ograniczen i gwarancji zwigzanych z dostepem do danych do celow
bezpieczenstwa narodowego. Komisja i Departament Handlu Standéw Zjednoczonych
przeprowadza przeglad z udzialem unijnych organéw ochrony danych oraz krajowych
organdow Dbezpieczenstwa Standw Zjednoczonych i rzecznika. W ten sposéb Stany
Zjednoczone beda ponosity odpowiedzialno$¢ za swoje zobowigzania. Komisja nie
poprzestanie jednak na tych dziataniach: bedzie réwniez korzysta¢ ze wszystkich dost¢pnych
zroédet informacji, w tym dobrowolnych sprawozdan przedsigbiorstw z przejrzystosci
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dotyczacych liczby rzadowych wnioskéw o udostepnienie danych®. Roczny przeglad
wykracza poza nowe rozporzadzenie, ktére wymaga jedynie przeprowadzania takich
przegladow przynajmniej co cztery lata. Swiadczy to o determinacji UE i Stanéw
Zjednoczonych do rygorystycznego zapewnienia petnej zgodnosci.

Tego rodzaju przeglad nie bedzie formalistycznym dziataniem niewywotujacym zadnych
konsekwencji. W przypadkach, w ktérych amerykanskie przedsigbiorstwa lub organy
publiczne nie bgda wywigzywaé si¢ ze swoich zobowigzan, Komisja uruchomi proces
polegajacy na zawieszeniu nowych zasad ochrony prywatno$ci. Jak podkreslit Trybunat
Sprawiedliwo$ci w orzeczeniu w sprawie Schrems, decyzja w sprawie odpowiedniej ochrony
danych osobowych nie moze by¢ martwa literg prawa; amerykanskie przedsigbiorstwa i
organy muszg raczej ozywi¢ ramy i stale je utrzymywaé, wywigzujac si¢ ze swoich
zobowigzan. W przeciwnym razie szczegolna korzys¢ dla przekazywania danych wynikajaca
z ustalenia dotyczacego adekwatnosci przestaje by¢ uzasadniona i zostanie wycofana.

3.3. Dalsze dzialania

Zobowigzania uzgodnione przez Stany Zjednoczone zgodnie z nowymi zasadami ochrony
prywatno$ci beda stanowity podstawe do sporzadzenia nowej decyzji Komisji w sprawie
odpowiedniej ochrony danych osobowych i zostang w niej odzwierciedlone. Przedsigbiorstwa
zacheca si¢ do niezwlocznego rozpoczgcia przygotowan, tak aby byly w stanie jak najszybciej
zacza¢ stosowaé nowe ramy po ich wprowadzeniu w nastepstwie przyjecia decyzji Komisji.
Ze swojej strony rzad Stanéw Zjednoczonych opublikuje swoje uwagi w amerykanskim
rejestrze federalnym, tym samym publicznie po$wiadczajac zamiar wywigzania si¢ z
podjetych zobowigzan.

Nowe zasady ochrony prywatnosci UE-USA wymagaja podj¢cia dziatan przez wiele
podmiotow:

— uczestniczace przedsigbiorstwa amerykanskie, ktére muszg wywigza¢ si¢ ze swoich
obowigzkow wynikajacych z ram przy pelnej swiadomosci, ze beda one Scisle
egzekwowane oraz ze ich nieprzestrzeganie wigze si¢ z natozeniem sankcji. W celu
wzmocnienia zaufania konsumentéw przedsigbiorstwa zacheca si¢ rowniez do wyboru
unijnych organdw ochrony danych jako docelowych organdow rozpatrujacych skargi
dotyczace nowych zasad ochrony prywatno$ci, poniewaz Europejczycy
najprawdopodobniej zwroca si¢ do tych wlasnie organéw. Podobnie zakres, w jakim
przedsigbiorstwa sg przygotowane do skorzystania z przewidzianej w prawie
amerykanskim mozliwosci publikowania sprawozdan z przejrzystoSci w sprawie
wnioskOw o przyznanie dost¢pu do otrzymanych danych UE do celéw bezpieczenstwa
narodowego 1 egzekwowania prawa, przyczyni si¢ do zachowania pewnosci, ze tego
rodzaju dostep jest ograniczony do tego, co jest konieczne i proporcjonalne®;

22 Gléwne amerykanskie przedsigbiorstwa internetowe sporzadzajg juz takie sprawozdania w celu odzyskania
zaufania swoich klientow. Amerykanska ustawa o wolnosci z 2015 r. zezwala na publikacje dobrowolnych
sprawozdan dotyczacych wnioskéw o udostgpnienie danych, przynajmniej w niektérych branzach, w celu
ochrony interesow bezpieczenstwa narodowego.

2 Tego rodzaju sprawozdania sporzadza sie zgodnie z przepisami amerykanskiej ustawy o wolnosci z 2015 r.
Zob. przypis 22.

13



— rozne organy Stanéw Zjednoczonych, ktorym powierzono nadzorowanie i
egzekwowanie ram z poszanowaniem ograniczen i gwarancji, jezeli chodzi o dostep
do danych w celu egzekwowania prawa i bezpieczenstwa narodowego, oraz te, ktorym
powierzono zadanie terminowego i stosownego reagowania na skargi zlozone przez
osoby fizyczne z UE dotyczace ewentualnego naduzycia ich danych osobowych;

— unijne organy ochrony danych, ktore maja do odegrania wazng role¢ w zapewnianiu,
aby osoby fizyczne mogly skutecznie korzysta¢ z przystugujacych im praw na mocy
nowych zasad ochrony prywatno$ci, m.in. poprzez kierowanie swoich skarg do
odpowiednich organdéw Stanéw Zjednoczonych i wspolprace z nimi, uruchomienie
procedury z udzialem rzecznika, wsparcie skarzacych we wniesieniu spraw przed
panel ds. ochrony prywatno$ci oraz sprawowanie nadzoru nad przekazywaniem
danych o zasobach ludzkich; oraz

— Komisje, ktora jest odpowiedzialna za ustalenie adekwatnosci i dokonywanie jej
regularnego przegladu: takie regularne przeglady oznaczaja istotne odejScie od
poprzedniej statycznej sytuacji poprzez przeksztalcenie ustalenia dotyczacego
adekwatnos$ci zasad ochrony prywatnosci w $cisle monitorowane, zywe ramy.

Wspolny przeglad roczny i opracowane na jego podstawie sprawozdanie Komisji — oraz
perspektywa zawieszenia porozumienia w przypadku braku zgodnosci — odegraja zatem
kluczowa role w zapewnieniu, by nowe zasady ochrony prywatnosci przetrwaty probe czasu.
Nasza wzajemng ambicja transatlantycka powinno by¢ wspolne rozwijanie silnej kultury
przestrzegania prywatnosci i ochrony praw osob fizycznych, ktéra zapewnia przywrdcenie i
utrzymanie zaufania.

4., UMOWA RAMOWA: WZMOCNIENIE GWARANCJI OCHRONY DANYCH NA POTRZEBY
WSPOLPRACY ORGANOW SCIGANIA

4.1. Kontekst

Waznym wymiarem naszych stosunkow transatlantyckich jest zdolno§¢ UE, panstw
cztonkowskich 1 Stanow Zjednoczonych do skutecznego reagowania na wspdlne zagrozenia
dla bezpieczenstwa i wyzwania w sposob skoordynowany i1 oparty na wspoOtpracy. Taka
wspolna reakcja w znacznym stopniu zalezy od naszej zdolnosci do wymiany danych
osobowych w ramach wspotpracy policyjnej i wymiardow sprawiedliwo$ci w sprawach
karnych. Aby zrealizowa¢ ten cel, na przestrzeni czasu zawarto szereg uméw dwustronnych
miedzy panstwami czlonkowskimi a Stanami Zjednoczonymi oraz mi¢dzy UE a Stanami
Zjednoczonymi**. Jednoczesnie rownie wazne jest, aby wspomniane porozumienia w zakresie
egzekwowania prawa zapewnialy skuteczne gwarancje ochrony danych. Dwojaki cel

W szczegdlnosci umowa miedzy UE a Stanami Zjednoczonymi o danych dotyczacych przelotu pasazera oraz
Program $ledzenia $rodkow finansowych nalezacych do terrorystow (program TFTP) prowadzony przez UE i
Stany Zjednoczone.
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polegajacy na skutecznej wspolpracy z naszymi amerykanskimi partnerami na rzecz
zwalczania powaznej przestepczosci 1 terroryzmu przy jednoczesnym podnoszeniu poziomu
ochrony Europejczykéw zgodnie z ich prawami podstawowymi i unijnymi przepisami o
ochronie danych podczas przekazywania danych w tych celach doprowadzit do rozpoczecia w
marcu 2011 r. negocjacji, ktoére dotyczyly miedzynarodowej umowy w sprawie ochrony
danych w obszarze egzekwowania prawa, tj. umowy ramowej mig¢dzy UE a Stanami
Zjednoczonymi w sprawie ochrony danych®.

UE i Stany Zjednoczone zakonczyly negocjacje latem 2015 r. Obie strony parafowaty umowe
ramowa w dniu 8 wrzeénia 2015 r. w Luksemburgu®® i obecnie oczekuje ona na ratyfikacje po
obu stronach Atlantyku. Podpisanie umowy ramowej byto jednak uzaleznione od przyjgcia
przez Kongres Stanow Zjednoczonych ustawy o sagdowych srodkach odwolawczych w celu
zapewnienia po raz pierwszy rownego traktowania obywateli Unii 1 obywateli Stanow
Zjednoczonych na mocy amerykanskiej ustawy o prywatnosci z 1974 r.’. Projekt ustawy
zostal zatwierdzony przez Kongres w dniu 10 lutego 2016 r. i podpisany w dniu 24 lutego
2016 .

4.2. Co sie zmienito?

Umowa ramowa po raz pierwszy bedzie obejmowata zharmonizowany i kompleksowy zestaw
gwarancji ochrony danych, ktory bedzie miatl zastosowanie do wszystkich rodzajow
transatlantyckich wymian danych pomigdzy odpowiednimi organami w obszarze
egzekwowania prawa karnego. Jest to w istocie umowa o prawach podstawowych
wyznaczajaca wysoki standard ochrony, do ktorego nalezy porownywac wszystkie wymiany
danych w istniejacych i przysztych umowach.

Po pierwsze, Srodki ochrony i gwarancje przewidziane w umowie ramowej beda mialy
horyzontalnie zastosowanie do wszystkich rodzajéow wymian danych odbywajacych sie
w konteksScie transatlantyckiej wspolpracy organow Scigania w sprawach karnych.
Obejmuje to przekazywanie danych na podstawie przepisow krajowych, uméw miedzy UE a
Stanami Zjednoczonymi, umow mig¢dzy panstwami cztlonkowskimi a Stanami Zjednoczonymi
(np. traktaty o wzajemnej pomocy prawnej) oraz okreSlonych uméw przewidujacych
przekazywanie danych osobowych przez podmioty prywatne do celow egzekwowania prawa.
Uzgodnione przepisy natychmiast podniosa zatem poziom ochrony gwarantowany osobom z
UE, ktérych dane dotycza, przy przekazywaniu danych do Stanéw Zjednoczonych. Zwicksza

» Umowa migdzy UE a Stanami Zjednoczonymi w sprawie ochrony danych osobowych przekazywanych i
przetwarzanych do celéw dziatan prewencyjnych, prowadzonych czynnosci dochodzeniowo-sledczych i
prokuratorskich w sprawach karnych, w tym terroryzmu, w ramach wspolpracy policyjnej i sadowej w
sprawach karnych.

2% http://europa.eu/rapid/press-release STATEMENT-15-5610_en.htm
T W ustawie o sadowych $rodkach odwotawczych przyznaje si¢ prawa obywatelom ,,panstw objetych” ta
ustawa, wyznaczonych przez rzad Stanéw Zjednoczonych. To z kolei jest uzaleznione od nastgpujacych
kryteriow: a) panstwo [lub organizacja regionalna] zawarlo umowe ze Stanami Zjednoczonymi o $rodkach
ochrony prywatnos$ci informacji udostepnianych do celéw zapobiegania, prowadzenia dochodzenia, wykrywania
lub $cigania przestepstw; b) panstwo lub [organizacja regionalna] zezwolilo na przekazywanie danych
osobowych migdzy nim a Stanami Zjednoczonymi do celéw handlowych; oraz c¢) polityka dotyczaca
przekazywania danych osobowych do celow handlowych oraz powigzane dziatania panstwa lub organizacji
regionalne] nie majg istotnego wplywu na interesy Stanow Zjednoczonych w zakresie bezpieczenstwa
narodowego.
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one rowniez pewnos$¢ prawa w odniesieniu do transatlantyckiej wspotpracy organdéw $cigania
przez zapewnienie, aby istniejgce umowy zawieraty wszystkie niezbedne $rodki ochrony i
mogly tym samym obroni¢ si¢ w przypadku ewentualnych zastrzezen prawnych.

Po drugie, przepisy obejmuja wszystkie podstawowe unijne przepisy o ochronie danych w
zakresie norm przetwarzania (np. jakos$¢ 1 integralno$¢ danych, bezpieczenstwo danych,
odpowiedzialno$¢ 1 nadzor), gwarancji i ograniczen (np. ograniczenia dotyczace celow i
wykorzystania, zatrzymywanie danych, wtorne przekazywanie, przetwarzanie danych
szczegblnie chronionych) oraz praw osob fizycznych (dostgp, poprawianie, dochodzenie
odszkodowania na drodze administracyjnej i sgdowej).

Po trzecie, umowa zapewni dostgpno$¢ prawa do dochodzenia odszkodowania na drodze
saqdowej w przypadku odmowy dost¢epu, odmowy poprawienia i bezprawnego
ujawnienia. Jest to istotna poprawa, ktdra znaczaco przyczyni si¢ do przywrocenia zaufania
do transatlantyckiej wymiany danych. Ten kluczowy postulat UE, ktéry od wielu lat
pozostawal bez odpowiedzi, zostal juz odzwierciedlony w ustawie o sadowych $rodkach
odwotawczych przedstawionej Kongresowi Stanow Zjednoczonych w marcu 2015 1. i
przyjetej w dniu 10 lutego 2016 r. Ustawa ta rozszerzy na obywateli Unii*® trzy podstawowe
mozliwos$ci dochodzenia odszkodowania na drodze sadowej na mocy amerykanskiej ustawy o
prywatno$ci z 1974 r., ktore obecnie sg zarezerwowane tylko dla amerykanskich obywateli i
statych rezydentow. Tym samym po raz pierwszy obywatele Unii b¢da mogli skorzystaé z
praw do ogdlnego zastosowania w odniesieniu do dowolnego transferu danych w sektorze
egzekwowania prawa karnego. Usuwa to krytyczng roéznicg w traktowaniu obywateli Unii i
Stanow Zjednoczonych.

Po czwarte, umowa ramowa uogo6lnia i rozszerza na caty sektor egzekwowania prawa zasade
niezaleznego nadzoru, ktéra stanowi podstawowy wymodg ochrony danych, a nie zostat
uwzgledniony w wielu istniejacych umowach dwustronnych. Obejmuje to faktyczne
uprawnienia do badania i rozpatrywania skarg osob fizycznych dotyczacych zgodnosci z
umows3.

Po piate, skuteczne wdrazanie umowy ramowej bedzie podlegato okresowym wspélnym
przegladom. W ramach tych przegladow szczegolna uwaga zostanie poswigcona przepisom
dotyczacym praw o0sob fizycznych (prawa do dostgpu, poprawiania, dochodzenia
odszkodowania na drodze administracyjnej i sgdowej).

Umowa ramowa sama w sobie nie zezwala na przekazywanie danych ani nie stanowi decyzji
w sprawie odpowiedniej ochrony danych osobowych.

4.3. Dalsze dzialania
Wejscie w zycie ustawy o sadowych $rodkach odwotawczych? utoruje droge do podpisania
umowy ramowej. Komisja wkrotce przedstawi Radzie wniosek w sprawie decyzji

% Zgodnie z ustawa o sadowych srodkach odwotawczych inne panstwa niebedace cztonkami UE lub ,,regionalne
organizacje integracji gospodarczej” mozna w rownym stopniu uznaé za ,,panstwa objete tg ustawg”, skutkiem
czego ich obywatele bedg mogli korzysta¢ z prawa do dochodzenia odszkodowania na drodze sagdowe;.

¥ Ustawa o sgdowych $rodkach odwolawczych wejdzie w zycie po uptywie 90 dni od dnia jej przyjecia.
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zezwalajacej na podpisanie umowy ramowej. Po podpisaniu umowy 1 uzyskaniu zgody
Parlamentu Europejskiego Rada bedzie musiata przyja¢ decyzje w sprawie zawarcia umowy.
Umowa ramowa znaczaco poprawi obecna sytuacj¢, ktora charakteryzuje si¢
fragmentarycznymi, niezharmonizowanymi i czesto nieskutecznymi przepisami o ochronie
danych stosowanymi w ramach mozaiki wielostronnych, dwustronnych, krajowych i
sektorowych instrumentéw. Umowa ramowa ma moc wsteczng w tym sensie, ze uzupetni
gwarancje ochrony danych w obecnych umowach wowczas i w takim zakresie, w jakim nie
posiadaja one odpowiedniego poziomu gwarancji. W zwigzku z tym umowa zapewni
znaczaca warto$¢ dodana, przede wszystkim uzupeiniajgc braki w istniejacych umowach,
ktore oferujg nizsze standardy ochrony danych niz standardy wystepujace w umowie
ramowej. Umozliwi to ciaglo§¢ wspdipracy organdw S$cigania, zapewniajac jednocze$nie
wigksza pewnoS$¢ prawa przy przekazywaniu danych. Jezeli chodzi o przyszte umowy,
umowa ramowa bedzie reprezentowac siatke bezpieczefnstwa, ponizej ktorej nie moze spasé
poziom ochrony. Jest to bardzo wazna gwarancja na przyszto$¢ i zdecydowane przejscie od
sytuacji obecnej, w ktérej gwarancje, srodki ochrony i prawa musza by¢ negocjowane od
nowa w przypadku kazdej nowej umowy. Umowa ramowa stanowi zatem szablon
zawierajacy standardowe gwarancje, ktérych nie mozna obnizy¢ w toku negocjacji. Jest to
bardzo wazny precedens nie tylko w odniesieniu do stosunkow miedzy UE a Stanami
Zjednoczonymi, ale bardziej ogolnie do wszelkich przysztych ustalen dotyczacych ochrony
lub wymiany danych na szczeblu migdzynarodowym.

Negocjowana rownolegle z reformg umowa ramowa jest zgodna z dorobkiem UE w zakresie
ochrony danych. Interakcja migdzy umowa ramowa a dyrektywa w sprawie policji jest
szczegolnie istotna ze wzgledu na znaczenie posiadania wysokiego i jednakowego poziomu
ochrony danych, niezaleznie od tego, czy dane osobowe sa przetwarzane na szczeblu
krajowym, czy wymieniane ponad granicami w UE lub z panstwami trzecimi. W tym zakresie
umowa ramowa pomoze uzasadni¢ ogdlne wymogi reformy w kontekscie transatlantyckim.

Zakonczenie negocjacji w sprawie umowy ramowej, ktora ustanawia wspolne standardy w
ztozonej dziedzinie prawa i polityki, stanowi znaczace osiagnigcie. Przyszla umowa ramowa
przywréci i wzmocni zaufanie, zapewni gwarancje legalnosci przekazywania danych i utatwi
wspotprace migdzy UE a Stanami Zjednoczonymi w tej dziedzinie.

W przysztosci bedzie istniala potrzeba wspolnego zmierzenia si¢ z wyzwaniami w dziedzinie
wspotpracy policji 1 wymiaru sprawiedliwosci. Jedng z istotnych otwartych kwestii jest
bezposredni dostep organdéw Scigania do danych osobowych przechowywanych przez
prywatne przedsigbiorstwa za granicg. Co do zasady taki dostep powinien by¢ umozliwiony w
ramach formalnych kanatow wspotpracy, takich jak umowy o wzajemnej pomocy prawnej lub
inne umowy sektorowe. Przedsiebiorstwa prywatne sg obecnie narazone na brak pewnosci
prawa, ktory moze wplynag¢ na ich zdolno$¢ do prowadzenia dziatalno$ci w roznych
jurysdykcjach, gdy sa proszone o udzielenie dostepu, na mocy przepisOw prawa jednego
panstwa, do dowodow elektronicznych dotyczacych danych osobowych podlegajacych prawu
innego panstwa. Rownolegle ze zblizajacym si¢ przegladem umowy o wzajemnej pomocy
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prawnej miedzy UE a Stanami Zjednoczonymi’® UE z zadowoleniem przyjetaby dalsza
wymian¢ informacji ze Stanami Zjednoczonymi w tej sprawie, w tym poruszenie kwestii
opracowania wspdlnych i skuteczniejszych przepisow dotyczacych gromadzenia dowodow
elektronicznych.

5. Wnioski

Pomyslne zakonczenie podstawowych dziatan przewidzianych w komunikacie z 2013 r.
Swiadczy o zdolnosci UE do rozwigzywania probleméw w sposob pragmatyczny i
skoncentrowany, bez po$wigcania jej ugruntowanych wartosci i tradycji w zakresie praw
podstawowych. Swiadczy to réwniez o tym, ze UE i Stany Zjednoczone s w stanie pokonaé
istniejgce migdzy nimi roznice i podjac trudne decyzje w celu utrzymania strategicznych
stosunkow, ktore przetrwaty probe czasu. Jednoczesnie, chociaz rozpoczynamy nowy rozdziat
w naszych stosunkach dwustronnych, nie zakonczyt si¢ jeszcze okres czujnosci, poniewaz
nadal stawiamy czota wspolnym zagrozeniom i wyzwaniom w niepewnym swiecie.

Gdy nowe zasady ochrony prywatnosci i umowa ramowej zaczng obowigzywaé, na obu
stronach bedzie spoczywat obowiagzek zapewnienia, aby te dwa istotne instrumenty regulujace
przekazywanie danych funkcjonowaly w sposob skuteczny i trwaty. Ich sukces zalezy w
duzej mierze od skutecznego egzekwowania prawa i poszanowania praw przyznanych
osobom fizycznym. Zalezy on rowniez od ciagglej oceny ich funkcjonowania; wymaga to
zmiany nastawienia i przej$cia z procesu statycznego na bardziej dynamiczny.

W tym kontek$cie wazny element tego procesu odnosi si¢ do trwajacej reformy
amerykanskich programow wywiadowczych. W zwiazku z powyzszym Komisja bedzie
uwaznie $ledzi¢ zapowiadane sprawozdania przygotowywane przez amerykanska Radg¢ ds.
Prywatnos$ci 1 Wolnosci Obywatelskich (ang. Privacy and Civil Liberties Oversight Board —
PCLOB) oraz przeglad sekcji 702 programu FISA dotyczacej inwigilacji zagranicznej
zaplanowany na 2017 r. Przedmiotem $cistego monitorowania bgda w szczegolnosci dalsze
reformy dotyczace przejrzystosci, nadzoru oraz rozszerzenia gwarancji na osoby niebedace
obywatelami ani rezydentami Stanéw Zjednoczonych.

Ogolniej rzecz biorgc, z uwagi na znaczenie transgranicznych przeptywow danych w handlu
transatlantyckim UE bedzie uwaznie $ledzi¢ dalsze postepy legislacyjne po stronie Standéw
Zjednoczonych w dziedzinie prywatnos$ci. Teraz, gdy Europa wypracowala jeden spojny i
solidny zbiér przepisow, mozna mie¢ nadziej¢, ze Stany Zjednoczone réwniez beda
kontynuowaty wysitki na rzecz kompleksowego systemu ochrony prywatnosci i danych.
Dzigki takiemu wlasnie kompleksowemu podejsciu mozna osiggnaé zbiezno$¢ miedzy
obydwoma systemami w dluzszej perspektywie. W tym zakresie Komisja przeprowadzi
doroczny szczyt poswiecony prywatnosci z udzialem zainteresowanych organizacji
pozarzadowych i innych zainteresowanych stron po obu stronach Atlantyku.

% Decyzja Rady 2009/820/WPZiB z dnia 23 pazdziernika 2009 r. w sprawie zawarcia w imieniu Unii
Europejskiej Umowy o ekstradycji migdzy Unig Europejska a Stanami Zjednoczonymi Ameryki oraz Umowy o
wzajemnej pomocy prawnej migdzy Unig Europejska a Stanami Zjednoczonymi Ameryki, Dz.U. L 291 z
7.11.2009, s. 40-41.
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Partnerstwo pomi¢dzy UE a Stanami Zjednoczonymi moze stymulowa¢ opracowywanie i
promowanie mi¢dzynarodowych norm prawnych w zakresie ochrony prywatnosci i danych
osobowych. Inicjatywy podejmowane na szczeblu ONZ, w tym prace specjalnego
sprawozdawcy ds. prawa do prywatnos$ci, rowniez moga odegra¢ wazng role w tym zakresie.
W  nadchodzacych latach, z uwagi na rosngce znaczenie tych kwestii na arenie
migdzynarodowej, UE i Stany Zjednoczone powinny wykorzysta¢ te szanse, aby wzmocnic¢
swoje wspolne wartosci w zakresie wolnosci 1 praw osobistych w zglobalizowanym $wiecie
cyfrowym.
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