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architektura 
a bezpieczeństwo







SaaS EZD RP – moduły odpowiedzialne za bezpieczeństwo 
i ich zastosowanie

Moduły bezpieczeństwa (w NGFW) 

zapewniają wielowarstwową 

ochronę ruchu sieciowego do 

aplikacji EZD RP. Każdy z 

poniższych modułów pełni istotną 

rolę w ochronie systemu przed 

zagrożeniami, optymalizacji 

wydajności oraz zapewnieniu 

zgodności z regulacjami 

bezpieczeństwa.



SaaS EZD RP – dostęp do systemu

➢ stały publiczny adres IP, geoIP - PL (wyjątki: OSE, GovNet)

➢ parametry łącza dopasowane do liczby użytkowników

➢ ochrona lokalnej sieci komputerowej

➢ służbowy sprzęt komputerowy z aktualnym oprogramowaniem

➢ służbowe imienne adresy e-mail w domenie jednostki



Uwierzytelnianie 
i autoryzacja 
użytkowników



1. Użytkownik w przeglądarce internetowej wprowadza adres do aplikacji EZD RP. Automatycznie zostaje nawiązane połączenie 

z usługą SSO (single sign-on) służącą do uwierzytelnienia i autoryzacji użytkownika.

2. Usługa SSO weryfikuje w KUiP: konto użytkownika, podmiot, do którego jest przypisany, jego uprawnienia i umiejscowienie 

w strukturze organizacyjnej podmiotu.

3. KUiP zwraca informacje na temat konta użytkownika.

4. Po przeprowadzeniu uwierzytelnienia i autoryzacji dane przesyłane są do EZD RP. Poprawne uwierzytelnienie i autoryzacja 

zapewniają dostęp do modułów i funkcji systemu na podstawie danych przesłanych z KUiP.

KUIP





Użytkownicy



Dodaj użytkowników – administratorów systemu



Dodaj użytkowników systemu

Czynność można wykonać z poziomu aplikacji EZD RP, wchodząc 

w  KUIP, w opcję: Podmiot -> Użytkownicy



Struktura 
organizacyjna



Zbuduj i na bieżąco aktualizuj strukturę organizacyjną

Czynność można wykonać z poziomu aplikacji EZD RP, wchodząc 

w  KUIP, w opcję: Struktura -> Struktura robocza

Strukturę należy na bieżąco zaktualizować, jeśli struktura 

organizacyjna w jednostce uległa zmianie.





Uprawnienia



Dodaj i na bieżąco aktualizuj szablony uprawnień

Czynność można wykonać z poziomu aplikacji EZD RP, 

wchodząc do EZD RP, w opcję: Administracja -> 

Uprawnienia->Tworzenie szablonów uprawnień/

Przydzielanie szablonów uprawnień

Szablony uprawnień należy zaktualizować, jeśli ich 

koncepcje uległy zmianom z początkiem nowego roku

lub doszli nowi pracownicy. 

Pamiętaj o zasadzie minimalnych uprawnień, 

przypisywania ich zgodnie z rolą oraz braku 

„superuserów do wszystkiego”.



Integracje 
systemowe 
i bezpieczeństwo



INTEGRACJE

Integracje systemu EZD z systemami zewnętrznymi są stosowane 

w celu zapewnienia spójnej, bezpiecznej i zgodnej z przepisami 

realizacji procesów obsługi dokumentów elektronicznych 

w administracji publicznej.

ePUAP MOS2KSeFe-Doręczenia

https://www.facebook.com/NASKpl/
https://x.com/NASK_pl
https://www.linkedin.com/company/nask/mycompany/verification/
https://www.instagram.com/nask.pl/
https://www.youtube.com/c/NASKPIB
https://www.nask.pl/




Weryfikacja poprawności działania integracji

Czynność można wykonać z poziomu aplikacji EZD RP, wchodząc w opcję: 

Administracja -> ePUAP/eDoręczenia/Krajowy System eFaktur.

 Monitoruj :

1. Czy działa (połączenie)?

2. Czy jest przepływ danych?

3. Czy są błędy w działaniu integracji?

4. Ile to trwa?





Monitoring



SaaS EZD RP – narzędzia monitorujące

ttps://commons.wikimedia.org/wiki/File:Grafana_loki_logo.

png





Ryzyka





Wnioski
Bezpieczeństwo EZD to nie jednorazowe wdrożenie 

– to ciągły proces wymagający zaangażowania całej organizacji.

Model wdrożenia i integracji 

decyduje o poziomie ryzyka.

Większość incydentów zaczyna 

się od przejęcia konta. SSO i 

zarządzanie uprawnieniami to 

absolutna podstawa

Błędy konfiguracji są częstszą 

przyczyną incydentów niż luki 

systemowe.

Wymaga ciągłego monitoringu, 

audytów i szkoleń.

Architektura = fundament 
bezpieczeństwa

Tożsamość użytkownika 
to główna linia obrony

Konfiguracja ma większe 
znaczenie niż technologia

Bezpieczeństwo to 
proces, nie projekt
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Dziękujemy za uwagę

Joanna Szczepanik i Mateusz Jakubiec
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