Polska

Informatyki

ODBUDOWY NextGenerationEU

‘\\ L riald Rzeczpospolita SFinan§owane przez M > Ministerstwo Centralny
PLAN Unie Europejska / i Osrodek
— S 2/, Cyfryzacji

Bezpieczenstwo a konfiguracja systemu
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EZD PUW i EZD RP

architektura a poziom cyberbezpieczenstwa

* EZD PUW A EZD RP.
ROZNICE W ARCHITEKTURZE.
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EZD PUW

(starsza architektura)

EZD RP

(nowa architektura)
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EZD PUW i EZD RP

architektura a poziom cyberbezpieczenstwa

----------

MODELE WDROZENIA &
| ROLA CHMURY. o

ROLA CHMURY RZADOWEJ | INSTANCJI LOKALNYCH

INSTANCJE LOKALNE CHMURA RZADOWA

Petna kontrola |zolacja danych Bezpieczeristwo
i izolacja danych i zgodnosé i elastyczno$é
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SaaS EZD RP — moduty odpowiedzialne za bezpieczenstwo
| ich zastosowanie

@ SSL Decryption

SaaSEZDRP ) s

Behawiorystka
Zagrozen

NAT IPsec/
White List

NASK B EZD™




INSTYTUCIA A INSTYTUCIA B INSTYTUCIA C Uzytkownicy
¢ zdalni
Siet lokalna Sied korporacyjna Siec korporacyjna

SaaS EZD RP — dostep do systemu @ ?z @ )
ez oo @

VPN Paint-2-Site

il

Podrecznik uzytkownika systemu EZD RP

} } }
Firewall % Firewall % Firewall @

Seuke] w pocrecaita | Instalacja EZD RP i tematy techniczne

Kategorie 1. Architektura infrastruktury EZD RP

2. Rekomendowane scenariusze implementacji EZD RP i ich wymagania

Podstawy uzytkowania . - .
3. Rekomendowana strategia backupow i przywracania systemu EZD RP

Zaawansowane opcje EZD RP . = . .
4. Rekomendowane wymagania dla stacji roboczych oraz stanowisk kancelaryjnych

Obstuga kancelarii i sekretariatu _ Rk B
@endaqe bezpieczenstwa dla dostepu do SaaS EZ@

Prowadzenie spraw ] R ) N N
6. Konfiguracja IPsec VPN Site-to-Site do ustugi EZD RP

Praca z dokumentami

7. Konfiguracja ustugi Active Directory (AD) dla systemu EZD RP

Katalog Uzytkownikdéw i Podmiotow . X .
8. Instrukcja instalacji Grafana Loki

Administracja systemem EZD RP L . ) . . X
9. Instrukcja instalacji EZD RP - srodowiska testowe, rozwojowe |ub edukacyjne

Integracja i srodowisko API EZD RP L . ; ) X
10. Instrukcja instalacji EZD RP - srodowisko produkcyjne

Instalacja EZD RP i tematy techniczne i o
11. Integracja z modutem Dostawcy podpiséw chmurowych

Archiwizacja dokumentacji

‘ , S SaaS EZD RP
12. Konfiguracja drukarki kodéw kreskowych

staty publiczny adres IP, geolP - PL (wyjatki: OSE, GovNet) . e e e e
parametry tgcza dopasowane do liczby uzytkownikow G S cann S ol S
ochrona lokalnej sieci komputerowe;

stuzbowy sprzet komputerowy z aktualnym oprogramowaniem

stuzbowe imienne adresy e-mail w domenie jednostKi

VVVVY
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Uwierzytelnianie
| autoryzacja
uzytkownikow
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Aplikacja EZD RP KUiP (Katalog Uzytkownikow i Podmiotdw)

KUIP _o, _e, KUIP
RP - Logowanie
QDEZD™ . e @@
ezdrpo-web. kuip-web. @@

1. Uzytkownik w przeglgdarce internetowej wprowadza adres do aplikacji EZD RP. Automatycznie zostaje nawigzane potgczenie
z ustugg SSO (single sign-on) stuzgcg do uwierzytelnienia i autoryzacji uzytkownika.

2. Ustuga SSO weryfikuje w KUiP: konto uzytkownika, podmiot, do ktdrego jest przypisany, jego uprawnienia i umiejscowienie
w strukturze organizacyjnej podmiotu.
3. KUIP zwraca informacje na temat konta uzytkownika.

4. Po przeprowadzeniu uwierzytelnienia i autoryzacji dane przesytane sg do EZD RP. Poprawne uwierzytelnienie i autoryzacja
zapewniajg dostep do modutéw i funkcji systemu na podstawie danych przestanych z KUiP.

NASK B EZD™




SSO

Single Sign-On

Q

Jedno logowanie do wszystkich
aplikacji. Wieksze bezpieczeristwo
i lepsze doswiadczenie uzytkownika.

\

Jedno logowanie

Dostep do wielu aplikacji
za pomoca jednego konta.

Wigksze bezpieczenstwo
Mniej haset do zapamigtania,
mniejsze ryzyko ich wycieku.

Oszczednosé czasu

Szybszy dostep do narzedzi
i zasobow firmowych.

Centralne zarzagdzanie dostepem

tatwe zarzadzanie uzytkownikami,
rolami i uprawnieniami.

©000

NASK

SSO & ZITADEL

Bezpieczny dostep. Jedna tozsamosé. Petna kontrola.

O

0N

@ cccccce

/

A, ZITADEL

{ Nowoczesna platforma
tozsamosci

Open Source IAM, ktéra daje petna kontrole
nad tozsamoscia, dostepem i zgodnoscig.

Zarzadzanie uzytkownikami

Elastyczne modele uzytkownikow,
organizacji i rol.

Bezpieczne uwierzytelnianie

MFA, logowanie bez hasta (passwordless),
OIDC, OAuth2, SAML.

Zgodnosc¢ i kontrola
Zgodnos¢ z RODO, audyty, polityki
dostepu i retencja danych.

Dla deweloperéw

Nowoczesne API, SDK, tatwa integracja
z dowolna aplikacja.

©00O0
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Dodaj uzytkownikow — administratorow systemu

% KU~ Podmiot Testowy RC NOWE FLOW » Jagoda Szczepanik v

PODMIOTY STRUKTURA ADMIMISTRACI

£y » Lista podmiotéw » Zarzadzanie podmiotemn » Szczegdty podmiotu

Szczegdty podmiotu

Administratorzy ‘ EDYTUJ |

NASK B EZD™




Dodaj uzytkownikow systemu

> Czynnos¢ mozna wykonaé z poziomu aplikacji EZD RP, wchodzac
w KUIP, w opcje: Podmiot -> Uzytkownicy

ﬁf| KU~ Podmiot Testowy RC NOWE FLOW » Jagoda Szczepanik v

PODMIOTY STRUKTURA ADMIMNISTRACIA

£y » Lista podmiotdw » Zarzadzanie podmiotem » Uzytkownicy

- " " 5 . -
Lista uzytkownikow UTWORZ | | IMPORTUS
|:| Imig Mazwisko T 4 Login E-mail Data modyfik... Zabloko... Whtacz...
szczep X L] L]
] lagoda Szezepanik nfrc.jagodas jagoda.szezepaniki@na:  2025-03-03

Vi'ynikow na strone 10 - 1-1z1

NASK B EZD™




Struktura
organizacyjna
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Zbuduj | na biezgco aktualizuj strukture organizacyjna

> Czynnos¢ mozna wykonaé z poziomu aplikacji EZD RP, wchodzac
w KUIP, w opcje: Struktura -> Struktura robocza

Y Strukture nalezy na biezaco zaktualizowac, jesli struktura
organizacyjna w jednostce ulegta zmianie.

£ > Robocza struktura

IMPORT STRUKTURY IMPORT UZYTKOWNIKOW POROWNAJ STRUKTURY ROZWIN CAtA STRUKTURE

DROZENIE STRUKTURY ROBOCZE! RESETUJ STRUKTURE

Wyszukaj

= Podmiot Testowy RC NOWE FLOW
+ Biuro Dyrektora Generalnego, Biuro Dyrektora Generalnego [BDG]

B Oddziat, Oddziat Poznari [ODP] [

Ll Oddziat, Oddziat Krakdw [OD_K] [

NASK B EZD™




f > Aktualna struktura

W celu synchronizacji nanoszonych zmian po wprowadzeniu zmian w Strukturze aktualnej wybierz Resetuj ‘ ROZWIN CAEA STRUKTURE

strukture w Struktura robocza

Wyszukaj
— Podmiot Testowy RC NOWE FLOW X { szczepanik

— Biuro Dyrektora Generalnego, Biuro Dyrektora Generalnego [BDG]

— Dziat, Dziat Budzetu i Finansow [DBIF]

[S:] Specjalista, Specjalista Szczepanik Jagoda
[S:] Gtéwny ksiegowy, Gtowny ksiegowy Szczepanik Jagoda O Jagoda Szczepanik
- . . . Administrator (6)
— Dziat, Dziat Organizacyjno-Prawny [DOP] r \

Podmiot Testowy RC NOWE FLOW (FTRC)

— Biuro, Kancelaria ogdlna [KQ] —
: % Zmien stanowisko v
[S:] Referent, Referent Szczepanik Jagoda
E KC Specjalista
Dziat Budzetu i Finanséw (DBIF)
16-0!
Kierownik
t Biuro Podlaskie (BWPQ)
'6-0f Referent
towy Kancelaria ogdlna (KO)

NASK B EZD™
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Dodaj | na biezgco aktualizuj szablony uprawnien

)) Czynnos¢ mozna wykonac z poziomu aplikacji EZD RP,
wchodzgc do EZD RP, w opcje: Administracja ->
Uprawnienia->Tworzenie szablonéw uprawnien/
Przydzielanie szablonéw uprawnien

Szablony uprawnien nalezy zaktualizowac, jesli ich
» koncepcje ulegty zmianom z poczatkiem nowego roku
lub doszli nowi pracownicy.

> Pamietaj o zasadzie minimalnych uprawnien,
przypisywania ich zgodnie z rolg oraz braku
,superuserow do wszystkiego”.

NASK

r @

Administracja > Zarzgdzanie uprawnieniami

Tworzenie Przydzielanie Nadawanie
szablondw szablondw pojedynczych
uprawnien uprawnien uprawnien

Edytuj szablon uprawnien

Mazwa*
{ IAdministrator

14/300
Prawa:
Wszyistkle o Q
O ~ Administracja
O Administracja CamundaCockpit Instytucja
O Administracja.CamundaCockpit Stanowisko
Administracja.Cenniki Instytucja
Administracja.DodatkoweOddzialyKorespondencjiWychodzacej Instytucja
O Administracja DostawcyPodpisowChmurowych Instytucja

O Administracja.DziennikiZdarzenPodmiotowPowiazanych Instytugja

ZAMKNIJ ZAPISZ

E EZD™



Integracje
systemowe
| bezpieczenstwo
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INTEGRACJE

Integracje systemu EZD z systemami zewnetrznymi sg stosowane

w celu zapewnienia spodjnej, bezpiecznej i zgodnej z przepisami
realizacji procesow obstugi dokumentow elektronicznych

w administracji publiczne,.

N2

0
4 =

e-Doreczenia

f X in (O O &



https://www.facebook.com/NASKpl/
https://x.com/NASK_pl
https://www.linkedin.com/company/nask/mycompany/verification/
https://www.instagram.com/nask.pl/
https://www.youtube.com/c/NASKPIB
https://www.nask.pl/

ZINTEGROWANY EKOSYSTEM CYFROWY ADMINISTRACJI

ELEKTRONICZNE ZARZADZANIE
DOKUMENTAMI

ENE
T N

—0

PELNA SYNCHRONIZACJA DANYCH

— g
PLATFORMA UStUG ADMINISTRACJI PUBLICZNEJ
a e — &
ag [
Interakcja Elektroniczne Ustugi
gl z Obywatelem Whioski Publiczne .
e cDoreczenia
A

UStUGA ZAUFANEGO DORECZANIA

%
-

-

NN
el

EM=

e
.

CYFROWY OBIEG |

Fundament Urzedu, Archiwizacja, Workflow

NASK

N

y

‘o -~ A
~ =
AUTOMATYCZNY PRZEPLYW INFORMACJI @ M

Zgodnosc¢ z
Kodeksem KPA

Potwierdzenie
Odbioru

Bezpieczne
Dostarczenie

O {
O
—0

KRAJOWY SYSTEM e-FAKTUR

AUTOMATYCZNY PRZEPLYW
INFORMACJI

0 -0

Automatyzacja
Ksiegowosci

‘. |||I

Kontrola Analityka
Podatkowa Finansowa

E EZD™




Weryfikacja poprawnosci dziatania integraciji

Czynnos¢ mozna wykonac z poziomu aplikacji EZD RP, wchodzgc w opcije:
Administracja -> ePUAP/eDoreczenia/Krajowy System eFaktur.

- Monitoruj :

Czy dziata (potgczenie)?

Czy jest przeptyw danych?

Czy sg btedy w dziataniu integracji?
lle to trwa?

B wbh -~

NASK




RP
@ =Z2D WERSJA TESTOWA Podmiot Testowy RC NOWE FLOW
NASK

®

r > Administracja » e-Doreczenia > e-Doreczenia Konfiguracja

DODAJ NOWA KONFIGURACIE

Typ srodowiska * (wymagane)

int

es ustug e-Dorgczen * (wymagane)

https:/fuaapi-int-ow poczta-polska pliapii3

https:ffint-ow edoreczenia.gov plfapifsefv4

— #dres serwera uwierzytelniajgcego * (wymagane)

https://int-ow edoreczenia.gov plfauth/realms/EDOR

Adres elektroniczny skrzynki* (wymagane)

AEPL-39715-86901-I1SBUS-19

Mazwa witasna skrzynki

RC NOWE FLOW

MNazwa klienta skrzynki * (wymagane)

AEPL-39715-86901-ISBUS-19.SYSTEM PODMIOTTESTOWYRCNOWEFLOW

NADPISZ AKTUALNY KLUCZ UWIERZYTELNIAJACY

Odbiorca

° Odbidr ePUAP-eDoreczenia-KSeF (Konto techniczne PTRC)

— Czy prawidtowa * (wymagane)

NASK
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SaaS EZD RP — narzedzia monitorujgce

Home > Dashboards

ezdrp-test v

v Namespace ezdrp-test

Deployments 4  StatefulSets 5  DaemonSets 7  Ready pods 8  Waiting pods/... 9  Terminatedp.. 10 PVCs 11 PVCsOK 12 PVCsPending 13 PVCs Failed 14  Ingress

28 4 3 29 29 18 18 21

Storage 16  Storage use 17 Memory use miliCPU use 19 Sum of user logins 20  Errors

4.861 1.32% 18.5 cs

Pods running in ezdrp-test 22
pod ave  Newarts pouv_ip merroag_ it % raory ciLwnt ¥ %cpu image

ezdrp-api-f77677df5-b4jbp 3.82 day 03 10.42.2.224 4.98 GB 140.7% 7000 [0:146% harbor.lab.nob.pib.nask.pl/ezdrp-test/ezdrp-api:17.1

sso-apigateway-85546f598d-jlsbz 4.98 day 08 10.42.3.175 )N 68.9% 6000 10.0287% harbor.lab.nob.pib.nask.pl/ezdrp-test/sso-api-gateway:17.1

anonimizator-api-74bdb66fbc-15zfz 4.98 day 10.42.6.87 8 GB 140.5% 4000 10.381% harbor.lab.nob.pib.nask.pl/ezdrp-test/anonimizator:17.1

wpe-rest-7d6ccb7568-vkfts 4.98 day 10.42.1.164 7.81 GB 112.2% 2000 10.302% harbor.lab.nob.pib.nask.pl/ezdrp-test/wpe-rest:17.1

ocr-api-6445d6b8fb-77v9b 4.98 day 10.42.6.74 2 GB 19.39% 2000 10.0320% harbor.lab.nob.pib.nask.pl/ezdrp-test/ocr-api:17.1

muas-api-cfc6f88bb-v2fgl 4.98 day 10.42.6.75 2 GB 15.38% 2000 10.0497% harbor.lab.nob.pib.nask.pl/ezdrp-test/muas-api:16.8

integrator-api-6f6ddfc7cb-vgzgp 4.98 day 10.42.1.161 2 GB 16.58% 2000 10.0988% harbor.lab.nob.pib.nask.pl/ezdrp-test/integrator-api:17.1




B KUiP

£y > Dziennik zdarzen

Dziennik zdarzen

I:l Data zdarzenia Czynnosd

Edytowano komdrke
organizacyjng:
Oddziat Krakdw
(OD_K)

O 2026-03-17 11:01:31

Odblokowano
O 2025-11-05 12:17:40 uzytkownika: Pawet

Chonchera

Dodano stanowisko:

Ekspert dla

uzytkownika Jakub
[  2025-11-04 15:03:06 Wojciechowski w

komdree
organizacyjnej:
Kancelaria ogdlna
(KO)

NASK

Podmiot Testowy RC NOWE FLOW

STRUKTURA

Uzytkownik T

57z X

lagoda Szezepanik

Jagoda Szezepanik

lagoda Szezepanik

» Jagoda Szczepanik

Zakres historii

Biezgca historia

2026-06-3C

Typy zdarzen

Uiytkownik

Data podjetej N
czynnosci "

2026-06-16
23:05:44

2026-05-25
09:22:39

2026-05-25
08:15:08

ADMINISTRACIA

r » Administracja * Zdarzenia

Data
kwartat

Podjeta czynnosé T} 3

Zarejestrowano dostep do zdarzen

Zakonczono z rejestracja w NAS

Zarejestrowano dokument w sktadzie
chronologicznym

‘Wyszukaj

szczepanik

Q oo &

Uzytkownik podejmujacy
czynnosé

Jagoda Szczepanik
(Administrator FTRC)

Lestaw Swieboda (Specjalista
BWPO)

Lestaw Swieboda (Kancelista
KO)

E EZD™



Ryzyka
D0 CLLL

NASK

9

Elektroniczne
Iarzgdzanie
Deokumentac)qg



-

000000

1. ZASADY
Weryfikuj

uzytkownikéw

Sprawdzaj
urzadzenia

Ogranicz
dostep

Zaktadaj
naruszenie

Monitoruj
nieustannie

Reaguj
automatycznie

4
b
A

ZERO TRUST SECURITY

2. JAK DZIALA

a— % 20— a— o

Dostep (min.)

Monitorowanie

Polityki

Tozsamos¢

Analiza

Automatyzacja

Uzytkownik Weryfikacja Ocena ryzyka
ARCHITEKTURA
z Uzytkownicy — --------
m Urzadzenia ~  --------!
gg Aplikacje ~ -ceoee-
E Dane ceee--- i
° Zasady dostepu
i kontrola
o § ey e
Lokalne Chmura SaaS

3. KORZYSCI

Ochrona
zasobow

Mniejsze
ryzyko

Wigksza
widocznosé

Zgodnosc¢
i audyt

Elastycznosé

Lepsze
doswiadczenia

e

Elektroniczne
Iarzqdzanie

rAsK D Dokumentacjq



WhioskKi

Bezpieczenstwo EZD to nie jednorazowe wdrozenie
— to ciggty proces wymagajgcy zaangazowania catej organizaciji.

©

Architektura = fundament
bezpieczenstwa

O

Tozsamosc¢ uzytkownika
to gtéwna linia obrony

©

Konfiguracja ma wieksze
znaczenie niz technologia

O

Bezpieczenstwo to
proces, nie projekt

Model wdrozenia i integracji Wiekszos¢ incydentow zaczyna Btedy konfiguracji sg czestszg Wymaga ciggtego monitoringu,
decyduje o poziomie ryzyka. sie od przejecia konta. SSO i przyczyng incydentéw niz luki audytéw i szkolen.
zarzgdzanie uprawnieniami to systemowe.

absolutna podstawa

@ mﬂi’ D Elektroniczne
Iarzgdzanie
NASK TP




KRAJOWY

‘\\ PLAN Rzeczpospolita SFinlaJn§ovgane pfz:z A i Ministersﬂtwo Centralny
== Polska nc Europeiska ERE i Cyfrysac G
=—_- ODBUDOWY NextGenerationEU o AR N nformatyki

Dziekujemy za uwage

Joanna Szczepanik i Mateusz Jakubiec
Zespot Wsparcia Technicznego EZD w NASK

Przedsiewziecie pn.: ,Wsparcie dla powszechnego stosowania elektronicznego zarzagdzania dokumentacja poprzez rozwdj i udostepnienie nieodptatnego systemu klasy EZD, udostepnienie
chmury SaaS2 EZD RP oraz wdrozenia systemu EZD w administracji publicznej RP” realizowane jest przez Ministerstwo Cyfryzacji w partnerstwie z NASK-PIB w ramach Krajowego Planu
Odbudowy i Zwiekszania Odpornosci, finansowanego ze srodkéw Instrumentu na rzecz Odbudowy | Zwiekszenia Odpornosci oraz Unii Europejskiej — NextGenerationEU.
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