Nazwa dokumentu: Opis zatozen projektu informatycznego - Podfgczenie 385 nowych podmiotéw krajowego systemu cyberbezpieczeristwa do zintegrowanego systemu

zarzadzania cyberbezpieczenstwem (s

stem S46) oraz dalszy rozwdj tego systemu.

Organ Jednostka
redakcyjna, do L . . . . Odniesienie do
Lp. wnosza-cy kt6rej wnoszone Tres¢ uwagi Propozycja zmian zapisu uwagi
uwagi .
sg uwagi
1 MON 1.1. Identyfikacja | Zapis dotyczacy zwigkszania odpornosci systemu | (...) jest jednym z podstawowych i istotnych zagadnien
problemu i System S46 ma wspierac realizacje okreslonych zwiekszajgcych holistycznie odpornosci systemoéw
potrzeb zadan wynikajgcych z uksc. Zadania te wigzg sie z | informacyjnych RP na cyberzagrozenia.
zapewnieniem cyberbezpieczenstwa, a te jest
rozumiane jako dziatania niezbedne do ochrony
sieci i systemow informatycznych, uzytkownikéw
takich systemow oraz innych oséb przed
cyberzagrozeniami. W tym kontekscie odwotanie
do zapewnienia odpornosci na dziatania
naruszajgce bezpieczenstwo wewnetrzne i
zewnetrzne jest zbyt szerokie.
2 MON 1.1. Identyfikacja | Majac na uwadze informacje w OSR dot.
problemu i procedowanego projektu ustawy zmieniajgcej do
potrzeb ustawy o krajowym systemie
cyberbezpieczerstwa watpliwosci budzg
szacowane wielko$ci grupy w tabeli dotyczacej
zidentyfikowanych probleméw. Nalezy
zweryfikowac je z informacjami w OSR.
3 MON 2.1. Celei Odnosnie KPI — nalezy rozwazy¢ weryfikacje
korzysci wartosci docelowych przy uwzglednieniu
wynikajgce z informacji zawartych w OSR do projektu ustawy
projektu zmieniajgcej uksc.
4 MON 2.2. Odnosnie wskazanych e-ustug nalezy uwzgledni¢ | W opisie e-ustugi samorejestracji, po wyrazeniu
Udostepnione e- | tez ustuge wpisywanie podmiotéw kluczowych »Ze strony organdw witasciwych mozliwe bedzie obstuga
ustugi lub podmiotéw waznych do wykazu z urzedu whnioskéw o wpis” dodac ,,oraz wpisywanie podmiotéw
przez ministra wtasciwego do spraw kluczowych lub podmiotéw waznych do wykazu z urzedu
informatyzacji, jak i przez inne organy wfasciwe przez ministra wtasciwego do spraw informatyzacji i
do spraw cyberbezpieczenstwa (zgodnie z organy witasciwe do spraw cyberbezpieczenistwa”.
projektem ustawy zmieniajgcej uksc).
Odnosnie ustugi wymiany wiadomosci nalezy W opisie ustugi wymiany wiadomosci, po wyrazeniu
uwzglednic nie tylko ich wymiane pomiedzy ,pomiedzy podmiotami kluczowymi i waznymi” dodac




podmiotami kluczowymi i waznymi, ale tez
innymi podmiotami KSC.

,oraz innymi podmiotami krajowego systemu
cyberbezpieczenstwa”, a wyrazenie

,dostosowana do potrzeb podmiotdw kluczowych i
waznych wymiana wiadomosci” zmienié na
,dostosowana do potrzeb podmiotéw krajowego
systemu cyberbezpieczeristwa wymiana wiadomosci”

MON 6. Otoczenie Odnosnie Ustawy o Krajowym Systemie W kolumnie etap plac legislacyjnych - zastgpi¢ wyrazenie
prawne Cyberbezpieczenstwa — nalezy zaktualizowac ,uzgodnienia wewnetrzne” wyrazeniem , opiniowanie”.
informacje, projekt ustawy zmieniajacej jest na
etapie opiniowania.
MON 7.4. Opis zasobdw | W obecnie procedowanym projekcie ustawy Zgodnie z propozycja nowelizacji ustawy o krajowym

danych
przetwarzanych w
planowanym
rozwigzaniu

zmieniajgcej uksc informacje o wykazie sg ujete w
art. 7 ust. 2 (a nie art. 7 ust. 3) — zakres informacji
nieco sie rézni, w projekcie ustawy jest
dodatkowo ujeta informacja o numerze w
wykazie i dacie wpisu do wykazu, a deklaracja
podmiotu odnosi sie do kryteridéw
mikroprzedsiebiorcy, matego przedsiebiorcy lub
Sredniego przedsiebiorcy (a nie duzego,
Sredniego, matego lub mikroprzedsiebiorcy)

systemie cyberbezpieczenstwa:

»Art. 7.2. Wykaz, o ktéorym mowa w ust. 1, zawiera:

1) -nazwe (firme) podmiotu kluczowego lub podmiotu
waznego;

2) -sektor, podsektor i rodzaj podmiotu, zgodnie z
zatgcznikiem nr 1 lub nr 2 do ustawy;

3) -siedzibe i adres do korespondenciji;

4) -adres do doreczen elektronicznych, jezeli zostat
nadany;

5) -adres poczty elektronicznej;

6) -numer identyfikacji podatkowej (NIP), jezeli zostat
nadany;

7) -numer identyfikacyjny podmiotu publicznego w
krajowym  rejestrze  urzedowym  podmiotéw
gospodarki narodowej (REGON);

8) :numer we wfasciwym rejestrze
regulowanej, jezeli zostat nadany;

9) -zakres adreséw IP wykorzystywanych przez podmiot
kluczowy lub podmiot wazny;

10) -domeny internetowe wykorzystywane przez podmiot
kluczowy lub podmiot wazny;

11) -dane, co najmniej 2 oséb do kontaktu z podmiotami
krajowego systemu cyberbezpieczerstwa
zawierajgce: imie i nazwisko, numer telefonu oraz
adres poczty elektronicznej;

12) -numer telefonu przyporzadkowany do wykonywanej

dziatalnosci




dziatalnosci;

13) -deklaracje podmiotu kluczowego Ilub podmiotu
waznego czy spetnia kryteria mikroprzedsiebiorcy,
matego przedsiebiorcy lub sredniego przedsiebiorcy;

14) -informacje okreslajaca, w ktdérych panstwach
cztonkowskich Unii Europejskiej podmiot kluczowy
lub podmiot wazny wykonuje dziatalnos¢ wraz z
okresleniem wykonywanej dziatalnosci;

15) -informacje o zawarciu umowy z dostawcy ustug
zarzadzanych w zakresie cyberbezpieczerstwa na
realizacje zadan, o ktérych mowa w art. 8 i art. 11,
wraz z danymi tego dostawcy zawierajgce nazwe
(firme) dostawcy, siedzibe, adres, numer telefonu,
adres poczty elektronicznej;

16) -informacje o ustanowieniu przedstawiciela podmiotu
kluczowego lub podmiotu waznego, o ktérym mowa
w art. 5 ust. 4, wraz z danymi kontaktowymi do tego
przedstawiciela obejmujace:

a) -w przypadku oséb fizycznych: imie i nazwisko,
adres, numer telefonu oraz adres poczty
elektronicznej,

b) -w przypadku oséb prawnych i jednostek
organizacyjnych nieposiadajgcych osobowosci
prawnej: nazwe (firme) przedstawiciela,
siedzibe, adres, numer telefonu, adres poczty
elektronicznej;

17) -informacje o zawarciu przez podmiot kluczowy lubo
podmiot wazny porozumienia, o ktdrym mowa w art.
8h ust. 5;

18) -informacje o uznaniu podmiotu kluczowego Iub
podmiotu waznego za podmiot krytyczny;

19) -wskazanie organu wtasciwego do spraw
cyberbezpieczenstwa witasciwy dla  podmiotu
kluczowego lub podmiotu waznego;

20) -wskazanie CSIRT sektorowego wiasciwego dla
podmiotu kluczowego lub podmiotu waznego;

21) -wskazanie CSIRT MON, CSIRT NASK lub CSIRT GOV
wtasciwego dla podmiotu kluczowego lub podmiotu




waznego;

22) -numer w wykazie;

23) -date wpisu do wykazu;

24) -tytut prawny wpisania do wykazu, o ktérym mowa w
ust. 1;

25) -date wykreslenia z wykazu, o ktérym mowa w ust. 1.”

MON 7.5 Nalezy rozwazy¢ dostosowanie systemu do Po zdaniu ,Dokumentacja projektowa systemu zostata
Bezpieczenstwo | wymagan aktualnej normy WCAG 2.1 (zgodnie z opracowana zgodnie z Web Content Accessibility

ustawg z dnia 4 kwietnia 2019 r. o dostepnosci Guidelines (WCAG 2.0) i przyjeta przez MC.” dodac¢:
cyfrowej stron internetowych i aplikacji »System zostanie dostosowany do wymagan WCAG 2.1., a
mobilnych podmiotéw publicznych), a przed przed udostepnieniem zostanie dokonana ocena
udostepnieniem ustugi dokona¢ oceny dostepnosci cyfrowej oraz opracowana deklaracja
dostepnosci cyfrowej oraz przygotowacd dostepnosci.”
deklaracje dostepnosci.

MON 7.5 Nalezy zweryfikowaé informacje czy system

Bezpieczenstwo

rzeczywiscie nie podlega rygorom rozporzqdzenia
Rady Ministrow z dnia 12 kwietnia 2012 r. w
sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréow publicznych i
wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow
teleinformatycznych (KRI).

Zgodnie z opisem ,Projektowanie i eksploatacja
systemu odbywa sie z uwzglednieniem Polskich
Norm dotyczacych bezpieczenstwa
(w szczegdlnosci PN-EN ISO/IEC 27001) ,, a

zgodnie z rozporzadzeniem KRI wymagania
okreslone w rozporzadzeniu uznaje sie za
spetnione, jezeli system zarzadzania

bezpieczenstwem informacji zostat opracowany
na podstawie Polskiej Normy PN-ISO/IEC 27001, a
ustanawianie zabezpieczen, zarzadzanie ryzykiem
oraz audytowanie odbywa sie na podstawie
Polskich Norm zwigzanych z tg norma, w tym: PN-
ISO/IEC 17799 — w odniesieniu do ustanawiania
zabezpieczen; PN-ISO/IEC 27005 — w odniesieniu




do zarzadzania ryzykiem; PN-ISO/IEC 24762 — w
odniesieniu do odtwarzania techniki
informatycznej po katastrofie w ramach
zarzadzania ciggtoscig dziatania.
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