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* llo$¢ danych w Internecie w 2020 roku
okoto 40 - 64 ZB, szacunek w 2025
(prognozy IDC) to 180 ZB.

(1 ZB =1 000 000 000 TB)

* Dyski twarde:

1956 - IBM 350: 5 MB
2025-WD:24TBi40TB

*  Smartfony:

2007 - iPhone 3G: 4-16 GB

2025 - Samsung Galaxy S25 Ultra /
iPhone 16 ProMax / Xiaomi 14T Pro:
do1TB
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Wstep

llo$¢ urzadzen podtaczonych do Internetu
STRATEGYANALYTICS

Global Connected and loT Device Installed Base Forecast
45000

| *Includes Audio Systems, BD Players, DMA, Games Consoles, Digital Camera,
40000 E-readers, PMP, Portable Games Console, NAS, STB and DVR.

**The Internet of Things (loT) is the interconnection of embedded devices

35000 | within the existing Internet infrastructure. Typically, loT s expected to offer 5 Enterprise loT **
'advanmdoonnecdvityofdevioes, systems, and services that goes beyond
maclme-to-madn‘ € oommumcanons (M2M) andwvers varietyof

Smart Home Devices

30000 i
Wearables
‘e e >
o 25000 ' Connected Vehicles
g 20000 B Smart TVs
m Smart Speakers and Screens
15000
» Other Internet Media
Devices*
10000 m Tablets
5000 ® Smartphones
mPC
0 s
A & O O DA D3 ™" O 0 A 9 9 O D D D N 5
N D DD DD DAY QDY QS
SRR U S S SRR P P SRR P S R

Source - Strategy Analytics research services, May 2019: loT Strategies, Connected Home Devices, Connected Computing
Devices, Wireless Smartphone Strategies, Wearable Device Ecosystem, Smart Home Strategies
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Informatyka sgdowa (Sledcza) - niekiedy nazywana sgdowg, (ang. Computer Forensics, CF), to dziedzina informatyki, nalezgca do

gatezi nauk sgdowych, ktdéra zajmuje sie pozyskiwaniem cyfrowych dowoddéw przestepstw, oszustw i naduzy¢ mogacych szkodzié

interesom firm czy oséb prywatnych.
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Dowdd cyfrowy

* Dowdd cyfrowy jest to zbidr informacji przechowywany lub
transmitowany w formie binarnej, ktéry moze mie¢ znaczenie
dowodowe.
* Dowdd cyfrowy mozna charakteryzowac nastepujaco:
* jest tatwy do modyfikacji
* ma poszlakowy charakter (wraz z innymi faktami moze
wskazac sprawce)
* wymaga specjalnej wiedzy i srodkow technicznych do
jego zabezpieczenia
* jego kopia binarna jest rowna oryginatowi (wyliczenie
sum kontrolnych: MD5, SHA-1, SHA-256)
* Dowody cyfrowe mozna ogoélnie podzieli¢ na dowody
rzeczowe (typowe) i dowody uzyskiwane w czasie rzeczywistym

(np. dane z podstuchu)
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s Afpusteing pid R
15576500
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Dowdd cyfrowy

* Ogolne zalecenia:
* W trakcie zabezpieczania dowoddéw cyfrowych nie mozna
dopusci¢ do zmiany zapisanych w nich informacji
» Kazde dziatanie z dowodem musi by¢ udokumentowane ze
wskazaniem osoby i rodzaju przeprowadzonych dziatan
* Osoba odpowiednio przeszkolona moze dokona¢ analizy
dowodu
 Analizy nalezy wykonywac na kopii binarnej dowodu (o ile jest
to mozliwe)
* Dowody cyfrowe nalezy przechowywaé¢ w warunkach w jakich
zostaty znalezione (np. telefon porzucony w zbiorniku wodnym)

* Urzadzenia mobilne nalezy zabezpieczy¢ w  sposéb

uniemozliwiajacy ich przypadkowe wtaczenie
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Dowdd cyfrowy

* Rodzaje dowodoéw cyfrowych:
« Komputery (np. laptopy, stacjonarne,
serwery)
» Urzadzenia specjalizowane (np.
rejestratory wideo DVR, urzadzenia
typu smarthome, urzadzenia typu smart
speaker/home assistant)
« Pamieci (np. dyski twarde HDD i SSD,
pamieci przenos$ne, karty pamieci)
* Urzadzenia mobilne (np. telefony,
smartfony, tablety, nawigacje

satelitarne, smartwatch, smartband)
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Dowdd cyfrowy

* Dowdd cyfrowy, traktowany jako urzadzenie
fizyczne, moze a czesto jest zZrodiem
dodatkowych s$ladéw np.:

* Slady genetyczne

* Slady daktyloskopijne
* Analiza takich dowodéw musi uwzgledniac
kolejnos¢ badan w celu unikniecia zatarcia
Sladow
* Niektore badania mogg doprowadzi¢ do
uniemozliwienia  przeprowadzanie innych
badan (np. traktowanie urzadzen odczynnikami

chemicznymi).

o ey
®

0
\w\m\é \Y-\\\\g\\“‘\
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Komputery, rejestratory wideo, pamieci

* W komputerze i w rejestratorze gtéwnym Zrédtem
informacji jest:
» Dysk twardy (HDD, SSD) - zapisana informacja
nie jest tracona wraz z utratg zasilania.
Wykorzystywany jest do przechowywania danych
pochodzacych od oprogramowania (w tym

systemu operacyjnego) jak i uzytkownikéw.

* Pamie¢ RAM - zapisana informacja jest ulotna i
zostaje utracona w przypadku zaniku zasilania.

Wykorzystywana jest w trakcie pracy komputera i

przechowywane sg w niej aktualne wykonywane

programy oraz wyniki ich pracy.

N > e 9 Bz .
I AVPRVTAMR T TRV AT A




Komputery, rejestratory wideo, pamieci

* Na nosnikach pamieci znajduja sie nastepujace rodzaje informacji:
* Informacja zapisana przez oprogramowanie (system operacyjny, itp.)

* Informacja zapisana przez uzytkownika (pliki graficzne, pliki multimedialne, pliki dokumentéw, itp.)

* W przypadku rejestratoréw wideo zapis na nosniku moze odbywac sie w sposob ciggty (catodobowo) oraz

okresowy (wyzwalany funkcjg detekcji ruchu)
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Komputery, rejestratory wideo, pamieci

* Oprogramowanie i urzadzenia wspomagajgce proces analizy
pamieci dowodow cyfrowych:
* Oprogramowanie uniwersalne (Magnet Axiom, X-Ways
Forensics, EnCase Forensics, Forensic Toolkit (FTK),
SleuthKit/Autopsy, Cellebrite Inspector)
« Oprogramowanie specjalizowane (Passware Kit Forensics -

tamanie haset, Elcomsoft - moduty réznego przeznaczenia,

Defraser - odzyskiwanie i rekonstrukcja plikéw wideo,

testy WicrosofWindowsHstory Hitory ESWISH01201012142010121S\ndex dot

NirSoft - moduty réznego przeznaczenia, itp.), Cellebrite .

Tools  Help

= o X

RECENT FILES  FOLDERS

Digital Collector - obrazowanie komputeréw Apple

@8 2003-workbook-excel xls

. . . D Recover File Password F— e
» Oprogramowanie i urzadzenia tzw. systemy (PC-3000, " b wazo

A 12kristin.pdf
C: ) EVIDENCE

Find Encrypted Files Full Disk Encryption
@ Scan computer or encrypied s Decrypt HDD: BitLackes, TrueCrypt W excee
a ners te L) EVIDENCE

PGP, FileVal

DeepSpar Disk Imager - analiza i obrazowanie dyskow

twardych)

@F Cloverdoc

. I . . D Memory Analysis Q Mobile & Cloud FUnee
* Urzadzenia specjalizowane (Tableau - duplikatory, mostki o e

tandalone System

blokujace Zapis, adaptery) @ Intemet&Netwcrkm Hﬂ \:Vu:udt?\gs Passwcs‘rd

e
Tes
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Urzadzenia mobilne

* Rodzaje urzadzen mobilnych:
* Telefony GSM
* Smartfony
* Tablety
* Przenosne rejestratory wideo (samochodowe,
rowerowe)
« Smartwatch / smartband (inteligentne zegarki,
inteligentne opaski)

* Przenos$ne router i modemy (5G, LTE)

« Nawigacje satelitarne (GNSS: GPS, Galileo, ' ; d}Livffic
“\Ge 4 : @ . min

GLONASS, BeiDou, itp..) 130

 Dyktafony cyfrowe e 2 106

In:
'ﬁ? 8-6 km

Overview

P 504 405 | 1815 19:20 %

Speed = Arrive In = Distance = Arrival




Urzadzenia mobilne

* W telefonach, smartfonach, tabletach i smartwach-ach zrédtem
informacji sa:
* Pamie¢ wewnetrzna - numer IMEIl unikalny numer
urzadzenia nadawany przez producenta
* Karta SIM - numer ICCID oraz IMSI unikalne numery
jednoznacznie ja identyfikujace (w wybranych modelach
tabletow i smartwach-y)
 Karta pamieci - dodatkowa pamie¢, zazwyczaj w formacie
microSD
* W pozostatych urzadzeniach Zzréodtem informacji sa:

» Pamie¢ wewnetrzna urzadzenia

mini
sim

micro
sim

nano
sim
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Urzadzenia mobilne

* Informacje zapisywane w urzadzeniach mobilnych:
» Ksigzka adresowa, historia potaczen telefonicznych, wiadomosci

SMS/MMS £

Sunny Paradise Dr
H:70° L:54° i

° . . . 3 . ’ . . &4 © ‘0“‘2‘2
Informacje o sieciach WiFi z ktérymi nawigzano tacznosé¢ ) . 28

* Informacje o urzadzeniach Bluetooth z ktérymi nawigzano tacznosé

* Pliki graficzne (jpg), pliki wideo (mp4) - wykonane za pomoca
wbudowanych aparatéw fotograficznych lub z transferu danych

* Pliki audio (rejestracja z wbudowanego dyktafonu)

o @R
BR=0

* Informacje o punktach gelokalizacyjnych (GNSS: GPS, Galileo, e

* Informacje o odwiedzanych stronach w sieci Internet

* Wiadomosci poczty elektronicznej

* Informacje pochodzace z portali spotecznosciowych i komunikatoréw

GLONASS, BeiDou, itp.)

* Informacje o aktywnosci uzytkownika

QL
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Urzadzenia mobilne

 eSIM (Embedded SIM) - wbudowana karta SIM zrealizowana na bazie osobnego chipa umieszczonego na ptycie
gtébwne] urzadzenia w ktorej przechowywane sg dane uzytkownika, a proces wgrania profilu uzytkownika
przebiega w systemie OTA (Over-the-Air). Mozna na nim korzystac z ustug wielu operatorow.
 cechy eSIM:

* Nie mozna jej usung¢ z urzadzenia, integralna czes$¢ urzadzenia

» Gtéwne hasto blokujgce dostep do eSIM.

» Wiekszy potencjat wykorzystania (loT, pojazdy, drony i inne)

* W Polsce wdrozenie technologii u operatoréw od 2019
roku - obecnie wspierajg wszyscy. Zwiekszajaca sie
liczba wspierajgcych urzadzen (np. Google Pixel od 2,
iPhone od XS i XR, iPad Pro, Samsung Galaxy od 520
Samsung Gear od S2, Huawei Watch od 2, itp)
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Urzadzenia mobilne

* Dane dostepne u operatora sieci komorkowej:

« Dane powstajg w inicjujgcym potaczenie MSC (Mobile Switching
Center) i sg przesytane do OMC (Operation and Maintenance
Center) - kazde potaczenie i kazda wiadomos¢

* Wpis rejestru potaczen (Call Data Record) zawiera zwykle numer
MSISDN inicjujacy i odbierajgcy potaczenie

* Numery IMEI telefonu inicjujacego i odbierajacego potaczenie

» Czas trwania potaczenia

* Typ ustugi (gtosowa, sms, mmes, itp.)

* Identyfikacja pierwszej stacji BTS obstugujacej potaczenie

 Numer PUK karty SIM (niezbedny do odblokowania karty z

nieznanym kodem PIN)

Uwaga: Retencja danych przechowywanych u operatora (12 miesiecy)
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Urzadzenia mobilne

* Analiza urzadzen mobilnych
(telefondw/smartfondw/tabletow):
* Odczyt pamieci (interfejs
standardowy, JTAG - Joint Test
Action Group, Chip-off)
* Dostep do pamieci fizyczny
* Dostep do pamieci logiczny
* Interpretacja odczytanych danych:
* Wykorzystanie gotowych
rozwigzan (UFED, XRY, GrayKey, itp.)
* Manualna analiza w

edytorze hexadecymalnym




Systemy operacyjne i pliki

* Systemy plikowe najczesciej spotykane w dowodach

; | Mame - I Type 71 Path ! Size
cyfrowych: |_] Start sectors % 1,0 MBE
* NTFS, FAT, EXT, HFS+, APFS, exFAT, itp. <, Partition 1 NTFS A 100 ME

= Partition 2 (C:) MNTFS % 246 GB

* W systemach plikowych przechowywane sg informacje o: = Partition 3 (D2) MNTFS % 686 GB
. . I_] Partiticn gap Y 225 KB

* Nazwa i typ pllku/katalogu |_] Unpartitionable space Y 2.5 MEB

* Nazwa wtasciciela

» Data i czas utworzenia, modyfikacji
. . o ® B informatyka — -zsh — 87x20
* Poprzednie wersje plikow
informatyka@MBP-Pracownia ~ % diskutil list
/dev/disk@ (internal, physical):

#: TYPE NAME SIZE IDENTIFIER
0: GUID_partition_scheme *500.3 GB d%ske

* Pliki posiadaja wtasna strukture w ktérej moga by¢ Z Apple_APFS Container diski ShE G

. . . op o . /dev/diskl ( thesized):

umieszczone dodatkowe dane wynikajace ze specyfiki pliku oraz R NANE SIZE IDENTIFIER

0: APFS Container Scheme - +500. diskl
, Physical Store disk@s2
programu W ktorym ZOSta‘i'y utworzone : APFS Volume Macintosh HD — dane 08. disklsl

APFS Volume Preboot diskls2

APFS Volume Recovery disk1s3
diskls5
diskls5s1

APFS Volume Macintosh HD
APFS Snapshot com.apple.os.update-...

al
2.
15
APFS Volume VM 1 disklsé4
9
a

informatyka@MBP-Pracownia ~ % [




Systemy operacyjne i pliki

 Systemy operacyjne zachowuja dane konfiguracyjne w rejestrze systemowym (Windows)
lub w plikach konfiguracyjnych (Linux - /etc) oraz dzienniku systemowym (Windows) lub tez

w plikach logéw (Linux - /var/log).

» Historia zdarzen

{2 Podglad zdarzen - m} x
. H H Plilkk  Akcja Widok Pomoc
» Uzytkownicy i hasta
4 4 = x5l H
. @ Podglad zdarzen (Lokalny) Aplikagja Liczba zdarzer: 2 223 Akgje
[ P0d+a_cza ne dy5k| v _}}Widoki niestandardowe - - - ~ Aplikaci N
o 7 ServerRoles Poziom Data i godzina Zradie Identyf... Katego... & Back
s eg e T Zdarzenia administracyjn @Informacje 2018-11-07 07:28:29 Securit... 16384 Brak = Otworz zapisany dzien...
* POCH'a_C2a ne nosnlkl USB + (& Dzienniki systemu Windows | | () Informacje ~ 2018-11-07 07:27:50 Securit... 1003 Brak F Utwérzwidok niestend...
Aplikacja ®Im‘ormacje 2018-11-07 07:27:50 Securit... 16394 Brak |mportui widok niesta
. . . J— 5] Zabezpieczenia (i) Informacje  2018-11-07 07:27:08 LoadPerf 1000 Brak porty
° |nf0 rmacje o SleCIaCh (np Wi FI) ] Ustawienia (@Informacje  2018-11-07 07:27:08 LoadPerf 1001 Brak Wyczysé dziennik..
System ®Im‘ormacje 2018-11-07 07:26:27 Securit... 16384 Brak ¥ Filtruj biezacy dziennik...
] Zdarzenia praesylane dald | (7) informacje  2018-11-07 07:25:57 Securit... 1003 Brak [E] Whschwokci
» 01 Daienniki aplikacjiiustug || (3) Informacje  2018-11-07 07:25:57 Securit... 16394 Brak 80 Znsids
Lz Subskrypcje (@ Informacje  2018-11-07 07:24:57 Securit... 903 Brak najeze
N W ro ramaCh Zainstalowan Ch Y (i) Informacje  2018-11-07 07:24:57 Securit... 16384 Brak v | |l Zapisz wszystkic zdarz...
p g y Zdarzenie 1534, User Profile Service x Dotgcz zadanie do teg...
. Ogéine  Szczegély Widok 4
systemach operacyjnych przechowywane @ Odswie
~
Powiadomienie profilu o zdarzeniu Load dla sktadnika {B3111882-1F49-43E5-B&F5- ﬂ Pomoc 3
. [ BC21CAEC56FB} nie powiodio sie: kod btedu: See Traceloaaina for error details,
sg informacje: Zdarenie 1534, UserProfile.. &
Mazwa dziennika: Aplikacja 5 5 5
A D Whasciwosci zdarzenia
. . e Zrodbo: User Profile Service Zalogowano: 2018-11-07 09:44::
° “B| Dolaczzadanie do teg...
has+a uZytkOWnIkoW (Internet) Identyfikator 1534 Kategoria zadania:  Brak 3 Kooius ? ,
= opiu
Poziom: Ostrresenia Stowa kluczowe: v :__‘]' s p_ ! b .
H > apisz wybrane zdarze...
 korespondencja g g o Zepis

* historia (Internet)
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Systemy operacyjne i pliki

* W plikach moga by¢ zapisane dodatkowe dane:

e Pliki dokumentéw (MS Word, MS Excel) - temat,
tytut, autor, data/czas (utworzenia, modyfikacji,
ostatniego uzywania, wydruku, numer wersji, itp.)

* Pliki audio - nazwa, tytut, wykonawca, autor, czas
trwania, informacja o urzadzeniu rejestrujgcym

* Pliki wideo - rozdzielczos¢, ilos¢ klatek na sekunde,
jakosc¢

* Pliki graficzne - rozdzielczos¢, data i czas utworzenia,

model aparatu

Whasciwosci obrazu

Plik i atrybuty

Mazwa pliku: IMG_20171108_175523.jpg [ 20 f 109]
Lokalizacja: C:\Jsershood\Desktop'\Barcelona2017

Typ: JPEG Bitmap (JPG) YCbCr
Rozmiar: 4.65 MB
Data: 2017-11-08 17:55:30
Afrybuty: 3024 x 4032 (12.19 MP) 24bit
Atrybuty: 42.00 x 56.00 cali , DPI: 72x 72 DPI

EXIF  Histogram Komentarz JPEG

Aparat

Model
Oprogramowanie
Data/Czas

Czas ekspozydi
Program ekspozydi
Korekta ekspozydi
Liczba F

Przesfona

IS0

Lampa

Dhugosc ogniskowej
Ekwiwalent 35mm
Tryb pomiaru

GPS L~

Mexus 5X

HDR+ 1.0.171916441n
2017-11-08 17:55:24
1/125 sec

MNeormal

OEV

F2

F2

IS0 178

Flash did not fire [auto]
4.67 mm

26 mm

Center weighted average
41,3876028 N , 2,1697594E
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Systemy operacyjne i pliki

O Ssearch
° Szyfrowanle W program|e W kto’rym pllk File Home  Insert  Design  Layout  References  Mailings  Review  View  Help
zostat utworzony (MS Word, Open
Office/Libre  Office, Adobe Reader,
Winrar)
Passwo rd ? *
. . . Enter password to open file
e MS Office obecnie szyfrowanie AES-256 Choaument it watemork sy due
Cance

bit (w starszych wersjach AES-128 lub
szyfrowanie od producenta)

« Adobe Reader obecnie szyfrowanie AES-
256 bit (w starszych wersjach AES-128
lub RC4 128 bit)
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Systemy operacyjne i pliki

OdSZYfrowa nie p likdw z Wka rzystaniem oprogramowania: Elcomsoft Distributed Password Recovery. Open Office. ODF v.1.2

e Passware Forensic Kit

ElcomSoft Distributed Password Recovery | Version 4.40

* Elcomsoft Distributed Password Recovery Open Document
Intel® Core™ iT-9700K CPU | 1
H AMD Radeon R9 200 Series. 551
* DocRecrypt (Microsoft) GeForce GTY 1080 S

GeForce RTX 2070 I——
GeForce RTX 3050 I 0
GeForce RTX 3000 I -

* John the Ripper

Passwords per second 0 500000 1000000 1500000 2000000 2500000 3000000 3500000

e Hashcat

FDF
FDF
FDF

PDF
. CPU Speed NVIDIA Speed AMD Speed POF _
File Type Encryption i7-9700F GeForce RTX 4070Ti  Radeon RX 6900 XT - Level 3 (Acrobat 3)

PDF 1.7 Level & (Acrobat 12 - 11}

MS Office 2013+ AES-256 78 28,557 23,883 NS office 2887
Ms office 2818

RAR 5.x AES-256 98 114,597 117,867 Ms Cffice 2013
M5 office 2816 - SheetProtecticn
M5 office <= 2882 £8/%1, MDS + RC4

macOS / FileVault2 / APFS AES-256 53 65,588 65,392 MS Office <= 2882 $8/31, MDS + RC4, collider #1
M5 office <= 2883 %8/3%1, MDS + RC4, collider #2

Apple iTunes Backup!i0$10.x+ AES-256 <1 372 3861 Ms Office <= 2883 %3, SHALl + RC4, collider #1
M5 office <= 2883 %3, SHAL + RC4, collider #2

. . . Mz Office <= 2802 $3/34, SHAL + RC4
MS Windows / BitLocker BitLocker 7 3,947 3,623 Open Document Format (ODF) 1.2 (SHA-256, AES)

open Document Format (ODF) 1.1 (SHA-1, Blowfish)

.3 (Acrobat 2z - &)
.3 (Acrobat 2 - 4), collider #1
.3 (Acrobat 2 - 4), collider #2
L& (Acrobat 5 - 8B)

5

- 1.6 (Acrobat 8) - user and owner pass

[ T T A
'
[

R R R

(passwords/second)




Podpis cyfrowy

Podpis cyfrowy - matematyczny sposéb weryfikacji autentycznosci
dokumentéw i wiadomosci elektronicznych. Prawidtowy podpis oznacza,
ze wiadomos¢ pochodzi od wtasciwego nadawcy, ktéry nie moze
zaprzeczy¢, ze zostata wystana, i ze wiadomos$¢ nie zostata zmieniona

podczas transmisji.

Podpis cyfrowy moze by¢ certyfikowany lub nie, np. graficzny wzér

podpisu umieszczony w pliku.

W Polsce:

Ustawa z dnia 5.09.2016 r. o ustugach zaufania oraz identyfikacji elektronicznej

EU akt:
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32014R0910

Certifiial Ellgnue




Podpis cyfrowy

Podpis cyfrowy - mozna zapisa¢ na nosniku typu U2F (np. Yubico),

karcie kryptograficznej (HSM) lub specjalnym oprogramowaniu.

Podpis cyfrowy - mozna zapisa¢ w ustugach w chmurze dostepnych

u Dostawcow Ustug Zaufania (typ autoryzacji co najmniej 2FA)

podpisz
weryfikuj
oznakuj czasem
kreator
szyfrowanie

konfiguracja

E Szafir

znakie
2wiazane z ninieiszym Cprogr:

]
|
!

' Jedén _ceftyﬁkat.

Wiele zastosowarn.

o stanawia wiasnosé Krajowe] 1zby
lach ustalonyeh przez KIR S.A. Szafir |
kownika oraz wsze




Podpis cyfrowy

Podpis cyfrowy mozna doda¢ w popularnych programach, takich jak MS Word i Adobe Reader.

W programie MS Word dodanie pliku powoduje zwiekszenie jego rozmiaru (zawiera tres¢ i dane

podpisu) i zmiane rozszerzenia na xades, np. paper.doc.xades.

Credit Card Number ExpDate

-/1 ¢ J._Jt,i’f' Digitally signed by John Smith
Date: 2023.03.09 08:53:30 +05'30'

Please keep a copy for your records.

Your|Signature

Source: https://helpx.adobe.com/pl/acrobat/using/certificate-based-signatures.html
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Sieci komputerowe

* Rodzaje cyberatakow:

» Hacking - nieautoryzowany dostep do komputera lub
zasobow sieciowych

* Phishing - fatszywe wiadomosci majgce na celu sktonic
odbiorce do podania poufny danych (np. strona www,
email).

 Wymuszenia internetowe (np. Ransomware) -
przejecie kontroli nad systemem ofiary i oddanie
kontroli w zamian za korzys$¢ materialng (crypto-locker)

« Atak na firme A.P. Moeller-Maersk i Rosneft
(WannaCry/Petya - 2018 r.)

e Atak na infrastrukture Ukrainy (WannaCry/Petya -
2018 r.)

» Atak na MPK Krakéw (RaaS - 3.12.2024 r.)

« Atak na firme EuroCert (ransomware - 12.01.2025r.)




IES

Sieci komputerowe

* Rodzaje cyberatakow:
* Kradziez tozsamosci - przejecie identyfikatorow
uzytkownika sieci
* Blokowanie zasobow sieciowych (np. DDoS) -
zablokowanie dostepu do zasobow poprzez wysytanie
bardzo duzej ilosci danych (pakietéw) w bardzo krétkim
czasie (komputery ,zombie”).

» Atak DDoS na serwery home.pl (24.09.2018r.)

home.pl
24 wrzesnia - &
Szanowni Panstwo,
\ \ >
Miedostepnosc ustug home pl w dniu 24 wrzesnia 2018 roku zwigazana byla z S:’g;::‘:l g ~
przeprowadzonym przez nieznanych sprawcow atakiem DDoS “ \\
{hitps:/fpomoc.home. plibaza-wiedzy/co-to-jest-atak-ddos) na nasza firme. \ ‘\
\
\ \\
\

Victim’s infrastructure
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Sieci komputerowe

* Przechowywanie danych w ,chmurach” = © 0 W 2102
 Przechowywanie plikow uzytkownika (zdjecia, filmy, <  Google
kopie zapasowe) E
* Przetwarzanie danych i obliczeri (moc obliczeniowa) 0064
; . . . L . . Dane aplikaciji @
* Wspodtdzielenie danych z innymi uzytkownikami Ostatnia synchronizacja: 11.10.2015 23:51

* Gromadzenie danych przez firmy prywatne _
Dane w Google Fit

° httpS//myaCtIVItyg00g|eCom Synchronizacja jest wytgczona
* https://privacy.apple.com Dysk 0 e
QOstatnia synchronizacja: 12.10.2015 21:01
* Najczesciej zasoby chmury wykorzystywane sa do synchronizacji Google+ ®
Ostatnia synchronizacja: 12.10.2015 21:01
danych pomiedzy urzadzeniami np. smartfony, tablety, laptopy.
»  Synchronizowane dane mogg znajdowa¢ sie w czeéci lub catosci w ":"t°'¥'“a°ie‘?°s°ba°hp R @
stathia synchronizacja: 12,10 2 18:99
pamieci kilku urzadzen.
Kontakty
Ostatnia synchronizacja: 12,10.2015 18:55 .
*  Problematyka dostepu do danych zapisanych w chmurze Koplazapasows Zash Goodle °
. . . . Ostatnia synchronizacja: 12.10.2015 20.03
«  Techniczny (ciagty dostep do danych, lokalizacja) st il iy
e Prawny (RODO, Prawo Telekomunikacyjne) Muzyka Google Play o

Ostatnia synchronizacja: 12.10.20715 19:55
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Inne zrédta cyfrowych danych

« Zrédto dowoddéw cyfrowych: G
* Internet rzeczy (Internet of Things) - grupa
urzadzen, ktére moga samodzielnie komunikowac sie
np. lodowka, telewizor, pralka, odkurzacz itp.

* Inteligentny dom (Smart Home) - grupa urzadzen
umozliwiajacych automatyczne zarzadzanie
budynkiem (rejestratory, czujniki, kamery, zamki, itp.).
* Inteligentne gtosniki i asystenci domowi (smart
speaker and home assistant) - grupa urzadzen
potgczona z siecig Internet realizujgca ustuge
asystenta gtosowego (Google Home, Amazon Alexa,

Apple HomePod).




Inne zrédta cyfrowych danych

« Zrédto dowoddw cyfrowych:

* Wideorejestratory samochodowe
 Zapis strumienia wideo, audio, GNSS
 Zapis na kartach pamieci

« Autonomiczne samochody/pojazdy (self-driving car)
» Zapis z komputera poktadowego
» Zapis z czujnikéw

* Drony
* Zapis parametréw lotu (GNSS, itp.) wideo i audio
* Zapis na kartach pamieci

* Inteligentne pierscienie (smart rings)

*  Monitorowanie stanu zdrowia (np. tetno, temperatura ciata)
*  Monitorowanie aktywnosci fizycznej, snu

¢ Ptatnosci bezdotykowe (NFC)

e Sterowanie innymi urzadzeniami (obstuga urzadzen smart)

¢ Wymiana danych (Bluetooth, NFC)




Inne zrédta cyfrowych danych

Urzadzenia mobilne typu smartfon w trakcie uzytkowania zapisujg y e

2,1km

Skre¢ w prawo

duzj ilo$¢ danych w tym diagnostycznych. > 1 kon

Skrec¢ w prawo
* Apple iPhone - zapis punktéw lokalizacyjnych i predkosci podczas % ) kN
przemieszczania sie urzadzenia <

al Gen Wiadystawa Andersa

Jozefa Mireckiego

Projekt badawczy IES w 2024 roku (A)

Q

Droga Wojewodzka 942

10:01 4 23

(ai Gen Wiadyslawa Andcrsa)
W

(Pracownia Wypadkéw Drogowych i Pracownia Informatyki Sgdowe;j):

g 001 3 19

,Walidacja logéw predkosci odzyskanych z telefonéw Apple iPhone”

ZALTITUDE LCOURSE ZHORIZONTALACCURACY ZLATITUDE ZLONGITUDE £SPEED ZIIMESTAMP

224,180964278989 17,6034155473005 4,85851614683365 50,0851480299901 20,0015924178144  6,64590208927945 02.02.2024 13:50:51
223,992016282864 18,0992169713069 4,8466005020258 50,0850910526277 20,0015665867456  7,00805403097851 02.02.2024 13:50:50
223,873827380128 18,1516705599893 4,84385662091333 50,0850304400307 20,0015354356919  7,25606544748374 02.02.2024 13:50:49
223,706598237157  17,815357186634 4,83878642473236 50,0849686278725 20,0015004778432  7,36595364650648 02.02.2024 13:50:48

223,573206072673 17,6962400105026 4.83796101392408 50,0849069456902 20,00146T70664544  7,59955854573616 02.02.2024 13:50:47




Nowe metody analiza cyfrowych danych

Zastosowanie algorytmoéw w oparciu o techniki e ——
gtebokiego uczenia maszynowego
« Kategoryzacja zawartosci plikéw (graficzne, wideo,

dokumentyi, itp.)

Recognized entity | Metadata

* Szacowanie wieku oséb w zawartosci plikow

graficznych i wideo (LEAP Tk3.Al)

File Size: 109.0 kB
MDS hash:
17b2a14d5c59ed2f2ae478b3a34a%ea

File path

Army Tank: 99 % [rooU/Dx EAP_D:
t_Terror_Material/Media tar_embedded_45
05.jpg

File name: Media.tar_embedded_4505.jpg

* Implementacja w specjalistycznym oprogramowaniu

(Cellebrite UFED, XRY, Magnet Axiom, itp.)

MAGNET.AlI CATEGORIZATION ES

File Size: 49.7 kB

Magnet.Al can categorize evidence for a variety of subjects like luring, drugs, or weapons. When categories
MDS5 hash:

are enabled, all matching content is appropriately tagged. 9¢15¢9257¢07d52d5e0840530b4b7172

| File path
2 Army Tank:98% | /root/D EAP_D
CATEGORIZE CHATS CATEGORIZE PICTURES i L Termey, Masenieliochacor, smbedded 42
56.4pg
TAG ARTIFACTS FILE SYSTEM File nae: Media tar_embedded_4256.jpg
Possible human faces 35 E
Possible buildings (exterior) 33 31
File Size: 76.4 kB
B rossible weapons 3 3 MOS hash:
d67d535005aa/44¢16bd456571230248
o I th,
[ Possible human hands 30 30 5 PR e G
. Possible militants 17 17 t_Terror_Material/Media.tar_embedded_42

57.jpg
File name: Media.tar_embedded_4257 jpg

B Fossible bedrooms 3 3
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Sztuczna Inteligencja Al

Sztuczna Inteligencja Al (ang. Artificial Intelligence) - system (zbiér zaawansowanych algorytnow), ktéry jest w stanie
postrzegac¢ swoje srodowisko i podejmowacd dziatania, aby zmaksymalizowa¢ szanse na pomysle osiggniecie swoich celéw.

System ten jest w stanie interpretowac i analizowac dane w taki sposéb, ze uczy sie i dostosowuje wraz z uptywem czasu.

Generatywna Al - model sztucznej inteligencji zaprojektowany do generowania

nowych tresci @

Popularne modele Al: OpenAI

* Chat GPT- OpenAl, Copilot- Microsoft; Gemini - Google; Claude A -
Anthrop\c; Meta Al; DeepSeek (DeepSeek-R1)

* Bielik, PLLUM je m I i ’

* Polskie modele generatywnego Al - open source
() deepseck



Sztuczna Inteligencja Al

Wykorzystanie Al do przestepstw

Deepfake - pierwotnie to technika obrébki obrazu przy uzyciu

technik sztucznej inteligencji w celu modyfikacji jego tresci.

W chwili obecnej terminem deepfake okresla sie wykorzystanie

g

technik sztucznej inteligencji do modyfikacji r6znego rodzaju tresci,

zazwyczaj w celu uzyskania zamierzonego celu niezgodnie z prawem

'Y 0y

el
[ 430

Fenive

e"4

. . . & &
lub przyjetymi normami np.: g
:

e Przestepczos¢ (podszywanie sie pod tozsamos¢ ofiary)

ORIGINAL DEEPFAKE

« Dezinformacja (polityka)

« Dyskredytacje (kompromitacja, oSmieszanie)




Sztuczna Inteligencja Al

Mozliwosci analizy materiatu typu deepfake
*  Woykorzystanie wybranego i dedykowanego modelu Al do wykrywania tresci deepfake.
Przyktadowe realizacje narzedzi:

* NASK opracowuje narzedzia do wykrywania i rozpoznawani fatszywych materiatéw

Ograniczenie negatywnego wptywu tresci generowanych przez Al
*  Woprowadzenie ,znakéw wodnych” do tresci generowanych przez modele Al
* Ograniczenie dostepu do zasobéw danych zgromadzonych w sieci dla modeli Al

* Regulacje prawne dotyczace wykorzystywania Al

« Dyrektywa UE: Al Act (Al Literacy)- pierwsze na $wiecie kompleksowe przepisy

dotyczace Al.
12 lipca 2024 r. przyjecie uzgodnionego tekstu

* W Polsce 2 lutego 2025 r. weszty w zycie pierwsze przepisy

Rozporzadzenia o Sztucznej Inteligencji
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