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Warszawa, dnia 06 wrze$nia 2021 r.

BIURO CYBERBEZPIECZENSTWA
BC-11.133.1.2021

Zaproszenie do zlozenia oferty na przeprowadzenie serii szkolen z zakresu cyberbezpieczenstwa
dla pracownikéw.

Zamawiajgcy — Ministerstwo Sprawiedliwosci zaprasza do ztozenia oferty na przeprowadzenie serii
szkolen z zakresu cyberbezpieczeristwa dla pracownikow.

W ramach rozeznania rynku oraz w celu oszacowania wartosci zamoéwienia, w tym kosztéw realizacji
zamoéwienia, Ministerstwo Sprawiedliwosci zaprasza Panstwa do przestania wstepnej kalkulacji ceny.
W przedstawionej kalkulacji cenowej nalezy poda¢ ceny netto i brutto w ztotych, zgodnie z
Formularzem Cenowym stanowigcym zatgcznik nr 2 do niniejszego zapytania.

Wymagania i warunki realizacji dotyczace przedmiotu zamodwienia zostaty okreslone w Opisie
Przedmiotu Zamdwienia — Zatgczniki nr 1 do niniejszego zaproszenia.

Oferte cenowa nalezy przedstawic zgodnie ze wzorem stanowigcym Zatgcznik nr 2 do Zaproszenia.

Oferte nalezy ztozy¢ w terminie do dnia 15 wrzesnia 2021 r., do godz. 15:00, w formie elektronicznej
format PDF, na adres Mariusz.Klimecki@ms.gov.pl oraz Damian.Madziala@ms.gov.pl

Zamawiajacy informuje, ze przedmiotowe zaproszenie nie stanowi ofert w rozumieniu art. 66 KC,
ani tez nie jest ogtoszeniem o zaméwieniu w rozumieniu ustawy z dnia 11 wrzesnia 2019 r. - Prawo
zaméwien publicznych (Dz. U. z 2019, poz. 2019).

Zataczniki:

1. Opis Przedmiotu Zaméwienia
2. Formularz Cenowy


mailto:Mariusz.Klimecki@ms.gov.pl

Opis Przedmiotu Zamdwienia

I. Przedmiot zamdwienia:

Przeprowadzenie serii szkolen z zakresu cyberbezpieczeristwa dla pracownikow.
Il. Termin wykonania zamdwienia:

1. Miejsce szkolenia:
a) Ministerstwo Sprawiedliwosci Al. Ujazdowskie 11, 00-950 Warszawa, sala wyktadowa
zostanie udostepniona przez Zamawiajgcego.
2. Zamawiajacy nie zapewnia transportu trenera/ treneréw na miejsce realizacji szkolenia.
3. Terminy szkolen:
a) 0Od dnia zawarcia umowy do dnia 20 grudnia 2022 roku.
b) Wykonawca zaproponuje szczegdétowy program szkolen i przedstawi do akceptacji przez
Zamawiajacego.

lll. Obowiagzki Wykonawcy:

1. Opracowanie dedykowanych materiatdw szkoleniowych wraz z okresleniem form
szkoleniowych (tj. warsztat, ¢wiczenia, wyktad, dyskusje, case study).

2. Opracowanie i uzgodnienie z Zamawiajgcym ostatecznego harmonogramu szkolenia i
przedtozenie do akceptacji przez Zamawiajgcego.

IV. Obowigzki Zamawiajacego:

1. Rekrutacja uczestnikdéw szkolenia.
2. Przygotowanie list obecnosci i przekazanie ich uczestnikom szkolenia do podpisu.

3. Rozdanie wsrdd uczestnikéw, po zakonczeniu szkolenia, Arkusza Indywidualnej Oceny
Szkolenia.

V. Zakres i wymagania szczegétowe szkolenia:

Szkolenia zostang przeprowadzone do dnia 20 grudnia 2022 roku.

W szkoleniach uczestniczy¢ beda pracownicy Zamawiajgcego.

Kazdy uczestnik otrzyma dokument poswiadczajgcy ukonczenie szkolenia.

Szkolenia muszg zostac przeprowadzone w jezyku polskim.

Wykonawca zobowigzuje sie do zaproponowania co najmniej dwdch terminéw kazdego

szkolenia z serii do wyboru przez Zamawiajacego.

Caty cykl szkolen powinien sktadad sie z 8 wyktaddw.

7. Pojedynczy wyktad powinien trwac¢ 90 minut Dodatkowo nalezy uwzgledni¢ 30 minut na
udzielenie odpowiedzi na pytania oraz konsultacje z uczestnikami.

8. Zakres merytoryczny szkolenia musi obejmowaé minimalnie tematy wyszczegdlnione

ponizej:

vk wpn e

o

a) Przyktady atakéw na firmy / pracownikéw [okoto 30 minut]
o Atakina ,doptate” do aukcji / przesytki

o Podszywanie sie pod znane w organizacji osoby

o Jak przestepcy wysytajg fatszywe faktury, powodujac wysytke pieniedzy na wtasne konta?
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Sprzet prywatny a sprzet firmowy — réznice w kontekscie bezpieczenstwa [okoto 30
minut]

Instalacja oprogramowania

Poczta elektroniczna

Praca z informacjami firmowymi

Bezpieczne usuwanie danych z komputera prywatnego

Podstawy szyfrowania danych

Jak i skad atakujacy zbierajg dane [okoto 30 minut]
Jak sprawdzi¢ czy dane mojego konta wyciekty i jesli tak, co zrobié?
Jak minimalizowa¢ skutki wycieku danych?
Czym moze grozi¢ wyciek danych?
Mail z informacja, ze Twoje hasto wyciekto — sposdb postepowania
Zarzadzanie hastami oraz ich przechowywanie [okoto 30 minut]
Praktyczna nauka korzystania z managerdéw haset
Tworzenie tatwych do zapamietania, ale trudnych do ztamania haset

Pokaz na zywo tamania stabego hasta
Praktyczny pokaz korzystania z mechanizméw dwusktadnikowego uwierzytelnienia (2FA)

Bezpieczna praca z pakietem biurowym [okoto 30 minut]
Ztosliwe makra — co to jest / jak sie chroni¢ / przyktady atakéw wykorzystujgcych makra

Kradziez danych logowania i inne potencjalne ataki

Bezpieczna konfiguracja pakietu biurowego

Bezpieczne korzystanie z urzadzen mobilnych (Android oraz iOS) [okoto 60 minut]
Przyktady atakéw na telefony komérkowe

Czym jest SIM Swap, moggacy skutkowaé wyczyszczeniem catego konta bankowego? Jak
sie przed nim chronié?

Czy fatwo jest sie podszy¢ pod dowolny numer GSM?
Aktualizacje

Szyfrowanie danych na smartfonie

Konfiguracja poczty na smartfonie

Korzystanie z szyfrowanej poczty na smartfonie
Instalacja aplikacji

Czy warto uzywac antywirusa na smartfona?

Bezpieczne korzystanie z poczty elektronicznej [okoto 30 minut]
Podstawowa weryfikacja bezpieczenstwa konfiguracji programu pocztowego

Poczta prywatna a bezpieczenstwo

Podstawowe zasady bezpieczenstwa pracy na komputerze [okoto 60 minut]

Problemy i zagrozenia zwigzane z nieaktualnym oprogramowaniem



o Czy warto zakrywaé kamere?
o Zasady instalacji zewnetrznego oprogramowania

o Drukowanie / skanowanie dokumentéw w domu — kwestie bezpieczeristwa

i) Bezpieczna praca w przegladarkach internetowych [okoto 30 minut]
o Podstawy zabezpieczenia , ktédka”/https przy korzystaniu z aplikacji webowych

o Przypadki, w ktorych mimo widocznej w przegladarce , ktédki”, przestepca nadal moze
widzieé przesyftane dane

o Przed jakimi atakami chroni https, a przed jakimi nie?
j) Bezpieczne przechowywanie i usuwanie danych [okoto 30 minut]

Jak przeprowadzi¢ proces szyfrowania danych na komputerze oraz nosniku zewnetrznym?
o Czytatwo odzyskac¢ skasowane dane?

o Czy zwykte usuwanie plikdw tak naprawde usuwa ich zawartos¢?

o Nieodwracalne metody usuwania danych poufnych

k) Bezpieczne korzystanie z sieci bezprzewodowych [okoto 30 minut]

Dlaczego nie warto podtaczac sie do sieci otwartych?

Pokaz na zywo - tamanie hasta do stabo zabezpieczonej sieci bezprzewodowej
o Podstawowa konfiguracja domowego routera WiFi

o O

I) Wprowadzenie do bezpieczenstwa dla kadry zarzadzajgcej [okoto 90 minut]
o Wycieki danych — jak do nich dochodzi, jak zmniejszy¢ ryzyko skutecznego ataku?

o Nowoczesny ransomware —zmiana sposobu dziatania napastnikéw. Co zrobié by
zmniejszy¢ ryzyko ataku?

o Szyfrowanie danych na komputerach / nosnikach przenosnych
o Podstawy atakéw socjotechnicznych — przeglad kilku realnych scenariuszy

o Zagrozenia wynikajace ze Swiadomego / nieSwiadomego naruszania zasad
bezpieczenstwa przez pracownikéw. Kilka prostych krokéw zmniejszenia ryzyka.

m) Ataki socjotechniczne [okoto 90 minut]

o Omdwienie podstaw psychologicznych stojgcych za socjotechnikg, zwiekszenie
Swiadomosci uzytkownikdw przez analize najnowszych realnych atakéw

o Jak przestepcy poszukujg danych na temat firmy i uzytkownikéw oraz jak tatwo
sprofilowad ofiare za pomocg informacji udostepnianych w Internecie.

o W jaki sposdb sg przeprowadzane ataki na pracownikéw firm za pomocg telefonu i
rozmowy? Uczulenie uzytkownikow na potrzebe weryfikowania rozméwcy

o Na co zwraca¢ uwage podczas uruchamiania plikdw pobranych z Internetu? Czy antywirus
zawsze jest skuteczny?

o Przedstawienie najpopularniejszych metod atakowania uzytkownikow, przyktady
niebezpiecznych maili tworzonych przez przestepcédw oraz metody obrony przed nimi.

n) Bezpieczenstwo fizyczne [okoto 30 minut]
o Zabezpieczenia przed kradziezg
o Zabezpieczenia przed podgladaniem i fotografowaniem ekranu
o Zabezpieczenia przed mozliwoscia podtgczenia urzadzen zewnetrznych



o Blokowanie zagubionych i skradzionych urzadzen i zdalne wymazywanie danych
o Hasto systemu BIOS

o) Propozycje tematdw z zakresu cyberbezpieczenstwa [czas ustalany pomiedzy Stronami

na etapie zgtaszania potrzeby]
Potrzeby z zakresu edukacji w obszarze bezpieczenistwa IT zgtoszone przez Zamawiajgcego

Wykonawca uzgadnia z Zamawiajgcym czy zgtoszony temat jest mozliwy do realizacji
(Wyktadowca posiada odpowiednig wiedze, posiada materiaty z podanego zakresu)

o Potrzeba rozszerzenia tematyki szkolen zgtaszana jest przez Zamawiajgcego przynajmniej
jeden miesigc przed planowanym terminem szkolenia

9. W ramach szkolenia trener:
a) przeprowadzi szkolenie w miejscu i terminie ustalonym z Zamawiajacym
b) przeprowadzi szkolenie zgodnie z opracowanym programem w sposob aktywizujgcy
uczestnikdw szkolenia
c) bedzie odpowiadat na pytania uczestnikow szkolenia i poprowadzi dyskusje podczas
szkolenia, konsultacje.



Zatacznik nr 2
do zamoéwienia nr BC-11.133.1.2021

SPRAWIEDLIWOSCI

Na realizacje zamdwienia - przeprowadzenie serii szkolen

FORMULARZ CENOWY

z zakresu cyberbezpieczenstwa dla pracownikow.

I DANE DOTYCZACE OFERENTA:

Nazwa podmiotu

Adres siedziby

Numer NIP

Numer REGON

Telefon kontaktowy

Adres e-mail

Il. CAtKOWITA SZACOWANA WARTOSC ZAMOWIENIA:

..................................... zt. brutto

K] (012 =TSRRI

..................................... zt. netto

K] (011Y 2 L=




