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1. Przedmiotem zamówienia jest:
1) opracowanie metodyki zarządzania bezpieczeństwem informacji w ramach procesów realizowanych przez Zamawiającego,
2) udostępnienie opartego na metodyce narzędzia elektronicznego do modelowania zarządzania bezpieczeństwem informacji w ramach procesów realizowanych przez Zamawiającego
3) opracowanie modelowego rozwiązania w zakresie zarządzania bezpieczeństwem informacji w procesie realizacji kampanii pomiarowej i analizy wyników oraz przygotowania raportu DSN na podstawie opracowanej metodyki przy wykorzystaniu udostępnionego narzędzia, z udziałem wskazanych pracowników Zamawiającego. 

2. Definicje:
Pod pojęciem:
a) kampanii pomiarowej i analizy wyników oraz przygotowania raportu DSN należy rozumieć proces polegający na gromadzeniu, analizowaniu przetwarzaniu 
i wnioskowaniu na podstawie danych zbieranych na potrzeby kampanii pomiarowej diagnostyki stanu nawierzchni opisanej w załączniku do zarządzenia nr 21 Generalnego Dyrektora Dróg Krajowych i Autostrad z dnia 17 czerwca 2019 roku w sprawie diagnostyki stanu nawierzchni i wybranych elementów korpusu drogi (załącznik do OPZ); 
b) aktywa należy rozumieć przedmioty, rzeczy lub jednostki, które posiadają potencjalną lub rzeczywistą wartość dla Zamawiającego, a w szczególności: 
i. aktywa drogowe, czyli poszczególne odcinki dróg w zarządzie Zamawiającego
ii. aktywa informacyjne, czyli dane i informacje, w tym zbiory danych służące do zasilenia procesu oraz będące wynikiem procesu,
iii. aktywa informatyczne, czyli zasoby informatyczne i narzędzia, w tym systemy informatyczne i ich moduły, urządzenia, aplikacje, usługi, a także wszelkie rozwiązania i narzędzia wykorzystywane do przetwarzania informacji w procesie,
iv. aktywa kompetencyjne, czyli pracowników wraz z ich wiedzą, umiejętnościami, doświadczeniem i kwalifikacjami. 
3. Wymagania w zakresie metodyki:
1) Metodyka powinna przybrać formę spisanego poradnika do stworzenia kompleksowej propozycji zarządzania bezpieczeństwem informacji przetwarzanych w ramach dowolnie wybranego przez Zamawiającego procesu. 
2) W metodyce, jako podstawowe wartości mające wpływ na zapewnienie bezpieczeństwa informacji należy uwzględnić co najmniej poufność, dostępność i integralność odpowiednio aktywów informacyjnych, informatycznych i kompetencyjnych.
3) Metodyka powinna uwzględniać sposób zarządzania ryzykiem określony wymaganiami normy PN ISO/IEC 27005 (w aktualnej wersji), a w sytuacji, gdy dotyczy systemów teleinformatycznych uwzględniać również co najmniej właściwy zakres wymagań wynikających z § 20 rozporządzenia KRI.
4) Metodyka powinna uwzględniać co najmniej następujące obszary:
a) Sposób identyfikacji aktywów informacyjnych, informatycznych i kompetencyjnych na wejściu i wyjściu oraz na poszczególnych etapach procesu,
b) Sposób oceny wartości aktywów informacyjnych, informatycznych 
i kompetencyjnych dla procesu (krytyczne, wspierające),
c) Sposób identyfikacji zagrożeń dla bezpieczeństwa informacji w procesie w funkcji zidentyfikowanych podatności aktywów informacyjnych, informatycznych 
i kompetencyjnych,
d) Podejście do oceny ryzyka zgodnie z wymaganiami określonymi normą PN ISO/IEC 27005,
e) Sposób weryfikacji skuteczności istniejących zabezpieczeń organizacyjnych 
i technicznych w procesie,
f) Zakres planu postępowania z ryzykiem, w tym propozycje usprawnień w zakresie funkcjonujących zabezpieczeń.
4. Wymagania w zakresie narzędzia do modelowania zarządzania bezpieczeństwem informacji:
1) Udostępnione narzędzie może być:
a) produktem standardowym powszechnie dostępnym na rynku (Commercial off-the-shelf - COTS) lub
b) produktem autorskim, opracowanym na potrzeby metodyki – przy czym Wykonawca przekaże Zamawiającemu niewyłączną licencję do korzystania 
z  udostępnionego narzędzia na okres deklarowany ofercie,
2) Oferowane narzędzie musi:
a) aktywnie wspierać modelowanie zarzadzania bezpieczeństwem informacji 
w ramach dowolnie wybranego procesu z uwzględnieniem wszystkich obszarów wymienionych w pkt.3 ppkt. 4;
b) aktywnie wspierać użytkownika w przeprowadzeniu procesu kompleksowej analizy i modelowania bezpieczeństwa informacji w dowolnym procesie poprzez co najmniej: 
i. proponowanie wartości opartych na zaimplementowanych słownikach,
ii.  automatyczny sposób obliczania wszelkich parametrów opartych 
na algorytmach matematycznych, 
iii. proponowanie wniosków opartych na automatycznie wykonanych analizach,
c) umożliwiać generowanie i gromadzenie wewnątrz narzędzia gotowych raportów 
z poszczególnych obszarów wymienionych w pkt. 3  ppkt. 4 oraz całościowego raportu zawierającego stan analizowany oraz propozycje zmian sposobu zarządzania bezpieczeństwem informacji w analizowanym procesie,
d) umożliwiać eksport wygenerowanych raportów co najmniej do formatu doc 
lub docx oraz pdf,
e) posiadać czytelny i intuicyjny interfejs użytkownika, opracowany w języku polskim,
f) posiadać czytelny dashboard zawierający automatycznie generowane w czasie rzeczywistym raporty, o których mowa w lit. c) – Zamawiający dysponuje licencją na użytkowanie oprogramowania Tableau oraz Power BI, 
g) pozwalać na jednoczesną pracę co najmniej 3 użytkowników, przy czym nie musi uwzględniać jednoczesnej pracy tych użytkowników w ramach tych samych rekordów danych, 
h) dawać możliwość uwierzytelniania i autoryzacji użytkowników w narzędziu 
i zapewniać ich pełną rozliczalność,
i) umożliwiać uzyskanie dostępu do wszystkich funkcjonalności w systemie pojedynczego logowania (Single Sign-On - SSO),
j) być dostępne na stacjach roboczych z systemem operacyjnym Windows w wersji 
7 i wyższych.
3) Zamawiający dopuszcza zaoferowanie produktu o szerszym niż opisane wyżej zakresie cech funkcjonalnych i użytkowych.

5. Wymagania w zakresie sposobu opracowania modelowego rozwiązania w zakresie zarządzania bezpieczeństwem informacji w procesie realizacji kampanii pomiarowej i analizy wyników oraz przygotowania raportu DSN:
1) Opracowany model powinien zawierać:
a) opis procesu kampanii pomiarowej DSN w zakresie wynikającym z zarządzenia, o którym mowa w pkt 2 lit. a) niniejszego OPZ – ze szczegółowością wymaganą do zastosowania metodyki;
b) raport zawierający wszystkie obszary wskazane w pkt. 3 ppkt. 4. dla procesu 
w kształcie wynikającym z obecnie obowiązującego zarządzenia.
2) Zamawiający wskaże 2 pracowników, których Wykonawca zaangażuje we współpracę 
w ramach opracowywania modelowego rozwiązania w zakresie zarządzania bezpieczeństwem informacji w procesie. Wskazani pracownicy będą zaangażowani 
w proces modelowania na zasadzie warsztatu, w tym z obsługi narzędzia, o którym mowa w pkt. 4.
3) Zamawiający umożliwi wskazanym przez Wykonawcę osobom opracowującym model dostęp do wszystkich niezbędnych informacji, mających znaczenie dla prowadzonych analiz – w szczególności umożliwi im:
a) dostęp do lokalizacji, w których przebiega proces, 
b) dostęp do danych charakteryzujących proces i jego zabezpieczenia,
c) dostęp do istniejącej dokumentacji procesu.


