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Kontrola operacyjna urzadzenia koncowego

Streszczenie

Artykut dotyczy jednej z metod prowadzenia podsfuchéw w ramach czyn-
nosci operacyjno-rozpoznawczych, ktérego przedmiotem jest urzgdzenie
elektroniczne takie, jak np. telefon lub laptop. W artykule scharakteryzowa-
no, jak nalezy rozumie¢ metode kontroli operacyjnej polegajgcg na ,uzyski-
waniu i utrwalaniu danych zawartych w informatycznych nosnikach danych,
telekomunikacyjnych urzgadzeniach koncowych, systemach informatycznych
i teleinformatycznych”. Opisano, co znaczy kazdy zwrot uzyty we wskazanej
definicji, jakie warunki prawne i faktyczne muszg by¢ spetnione, aby realizo-
wac takg kontrole i uzyskac wartosciowy materiat dowody. Artykut pokazuije,
czym sg ,formy”, ,metody”, ,Srodki techniczne” i ,narzedzia” w pracy opera-
cyjnej. Podjeto polemike z poglgdami doktryny w zakresie dopuszczalnosci
i warunkow realizacji ,podstuchu” urzgdzenia koricowego argumentujgc, ze
jest to dopuszczalna metoda uzyskiwania informacji w dziataniach pozapro-
cesowych. Na koricu podsumowano podjety temat badawczy.

Stowa kluczowe

Kontrola operacyjna, podstuch, stuzby specjalna, przestepczos¢, dane in-
formatyczne, $lady cyfrowe, dowody, elektroniczny nos$nik danych.

1. Wprowadzenie

Czynnosci operacyjno-rozpoznawcze stanowig ,gorgcy” temat do dysku-
sji z kilku powodow: majg one charakter ,niejawny”, a wiec sg pewng zagad-
kg, ktora wymaga rozszyfrowania. A poniewaz czynnosci takie wkraczajg
w podstawowe prawa i wolnosci obywatelskie, to wyjasnienie formutowa-
nych pytan dotyczgcych charakteru i zakresu pracy operacyjnej jest wazne
dla wielu oséb. Jednak publiczne udzielenie odpowiedzi o szczegdtach na-
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zany z Krajowg Szkotg Sadownictwa i Prokuratury.
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potyka na powazne ograniczenia natury faktycznej i prawnej. Formy i meto-
dy realizacji czynnoéci operacyjno-rozpoznawczych, a wiec ,technikalia”
pracy stuzb muszg pozosta¢ w ukryciu, aby byly skuteczne w walce z prze-
stepczoscig, a funkcjonariusze i osoby udzielajgce pomocy organom Sciga-
nia czuty sie bezpieczne. Budzi to pewne niezrozumienie u ludzi, ktérzy
uwazajg, ze dziatania stuzb powinny mie¢ transparentny charakter w nieo-
graniczonym wymiarze. W ostatecznosci dochodzi do kolizji dwoch stano-
wisk: twierdzi sie, ze czynnosci operacyjno-rozpoznawcze, w tym kontrola
operacyjna, to niezbedne narzedzie walki z najpowazniejszymi formami
przestepczosci. Z drugiej strony w dyskursie spotecznym czesto deprecjonu-
je sie ,podstuchy” jako aktywnos¢ opresyjng panstwa naduzywang przez
stuzby. Stusznie zauwaza T. Lodziana, ze wielkg szkodg dla instytucji kon-
troli operacyjnej i szerzej — wymiaru sprawiedliwosci jest demonizowanie
takiej kontroli, gtéwnie przez pryzmat domystéw i hipotez wygtaszanych nie-
rzadko przez osoby, ktére nie legitymujg sie wyksztatceniem i doswiadcze-
niem prawniczym, a pomija sie empiryczne badania, polegajgce chociazby
na lekturze spraw, gdzie informacje z kontroli operacyjnej stanowity materiat
dowodowy, w oparciu o ktéry zostat wydany wyrok skazujgcy?.

W mediach szczegdlnie komentowane sg dziatania pozaprocesowe ukie-
runkowane na urzgdzenia konncowe, realizowane za pomocg programu ,Pe-
gasus”. Z dyskursu toczgcego sie na ten temat wynika, ze chodzi o metode
kontroli operacyjnej polegajgca na ,uzyskiwaniu i utrwalaniu danych zawar-
tych w informatycznych nosnikach danych, telekomunikacyjnych urzgdze-
niach koncowych, systemach informatycznych i teleinformatycznych”, a wiec
z telefonu lub laptopa. Jest to jedna z metod realizacji ,podstuchu” opisana
w ustawie o Policji i w dziewieciu pozostatych aktach prawnych przyznajg-
cych kompetencje poszczegélnym stuzbom do realizacji kontroli operacyjne;j.
W artykule przedmiotowa regulacja omoéwiona zostanie przede wszystkim na
przyktadzie ustawy o Policji, chociaz w tym zakresie tres¢ przepiséw ,bran-
zowych” we wszystkich ustawach kompetencyjnych jest identyczna i poczy-
nione ustalenia odnoszg sie takze do Centralnego Biura Antykorupcyjnego,
Agencji Bezpieczenstwa Wewnetrznego, Krajowej Administracji Skarbowej,
Strazy Granicznej, czy Stuzby Wiezienne;.

2. Wyktadnia art. 19 ust. 6 pkt 4 ustawy o Policji

Kontrola urzgdzenia koncowego, ktorej legalna definicja znajduje sie w art.
19 ust. 6 pkt 4 ustawy z dnia 6 kwietnia 1990 r. o Policji® (dalej: uPol), to po-

2T. Ltodziana, Kontrola operacyjna oraz uzycie systemu Pegasus w Polsce — polemika,
Palestra 2022, nr 9, https://palestra.pl, data odczytu: 25 lutego 2023 r.
3Dz. U.z2020r., poz. 360 ze zm.
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toczna nazwa jednej z metod kontroli operacyjnej polegajgcej na ,,uzyskiwaniu
i utrwalaniu danych zawartych w informatycznych nosnikach danych, teleko-
munikacyjnych urzgdzeniach kohcowych, systemach informatycznych i telein-
formatycznych™; przytoczona definicji zawiera nastepujgce elementy:

— znamiona czasownikowe: ,uzyskiwanie i utrwalanie”,

— przedmiot realizacji kontroli: ,dane”,

dane zawarte sg w:

— ,informatycznych nosnikach danych”,

— telekomunikacyjnych urzgdzeniach koncowych”,

- ,Systemach informatycznych” i

- ,Systemach teleinformatycznych”.

W procesie wyktadni prawa podstawowe znaczenie ma odtworzenie jezy-
kowego znaczenia uzytych przez ustawodawce zwrotéw i stdw. Zgodnie ze
Stownikiem Jezyka Polskiego PWN® ,uzyskiwanie” oznacza otrzymywanie
czegos, co byto przedmiotem staran, a ,utrwalanie” polega na zarejestrowa-
niu jakiejs tresci w pamieci komputera w celu jej pézniejszego odtworzenia.
Kontrola operacyjna to starania podjete przez Policje lub inng stuzbe, aby
utrwali¢ dane w celu zapobiezenia, wykrycia, ustalenia sprawcow, a takze
uzyskania i utrwalenia dowodow, sciganych z oskarzenia publicznego,
umysinych przestepstw ,katalogowych”.

W mowie polskiej termin ,dane”, podobnie, jak ,informacje”, nalezy do
trudno definiowalnych z uwagi na jego pierwotny charakter; w jezyku po-
tocznym nawet uzywa sie ww. zwrotéw zamiennie. Odkodowaniem pojecia
,dane” szczegdlnie zajmujg sie dwie dziedziny nauki: zarzgdzanie wiedzg
i teoria informacji, ale one takze nie wypracowaty jednoznacznych, zadowa-

4 |dentycznie sformutowana metoda kontroli operacyjnej znajduje sie ponadto w art. 11n ust. 5
pkt 4 ustawy z dnia 21 czerwca 1996 r. o szczegdlnych formach sprawowania nadzoru przez
ministra wtasciwego do spraw wewnetrznych (tekst jedn. Dz. U. z 2022 r., poz. 2487, 2600),
art. 9e ust. 7 pkt 4 ustawy z dnia 12 pazdziernika 1990 r. o Strazy Granicznej (Dz. U. z 2020 r.,
poz. 305 ze zm.), art. 118 ust. 4 pkt 4 ustawy z dnia 16 listopada 2016 r. o Krajowej Admini-
stracji Skarbowej (tekst jedn. Dz. U. z 2022 r., poz. 813, 835, 1079 z pézn. zm.), art. 31 ust. 7
pkt 4 ustawy z dnia 24 sierpnia 2001 r. o Zandarmerii Wojskowej i wojskowych organach po-
rzgdkowych (tekst jedn. Dz. U. z 2021 r., poz. 1214, z 2022 r., poz. 655, 1488, 2600), art. 27
ust. 6 pkt 4 ustawy z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz
Agencji Wywiadu (tekst jedn. Dz. U. z 2022 r., poz. 557, 1488, 2185, z 2023 r., poz. 240), art.
17 ust. 6 pkt 4 ustawy z dnia 9 czerwca 2006 r. o Centralnym Biurze Antykorupcyjnym (tekst
jedn. Dz. U. z 2022 r., poz. 1900, z 2023 r., poz. 240), art. 31 ust. 4 pkt 4 ustawy z dnia 9
czerwca 2006 r. o Stuzbie Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu Wojskowego
(tekst jedn. Dz. U. z 2023 r., poz. 81), art. 43 pkt 4 ustawy z dnia 8 grudnia 2017 r. o Stuzbie
Ochrony Panstwa (tekst jedn. Dz. U. z 2023 r., poz. 66, z 2022 r., poz. 2600, z 2023 r., poz.
240) i art. 23p ust. 5 pkt 4 ustawy z dnia 9 kwietnia 2010 r. o Stuzbie Wieziennej (tekst jedn.
Dz. U.z 2022 r., poz. 2470, z 2023 r., poz. 240).

5 https://sjp.pwn.pl/, data odczytu: 25 lutego 2023 r.
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lajgcych i powszechnie akceptowanych definicji tego stowa®. Stad wniosek,
ze podejmowane w orzecznictwie i doktrynie prawa karnego préby wytycze-
nia sScistej granicy pomiedzy wspomnianymi pojeciami majg praktyczny cha-
rakter i dotyczg np. stosowania przepisdw penalizujgcych okreslone zacho-
wania w okolicznosciach konkretnej sprawy.

,Oczyszczajagc” przedpole do dalszej dyskusji, zacza¢ nalezy od wyktadni
jezykowej uzytego w art. 19 ust. 6 pkt 4 uPol zwrotu ,dane”. Stownik Jezyka
Polskiego PWN’ stanowi, ze ,dane” to fakty, liczby, na ktérych mozna sie
oprze¢ w wywodach oraz informacje przetwarzane przez komputer. Komen-
towany przepis dotyczy ostatniego rodzaju danych, o czym swiadczy dalsza
tre$¢ art. 19 ust. 6 pkt 4 uPol: ,zawarte w informatycznych nosnikach danych
(...)". Chodzi zatem o ,dane informatyczne”, ktérych definicja znajduje sie
w Konwencji Rady Europy o cyberprzestepczosci, sporzgdzonej w Buda-
peszcie dnia 23 listopada 2001 r.8, ktérej Rzeczpospolita Polska jest strong.
Oznaczajg one dowolne przedstawienie faktéw, informaciji lub poje¢ w formie
wiasciwej do przetwarzania w systemie komputerowym, fgcznie z odpowied-
nim programem powodujgcym wykonanie funkcji przez system informatycz-
ny (art. 1 lit b Konwencji)®. Wynika z tego, ze synonimem ,danych informa-
tycznych” sg ,dane komputerowe” bedgce ,nosnikiem (medium) informacji,
faktow i koncepcji, ktore dopiero sprowadzone do postaci danych kompute-
rowych sg czytelne dla systemu informatycznego. W tym celu muszg zostaé
,zakodowane” w jezyku binarnym — zamienione w ciagg ,0” i ,1”, a nastepnie
mogg zosta¢ zapisane na nosniku (np. ptycie CD, DVD lub na dysku twar-
dym) czy przestane za posrednictwem sieci jako impulsy energetyczne.
W swietle definicji danymi komputerowymi sg tez programy odpowiadajace za
wykonywanie funkcji przez system informatyczny™°. Wynika z tego, ze ,dane
informatyczne” sg zrozumiate tylko i wytgcznie dla urzgdzen komputerowych,
a dopiero ich odpowiednie przetworzenie moze dostarczy¢ ,informacje”.

sInformacje” stanowig to, co powiedziano lub napisano o kim$ lub
0 czyms, zakomunikowanie czegos, takze dane przetwarzane przez kom-
puter — tyle o ,informacjach” méwi Stownik Jezyka Polskiego!!. Informacje

6 M. Grabowski, A. Zajgc, Dane, informacja, wiedza — proba definicji, Zeszyty Naukowe.
Uniwersytet Ekonomiczny w Krakowie 2009, nr 798, s. 102-103.

7 Https://sjp.pwn.pl/, data odczytu: 25 lutego 2023 r.

8 Dz.U.z2015r., poz. 728.

9 Podobnie brzmi definicja ,danych komputerowych” zawarta w art. 2 pkt b Dyrektywy Parla-
mentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczacej atakéw na
systemy informatyczne i zastepujgcg decyzje ramowag Rady 2005/222/WSiSW; ,dane kom-
puterowe” oznaczajg przedstawienie faktow, informacji lub poje¢ w formie nadajgcej sie do
przetwarzania w systemie informatycznym, wigcznie z programem umozliwiajacym wykona-
nie funkcji przez system informatyczny.

0 F, Radoniewicz, Odpowiedzialnos¢ karna za przestepstwo hackingu, Prawo w Dziataniu
2013, nr 13, s. 123.

11 Https://sjp.pwn.pl/szukaj/informacje.html, data odczytu: 25 lutego 2023 r.
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pochodzg z wyselekcjonowania danych tak, aby byty uzyteczne dla odbior-
cy, niosg ze sobg jakis sens i majg znaczenie dla cztowieka. Informacje sg
tym, co powstaje w wyniku pewnych dziatan myslowych (obserwacji, ana-
liz) z sukcesem zastosowanych do danych, by odkry¢ ich istote lub zna-
czenie. Z kolei ,dane” reprezentujg nieustrukturyzowane, surowe fakty do-
tyczgce zjawisk i obiektéw, ktére dopiero po odpowiednim przeksztatceniu
moga, ale nie muszg, sta¢ sie informacjg.

Przechodzgc do dalszych elementéw opisu metody kontroli operacyjnej
zawartej w art. 19 ust. 6 pkt 4 uPol, to definicja legalna ,informatycznego
nosnika danych” znajduje sie w art. 3 pkt 1 ustawy z dnia 17 lutego 2005 r.
o informatyzacji dziatalno$ci podmiotéw realizujgcych zadania publiczne!?;
zgodnie z nig chodzi o ,materiat lub urzadzenie stuzace do zapisywania,
przechowywania i odczytywania danych w postaci cyfrowej”. Definicja ta
odwotuje sie do statycznie pojetego nosnika (materiatu lub urzgdzenia),
obejmujgcego tworzywo magnetyczne, optyczne lub magneto—optyczne stu-
zgcego do zapisywania, przechowywania i odczytywania danych w postaci
cyfrowej. W tym ujeciu materiat to jednolite tworzywo na powierzchni lub
wewnatrz ktérego sg przechowywane dane (np. dysk), a urzgdzenie to roz-
wigzanie bardziej ztozone i zdolne do samodzielnego przetwarzania danych
(np. komputer)!3. W praktyce, omawiana w tym szczegolnym zakresie metoda
pracy operacyjnej zazwyczaj ukierunkowana bedzie na urzgadzenie elektro-
niczne odtgczone od sieci Internet, gdzie systemy zarzgdzania danymi sg ko-
dowane za pomocg odpowiednich symboli po to, aby mozna je byto rejestro-
wag, przetwarzac oraz przesyta¢ do swiadomosci odbiorcy w postaci komuni-
katu'4. W takiej sytuacji dane mozna przechwyci¢ nie zdalnie, ale np. podtg-
czajgc sie do przedmiotu kontroli kablem USB i kopiujgc artefakty na pendrive.

,Dane”, stanowigce przedmiot kontroli operacyjnej, mogg by¢ ponadto
zawarte w ,telekomunikacyjnych urzgdzeniach kohcowych, systemach in-
formatycznych i teleinformatycznych”.

Termin ,telekomunikacyjne urzadzenie korncowe” zostat zdefiniowany
w art. 2 pkt 43 ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne'®
jako ,urzadzenie telekomunikacyjne przeznaczone do podtgczenia bezpo-
srednio lub posrednio do zakonczen sieci”. Sg to telefony (stacjonarne i ko-
morkowe), tablety, komputery, faksy, drukarki, kryptowalutowy portfel sprze-
towy — jednym stowem wszystkie urzgdzenia, dzieki ktérym mozna odczytac

12 Tekst jedn. Dz. U. z 2023 r., poz. 5.

B M. Grabowski, A. Zajac, Dane, informacja, wiedza — proba definicji, Zeszyty Naukowe.
Uniwersytet Ekonomiczny w Krakowie 2009, nr 798, s. 16; B. Kwiate k, Nosnik dokumentu
elektronicznego, (w:) Dokument elektroniczny w ogélnym postepowaniu administracyjnym,
WKP 2020, LEX.

14 Zob. M. Grabowski, A. Zajgc, Dane, informacja, wiedza — proba definicji, Zeszyty Nau-
kowe. Uniwersytet Ekonomiczny w Krakowie 2009, nr 798, s. 16.

15 Tekst jedn. Dz. U. z 2022 r., poz. 1648, 1933, 2581.
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lub przesta¢ jakgs informacje. Urzadzenia odbierajg i/lub wysytajg dane, kto-
re po przetworzeniu przez algorytm majg postac informacji w formie rozmow
telefonicznych, krétkich wiadomosci typu SMS lub MMS, wiadomosci e—mail,
wiadomosci przestanych komunikatorami typy Signal lub Whatsapp, danych
geolokalizacyjnych GPS itd. Chodzi wiec o ,komunikat’, a wiec kazdg infor-
macje wymieniang lub przekazywang miedzy okreslonymi uzytkownikami za
posrednictwem publicznie dostepnych ustug telekomunikacyjnych (art. 2 pkt
17 ustawy Prawo telekomunikacyjne). Wynika z tego, ze rozgraniczenie po-
miedzy informatycznym nosnikiem danych”, a ,telekomunikacyjnym urza-
dzeniem koncowym” sprowadza sie do funkcji nawigzywania przez przed-
miot komunikacji z urzgdzeniami zewnetrznym. Waloru takiego nie posiada
ptyta CD/DVD lub kostka pamieci USB dziatajgca w trybie off-line.

Jesli chodzi o ,system informatyczny”, to oznacza on kazde urzagdzenie lub
grupe wzajemnie potgczonych lub zwigzanych ze sobg urzadzen, z ktérych jed-
no lub wiecej, zgodnie z programem, wykonuje automatyczne przetwarzanie
danych (art. 1 lit a Konwencji o cyberprzestepczosci). Definicja ,systemu infor-
matycznego” znajduje sie takze w Dyrektywie Parlamentu Europejskiego i Rady
2013/40/UE z dnia 12 sierpnia 2013 r. dotyczacej atakow na systemy in-
formatyczne i zastepujgcej decyzje ramowg Rady 2005/222/WSiSW?1¢;
zgodnie z nig ,system informatyczny” oznacza urzgdzenie lub grupe wza-
jemnie potgczonych lub powigzanych ze sobg urzadzen, z ktérych jedno
lub wiecej, zgodnie z programem, dokonuje automatycznego przetwarza-
nia danych komputerowych, jak réwniez danych komputerowych przecho-
wywanych, przetwarzanych, odzyskanych lub przekazanych przez to urzg-
dzenie lub te grupe urzadzen, w celach ich eksploatacji, uzycia, ochrony
lub utrzymania (art. 2 pkt a Dyrektywy).

Ostatni zakres przedmiotowy, o ktérym mowa w art. 19 ust. 6 pkt 4 uPol,
to ,system teleinformatyczny”. Zgodnie z art. 3 pkt 3 ustawy z dnia 17 lutego
2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania pu-
bliczne!” chodzi o ,zespdt wspotpracujgcych ze sobg urzadzen informatycz-
nych i oprogramowania zapewniajgcy przetwarzanie, przechowywanie,
a takze wysytanie i odbieranie danych przez sieci telekomunikacyjne za po-
mocg wiasciwego dla danego rodzaju sieci telekomunikacyjnego urzadzenia
korncowego w rozumieniu przepiséw ustawy z dnia 16 lipca 2004 r. — Prawo
telekomunikacyjne”.

Wynika z tego, ze forma pracy operacyjnej opisana w art. 19 ust. 6 pkt 4
uPol dotyczy dwojakiego rodzaju danych informatycznych:

— statycznych (zawartych w informatycznych nosnikach danych i telekomu-
nikacyjnych urzadzeniach kohcowych) oraz

16 Https://eur—lex.europa.eu/legal—content/PL/TXT/?uri=CELEX%3A32013L0040, data odczy-
tu: 25 lutego 2023 r.
17 Tekst jedn. Dz. U. z 2023 r., poz. 57.
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— dynamicznych (transmitowanych w systemach informatycznych i telein-

formatycznych).

W kazdym przypadku cyfrowe artefakty mogg zosta¢ odebrane w formie
dzwieku lub obrazu za pomocg specjalnych algorytmow przetwarzania danych.

Podsumowujgc te czes¢ rozwazan, to kontrola operacyjna polegajgca na
»uzyskiwaniu i utrwalaniu danych zawartych w informatycznych nosnikach da-
nych” oznacza gromadzenie i zabezpieczanie informacji przetwarzanych przez
komputer i reprezentujgcych nieustrukturyzowane, surowe fakty dotyczace zja-
wisk i obiektow, ktére dopiero po odpowiednim przeksztatceniu moga, ale nie
muszg, sta¢ sie informacja, a nastepnie utrwalenie takiej informacji'e.

3. Kontrola urzadzenia koncowego jako jedna z metod realizacji
kontroli operacyjnej

W debacie publicznej pokutuje poglad, ze kontrola operacyjna ukierun-
kowana na urzgdzenie koncowe ma wyjgtkowo ofensywny charakter, a me-
toda ta niekiedy okreslana jest mianem ,cyber—broni”. Twierdzi sie, ze umoz-
liwia ona zbieranie wszelkich danych dostepnych za pomoca telefonu lub
innego urzadzenia objetego kontrolg. Oczywiscie, analizowana praca opera-
cyjna wkracza w podstawowe prawa i wolnosci cztowieka zwigzane z jego
sferg zycia prywatnego, czy tajemnicg komunikowania sie, ale nie jest bar-
dziej ,ofensywna”, anizeli inne metody realizacji ,podstuchéw” zarzgdzane
przez sgd. Nie sposob przeciez in abstracto stwierdzi¢, ze tres¢ rozmow te-
lefonicznych, czy wiadomosci e-mail zawiera mniej wrazliwe tresci, anizeli
np. zapis korespondencji tekstowej prowadzonej za pomocg komunikatora
internetowego. Wyktadnia jezykowa ustawowego zapisu ,uzyskiwanie
i utrwalanie danych zawartych w informatycznych nosnikach danych, tele-
komunikacyjnych urzgdzeniach koncowych, systemach informatycznych
i teleinformatycznych” jednoznacznie wskazuje, ze chodzi o artefakty zawar-
te wewnatrz nosnika, urzgdzenia lub systemu. Nieprawdziwe sg twierdzenia,
jakoby wdrozenie kontroli operacyjnej na podstawie art. 19 ust. 6 pkt 4 uPol
umozliwito zarzgdzanie mikrofonem oraz kamerg telefonu i rejestracje zapi-
su audio—video z otoczenia aparatu, a wiec totalng inwigilacje osoby. Obraz
i dzwiek z otoczenia smartfonu pochodzg bowiem ze swiata zewnetrznego,
a ,podstuch” urzgdzenia koncowego dotyczy tylko i wytgcznie tego, co znaj-
duje sie w jego $rodku, tj. danych wytworzonych przez uzytkownika konco-
wego oraz otrzymanych od innego abonenta sieci informatycznej lub telein-
formatycznej. Nie chodzi wiec o ,podstuchiwanie” sypialnianego pokoju, aktu

8P, Opitek, Powaznie kontrolowa¢ mozna nie tylko terrorystow, Rzeczpospolita z dnia
20 stycznia 2022 r.

Prokuratura
i Prawo 4, 2023 43



P. Opitek

religiinego spowiedzi w konfesjonale, czy rozmdéw prowadzonych w prywat-

nym mieszkaniu, a takie mylgce opinie pojawiaty sie w debacie publicznej.

Zgodnie z art. 19 ust. 6 uPol ,kontrola operacyjna prowadzona jest nie-
jawnie i polega na:

1) uzyskiwaniu i utrwalaniu tresci rozmoéw prowadzonych przy uzyciu $rod-
kow technicznych, w tym za pomoca sieci telekomunikacyjnych;

2) uzyskiwaniu i utrwalaniu obrazu lub dzwieku oséb z pomieszczen, srod-
kéw transportu lub miejsc innych niz miejsca publiczne;

3) uzyskiwaniu i utrwalaniu tresci korespondencji, w tym korespondencji
prowadzonej za pomocg srodkéw komunikacii elektronicznej;

4) uzyskiwaniu i utrwalaniu danych zawartych w informatycznych nosnikach
danych, telekomunikacyjnych urzadzeniach koncowych, systemach in-
formatycznych i teleinformatycznych;

5) uzyskiwaniu dostepu i kontroli zawartosci przesytek”.

Ustawodawca precyzyjnie nakreslit, zgodnie ze stanowiskiem wielokrot-
nie artykutowanym przez Trybunat Konstytucyjny, zamkniety katalog metod
stuzgcych do niejawnego pozyskiwania informacji i dowoddw, co ogranicza
arbitralno$¢ organéw panstwa, a ponadto umozliwia sprawowanie efektyw-
nej kontroli nad niejawng dziatalnoscig operacyjno-rozpoznawczg w zakresie
wykorzystywanych metod pozyskiwania informacji o osobach. W wyroku
z dnia 30 lipca 2014 r. TK®® stwierdzit bowiem: ,Z punktu widzenia zasady
okreslonosci prawa istotne jest natomiast sprecyzowanie w przepisach pra-
wa zamknietego rodzajowo katalogu srodkéw i metod dziatania, za pomoca
ktérych wtadze publiczne mogg w sposéb niejawny gromadzi¢ informacje
o jednostkach. Raz jeszcze nalezy podkreslic, ze nie chodzi o wskazanie
parametrow technicznych, ale rodzajowych nazw poszczegdlnych srodkow
i informacji mozliwych do pozyskania za ich pomocg (np. ‘podstuch rozmow
telefonicznych’, ‘podstuch i podglad pomieszczen i oséb’, ‘podstuch tech-
niczny srodkéw tacznosci przewodowej i radiowej’, ‘nadzér elektroniczny
os6b, miejsc i przedmiotéw oraz srodkéw transportu’, ‘nadzor elektroniczny
$rodkéw fgcznosci przewodowej lub radiowej’)"?°. Tresé art. 19 ust. 6 uPol

19 OTK-A 2014, nr 7, poz. 80.

20 yzasadnienie do wyroku Trybunatu Konstytucyjnego z dnia 30 lipca 2014 r., sygn. K 23/11.
W stanie prawnym rozpatrywanym przez TK powazne zastrzezenia budzita metoda kontroli
operacyjnej w brzmieniu art. 19 ust. 6 pkt 3 uPol: ,stosowaniu srodkéw technicznych umoz-
liwiajgcych uzyskiwanie w sposob niejawny informacji i dowodéw oraz ich utrwalanie,
a w szczegolnosci tresci rozmoéw telefonicznych i innych informacji przekazywanych za po-
mocg sieci telekomunikacyjnych”. W skardze Rzecznika Praw Obywatelskich do TK podno-
szono zarzuty, ze katalog $rodkéw technicznych, jakie moga stosowac stuzby policyjne
i ochrony panstwa, jest nieograniczony. Trybunat uznat jedna, ze ,z punktu widzenia zasady
okreslonosci prawa i ustawowej formy ograniczen konstytucyjnych wolnos$ci i praw nie jest
bezwzglednie konieczne stworzenie zamknietego katalogu srodkow technicznych kontroli
operacyjnej. W niektérych wypadkach moze by¢ to wrecz szkodliwe dla sprawnosci oraz
efektywnosci dziatan operacyjnych stuzb, zwazywszy, ze sposoby przekazywania informacji
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oraz pozostatych ustaw regulujgcych metody pracy operacyjnej, doktadnie
odpowiada trybunalskiemu stanowisku.

Stosowanie art. 19 ust. 6 uPol wymaga, oprécz wykfadni jezykowej,
uwzglednienia wyktadni systemowej i celowosciowej, aby wtasciwie odtwo-
rzy¢ intencje tzw. racjonalnego ustawodawcy. Wyktadnia systemowa pozwa-
la na ustalenie sensu przepisu ze wzgledu na obowigzywanie innych przepi-
séw regulujgcych tg sama instytucje prawng tak, aby interpretowana norma
byta z nimi zgodna (postulat niesprzecznosci systemu prawa). Wykfadnia
celowosciowa zmierza natomiast do ustalenia tresci przepisu ze wzgledu na
cel, ktéremu ten przepis stuzy.

Kazdy z punktéow artykuty 19 ust. 6 stanowi samodzielng podstawe praw-
ng do zarzgdzenia opisanej w nim szczegdlnej, odmiennej od pozostatych,
metody realizacji kontroli operacyjnej; a contrario nie mozna zarzgdzaé¢ kon-
troli, ktérej opis podany we wniosku o zarzgdzenie kontroli odbiega od lite-
ralnego brzmienia wzorca ustawowego albo zachodzi rozbieznos¢ pomiedzy
stownym opisem metody kontroli i przywotang podstawg prawng jej stoso-
wania. Tres¢ art. 19 ust. 6 uPol uwydatnia cel ustawodawcy: sgd zarzgdza-
jac kontrole, a wczesniej prokurator wydajgc zgode na wystgpienie z wnio-
skiem do sadu, ma prawo i obowigzek dokfadnie pozna¢ zakres przedmio-
towy kontroli: jakiego, zindywidualizowanego urzgadzenia ona dotyczy i do
jakich danych oraz informacji wnioskodawca otrzyma dostep z wykorzysta-
niem tego urzgdzenia. Teoretycznie rzecz biorgc, podstawe prawng kontroli
operacyjnej polegajacej na uzyskiwaniu obrazu i dzwieku za pomocg kamery
i gtosnika smartfonu stanowitby art. 19 ust. 6 pkt 2 uPol (,uzyskiwanie
i utrwalanie obrazu lub dzwieku oséb z pomieszczen, srodkéw transportu lub
miejsc innych niz miejsca publiczne”), a nie art. 19 ust. 6 pkt 4 uPol. Pomija-
jac rozwazania techniczne, czy taka kontrola jest w ogéle mozliwa, a ponad-
to pozgdana z punktu widzenia ryzyka dekonspiracji dziatan stuzb (ograni-
czona wydajnos¢ baterii telefonu przy uzyciu funkcji kamery, ,grzanie sig”
aparatu podczas nagrywania, a wiec mozliwos¢ ujawnienia podstuchu), to
mogtaby ona zosta¢ wdrozona tylko w zupetnie wyjatkowych sytuacjach
i trwac¢ przez krotki okres czasu (np. kilka minut w momencie wreczania
przez figuranta tapéwki). Z kolei wyrazajgc zgode na rejestracje rozmoéw te-
lefonicznych i odczyt krétkich wiadomosci tekstowych SMS sad stosuje art.
19 ust. 6 pkt 1 i 3 uPol, a nie kontrole operacyjng ukierunkowang na urza-
dzenie koncowe (art. 19 ust. 6 pkt 4 uPal).

sg coraz bardziej wyrafinowane. To z kolei mogtoby ogranicza¢ sprawnos$¢ dziatania orga-
now panstwa odpowiedzialnych za jego bezpieczenstwo i porzadek publiczny, prowadzgc
w konsekwencji do niewywigzywania si¢ panstwa z jednego z podstawowych jego zadan,
jakim jest ochrona bezpieczenstwa obywateli”. Przepis art. 19 ust. r pkt 3 uPol zostat zmie-
niony ustawg z dnia 15 stycznia 2016 r. o zmianie ustawy o Policji oraz niektérych innych
ustaw (Dz. U. z 2016 r., poz. 147) i w obecnym ksztatcie obowigzuje od dnia 7 lutego 2016 r.
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Nie ma wiec mowy o ,totalnej inwigilacji” tzw. figuranta w wyniku zasto-
sowania kontroli operacyjnej urzadzenia koncowego. Jednak w toczacej sie
dyskusji na temat legalnosci stosowania takiej kontroli wiekszo$¢ argumen-
téw opiera sie na emocjach, sympatiach politycznych, czy quasi-eksperckich
wywodach catkowicie oderwanych od analizy obowigzujgcych przepiséw
prawa. Jesli chodzi o rzeczowe, budujgce polemike, glosy, to mozna wyod-
rebni¢ trzy gtébwne zarzuty majgce, zdaniem ich autoréw, przemawiac prze-
ciwko dopuszczalnosci stosowania art. 19 ust. 6 pkt 4 uPol. Twierdzg oni, ze
omawiana metoda pracy operacyjnej:

— aktywnie oddziatuje na system informatyczny telefonu wprowadzajgc

w nim dowolne zmiany,

— umozliwia generowanie fatszywych dowodéw na urzadzeniu koncowym,
— system jest nieakredytowany i nie zapewnia ,bezpieczenstwa teleinfor-
matycznego” i ochrony informacji niejawnych.

Jesli chodzi o teze sformutowang w pkt 3, to obowigzkiem stuzby stosuja-
cej okreslone rozwigzanie techniczne jest zagwarantowanie, aby odpowiadato
ono zasadom bezpieczenstwa w tym spetniato wymogi okreslone w ustawie
z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych?!, a nadzér nad
funkcjonowaniem systemu ochrony takich informacji sprawuje Szef ABW. Re-
alizacja obowigzku ochrony ma charakter praktyczny, a nie teoretyczny, i nie
spos6b oceni¢ go in abstracto na podstawie wyktadni i analizy obowigzujg-
cych przepiséw prawa, a wiec problem ten jest poza analizg niniejszego arty-
kutu. Warto dodac¢ tylko, ze prokurator wyrazajgc zgode na wystgpienie do
sgdu z wnioskiem o zarzadzenie kontroli operacyjnej, a sagd zarzgdzajgc kon-
trole, ma prawo sgdzi¢, ze jej realizacja bedzie zgodna z obowigzujgcymi
przepisami prawa w tym z ustawg o ochronie informacji niejawnych.

Twierdzenie ex cathedra, ze dane uzyskane w trakcie prowadzenia kon-
troli operacyjnej urzgdzenia koncowego sg zmanipulowane, stanowi samo
w sobie manipulacje. Jest rzeczg oczywistg, ze kazde dane cyfrowe, podob-
nie, jak inne, tradycyjne $lady kryminalistyczne, sg teoretycznie podatne na
zmiany. Hipotetycznie mozna zmanipulowac¢ nagranie obrazu i dzwieku do-
konane w trakcie pozaprocesowej obserwacji, a na etapie procesu karnego
dane znajdujace sie w pamieci zabezpieczonego telefonu komdrkowego,
Z ktorego nie sporzadza sie przeciez kopii binarnej. Jednak nie rezygnuje sie
a priori z tych sladéw; wrecz przeciwnie: uzyskuje sie na ich podstawie do-
wody bazujgc na zatozeniu, ze organy Scigania dziatajg na podstawie
i w granicach prawa. Przeciwnicy uzyskiwania cyfrowych artefaktéw na pod-
stawie art. 19 ust. 6 pkt 4 uPol zapominajg, ze takg samg posta¢ binarng
majg dane rejestrowane w ramach pozostatych form kontroli operacyjnej, tj.
.przechwytywania” rozméw telefonicznych, obrazu lub dzwieku z pomiesz-

2! Tekst jedn. Dz. U. z 2019 r., poz. 742; z 2022 r., poz. 655, 1933.

Prokuratura
46 i Prawo 4, 2023



Kontrola operacyjna urzgdzenia koricowego

czenia, a mimo to z gory nie deprecjonujg oni wartosci dowodowej tak pozy-
skanych informaciji.

Nie znajduje oparcia w obowigzujgcych przepisach argument, jakoby kon-
trola operacyjna mogta by¢ realizowana tylko i wytgcznie za posrednictwem
dostarczyciela ustug telekomunikacyjnych lub teleinformatycznych, ktéry udo-
stepni Policji lub stuzbom swojg infrastrukture. Otéz, art. 19 ust. 12 i 12a uPol
stanowi, ze przedsiebiorca telekomunikacyjny oraz ustugodawca swiadczgcy
ustugi drogg elektroniczng zapewniajg warunki techniczne i organizacyjne
umozliwiajgce prowadzenie przez Policje kontroli operacyjnej stosownie do
posiadanej infrastruktury. Ratio legis tego przepisu jest takie, ze zobowigzuje
on firme telekomunikacyjng do bezptatnego udostepnienia organom scigania
swojego zaplecza technologicznego, co utatwi prowadzenie kontroli operacyj-
nej, szczegdinie rejestracie rozméw telefonicznych. Zaden przepis ustaw
kompetencyjnych nie obliguje jednak Policji, Centralnego Biura Antykorupcyj-
nego, czy Agencji Bezpieczenstwa Wewnetrznego do korzystania przez stuz-
be z takiej infrastruktury w ramach realizacji ustawowych zadan; a contrario:
Policja, CBA i ABW majg prawo wdrozy¢ kontrole operacyjng urzadzenia kon-
cowego przy wykorzystaniu wtasnych narzedzi i urzgdzen technicznych.

Jesli chodzi o wartos¢ dowodowg informacji uzyskanych na podstawie
omawianej metody ,podstuchu”, to ostatecznie niezawisty sgd rozstrzyga
samodzielnie zagadnienia faktyczne i prawne budujgc swoje przekonanie
o wartosci dowodowej zgromadzonego przez oskarzyciela publicznego ma-
terialu na podstawie wszystkich przeprowadzonych dowoddéw, ocenianych
swobodnie z uwzglednieniem zasad prawidtowego rozumowania oraz wska-
zan wiedzy i doswiadczenia zyciowego. Przepis art. 19 ust. 6 pkt 4 uPol ma
moc powszechnie obowigzujgcego prawa i ustawodawca przewidziat odpo-
wiednie mechanizmy jego konstytucyjnej kontroli, ktérych ewentualne uru-
chomienie lezy w gestii uprawnionych podmiotéw. Abstrakcyjnej normy
prawnej nie mozna jednak ,delegalizowa¢” na podstawie ,opinii eksperc-
kich”, czy wyroku sgadu powszechnego. W tym ostatnim przypadku sad
sprzeciwitby sie fundamentalnej zasadzie demokratycznego panstwa prawa,
tj. tréjpodziatu wtadzy; gtosi ona, ze prawo ustanawia parlament, a niezawi-
sty sad stosuje je rozpatrujgc konkretng sprawe. Sad ma prawo ocenic¢, czy
ekstrakcja danych nie naruszyta porzadku prawnego, czy dane w czasie
transmisji nie byty modyfikowane, w jaki sposob kontrola wptyneta na admi-
nistrowanie telefonem przez prawowitego posiadacza aparatu, czy podjete
przez stuzbe dziatania miescity sie w ramach przyznanych jej kompetencji
itd. Wymaga to analizy catego materialu dowodowego zgromadzonego
w sprawie, a wiec nie tylko samych informacji uzyskanych w ramach kontroli
operacyjnej, ale takze pozostatych dowodéw wytworzonych w trakcie czyn-
nosci operacyjno-rozpoznawczych, i przekazanych do procesu, oraz dowo-
dow uzyskanych na etapie postepowania przygotowawczego. Podstawg wy-
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korzystania kazdego rodzaju informacji pozyskanych w toku kontroli opera-
cyjnej jest w pierwszej kolejnosci ustalenie legalnosci tak pozyskanych in-
formacji*?, co odbywa sie in concreto na sali sgdowej, a nie in abstracto
w studiu telewizyjnym, czy na tamach gazety.

Patrzagc ogdlnie na ustawy kompetencyjne, to stuszny jest poglad zawarty
w ekspertyzie prawnej sporzadzonej przez naukowcow z Katedry Prawa
Karnego Uniwersytetu Jagiellohskiego, ze ,uzycie systemow teleinforma-
tycznych, ktérych integralng czescig sg programy komputerowe, pozwalajg-
ce utrwala¢, bez wiedzy i zgody uzytkownika, prowadzone rozmowy telefo-
niczne oraz pobiera¢ wiadomosci SMS/MMS oraz wiadomosci z komunikato-
réw uzywanych przez osobe poddang kontroli operacyjnej, w tym wiadomo-
Sci wysytane i otrzymywane przed datg rozpoczecia kontroli operacyjnej, jest
zgodne z przepisami polskiego prawa, pod warunkiem wykorzystania do te-
go celu akredytowanych przez Agencje Bezpieczenstwa Wewnetrznego lub
Stuzbe Kontrwywiadu Wojskowego programéw komputerowych zapewniajg-
cych bezpieczenstwo informacji niejawnych, ktérych funkcjonalnosci nie
umozliwiajg ingerencji w tres¢ danych zgromadzonych w urzgdzeniu ani
udostepniania tych danych osobom trzecim, nieuprawnionym do dostepu do
informacji niejawnych?3. Trudno w realiach XXI w. zakwestionowa¢ dopusz-
czalnos¢ stosowania programu komputerowego pozwalajgcego na podstu-
chiwanie rozméw prowadzonych za pomocg komunikatorow typu Signal czy
Whatsapp. Co wiecej, nie stoi w sprzecznosci z obowigzujgcymi przepisami
uzyskiwanie i utrwalanie obrazu i dzwieku, rejestrowanego przez posiadacza
telefonu za pomocg funkcjonalnosci samego urzadzenia kohcowego. Do-
zwolone jest zatem pobranie zdjecia/filmu/nagrania audio, ktére wykonat
sam jego uzytkownik?*, W zakresie uprawnien stuzb miesci sie takze monito-
rowanie tego, co figurant” sprawy robi na swym telefonie i pobieranie tych
danych, ktore zostaty na niego $ciggniete przez uzytkownika inwigilowanego
systemu informatycznego?. W ramach kontroli operacyjnej urzadzenia kon-
cowego mozna pobiera¢ z tego urzadzenia dane dostepowe do innych za-
sobow informacji (hasta, klucze)?6. Warto rozwazyé natomiast, czy urzadze-
nie takie moze by¢ wykorzystane, jako ,punkt dostepu” do zasobéw chmu-
rowych, jesli sad zarzadzit kontrole na podstawie art. 19 ust. 6 pkt 4 uPol
oraz art. art. 19 ust. 6 pkt 3 uPol i wskazat, ze w przypadku ,uzyskiwania

22 Zob. postanowienie Sgdu Najwyzszego lIzba Karna z dnia 5 pazdziernika 2015 r., sygn.
V KK 171/15.

2 A Barczak-Oplustil, M. Matecki, S. Tarapata, A.Behan, W. Zontek, Dopusz-
czalno$¢ nabycia i uzywania w ramach kontroli operacyjnej okreslonego typu programéw
komputerowych (casusu Pegasusa), Krakowski Instytut Prawa Karnego, data publikacji: 15
lutego 2022 r., s. 1.

24 Tamze, s. 35-36.

25 Tamze, s. 37.

26 Tamze, s. 38.
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i utrwalania tresci korespondencji, w tym korespondencji prowadzonej za
pomocg srodkdw komunikacji elektronicznej” chodzi o zindywidualizowany
zasob danych umieszczonych na platformie ustalonego administratora. Zda-
niem autora dziatania takie sg zabronione w stosunku do serweréw zlokali-
zowanych poza granicami Polski, bo wtedy aktywnosc¢ Policji naruszytaby
jurysdykcje miejscowg obcego panstwa. Jesli wzig¢ pod uwage serwery zlo-
kalizowane w kraju, to opisane dziatanie teoretycznie bytoby mozliwe, gdyby
nie modyfikowato danych zawartych w telefonie (pasywna aktywnos¢ stuzb),
co w praktyce wydaje sie trudne do wykonania.

4. ,Srodki techniczne” realizacji kontroli operacyjnej

Termin ,Srodki techniczne”, w aspekcie stosowania przepisow o kontroli
operacyjnej, jest réznie rozumiany. Potwierdzity to ustalenia Trybunatu Kon-
stytucyjnego zawarte w fundamentalnym rozstrzygnieciu dla ksztattowania
sie przepiséw o kontroli operacyjnej w Polsce, tj. wyroku z dnia 30 lipca
2014 r. (sygn. K 23/11)%". Trybunat wskazat, ze brak jest legalnej definicji
,Srodkow technicznych” i rézna byta praktyka oznaczania ich we wnioskach
0 zarzadzenie kontroli operacyjnej i postanowieniach sadu. ,Co do zasady —
ustalit Trybunat — sady nie okreslajg w postanowieniu o zarzgdzeniu kontroli
operacyjnej rodzaju srodka technicznego, jaki w danej sprawie ma by¢ za-
stosowany. Jedynie z odpowiedzi Prezesa Sgdu Okregowego w Poznaniu
oraz Prezesa Sadu Okregowego w Rzeszowie wynika, ze okreslaty one ro-
dzaj srodka technicznego. Jak wskazat Prezes Sgdu Okregowego w Pozna-
niu, w sadzie tym okresla sie rodzaj srodka przez wskazanie, ze kontrola
operacyjna ma polega¢ na przyktad na podstuchu telefonu komdérkowego
wraz z sms o wskazanym numerze bgdz numerze IMEI, podstuchu telefonu
stacjonarnego o wskazanym numerze, podstuchu konkretnego pomieszcze-
nia, kontroli korespondencji internetowej wskazanego adresu e-mail”?®. TK
zauwazyt ponadto, ze z przeprowadzonej analizy repertoriow i akt zakon-
czonych spraw sgdowych nie wynikato, ze istnieje utrwalona linia orzeczni-
cza dotyczgca rozumienia wyrazen zawartych w przepisach regulujgcych
przestanki zarzadzenia kontroli operacyjne. Wyniki analizy akt spraw sgdo-
wych nie potwierdzity réwniez tezy, jakoby Sad Okregowy w Warszawie
okreslat w postanowieniu rodzaj srodka technicznego, ktéry ma by¢ stoso-
wany w konkretnej sprawie. Srodek ten wskazywany byt generalnie we
whnioskach kierowanych do sgdu przez szeféw poszczegdinych stuzb?.

27 OTK-A 2014, nr 7, poz. 80.
28 Tamze.
2% Tamze.
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Porzadkujgc znaczenie terminologiczne zwrotéw stosowanych przy opi-
sie kontroli operacyjnej, doprecyzowa¢ zatem nalezy pojecia: ,metoda”
i ,forma” pracy operacyjnej oraz ,$rodek techniczny” i ,narzedzia” wykorzy-
stywane w kontroli. Uporzgdkowanie takie ma duze znaczenie dla jasnego
oddzielenia od siebie poszczegdlnych instytucji prawnych. Faktem jest na-
tomiast, ze autorzy opracowan naukowych i sgdy zamiennie uzywajg stow:
.,metoda”, ,forma” i ,Srodek techniczny” dla okreslenia poszczegdlinych
aspektow pracy operacyjnej.

Czynnosci operacyjno-rozpoznawcze realizowane sg w ramach form pra-
cy operacyjnej przy wykorzystaniu okreslonych metod i srodkéw. Forma pra-
cy operacyjnej to procedura obejmujgca gromadzenie informacji oraz weryfi-
kacje dziatalnosci noszacej znamiona czynu zabronionego. Formy pracy
operacyjnej mogg odnosi¢ sie do podmiotu (osoby, srodowiska oséb, nie-
znanego sprawcy przestepstwa) lub przedmiotu (obiektu, miejsca, budynku,
zjawiska). Do form pracy operacyjnej nalezy zaliczy¢: sprawdzenie, rozpo-
znanie, rozpracowanie, poszukiwanie3°.

Metody pracy operacyjnej natomiast, to zespodt powigzanych ze sobg
jawnych i niejawnych przedsiewzie¢ oraz dziatah zastosowanych w sposéb
majgcy doprowadzi¢ do osiggniecia wyznaczonego celu lub wykonania
okreslonego zadania. Wiekszos¢ stosowanych w pracy operacyjnej metod
jest znana, stosowana i nazwana; chodzi m.in. o wspotprace z osobowym
zrodtem informacji, przedsiewziecie werbunkowe, kombinacje operacyjna,
operacje specjalng, dziatania maskujgce, kontrole operacyjng, zakup kontro-
lowany, kontrolowane wreczenie lub przyjecie korzysci majatkowej, przesyt-
ke niejawnie nadzorowang, obserwacje, wywiad operacyjny, zasadzke i ana-
lize kryminalng3l. W pracy stuzb funkcjonuja, a komentowane sg w pismien-
nictwie prawniczym, ogoélne zasady prowadzenia tego typu dziatan chociaz
postep nauk technicznych powoduje, ze ciggle tworzone sg nowe metody
prowadzenia czynnosci operacyjnych. Metoda zatem, to istota dziatania
prowadzgca do osiggniecia zamierzonego celu, tj. zgromadzenia informacji
w sposob okreslony w pkt 1-5 artykutu 19 ustawy o Policiji.

Innym pojeciem, stosowanym zamiennie z terminem ,metody”, jest ,techni-
ka”. Rozroznienie pomiedzy nimi polega na tym, ze dopiero metoda charakte-
ryzujgca sie wysokim stopniem uszczegotowienia staje sie technikg®. Do rea-
lizacji jednej z metod prowadzenia kontroli operacyjnej stuzg $rodki technicz-
ne, ktérych dziatanie polega najczesciej na przekazywaniu informaciji na odle-
gtos¢; zatem chodzi o smartfon, telefon stacjonarny, laptop, kamere monito-

30 Zob. Projekt ustawy z 2008 r. o czynno$ciach operacyjno-rozpoznawczych,
http://orka.sejm.gov.pl/proc6.nsf/projekty/353_p.htm, data odczytu: 25 lutego 2023 r.

31 Tamze.

82Z. Martyniak, Metody organizaciji i zarzgdzania, Wydawnictwo Akademii Ekonomicznej
w Krakowie, Krakow 1999, s. 23.

Prokuratura
50 i Prawo 4, 2023



Kontrola operacyjna urzgdzenia koricowego

ringu wizyjnego, faks, drukarke czy serwer. Urzgdzenia takie zawierajg dane
cyfrowe statuujgce informacje, kitére dostarczajg organom Scigania wiedzy
(komunikatéw) na temat podmiotu objetego kontrolg operacyjna.

W takim znaczeniu termin ,$rodki techniczne” zostat uzyty w § 3 ust. 1 pkt
2 rozporzgdzenia Ministra Sprawiedliwosci z dnia 13 lutego 2017 r. w sprawie
sposobu realizacji czynnosci prokuratora w ramach kontroli nad czynnosciami
operacyjno-rozpoznawczymi33, ktory obliguje prokuratora do analizy i oceny
wniosku o0 zarzadzenie kontroli operacyjnej takze pod katem dopuszczalnosc
stosowania srodkow technicznych. Regulacja ta zakotwiczona jest w art. 57
§ 2 ustawy z dnia 28 stycznia 2016 r. Prawo o prokuraturze®*, zgodnie z kto-
rym Prokurator Generalny, Prokurator Krajowy lub upowazniony przez nich
prokurator sprawuje kontrole nad czynnosciami operacyjno-rozpoznawczymi
poprzez wglad w materiaty zgromadzone w toku kontroli operacyjnej w warun-
kach przewidzianych dla przekazywania, przechowywania i udostepniania in-
formacji niejawnych. Z kolei art. 36 § 4 Prawa o prokuraturze stanowi ustawo-
wa delegacje dla Ministra Sprawiedliwosci do okreslenia, w drodze rozporza-
dzenia, sposobu realizacji czynnosci prokuratora w ramach kontroli nad czyn-
nosciami operacyjno-rozpoznawczymi okreslonymi w art. 57 § 2, majgc
w szczegolnosci na uwadze zapewnienie merytorycznej i efektywnej kontroli
podstaw faktycznych wnioskowanych czynnosci, zapewnienie legalnosci
i prawidtowosci inicjowania i przeprowadzania tych czynnosci oraz koniecz-
no$¢ poszanowania podstawowych praw i wolnosci obywatelskich3.

Zgodnie z § 3 ust. 1 pkt 2 rozporzadzenia: ,Przed zajeciem stanowiska
w przedmiocie wniosku, informacji lub zawiadomienia dokonuje sie ich
analizy i oceny, uwzgledniajgc w szczegoélnosci dopuszczalnos¢ stosowa-
nia srodkoéw technicznych z uwagi na rodzaj, miejsce i sposéb ich wyko-
rzystania”. Zakres przedmiotowy tego obowigzku wyznacza § 1 stanowiac,
ze rozporzgdzenie okresla sposob realizacji czynnosci prokuratora w ra-
mach kontroli nad czynnosciami operacyjno-rozpoznawczymi w stosunku
do Policji i wszystkich stuzb uprawnionych do stosowania kontroli opera-
cyjnej, o ktérych mowa w przepisach:
1) art. 19, art. 19a oraz art. 19b ustawy z dnia 6 kwietnia 1990 r. o Policji,
2) art. 11ni 110 ustawy z dnia 21 czerwca 1996 r. o szczegdlnych formach

sprawowania nadzoru przez ministra wtasciwego do spraw wewnetrznych,
3) art. 9e, art. 9f oraz art. 9g ustawy z dnia 12 pazdziernika 1990 r. o Stra-
zy Granicznej

33 Dz. U. z 2017 r., poz. 292.

34 Tekst jedn. Dz. U. z 2022 r., poz. 1247, 1259, 2582, z 2023 r., poz. 240.

35 Szczegbdtowg analize zakresu kontroli zawiera artykut: A. Tomaszuk, D. Piekarski,
P. Opitek, Nadzor prokuratora nad realizacjg kontroli operacyjnej, cz. |, Prokuratura i Pra-
wo 2021, nr 12.
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4) art. 118, art. 119 oraz art. 120 ustawy z dnia 16 listopada 2016 r. o Kra-
jowej Administracji Skarbowej,

5) art. 31, art. 32 oraz art. 33 ustawy z dnia 24 sierpnia 2001 r. o0 Zandar-
merii Wojskowej i wojskowych organach porzgdkowych,

6) art. 27, art. 29 oraz art. 30 ustawy z dnia 24 maja 2002 r. o Agencji
Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu,

7) art. 17 oraz art. 19 ustawy z dnia 9 czerwca 2006 r. o Centralnym Biu-
rze Antykorupcyjnym,

8) art. 31, art. 33 oraz art. 34 ustawy z dnia 9 czerwca 2006 r. o Stuzbie
Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu Wojskowego,

9) art. 42-54 ustawy z dnia 8 grudnia 2017 r. o Stuzbie Ochrony Panstwa,

10) art. 23p, art. 23q oraz art. 23r ustawy z dnia 9 kwietnia 2010 r. o Stuzbie
Wiezienne;j.

Wedtug art. 19 ust. 7 pkt 4 uPol wniosek organu Policji do sadu o zarza-
dzenie kontroli operacyjnej powinien zawieraé w szczegolnosci dane osoby
lub inne dane, pozwalajgce na jednoznaczne okreslenie podmiotu lub przed-
miotu, wobec ktérego bedzie ona stosowana, ze wskazaniem miejsca lub
sposobu stosowania kontroli. Miejsce wskazuje sie, jesli czynnosci dotyczg
rejestracji obrazu lub dzwieku poprzez indywidualizacje pokoju hotelowego lub
pojazdu samochodowego, w ktérym bedzie zamontowany ,podstuch”. Jednak
w sytuacjach, gdy ludzie komunikujg sie ze sobg w cyberprzestrzeni (rozma-
wiajg przez telefon lub komunikator), to wskazanie miejsca dziatania srodka
jest niemozliwe. Pozostaje zatem oznaczy¢ sposob stosowania kontroli, co
wigze sie z trescig art. 19 ust. 7 pkt 5 uPol: wniosek organu Policji o zarza-
dzenie przez sad okregowy kontroli operacyjnej powinien zawiera¢ w szcze-
golnosci cel, czas i rodzaj prowadzonej kontroli operacyjnej, o ktérej mowa
w ust. 6. Co wazne, art. 19 ust. 7 pkt 5 ustawy o Policji odwotuje sie do art. 19
ust. 6 tej ustawy z czego wynika, ze dla prawodawcy odpowiedz na pytanie
o0 ,rodzaj stosowanej kontroli” zawiera sie w metodach kontroli opisanych
w art. 19 ust. 6 ustawy o Policji. Ponizej przedstawiono przyktadowe sytuacje
realizacji kontroli operacyjnej z wyszczegoélnieniem: celu, czasu i rodzaju pro-
wadzonej kontroli (19 ust. 7 pkt 5 uPol) oraz stosowanego w jej trakcie srodka
technicznego (§ 3 ust. 1 pkt 2 rozporzadzenia).

Przyktad nr 1

Komendant Gtéwny Policji wnosi o zarzgdzenie na okres 3 miesiecy kon-
troli operacyjnej polegajgcej na uzyskiwaniu i utrwalaniu tresci rozméw pro-
wadzonych przy uzyciu srodkoéw technicznych, w tym za pomoca sieci tele-
komunikacyjnych oraz uzyskiwaniu i utrwalaniu tresci korespondencji, w tym
korespondenciji prowadzonej za pomocg srodkéw komunikacji elektronicznej
w postaci karty SIM o numerze MSISDN xxx wspotpracujagcej z aparatem
telefonicznym marki xxx (art. 19 ust. 6 pkt 1 i 3 uPol);
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— cel kontroli: uzyskiwanie i utrwalanie tresci rozméw oraz uzyskiwanie
i utrwalanie tresci korespondencji,

— czas kontroli: na okres 3 miesiecy,

— rodzaj prowadzonej kontroli: uzycie srodkéw technicznych w tym za po-
mocg sieci telekomunikacyjnych i Srodkéw komunikacji elektronicznej,

— stosowany srodek techniczny: karta SIM o numerze MSISDN xxx wspot-
pracujgca z aparatem telefonicznym (telefonem komérkowym) marki xxx.
Srodkiem technicznym jest karta SIM o numerze MSISDN xxx wspétpracu-

jaca z aparatem telefonicznym/telefonem komorkowym; takie okre$lenie za-
warte we wniosku o zarzadzenie kontroli operacyjnej jest wystarczajgce, gdyz
powszechnie wiadomo, ze uzyskiwanie i utrwalanie tresci rozmoéw oraz uzy-
skiwanie i utrwalanie tresci korespondencji moze odbywac sie poprzez dostep
do sieci telekomunikacyjnych, a ustawa nakfada na dostarczycieli ustug tele-
komunikacyjnych, pocztowych i elektronicznych obowigzek zapewnienia na
wiasny koszt warunkéw technicznych oraz organizacyjnych umozliwiajgcych
prowadzenie kontroli operacyjnej (art. 19 ust. 12 i 12a uPol).

Przyktad nr 2

Komendant Gtéwny Policji wnosi o zarzgdzenie na okres 3 miesiecy kon-
troli operacyjnej, ktéra polega na uzyskiwaniu i utrwalaniu obrazu i dzwieku
0sOb z pomieszczen innych niz miejsca publiczne, tj. lokalu xxx za pomocag
urzgdzenia rejestrujgcego obraz i dzwiek (art. 19 ust. 6 pkt 2 uPol);

— cel kontroli: uzyskanie zapisu audio-video,

— czas kontroli: na okres 3 miesiecy,

— rodzaj prowadzonej kontroli: uzyskiwanie i utrwalanie obrazu i dzwieku,

— stosowany srodek techniczny: urzadzenie rejestrujgce obraz i dzwiek za-

instalowane w lokalu xxx.

Srodkiem technicznym jest urzadzenie rejestrujgce obraz i dzwiek zain-
stalowane w lokalu xxx, ktére umozliwia uzyskiwanie oraz utrwalanie obrazu
i dzwieku (powszechnie wiadomo, ze kamera rejestruje obraz i dzwiek).

Przyktad nr 3

Komendant Gtéwny Policji wnosi o zarzgdzenie na okres 3 miesiecy kon-
troli operacyjnej polegajacej na uzyskiwaniu i utrwalaniu danych zawartych
w informatycznych nosnikach danych, telekomunikacyjnych urzgdzeniach
koncowych, systemach informatycznych i teleinformatycznych, tj. z aparatu
telefonicznego o nr IMEI xxx (art. 19 ust. 6 pkt 4 uPol).

— cel kontroli: uzyskiwanie i utrwalanie danych zawartych w telekomunika-
cyjnym urzgdzeniu koncowym,
— czas kontroli: na okres 3 miesiecy,
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— rodzaj prowadzonej kontroli: uzyskiwanie i utrwalanie danych zawartych
w informatycznych nosnikach danych, telekomunikacyjnych urzgdzeniach
koncowych, systemach informatycznych i teleinformatycznych,

— stosowany srodek techniczny: aparat telefoniczny o nr IMEI xxx.
Srodkiem technicznym jest aparat telefoniczny o nr IME| xxx (powszech-

nie wiadomo, ze telefon, tj. telekomunikacyjne urzadzenie kohcowe, ma

W swojej pamieci zapisane dane/informacje/materiaty, a poniewaz telefon

pracuje w trybie on-line i tgczy sie z urzadzeniami zewnetrznymi, to mozna

potgczy¢ sie zdalnie z telefonem, a nastepnie utrwali¢ i uzyskac¢ znajdujgce
sie w jego pamieci dane).

5. ,Narzedzia” do realizacji kontroli operacyjnej

W poprzednim rozdziale opisano, jak nalezy rozumie¢ termin ,$rodek tech-
niczny” w aspekcie prokuratorskiej kontroli wnioskow o zarzgdzenie kontroli
operacyjnej znajdujgcej umocowanie w art. 36 § 4 i art. 57 § 2 ustawy Prawo
o prokuraturze i doprecyzowanej w rozporzgdzeniu Ministra Sprawiedliwosci
z dnia 13 lutego 2017 r. w sprawie sposobu realizacji czynnosci prokuratora
w ramach kontroli nad czynnosciami operacyjno-rozpoznawczymi. Jednak
terminowi ,$rodek techniczny” niekiedy przypisuje sie jeszcze inne znacze-
nie np. programu komputerowego, ktore sprawia, ze konkretna metoda pra-
cy operacyjnej jest efektywna. W tym ujeciu ,$rodek techniczny” odpowiada
pojeciu ,narzedzie”.

Jesli przepisy okreslajgce metody dziatania operacyjnego muszg spetniac
ceche dostatecznej okreslonosci, to wymdg ten nie dotyczy parametrow
technicznych narzedzi wykorzystywanych do kontroli operacyjnej®¢. Zdaniem
W. Kozielewicza szczegotowe wskazywanie w ustawie o jakie srodki tech-
niczne (,narzedzia”) umozliwiajgce uzyskiwanie i utrwalanie danych chodzi
powodowatoby, ze w przepisie nalezatoby wymieni¢ trudng blizej do okre-
Slenia liczbe srodkéw technicznych, ktéra stuzy do prowadzenia kontroli ope-
racyjnej (np. podstuch elektroniczny, mikrofon kierunkowy, tzw. konie trojan-
skie i innego rodzaju komputerowe programy szpiegujgce, GPS). Inng rze-
czg jest to, pisze wymieniony Autor, czy wspotczesny stan techniki, m.in.
roznorodno$¢ niezwykle wyrafinowanych urzgdzeh umozliwiajgcych uzyski-
wanie w sposoéb niejawny informacji i dowodow oraz ich utrwalanie, a takze
jej dynamiczny rozwoj pozwalajg, nawet teoretycznie, na stworzenie za-
mknietego katalogu srodkéw technicznych dopuszczalnej kontroli operacyj-

3 por. A. Barczak-Oplustil, M. Matecki, S. Tarapata, A. Behan, W. Zontek,
Dopuszczalno$¢ nabycia i uzywania w ramach kontroli operacyjnej okreslonego typu pro-
gramow komputerowych..., op. cit., s. 30-31.
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nej, i czy to byloby rozwigzanie sensowne®’. Co istotne, W. Kozielewicz juz
w 2013 r. dopuszczat mozliwos¢ stosowania ,komputerowych programéw
szpiegujagcych” w tym ,trojandw”, a wiec narzedzi typowych do kontroli kon-
cowych urzadzen informatycznych. Komentujgc obowigzujacy w tym czasie
art. 19 ust. 6 pkt 3 uPol®®, W. Kozielewicz stwierdzit: ,dobrze sie stato, iz usta-
wodawca zezwolit na stosowanie wszelkich dostepnych srodkéw technicz-
nych, umozliwiajgcy uzyskiwanie w sposob niejawny dowoddw i informacji
oraz ich utrwalanie. Jedynie przykltadowo wskazat w tym przepisie, ze moze tu
chodzi¢ o takie srodki techniczne, ktére pozwalajg na uzyskiwanie i utrwalanie
tresci rozmoéw telefonicznych i innych informacji przekazywanych za pomoca
sieci telekomunikacyjnych™®. Warto dodaé, ze propozycje definicji kontroli
operacyjnej ukierunkowanej na ,urzgdzenie koncowe” przedstawit zespdt ds.
zmian legislacyjnych wynikajgcych ze wspomnianego wyroku TK z dnia
30 lipca 2014 r., powotany decyzjg przewodniczgcego Kolegium do spraw
Stuzb Specjalnych (prezesa Rady Ministréw) z dnia 8 pazdziernika 2014 r.4°
Pojawiajg sie bledne zapatrywania prawne na temat mozliwosci posiada-
nia przez stuzby narzedzi do przetamywania zabezpieczen. W jednej z opinii
zréwnano instytucje pozyskiwania programéw komputerowych przez ABW
do realizacji oceny bezpieczenstwa systemow teleinformatycznych (art. 32a
UABW) z mozliwoscig uzycia takich programéw w celu realizacji kontroli ope-
racyjnej. Autorzy opinii sformutowali poglad, ze art. 32a UABW stanowi wy-
taczng podstawe prawng do nabywana i wykorzystywania takich programéw
przez ABW zapominajgc, ze opisana w nim procedura nalezy do wytgcznej
kompetencji Szefa ABW i dotyczy zupetnie innych dziatan, anizeli kontrola

37W. Kozielewicz, Srodek techniczny umozliwiajgcy uzyskiwanie w sposéb niejawny in-
formaciji i dowoddw oraz ich utrwalanie — kilka uwag o wyktadni art. 19 ust. 6 pkt 3 ustawy
z dnia 6 kwietnia 1990 r. o Policji, (w:) A. R. Pach, Z. Rau, M. Wagrowski (red.), Nowo-
czesne systemy tgcznosci i transmisji danych na rzecz bezpieczenstwa. Szanse i zagroze-
nia, Wydawnictwo Wolters Kluwer Polska, Warszawa 2013, s. 945-946.

38 Kontrola operacyjna prowadzona jest niejawnie i polega na stosowaniu $rodkow technicz-
nych umozliwiajgcych uzyskiwanie w sposéb niejawny informacji i dowoddéw oraz ich utrwa-
lanie, a w szczegolnosci tresci rozméw telefonicznych i innych informacji przekazywanych za
pomocg sieci telekomunikacyjnych”.

3W. Kozielewicz, ,Srodek techniczny umozliwiajgcy uzyskiwanie w sposéb niejawny in-
formacji i dowodoéw..., op. cit. s. 945. Podobnie A. Barczak-Oplustil, M. Matecki,
S.Tarapata, A.Behan, W. Zontek zwrdcili uwage, ze zmieniajgca sie wcigz rzeczywi-
sto$¢ technologiczna i rozszerzanie mozliwosci technicznych ingerowania w prawa i wolno-
$ci obywatelskie powoduje, ze nie sposéb sformutowaé w ustawie $rodkéw technicznych
stuzgcych do realizacji kontroli operacyjnej, a préby takie, wbrew intencji ustawodawcy, ro-
dzityby ryzyko niekontrolowanego, samoczynnego rozszerzania sie zakresu zastosowania
norm prawnych, (w:) A. Barczak-Oplustil, M. Matecki, S. Tarapata, A. Behan,
W. Zontek, Dopuszczalnos¢ nabycia i uzywania w ramach kontroli operacyjnej okreslone-
go typu programéw komputerowych..., s. 31.

40 p_Opitek, Powaznie kontrolowa¢ mozna nie tylko terrorystow, Rzeczpospolita z dnia 20
stycznia 2022 r.
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operacyjna zarzadzana przez sad. Gdyby pojs¢ tropem Autoréw opinii, to
przepis szczegdlny ustawy o ABW powinien wymienia¢ $rodek techniczny
W postaci przetamania zabezpieczenia pojazdu po to, aby sad moégt zarzg-
dzi¢ rejestracje obrazu i dzwieku w samochodzie (art. 19 ust. 6 pkt 2 uPol).
Poza tym art. 269b § 1 k.k. méwi o pozyskiwaniu programéw komputero-
wych ,umozliwiajgcych nieuprawniony dostep do informacji przechowywa-
nych w systemie informatycznym?”, a przeciez zarzadzenie przez sad kontro-
li, a wiec udzielenie stuzbie zgody na dostep do danych, nie mozna nazwac
,hieuprawnionym dostepem”,

Trybunat Konstytucyjny zauwazyt natomiast, ze narzedzie musi posiadac
dwojakiego rodzaju wtasciwosci:

1) po pierwsze, ma mie¢ charakter techniczny, czyli by¢ w jakis sposéb
oparte na nowych technologiach,

2) po drugie — powinno pozwala¢ nie tylko pozyskiwac informacije, ale réw-
noczesnie je utrwalac*?.

Kolejng ceche narzedzi wykorzystywanych do kontroli operacyjnej stanowi
ich tajny charakter w rozumieniu ustawy o ochronie informacji niejawnych (da-
lej: u.0.i.n.). Zakres przedmiotowy i podmiotowy wspomnianej ustawy zawiera
sie w tresci art. 1 u.o.i.n.; okresla on zasady ochrony informac;ji, ktérych nieu-
prawnione ujawnienie spowodowatoby lub mogtoby spowodowac szkody dla
Rzeczypospolitej Polskiej albo bytoby z punktu widzenia jej intereséw nieko-
rzystne, takze w trakcie opracowywania informacji oraz niezaleznie od formy
i sposobu ich wyrazania; chodzi m.in. o zasade klasyfikowania informacji nie-
jawnych oraz organizowania ochrony takich informacji (art. 1 ust. 1 u.o.i.n.).

Skoro definicje materialng pojecia ,informacje niejawne” zawiera art. 1
ust. 1 u.o.i.n., to dla ustalenia jego zakresu nie trzeba odwotywac¢ sie do art.
5 u.0.i.n., albowiem poszczegdlne przepisy tego artykutu nie tworzg dodat-
kowej definicji terminu ,informacje niejawne”, lecz stanowig szczegoétowe
rozwinigcie pojecia zdefiniowanego w art. 1 ust. 1 u.o.i.n., stuzace celom
odpowiedniego zakwalifikowania w zakresie stopnia ochrony tychze infor-
macji, a nie samej potrzeby ich ochrony*3. Przestanki materialne oznaczenia
informaciji niejawnych poprzez nadawanie im klauzuli tajnosci zostaty okre-
Slone w art. 5: ust. 1 (klauzula ,$cisle tajne”), ust. 2 (klauzula ,tajne”), ust. 3
(klauzula ,poufne”) i ust. 4 (klauzula ,zastrzezone”). Wyktadnia jezykowa
uzytego w ustawie zwrotu ,informacjom niejawnym nadaje sie klauzule (...),
jezeli ich nieuprawnione ujawnienie spowoduje (...)" oznacza, ze fakt, czy

‘A Barczak-Oplustil, M. Matecki, S. Tarapata, A.Behan, W. Zontek, Dopusz-
czalno$¢ nabycia i uzywania w ramach kontroli operacyjnej okreslonego typu programoéw
komputerowych..., op. cit., s. 15-16.

42 Uzasadnienie do wyroku Trybunatu Konstytucyjnego z dnia 30 lipca 2014 r., sygn. K 23/11.

43 Uzasadnienie do wyroku Naczelnego Sgdu Administracyjnego z dnia 25 kwietnia 2019 r.,
sygn. | OSK 2344/18, LEX nr 2677192.
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informacja ma charakter niejawny nie zalezy od tego, czy zostata opatrzona
klauzulg tajnosci; klauzula taka ma natomiast za zadanie zapewni¢ okreslo-
nej informacji wzmozong ochrone**. Co wazne, dla ochrony przewidzianej
w przepisach ustawy o ochronie informacji niejawnych istotne jest bowiem
to, ze istnieje juz sama mozliwos¢ zagrozenia débr, czy tez powstania okre-
Slonej szkody, co dotyczy roéwniez czynnosci operacyjno-rozpoznawczych,
ktére mogg by¢ prowadzone w przysztosci®®.

Jesli chodzi o zakres podmiotowy ustawy o ochronie informacji niejaw-
nych, to jej przepisy majg zastosowanie do organéw administracji rzgdowe;j,
a centralnym organem administracji rzagdowej, wlasciwym w sprawach
ochrony bezpieczenstwa ludzi oraz utrzymania bezpieczenstwa i porzadku
publicznego, jest m.in. Komendant Gtéwny Policji, podlegly ministrowi wta-
sciwemu do spraw wewnetrznych (art. 5 ust. 2 pkt ¢ uPol). Ustawe stosuje
sie takze do jednostek organizacyjnych podlegtych organom wtadzy publicz-
nej (art. 5 ust. 2 pkt 5 uPol), a wiec Komendanta Centralnego Biura Sled-
czego Policji (art. 5a ust. 2 uPol), Komendanta Biura Spraw Wewnetrznych
Policji (art. 5a ust. 2 uPol) i Komendanta Centralnego Biura Zwalczania Cy-
berprzestepczosci (art. 5d ust. 2 uPol), jako organom Policji podleglym Ko-
mendantowi Gtéwnemu Policji. Zakres podmiotowy ustawy stanowi ponadto,
ze jej przepisy majg zastosowanie do jednostek organizacyjnych podlegtych
organom wtadzy publicznej lub nadzorowanych przez te organy (art. 1 ust. 2
u pkt 2 u.o.i.n.). Zgodnie z art. 6 ust. 1 pkt 1-3 uPol organami administracji
rzgdowej na obszarze wojewodztwa w sprawach ochrony bezpieczenstwa
ludzi oraz utrzymania bezpieczenstwa i porzadku publicznego jest komen-
dant wojewddzki Policji dziatajgcy w imieniu wikasnym w okreslonych spra-
wach (m.in. wykonywania czynnosci operacyjno-rozpoznawczych i docho-
dzeniowo-sledczych), komendant powiatowy (miejski) Policji i komendant

44 Poglad taki zostat ugruntowany w orzecznictwie Naczelnego Sgdu Administracyjnego i dok-
trynie prawniczej. ,Dla zakwalifikowania danej informacji do informacji niejawnej, wystarczy
element materialny, tzn. istnienie takiej jej cechy, poprzez ktérg to stanowi ona informacje,
ktérej nieuprawnione ujawnienie spowodowatoby lub mogtoby spowodowac szkody dla
Rzeczpospolitej Polskiej albo bytoby z punktu widzenia jej intereséw niekorzystne, takze
w trakcie jej opracowywania oraz niezaleznie od formy i sposobu jej wyrazania (art. 1 ust. 1
u.0.i.n.). Informacja niejawna chroniona jest zatem bez wzgledu na to, czy osoba uprawnio-
na uznata za stosowne oznaczy¢ jg odpowiednia klauzulg. Jest ona bowiem niejawna
Z uwagi na zagrozenia wynikajgce z jej tresci lub sposobu jej uzyskania, a nie w nastepstwie
klasyfikacji” (w:) uzasadnienie do wyroku z dnia 25 kwietnia 2019 r. Naczelnego Sgdu Admi-
nistracyjnego, sygn. | OSK 2344/18, LEX nr 2677192; podobnie: wyrok Naczelnego Sadu
Administracyjnego z dnia 2 lutego 2018 r., sygn. | OSK 668/16, LEX nr 2475548, wyrok Na-
czelnego Sadu Administracyjnego z dnia 21 wrzesnia 2012 r., sygn. | OSK 1393/12, ONSA-
iIWSA 2013, nr 6, poz. 108; zob. tez: T. Sz ewc, Ochrona informacji niejawnych. Komentarz,
Warszawa 2007, s. 115-117.

45 Stanowisko Szefa CBA przytoczone w wyroku Naczelnego Sgdu Administracyjnego z dnia 2
lutego 2018 r., sygn. | OSK 668/16, LEX nr 2475548.
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komisariatu Policji. Zakres podmiotowy ustawy o ochronie informacji niejaw-
nych obejmuje takze pozostate organy, ktére wystepujg z wnioskiem o za-
stosowanie kontroli operacyjnej; np. w przypadku Szefa Centralnego Biura
Antykorupcyjnego art. 5 ust. 2 uCBA stanowi, ze jest on centralnym orga-
nem administracji rzgdowe;j.

Obowigzek ,utajnienia” narzedzi stosowanych do realizacji kontroli ope-
racyjnej przez Centralne Biuro Antykorupcyjne wynika wprost z art. 24 ust. 1
UCBA,; przepis brzmi nastepujgco: ,W zwigzku z wykonywaniem swoich za-
dan CBA zapewnia ochrone srodkow, form i metod realizacji zadan, zgro-
madzonych informacji oraz witasnych obiektéw i danych identyfikujgcych
funkcjonariuszy CBA™®. Dlatego w sprawie rozpoznawanej przez Naczelny
Sad Administracyjny i dotyczacej skargi jednej z Fundacji na Szefa Central-
nego Biura Antykorupcyjnego o nieudzieleniu informacji w ramach dostepu
do informacji publicznej, Szef CBA wskazat, ze ochronie przewidzianej dla
informacji niejawnych podlegajg wszystkie informacje, ktérych ujawnienie
utrudni wykonywanie stuzbom ich zadan, w tym wykonywanie czynnosci
operacyjno-rozpoznawczych bez wzgledu na to, czy dotyczg one konkret-
nych postepowan. Informacja o technicznych mozliwosciach CBA, tj. o po-
siadaniu narzedzi do automatycznej lub pétautomatycznej analizy danych
telekomunikacyjnych, danych o lokalizacji os6b lub urzgdzen za pomocg in-
formacji o logowaniach do stacji BTS, czy tez narzedzi, ktérych przeznacze-
niem jest automatyczne lub pétautomatyczne przeszukiwanie zasobdéw sieci
Internet pod katem zdefiniowanych stéw kluczowych, jak réwniez bezzatogo-
wych statkow powietrznych (drondéw) i innych narzedzi jest — zdaniem Szefa
CBA - szczegotowg informacjg dotyczacg organizacji, form i metod pracy
operacyjnej stuzby i podlega zasadom ochrony informacji niejawnych*’. Sad
przychylit sie do tak sformutowanego stanowiska i stwierdzit, ze bez watpienia
skierowane do CBA pytania dotyczyly mozliwosci technicznych, jakimi dyspo-
nuje ta stuzba, gdyz odnosity sie do narzedzi (urzgdzen i oprogramowania)
i do bezzatogowych statkéw powietrznych, ktére sg ewentualnie wykorzysty-
wane przez CBA. Udzielenie informacji w tym zakresie przyczynitoby sie nie-
watpliwie do ujawnienia poziomu zaawansowania organizacyjnego, technicz-
nego czy innowacyjnosci stosowanych metod, form czy srodkéw pracy opera-
cyjnej. Wskazane urzadzenia mogg by¢ bowiem ponad wszelkg watpliwosé
wykorzystywane w pracy operacyjnej wykonywanej przez agentéw tej stuzby.

46 Podobne regulacje zawierajg pozostate ustawy kompetencyjne stuzb przewidujgce procedu-
re realizacji kontroli operacyjnej; chodzi m.in. o art. 20a ust. 1 ustawy o Policji, art. 35 ust. 1
ustawy o Agencji Bezpieczenstwa Wewnetrznego, art. 9c ust. 1 ustawy o Strazy Granicznej,
art. 131 ust. 1 ustawy o Krajowej Administracji Skarbowej, art. 40 ust. 1 ustawy o Zandarme-
rii Wojskowej i wojskowych organach porzadkowych.

47 Stanowisko Szefa CBA przytoczone w wyroku Naczelnego Sgadu Administracyjnego z dnia
2 lutego 2018 r., sygn. | OSK 668/16, LEX nr 2475548.
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To zas spowodowatoby lub mogtoby spowodowac szkody dla Rzeczypospoli-
tej Polskiej albo bytoby z punktu widzenia jej intereséw niekorzystne, co po-
zwala uznac takie informacje za podlegajgce rezimowi przewidzianemu dla
ochrony informacji niejawnych, bez wzgledu na to, czy nadano im klauzule
tajnosci. Udostepnienie tych informacji bytoby zagrozeniem realnym, stano-
wigcym mozliwos¢ wyrzadzenia okreslonej w ustawie o ochronie informaciji
niejawnych szkody*®. Stanowisko Sgdu | instancji podtrzymat Naczelny Sad
Administracyjny stwierdzajgc m.in., ze chociaz dziatalno$¢ stuzb specjalnych
podlega spotecznej kontroli, to tylko w obszarach, ktére nie ograniczajg moz-
liwosci skutecznej realizacji ich zadan i nie dotyczg konkretnych prowadzo-
nych postepowan oraz stosowanych w nich metod operacyjnych*®.

Podsumowujac stwierdzi¢ nalezy, ze o ile ustawa o ochronie informacji
niejawnych zakazuje ujawnienia narzedzi stuzgcych do realizacji metod
pracy operacyjnej osobom nieuprawnionym, to art. 24 ust. 1 uCBA stanowi
zabezpieczenie jeszcze dale idgce, gdyz uzaleznia ujawnienie ,Srodkéw,
form i metod realizacji zadan” przez Biuro od decyzji Szefa CBA. Mowa
bowiem o tzw. kuchni pracy stuzb, najbardziej strzezonych ,technikaliach”,
ktére muszg by¢ zgodne z zarzadzong przez sad, i znang sgdowi, metodg
realizacji konkretnej kontroli operacyjnej, ale niekoniecznie opisywane we
whiosku o zarzgdzenie kontroli.

Nie sposob zatem zgodzi¢ sie ze stanowiskiem D. Szumito-Kulczyckiej;
Autorka postuluje, aby postanowienie sgdu o0 zarzgdzeniu kontroli operacyj-
nej zawierato m.in. ,wskazanie jaki rodzaj srodkéw technicznych lub typu
oprogramowania, jakie moze by¢ stosowane podczas realizacji danej kontro-
li operacyjnej™°. Zdaniem D. Szumito-Kulczyckiej brak takiego wskazania
powoduje, ze ,w konsekwencji sgdy nie sg czesto swiadome rodzaju uzywa-
nego ostatecznie przez stuzby $rodka technicznego lub oprogramowania,
ani mozliwosci jakie on stuzbom w rzeczywistosci daje”™!. W podobnym du-
chu wypowiadajg sie A. Barczak-Oplustil, M. Matecki, S. Tarapata, A. Be-
han, W. Zontek twierdzgc, ze sad musi wejs¢ w posiadanie wszelkich infor-
macji pozwalajgcych miarodajnie ustali¢, jak dziata instrument, na uzycie
ktérego ma wyrazi¢ zgode. Bezpodstawne jest przy tym stanowisko, ze opi-

48 Uzasadnienie do wyroku Naczelnego Sadu Administracyjnego z dnia 2 lutego 2018 r., sygn.
| OSK 668/16, LEX nr 2475548.

49 Uzasadnienie do wyroku Naczelnego Sgdu Administracyjnego z dnia 2 lutego 2018 r., sygn.
| OSK 668/16, LEX nr 2475548.; podobnie: wyrok NSA z dnia 28 kwietnia 2016 r., sygn.
| OSK 2620/14. Szczegdlne regulacje dotyczacg udzielania informacji o czynnosciach opera-
cyjnych dotyczg sytuacji wyjgtkowych, zwigzanych np. z popetnieniem przestepstwa (zob. m.in.
art. 20b ust. 1i 3 uPol), ale ich tre$¢ nie wigze sie bezposrednio w przedmiotem artykutu.

50D, Szumito-Kulczycka, Opinia sporzgdzona na zlecenie Komisji Nadzwyczajnej do
spraw wyjasnienia przypadkéw nielegalnej inwigilacji, ich wptywu na proces wyborczy
w Rzeczypospolitej Polskiej oraz Reformy Stuzb Specjalnych, Krakéw 26 sierpnia 2022r., s. 7.

51 Tamze, s. 6.
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sane informacje nie muszg by¢ przekazane sgdowi z powodu konieczno$ci
ochrony przez stuzby informacji o uzywanych przez nie srodkach technicz-
nych i metodach ich pracy operacyjnej, poniewaz dostateczng ochrone
wskazanych informacji zapewnia ,oklauzulowanie” wniosku o zastosowanie
kontroli operacyjnej, zas samo postepowanie w przedmiocie jego rozpozna-
nia toczy sie przy zachowaniu rygoréw przewidzianych dla przetwarzania
informacji niejawnych. Co wiecej — piszg dalej przywotani Autorzy — jesli ma-
teriat zgromadzony w toku kontroli zostanie procesowo wykorzystany w po-
stepowaniu karnym, wowczas i tak bedzie mozliwe ustalenie formy przepro-
wadzenia konkretnych czynnosci operacyjno-rozpoznawczych®2,

Oczywistym jest, ze zardbwno sad rozpatrujgcy wniosek o zarzadzenie kon-
troli operacyjne, jak i strony postepowania karnego, jesli materiaty z ,podstu-
chu” trafig do procesu, poznajg ,forme przeprowadzenia konkretnych czynno-
Sci operacyjno-rozpoznawczych” w tym znaczeniu, ze we wniosku musi zna-
lez¢ sie literalny zapis ktéres z metod ujetych w art. 19 ust. 6 pkt 1-5 uPol.
Metoda wskazuje wprost, jak uzyskano dane bez koniecznosci precyzowania
uzytego narzedzia np. zastosowanego programu komputerowego. Nie do
konca wiadomo zresztg na czym miatoby polega¢ zamieszczenie we wniosku
~wszelkich informacji pozwalajgcych miarodajnie ustali¢, jak dziata instru-
ment”. Na oznaczeniu nazwy oprogramowania? Sama nazwa nie mowi prze-
ciez, jak funkcjonuje program komputerowy, wiec nalezatoby opisa¢ szczegé-
towo algorytmy wykorzystywane przez narzedzie, jak procesor wykonuje in-
strukcje programu. Otéz, wbrew pozorom, takie szczegotowe zapisy naktada-
tyby na sad, ale takze na prokuratora, obowigzek posiadania wiadomosci spe-
cjalnych z zakresu informatyki i w konsekwencji nie utatwiaty oceny podstaw
faktycznych i prawnych wniosku, ale czynity jg iluzoryczng. Jesli Policja lub
stuzba wnioskuje o zarzgdzenie kontroli operacyjnej polegajacej na ,uzyski-
waniu i utrwalaniu danych zawartych w informatycznych nosnikach danych,
telekomunikacyjnych urzgdzeniach koncowych, systemach informatycznych
i teleinformatycznych” to wynika z tego jednoznacznie, ze chodzi o dane in-
formatyczne znajdujgce sie wewnatrz urzadzenia, ze ich akwizycja ma cha-
rakter pasywny (stuzba nie moze kreowa¢ nowego, merytorycznego co do
tresci, zapisu lub zmieniac istniejgcego), a kontrola nie dotyczy rejestracji ob-
razu lub dzwieku za pomocag kamery i mikrofonu zamontowanych w telefonie.
Na sadzie nie cigzy obowigzek badania, a nawet nie posiada do tego kompe-
tencji, czy rzeczywiscie program komputerowy bedzie funkcjonowat z zacho-
waniem wymienionych rygorow, bo to wynika z opisanej metody pozyskiwania
danych. Jesli sedzia stwierdzi jednak, ze chciatby uzyskaé wiecej informaciji
0 wskazanej we wniosku metodzie kontroli, ma prawo wyznaczy¢ posiedzenie

52A.Barczak-Oplustil, M. Matecki, S. Tarapata, A. Behan, W. Zontek, Dopusz-
czalno$¢ nabycia i uzywania w ramach kontroli operacyjnej okreslonego typu programéw
komputerowych..., s. 42.
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i przestuchac¢ funkcjonariusza Policji, czy Centralnego Biura Antykorupcyjnego
na okolicznosci sprawy.

Szczegotowa charakterystyka narzedzi pracy operacyjnej (w uzasadnieniu
whniosku, a nastepnie postanowieniu sadu), oprécz tego, ze jest niecelowa, to
grozitaby ujawnieniem techniki stosowanej do realizacji czynnosci operacyjno-
rozpoznawczych. Nie ma znaczenia, ze wniosek o zarzgdzenie kontroli ope-
racyjnej jest ,oklauzulowany”, bo i tak podejrzany i jego obrorica majg prawo
zapoznac sie z nim najdalej w trakcie koncowego zaznajomienia z materiatami
postepowania przygotowawczego. Co wiecej, autorowi znana jest praktyka,
kiedy sady wydajg zgody na zdjecie klauzuli z postanowienia o zarzgdzeniu
kontroli operacyjnej bez konsultacji z wytwoércg wniosku. Wynika z tego, ze
umieszczenie w dokumentach, dotyczgcych zarzadzenia kontroli, informacji
0 narzedziach stosowanych np. przez Centralne Biuro Antykorupcyjne grozi-
toby ujawnieniem tych narzedzi i w konsekwencji brakiem faktycznych mozli-
wosci realizacji przez CBA ustawowego obowigzku wynikajgcego z art. 24 ust.
1 uCBA, a co za tym idzie, demontazem tej stuzby. W tym kontekscie warto
przywotaé stanowisko rzgdu Belgi, ktéry na zapytanie jednej z komisji Parla-
mentu Europejskiego, czy tamtejsze stuzby uzywajg programow szpieguja-
cych, odpowiedziat, ze nie bedzie informowaé o jakichkolwiek srodkach tech-
nicznych uzytkowanych przez belgijskg policje®. Jak stusznie stwierdzit byly
szef Stuzby Kontrwywiadu Wojskowego: ,Przeciwnik — zawsze mowimy o ja-
kims przeciwniku, czy to jest przestepca, czy to jest obcy wywiad — powinien
mie¢ jak najmniejszg wiedze o naszych mozliwosciach technicznych™4,

6. Podsumowanie

Kontrola operacyjna urzadzenia koncowego, jako metoda pracy opera-
cyjnej, przewidziana jest w kazdej z dziesieciu ustaw dopuszczajgcych sto-
sowanie takiej kontroli. Tres¢ zapisu: ,uzyskiwanie i utrwalanie danych za-
wartych w informatycznych nosnikach danych, telekomunikacyjnych urza-
dzeniach koncowych, systemach informatycznych i teleinformatycznych” po-
zwala na uzyskiwanie i utrwalanie tylko i wytgcznie danych zapisanych
W urzgdzeniu, a nie obrazu i dzwieku z otoczenia telefonu. Nie nalezy zatem
taczy¢é stosowania urzgdzenia koncowego na telefon z funkcjonalnoscig
zdalnego wigczenia mikrofonu i kamery tego telefonu. Co do zasady nie do-

53 DRAFT REPORT of the Investigation of alleged contraventions and maladministration in the
application of Union law in relation to the use of Pegasus and equivalent surveillance spy-
ware (2022/2077(INI)), data odczytu: 25 lutego 2023 r.

54 Wypowiedz P. Pytla, Szefa Stuzby Kontrwywiadu Wojskowego w latach 2014-2015, z po-
siedzenia Komisji Nadzwyczajnej X kadencji Senatu RP do spraw wyjasnienia przypadkéw
nielegalnej inwigilacji, ich wptywu na proces wyborczy w Rzeczpospolitej Polskiej oraz re-
formy stuzb specjalnych, zapis stenograficzny, Warszawa 2022.
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tyczy takze danych umieszczonych w chmurze, z ktérymi aparat tgczy sie.
Kontrola taka musi by¢ prowadzona pasywnie, tj. nie modyfikowaé pierwot-
nej tresci informaciji, a wiec zapisu stanowigcego merytoryczng tres¢, znaj-
dujgcych sie w pamieci urzadzenia kohcowego. Ponadto ,brak podstaw, by
wykluczyé dopuszczalnosé pozyskiwania danych z pamieci urzadzenia, kté-
re zostaly wytworzone przed datg postanowienia sgdowego 0 udzieleniu
zgody na stosowanie kontroli operacyjne;j™®.

Kontrole zarzadza sad posiadajgc sprecyzowang informacje o osobie,
wobec ktorej kontrola ma by¢ stosowana oraz literalnie przytoczone brzmie-
nie metody kontroli wraz z przywotaniem jej podstawy prawnej i indywiduali-
zacjg urzadzenia ($rodka technicznego), ktérego kontrola bedzie dotyczy¢.
Trybunat Konstytucyjny uznat za wystarczajgce dla urzeczywistnienia gwa-
rancji konstytucyjnych przyjecie takiej wyktadni przepiséw, ze organ zarza-
dzajacy kontrole operacyjng jest obowigzany do zindywidualizowania w kaz-
dej sprawie $rodka technicznego, jaki ma by¢ stosowany. Z punktu widzenia
wymagan konstytucyjnych dopuszczalne jest zastosowanie tylko takiego
srodka, ktéry przewidziany zostat przez prawo i moze by¢ stosowany przez
organ wnoszacy o zarzgdzenie kontroli operacyjne;j®®.

Nie jest zatem realne, aby wniosek o zastosowanie kontroli operacyjnej
mogt zosta¢ w jakikolwiek sposéb ,zanonimizowany”. Brak bowiem ele-
mentow konstrukcyjnych wniosku powodowatby negatywng decyzje sgadu
w przedmiocie zarzgdzenia kontroli operacyjnej, a wczesniej brak zgody
prokuratora na wystapienie z wnioskiem. Przed podjeciem decyzji w spra-
wie sgd ma obowigzek zapozna¢ sie z materiatami uzasadniajgcymi po-
trzebe zastosowania kontroli operacyjnej, moze zadac¢ od wnioskodawcy
uzupetnienia tych materiatéw, a takze wyznaczy¢ posiedzenie niejawne
i przestucha¢ funkcjonariusza stuzby, co do szczegétdéw realizacji plano-
wanej kontroli. Prawo nakazuje wiec przedtozenie przez wnioskodawce
takich materiatow, po lekturze ktérych wszystkie organy uczestniczgce
w procedurze zarzgdzania kontroli operacyjnej bedg w stanie dokonaé
formalnej i merytorycznej oceny tak w zakresie wystepowania przestanek
formalnych, jak i materialnych dopuszczalnosci zastosowania omawianej
metody®’. We wniosku o zarzgdzenie kontroli nie umieszcza sie natomiast
szczegotowych informacji o narzedziach, ktére majg postuzy¢ do wdroze-
nia kontroli, poniewaz metoda jednoznacznie wskazuje, jak bedg groma-
dzone dane, a sad nie musi ocenia¢ szczegotow dziatania nowoczesnych

5A.Barczak-Oplustil, M. Matecki, S. Tarapata, A. Behan, W. Zontek, Dopusz-
czalno$¢ nabycia i uzywania w ramach kontroli operacyjnej okreslonego typu programow
komputerowych..., op. cit., s. 38.

56 Uzasadnienie do wyroku Trybunatu Konstytucyjnego z dnia 30 lipca 2014 r., sygn. K 23/11.

57T. Lodziana, Kontrola operacyjna oraz uzycie systemu Pegasus w Polsce — polemika,
Palestra 2022, nr 9, https://palestra.pl, data odczytu: 25 lutego 2023 r.

Prokuratura
62 i Prawo 4, 2023



Kontrola operacyjna urzgdzenia koricowego

rozwigzan teleinformatycznych. Jesli informacje uzyskane w trakcie reali-
zacji kontroli zostang wykorzystane w postepowaniu karnym, to ocena, czy
dana forma pracy operacyjnej byta zgodna z prawem, nastepuje in concre-
to, tj. na podstawie okolicznoéci faktycznych konkretnej sprawy. Trybunat
Konstytucyjny podkreslit, Zze ustrojowa pozycja sgdéw, jako organow nieza-
leznych od wiadzy wykonawczej oraz postawionych na strazy konstytucyj-
nych wolnoéci i praw podmiotowych (art. 10, art. 77 ust. 2 Konstytucji) pre-
destynuje je do przeprowadzania kompleksowej oceny wnioskow o zarzg-
dzenie kontroli operacyjnej®e.

Jezeliby w konkretnych sprawach zgody na prowadzenie kontroli w for-
mie ,uzyskiwania i utrwalania danych zawartych w informatycznych nosni-
kach danych, telekomunikacyjnych urzadzeniach kohcowych, systemach
informatycznych i teleinformatycznych” wydawatyby sgdy w tym m.in. Sad
Okregowy w Warszawie, Wojskowy Sad Okregowy w Warszawie, Sad Ape-
lacyjny w Warszawie lub Sgd Najwyzszy, to wtedy decyzje w tym zakresie
podejmowaliby sedziowie z ogromng wiedzg i nietuzinkowym doswiadcze-
niem zawodowym. Co wazne, we wniosku o przedtuzenie stosowania kon-
troli operacyjnej przytacza sie wprost lub opisuje informacje uzyskane
z urzadzenia koncowego, a wiec sad rozpatrujgcy taki wniosek miatby swia-
domosé, skad pochodzg informacje oraz jak zostaty uzyskane. Zatem suge-
stie, ze sedzia zarzadzajacy, przedituzajagcy lub wyrazajgcy zgode na konty-
nuacje kontroli nie wiedziatby, jakiej metody ona dotyczy, godza w powage
urzedu sedziowskiego, tym bardziej, ze sedzia ma ustawowy obowigzek za-
poznania sie z materiatami zgromadzonymi w toku prowadzonej kontroli®°.

Kontrola operacyjna urzgdzenia koncowego in abstracto nie jest ani
mniej, ani bardziej ofensywnym srodkiem uzyskiwania danych w trakcie
dziatan pozaprocesowych, anizeli przechwytywanie tresci rozmow telefo-
nicznych, czy zawarto$ci skrzynki e-mail. Z raportu Komisji Sledczej Par-
lamentu Europejskiego ds. Pegasusa® wynika, ze zaawansowane narze-
dzia hakerskie do kontroli operacyjnej urzgdzen kohcowych posiadajg nie-
mal wszystkie kraje Unii Europejskiej w tym Niemcy, Francja, Holandia czy
Hiszpania. Narzedzia takie stosowane sg takze w Stanach Zjednoczonych
Ameryki®l. Dzisiaj bowiem nie sposéb walczy¢ z powazng przestepczoscig
zorganizowang, korupcjg na najwyzszych szczeblach instytucjonalnych,

58 Uzasadnienie do wyroku Trybunatu Konstytucyjnego z dnia 30 lipca 2014 r., sygn. K 23/11.

59 p. Opitek, Powaznie kontrolowa¢ mozna nie tylko terrorystow, Rzeczpospolita z dnia 20
stycznia 2022 r.

50 DRAFT REPORT of the Investigation of alleged contraventions and maladministration in the
application of Union law in relation to the use of Pegasus and equivalent surveillance spy-
ware, op. cit.

61 Wiretap Report 2021, United States Courts, https://www.uscourts.gov/statistics—
reports/wiretap—report—2021, data odczytu: 25 lutego 2023 r.
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czy praniem pieniedzy bez kontroli operacyjnej opartej na zaawansowa-
nych narzedziach teleinformatycznych.
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End device wiretapping

Abstract

This paper addresses one of the wiretapping methods that are used as
part of operational reconnaissance to monitor electronic devices such as tel-
ephones or laptops. A definition of the wiretapping method is provided,
which method consists of “obtaining and preserving data from digital data
carriers, ICT end devices, and information and tele-information systems”.
Clarified is the meaning of each term used in the definition and legal and fac-
tual conditions that need to be met for wiretapping to supply valuable evi-
dence. “Forms”, “methods”, “technical means”, and “tools” used in opera-
tions are described. Views of legal academic and commentators relating to
lawfulness of, and conditions for “tapping” end devices are challenged with
the argument that tapping is a lawful method of information gathering in ex-
tra-judicial operations. The paper ends with a summary of the research topic.

Key words

Wiretapping, tapping, special service, crime, IT data, digital traces, evi-
dence, electronic data carrier.
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