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Dot. pisma z dnia 12 wrzesnia 2017 r. Posta ha Sejm RP Pana Jarostawa Gonciarza w sprawie

cyberbezpieczenstwa i globalnych atakow ransomware (interpelacja nr 15302)

Szanowny Panie Marszatku,

w Polsce funkcje strategii cyberbezpieczeristwa w rozumieniu dyrektywy NIS! petnig Krajowe
Ramy Polityki Cyberbezpieczerstwa RP - jednak obowigzki zwigzane z

cyberbezpieczenstwem w administracji publicznej regulujg takze akty prawne. Wszystkie
instytucje rzgdowe podlegajg regulacjom ustawy o informatyzacji dziatalnosci podmiotow
realizujgcych zadania publiczne?, zgodnie z ktérg sg obowigzane m.in. posiadaé system
zarzgdzania bezpieczenstwem informacji. Rozporzadzenie o krajowych ramach
interoperacyjnosci® reguluje konieczne dziatania wchodzgce w sktad takiego systemu - w tym
zapewnienie odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych,
polegajgce m.in.: na minimalizowaniu ryzyka utraty informacji w wyniku awarii i ochronie
przed btedami, utratg czy nieuprawniong modyfikacjg. Nalezy zatozy¢, ze instytucje
panstwowe spetniajgce minimalnie wymogi okreslone w rozporzgdzeniu, majg zadowalajacy
poziom bezpieczenstwa. Warto w tym miejscu zaznaczyé, ze Ministerstwo Cyfryzacji nie jest
uprawnione do ingerowania w dziatania poszczegolnych instytucji rzgdowych w zakresie
bezpieczenstwa informacji.

MC oraz instytut badawczy NASK w ramach inicjatywy Narodowego Centrum
Cyberbezpieczenstwa* budujg natomiast system partnerski w zakresie wspétpracy z
kluczowymi podmiotami. NC Cyber to centrum wczesnego ostrzegania i szybkiego
reagowania, a w razie ewentualnych atakéw — koordynowania dziatan i wymiany informaciji.

! Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $rodkéw na rzecz
wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemow informatycznych na terytorium Unii.

2 Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne (Dz.
U.z2017 r., poz. 570 z pdzn. zm.).

3 § 20 Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemdéw teleinformatycznych (Dz. U. z 2016 r., poz. 113 t.j.).

4 znajdujgcego sie w strukturze NASK - dalej jako NC Cyber
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Centrum funkcjonuje w trybie 24/7 przez 365 dni w roku. Szybka wymiana informacji miedzy
kluczowymi podmiotami ma szanse zapewnic¢ skuteczne reagowanie na pojawiajgce sie
zagrozenia. NC Cyber wspotpracuje wiec z przedsiebiorstwami telekomunikacyjnymi
(Orange, Polkomtel, T-Mobile), branzg energetyczng (Energa, PSE, Gaz System, PERN),
Zwigzkiem Bankow Polskich oraz bankami (Bank Zachodni WBK S.A., Credit-Agricole Bank
Polska S.A., Bank Handlowy w Warszawie S.A., mBank S.A., Bank Millennium S.A., PKO BP
S.A. oraz Raiffeisen Bank Polska S.A.) oraz innymi podmiotami m.in. z sektora
transportowego czy chemicznego. W strukturze NC Cyber dziata Zesp6t CERT Polska
odpowiedzialny za reagowanie na incydenty. Zespdt ten odpowiada rowniez za
rejestrowanie i obstuge zdarzen naruszajgcych bezpieczenstwo sieci, wykrywanie i analize
zagrozen wymierzonych w szczegdlnosci w polskich internautéw lub zagrazajgcych domenie
»-pl” oraz dynamiczne reagowanie w przypadku wystgpienia bezpos$rednich zagrozen dla
polskich internautdw. CERT Polska analizuje zagrozenia i monitoruje stan bezpieczenstwa
polskiego Internetu. Za bezpieczenstwo infrastruktury krytycznej przez atakami o
charakterze terrorystycznym oraz ochrone systeméw administracji rzgdowej odpowiada
CERT.GOV.PL funkcjonujacy w strukturze Agencji Bezpieczeristwa Wewnetrznego.

W Polsce zidentyfikowano jedenascie firm komercyjnych dotknietych atakiem Petya.

W wiekszosci sg to firmy zajmujgce sie dziatalnoscig logistyczng i handlowa. NC Cyber nie
odnotowato informacji o zgtoszeniach dotyczgcych administracji publicznej, instytucji
finansowych i infrastruktury krytycznej paniistwa. Po zidentyfikowaniu ataku natychmiast
poinformowano o nim instytucje i firmy wspotpracujgce z NC Cyber - z prosbg o szczegdlng
czujnosé i wszelkie informacje, a takze za zgtoszenia ewentualnych przypadkdw infekcji.

W informacjach dla opinii publicznej NC Cyber radzito, aby aktualizowa¢ systemy, robic¢
backupy i nie korzysta¢ z niezaufanych sieci (w tym Wi-fi). Dziatajgcy w NC Cyber zespdt CERT
Polska juz w dzien nastepujgcy po ataku, tj. 28 czerwca 2017 r., analize ataku wraz z

rekomendacjami w zakresie reagowania na zagrozenie.

Jesli chodzi o straty, to mozliwe s3 jedynie szacunki. Wiele strat jest niepienieznych (utrata
zaufania do przedsiebiorstwa, wyciek danych osobowych, zmniejszenie poziomu
bezpieczenstwa) lub po prostu trudna do oszacowania (uniemozliwienie dostepu do
okreslonej ustugi bagdz obnizenie poziomu jakosci jej Swiadczenia). Ministerstwo nie posiada
doktadnych informacji na ten temat.

Ministerstwo Cyfryzacji posiada natomiast wiedze o ogdlnej liczbie incydentéw zgtoszonych
do CERT Polska - w 2016 r. CERT Polska obstuzyt 7275 zgtoszen, na podstawie ktdrych
zidentyfikowano 1926 incydentéw, zas w 2015 r. zidentyfikowano 1456 incydentéw. W 2016
r. CERT Polska przetworzyt automatycznie przy pomocy platformy n6 200 min zgtoszen
dotyczacych komputeréw z Polski, co stanowito podobna liczbe jak w poprzednim roku.

Ministerstwo Cyfryzacji
ul. Krélewska 27, 00-060 Warszawa
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Warto zaznaczyd, ze nie wszystkie incydenty zgtaszane byty do CERT Polska. Informacje
o atakach w infrastrukturze administracji publicznej posiada CERT.GOV.PL.

Ponadto informuje, ze planowane jest utworzenie Rzgdowego Klastra Cyberbezpieczenstwa -
rodzaju rzgdowego intranetu, ktérego celem bedzie zapewnienie bezpiecznego,
efektywnego dostepu do zasobow Internetu przez instytucje rzgdowe, przy jednoczesnym
zapewnieniu bezpieczenstwa uzytkownikéw. Powsta¢ ma réowniez Zintegrowany System
Biezgcego Zarzadzania Bezpieczerstwem Cyberprzestrzeni RP (koordynatorem systemu
bedzie NC Cyber), ktéry dostarczy informacji o biezgcym stanie cyberbezpieczenstwa

w Polsce. Ponadto, realizowany jest projekt Systemu tgcznosci Systemu Kierowania
Bezpieczenstwem Narodowym (St SKBN), ktdry stuzy do sprawnej wymiany informacji,
wzmocnienia spdjnosci i efektywnosci dziatan na wszystkich poziomach administracji
publicznej.

W ramach implementacji dyrektywy NIS powstaje projekt ustawy o krajowym systemie
cyberbezpieczenstwa. Planowane jest objecie regulacjg ustawowg takze podmiotéw
administracji publicznej, co ujednolici wymogi bezpieczeAstwa i usprawni wspdtprace

z zespotami reagowania na incydenty komputerowe w skali kraju.

Z wyrazami szacunku,

Anna Strezynska
Minister Cyfryzacji
/podpisano elektronicznie/

Do wiadomodci:
Kancelaria Prezesa Rady Ministrow
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