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	Prezes Urzędu Ochrony Danych Osobowych
	Przedmiotowe wymagania techniczne i eksploatacyjne dla interfejsów, o których mowa w projekcie rozporządzenia określone zostały w załączniku do projektowanego rozporządzenia zwanego dalej „załącznikiem”.
Określono, że za szyfrowanie odpowiada LEA1. Zgodnie z rozdziałem 5 załącznika (pkt. 5.3) sieć pomiędzy ADMF a LEMF jest siecią wydzieloną (w ramach rozległej sieci komputerowej WAN – Wide Area Network), za którą odpowiada LEA. Wybór protokołu, o którym mowa w pkt 5.2, dostosowanie przesyłanych informacji oraz szyfrowanie sygnału na łączach sieci WAN leży w gestii LEA. Szyfrowanie transmisji realizuje się poza interfejsem LI HI na poziomie warstwy łącza danych lub warstwy sieciowej (pkt 5.4.).
W ocenie organu nadzorczego rozwiązaniom tym brakuje jednoznacznych odniesień do standardów bezpieczeństwa danych osobowych (np. szyfrowanie musi być zgodne z aktualnymi standardami kryptograficznymi, minimalne standardy szyfrowania i uwierzytelniania zgodne z aktualnymi normami). Przez wzgląd na zasadę przejrzystości (art. 5 ust. 1 lit. a), integralności i poufności (art. 5 ust. 1 lit. f) oraz rozliczalności (art. 5 ust. 2 rozporządzenia 2016/679) organ nadzorczy wnosi o uzupełnienie projektu we wskazanym zakresie.
1 Zgodnie z rozdziałem 3 pkt 15 załącznika: „LEA – podmioty, o których mowa w art. 43 ust. 1 pkt 1 lit. a ustawy z dnia 12 lipca 2024 r. – Prawo komunikacji elektronicznej (Law Enforcement Agency)”
	Uwaga nieuwzględniona
Szyfratory nie są częścią interfejsów, więc nie podlegają regulacji przedmiotowego rozporządzenia.




