ZALACZNIK NR 2 CYBERLEKCJE 3.0

MATERIAL DLA GRUP

GRUPA 1

ﬁ? Przeczytajcie opis sytuacji, a nastepnie przeanalizujecie jq, korzystajac
z pytan ponizen. Swoje wnioski zapiszcie na plakacie, ktéry omoéwicie
na forum klasy.

14-letnia Ola i 15-letni Bartek s para. Ola wystata Bartkowi prywatne zdjecia, ufajac, ze zostang
miedzy nimi. Po ich ktétni, zdenerwowany chtopak, chcac zaimponowac koledze, udostepnit mu
jedno ze zdje¢. Zdjecie zostato nastepnie przestane do kolejnych oséb i zaczeto krazy¢ w sieci.
Ola dowiedziata sie o tym w szkole. Jest jej wstyd i boi sie, ze zobaczy to kto$ z rodziny.

Rodzice zostali wezwani do szkoty, a sprawa zajeta sie policja.

@ Pytania do analizy:

Co sie wydarzyto?
Kto ponosi odpowiedzialno$é?
Jakie konsekwencje moze miec ta sytuacja dla wszystkich zaangazowanych?
e Ol
* Bartka,
* 0soOb, ktore udostepniaty zdjecie dalej?
4. Jak mozna byto zapobiec tej sytuacji?
5. Cobyscie zrobili, gdybyscie byli:
* Ola,
* Bartkiem,

* kolega, ktory dostat zdjecie,
* nauczycielem lub rodzicem?

@ Wasza prezentacja powinna odpowiedzieé na pytanie:

Jakie kroki mozemy podjaé, aby zapobiec krzywdzgcemu udostepnianiu prywatnych tresci
w internecie, jednoczesnie uczac sie odpowiedzialnosci za swoje cyfrowe decyzje?
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ZALACZNIK NR 2 CYBERLEKCJE 3.0

MATERIAL DLA GRUP

GRUPA 2

z pytan ponizen. Swoje wnioski zapiszcie na plakacie, ktéry omoéwicie
na forum klasy.

%& Przeczytajcie opis sytuacji, a nastepnie przeanalizujecie jq, korzystajac

Patryk i Lena rozmawiali przez komunikator. Patryk poprosit Lene o ,,odwazne zdjecie”,
obiecujac, ze nikomu go nie pokaze. Lena dtugo sie wahata, ale w koricu wystata zdjecie.
Nastepnego dnia jedno z ich wspdlnych zdje¢ trafito na szkolna grupe z komentarzem
osmieszajacym Leng. Patryk méwi, Ze to nie on je udostepnit, ale Lena czuje sie¢ zdradzona

i upokorzona. W szkole méwi sie o tej sytuacji, a nauczyciele prébujg wyjasni¢, co sie stato.

@ Pytania do analizy:

Co sie wydarzyto?
Kto ponosi odpowiedzialnos$¢?
Jakie konsekwencje moze miec ta sytuacja dla wszystkich zaangazowanych:
° Leny,
* Patryka,
® 0s0b, ktore udostepnity lub komentowaty zdjecie?
4. Jak mozna byto zapobiec tej sytuacji?
5. Co byscie zrobili, gdybyscie byli:
* Patrykiem,
* Leng,
* kolega/kolezanka, ktorzy widzieli zdjecie,
* nauczycielem lub rodzicem?

@ Wasza prezentacja powinna odpowiedzieé¢ na pytanie:

Jak budowac cyfrowg empatie i odpowiedzialnosg¢, aby historia Leny i Patryka
nigdy sie nie powtorzyta?
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ZALACZNIK NR 2 CYBERLEKCJE 3.0

MATERIAL DLA GRUP

GRUPA 3

Przeczytajcie opis sytuacji, a nastepnie przeanalizujecie jq, korzystajac
z pytan ponizen. Swoje wnioski zapiszcie na plakacie, ktéry omoéwicie
na forum klasy.

Kuba dotaczyt do prywatnej grupy na komunikatorze, w ktérej koledzy przesytali rézne

memy i filmiki. Po pewnym czasie pojawity si¢ tam zdjecia dziewczyn majace je oSmieszy¢

lub upokorzy¢. Niektérzy zaczeli publikowac tez zdjecia z internetu, przedstawiajace nagie
osoby. Kuba czut sie zaniepokojony - nie wiedziat, czy powinien to zgtosi¢, porozmawiaé

z kims$ dorostym, czy po prostu opusci¢ grupe. Kilka dni pézniej o tej grupie dowiedziata sie
wychowawczyni - jedna z uczennic pokazata jej wiadomosci, poniewaz czuta sie nimi dotknieta.

@ Pytania do analizy:

Co sie wydarzyto?
Kto ponosi odpowiedzialnos$¢?
Jakie konsekwencje moze miec ta sytuacja dla wszystkich zaangazowanych:

® 0so0b, ktorych zdjecia zostaty udostepnione,
* autorow i cztonkow grupy,
*  Kuby?

4. Jak mozna byto temu zapobiec?
5. Co byscie zrobili, gdybyscie byli:
*  Kuba?

* Kkolega, ktory widziat zdjecie?
®* nauczycielem lub rodzicem?

@ Wasza prezentacja powinna odpowiedzie¢ na pytanie:

Jaka odpowiedzialnos¢ moralng i prawng ponosi Kuba za biernos¢ wobec szkodliwych
i potencjalnie nielegalnych tresci w grupie oraz kiedy internetowy ,zart” staje sie forma
krzywdzenia lub cyberprzemocy i jak reagowac, gdy widzimy w sieci szkodliwe tresci?
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ZALACZNIK NR 2 CYBERLEKCJE 3.0

MATERIAL DLA GRUP

GRUPA 4

z pytan ponizen. Swoje wnioski zapiszcie na plakacie, ktory omowicie
naforum klasy.

%& Przeczytajcie opis sytuacji, a nastepnie przeanalizujecie jq, korzystajac

Ola zgubita telefon podczas przerwy. Kto$ go odblokowat i przeszukat galerig obrazéw -
urzadzenie nie miato ustawionej blokady ekranu, wiec fatwo mozna byto przeszukiwac
zapisane pliki. Wsréd zdjec¢ byty takze prywatne fotografie, ktére Ola zrobita tylko dla siebie i
nikomu ich nie wystfata. Tego samego dnia jedno z tych zdje¢ trafito do szkolnej grupy na
Snapchacie. Ola byta zaskoczona, przestraszona i zawstydzona. Kolezanka Oli zauwazyta
zdjecie i poinformowata o tym pedagoga szkolnego, chcac jej poméc.

@ Pytania do analizy:

Co sie wydarzyto?
Kto ponosi odpowiedzialnos$¢?
Jakie konsekwencje moze miec ta sytuacja dla wszystkich zaangazowanych?

Jak mozna byto temu zapobiec?

@ & W dRH

Co byscie zrobili, gdybyscie byli:
° Ola!
* Kolegami/ kolezankami, ktorzy widzieli zdjecie,
* nauczycielem lub rodzicem?

@ Wasza prezentacja powinna odpowiedzie¢ na pytanie:

Jakie konsekwencje prawne i spoteczne niesie za sobg nieuprawnione przejecie i odblokowanie
sprzetu elektronicznego oraz rozpowszechnienie prywatnych danych (zdje¢) oraz jakie
natychmiastowe kroki powinna podja¢ ofiara, aby chroni¢ swojg prywatnosc i dane w przysztosci?
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ZALACZNIK NR 2 CYBERLEKCJE 3.0

MATERIAL DLA GRUP

GRUPA 5.

Przeczytajcie opis sytuacji, a nastepnie przeanalizujecie jq, korzystajac
z pytan ponizen. Swoje wnioski zapiszcie na plakacie, ktéry omowicie
na forum klasy.

Zosia dowiedziata sie od kolezanki, ze jej dobry kolega wysyta dziewczynom w klasie zdjecia
i prosi je o odestanie ,,takich odwazniejszych”. Zosia nie wie, jak na to zareagowac.
Zastanawia sig, czy zgtosi¢ to wychowawcy, czy porozmawiac ze swoim kolega.

Boi sie, ze zostanie uznana za ,,donosicielke” lub Ze straci zaufanie réwiesnikéw.

@ Pytania do analizy:

Co sie wydarzyto?

L -

Kto ponosi odpowiedzialnos$¢?

w

Jakie konsekwencje moze miec ta sytuacja dla wszystkich zaangazowanych:

* Zosi,
* chiopaka, ktory wysyta wiadomosci,
* dziewczyn, ktore otrzymujg prosby o zdjecia?

4. Jak mozna byto temu zapobiec?
5. Co byscie zrobili, gdybyscie byli:

e Zosig,
* kolezankami, ktore sg proszone o zdjecie,
®* nauczycielem lub rodzicem?

Wasza prezentacja powinna odpowiedzie¢ na pytanie:

* Cojest wazniejsze w tej sytuacji: ochrona kolezanek przed potencjalng krzywda,
czy obawa przed opinig ,donosicielki”?

* Jakie moga by¢ konsekwencje zareagowania lub milczenia? Co najgorszego moze sie stag,
jesli Zosia zgtosi sprawe lub jesli nic nie zrobi?

* Jakie jest najwieksze ryzyko zrobienia (lub niezrobienia) czegokolwiek?
(tzn. Co najgorszego moze sie stac, jesli Zosia zgtosi lub jesli nie zgtosi sprawy?)
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ZALACZNIK NR 2 CYBERLEKCJE 3.0

MATERIAL DLA GRUP

GRUPA 6

Przeczytajcie opis sytuaciji, a nastepnie przeanalizujecie jq, korzystajac z
pytan ponizen. Swoje wnioski zapiszcie na plakacie, ktory omowicie na
forum klasy.

Tomek pod pseudonimem zatozyt konto na platformie spotecznosciowej. Opublikowat tam
dla zartu przerobione zdjecia znanych oséb z dodanymi twarzami swoich znajomych.
Zmodyfikowane zdjecia wygladaty jak prawdziwe i przedstawiaty kolezanki i kolegéw w
kompromitujacych sytuacjach. Po kilku dniach profil zostat zgtoszony do administratoréw.
Zidentyfikowano IP komputera. Rodzice Tomka dowiedzieli sie o sprawie, a nastepnie
poinformowali o sytuacji wychowawczynie.

@ Pytania do analizy:

Co sie wydarzyto?
Kto ponosi odpowiedzialnos$¢?
Jakie konsekwencje moze miec ta sytuacja dla wszystkich zaangazowanych:

*  Tomka,
® 0s0b, ktérych wizerunek zostat wykorzystany,
* szkotlyirodzicow?

4. Jak mozna byto temu zapobiec?
5. Co byscie zrobili, gdybyscie byli:
*  Tomkiem,

* kolezankami/ kolegami ktérych wizerunki zostaty pokazane w kompromitujgcych sytuacjach,
®* nauczycielem lub rodzicem?

@ Wasza prezentacja powinna odpowiedzie¢ na pytanie:

Jakie sg prawne i etyczne granice anonimowego tworzenia oraz publikowania zmienionych
zdjec¢ innych osob w internecie?

W jaki sposob anonimowos$¢ wptywa na decyzje o tresciach i ochrone wizerunku
w cyfrowym Swiecie?
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ZALACZNIK NR 2 CYBERLEKCJE 3.0

PRZYKLADOWE ODPOWIEDZI

Przyktadowe odpowiedzi:

GRUPA 1

Jakie kroki mozemy podjaé, aby zapobiec krzywdzacemu udostepnianiu prywatnych tresci
w internecie, jednoczesnie uczac sie odpowiedzialnosci za swoje cyfrowe decyzje?

* Nie udostepniaj swoich intymnych zdjec.
* Pamietaj, ze w internecie nic nie ginie.

GRUPA 2

Jak budowac cyfrowa empatie i odpowiedzialnosgaby historia Oli i Bartka nigdy
sie nie powtorzyta?

* Nie udostepniaj.

* Przerwij udostepnianie.

* Zgtos tres¢ — mozesz to zrobi¢ anonimowo.
* Wspieraj osobe poszkodowana.

GRUPA3

Jaka odpowiedzialnos¢ moralng i prawna ponosi Kuba za biernos¢ wobec szkodliwych
i potencjalnie nielegalnych tresci w grupie oraz kiedy internetowy ,,zart” staje sie forma
krzywdzenia lub cyberprzemocy i jak reagowac, gdy widzimy w sieci szkodliwe tresci?

Moralna odpowiedzialnos¢ Kuby jako cztonka grupy polega na obowigzku sprzeciwu
lub zgloszenia szkodliwych/nielegalnych tresci, by unikngé wspoétudziatu.

Prawnie, jego bezposrednia odpowiedzialnosc jest ograniczona, chyba ze prawo nakazuje
zawiadomi¢ o powaznym przestepstwie.

,Zart” staje sie cyberprzemoca i przestepstwem, gdy narusza godnos¢, wywotuje
strach/upokorzenie lub szkody psychiczne (np. zniestawienie, grozby). Granica prawna
jest przekroczona, gdy dziatanie wypetnia znamiona czynu zabronionego.

GRUPA 4

Jakie konsekwencje prawne i spoteczne niesie za soba nieuprawnione przejecie i odblokowanie
sprzetu elektronicznego oraz rozpowszechnienie prywatnych danych (zdjeé) oraz jakie
natychmiastowe kroki powinna podja¢ ofiara, aby chroni¢ swoja prywatnosc¢ i dane w przysztosci?

Nieuprawnione przejecie i rozpowszechnienie prywatnych zdje¢ z cudzego telefonu to powazne
przestepstwo, grozace odpowiedzialnoscia karng (naruszenie tajemnicy komunikacji i danych) oraz
cywilng (naruszenie dobr osobistych, wizerunku, prywatnosci). Skutki spoteczne to stygmatyzacja,
upokorzenie i utrata reputacji ofiary. Aby sie chroni¢, nalezy natychmiast zgtosi¢ sprawe policji,
zablokowac telefon u operatora i zmieni¢ wszystkie powigzane hasta. Na przysztosé: uzywaj silnego
hasta/biometrii i szyfruj dane, regularnie tworzac bezpieczne kopie zapasowe.
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ZALACZNIK NR 2 CYBERLEKCJE 3.0

MATERIAL DLA GRUP

GRUPAS

Co jest wazniejsze w tej sytuaciji: ochrona kolezanek przed potencjalna krzywda, czy obawa
przed opinia ,,donosicielki”’? Jakie moga by¢ konsekwencje zareagowania lub milczenia? Co
najgorszego moze sie stagé, jesli Zosia zgltosi sprawe lub jesli nic nie zrobi? Jakie jest
najwieksze ryzyko zrobienia (lub niezrobienia) czegokolwiek?

Kluczowym priorytetem jest ochrona kolezanek i zapobiezenie krzywdzie, co jest znacznie
wazniejsze niz obawa przed opinig ,donosicielki”.

Ryzyko niezgtoszenia jest powazniejsze: najwiekszym ryzykiem niezgtoszenia jest realizacja
potencjalnej krzywdy (fizycznej, psychicznej, cyberprzemocy), co moze prowadzi¢ do powaznego
cierpienia, poczucia bezradnosci i winy u Zosi, a takze eskalacji problemu.

Ryzyko zgtoszenia jest mniejsze: najgorszym, co moze sie stac przy zgtoszeniu, jest ostracyzm
spoteczny/wysmiewanie ze strony rowiesnikow (nazwanie ,donosicielkg”) lub brak reakg;ji
ze strony dorostych.

GRUPA 6

Jakie sg prawne i etyczne granice anonimowego tworzenia oraz publikowania zmienionych
zdjec innych osob w internecie? W jaki spos6b anonimowos$¢é wplywa na decyzje o
tresciach i ochrone wizerunku w cyfrowym swiecie?

Prawne i etyczne granice zmieniania i publikowania anonimowo zdje¢ innych osob sg bardzo

dobrze opisane, poniewaz tamie to prawo do wizerunku i moze by¢ uznane za naruszenie dobr
osobistych lub nawet przestepstwo, szczegolnie jesli zdjecie jest osmieszajgce (hejt). Etycznie
jest to nie fair, dana osoba nie wyrazita zgody, a anonimowos$¢ nie zwalnia z odpowiedzialnosci.

Poczucie anonimowosci w internecie czesto sprawia, ze ludzie tatwiej decyduja sie na
publikowanie bardziej kontrowersyjnych lub krzywdzacych tresci, bo czuja sie bezkarni.
Jednoczesnie, ochrona wizerunku w cyfrowym swiecie jest przez to trudniejsza, bo ciezko
namierzyc¢ sprawce, a szkodliwe tresci szybko sie rozchodzg.
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