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Wyjaśnienia tre ści Specyfikacji Istotnych Warunków Zamówienia 
z dnia 20 lutego 2019 r. 

 
Dotyczy postępowania o udzielenie zamówienia publicznego na Dostawę Systemu Zabezpieczeń 

typu Next Generation Firewall wraz z wdrożeniem i instruktażem oraz usługami wsparcia 
technicznego dla Ministerstwa Przedsiębiorczości i Technologii. 

Zamawiający, zgodnie z art. 38 ust. 1, ust. 2 oraz ust. 4 ustawy z dnia 29 stycznia 2004 r. Prawo 
zamówień publicznych (tj. Dz. U. z 2018 r., poz. 1986 ze zm.), uprzejmie informuje o treści pytań 
zadanych przez Wykonawcę i udzielonych przez Zamawiającego odpowiedziach: 
 

Pytanie nr 1: 
Na Państwa stronie www nie został opublikowany załącznik nr 8_FO. Czy można otrzymać brakujący 
dokument w wersji edytowalnej? 

Odpowied ź na pytanie nr 1:  
Zamawiający informuje, że załącznik nr 8 do SIWZ – wzór Formularza Ofertowego został 
zamieszczony na stronie internetowej dotyczącej przedmiotowego postępowania. 
 

Pytanie nr 2: 
Zaistniała rozbieżność pomiędzy załącznikiem nr 3 „Szczegółowy Opis Przedmiotu Zamówienia” pt. I, 
a załącznikiem  nr 2 „Istotne Postanowienia Umowy” w §4 pt. 6. W pierwszym jest mowa o 
„Świadczenie usług wsparcia technicznego dla dostarczonego Systemu Zabezpieczeń typu Next 
Generation Firewall przez okres 12 miesięcy od daty odbioru Systemu”, a w drugim o „Wykonawca 
udziela gwarancji prawidłowego działania Systemu na okres dwóch lat, chyba że producent sprzętu 
lub twórca oprogramowania, dostarczanych w ramach Umowy, przewidują dłuższe terminy gwarancji i 
jej szerszy zakres. Bieg terminu gwarancji rozpoczyna się z chwilą podpisania protokołu odbioru 
Systemu, o którym mowa w § 10 ust. 1, bez zastrzeżeń. Odbiór i zwrot reklamowanego sprzętu z i do 
siedziby Zamawiającego realizowane będą przez Wykonawcę i na jego koszt i ryzyko. Gwarancja nie 
wyłącza, nie ogranicza ani nie zawiesza uprawnień Zamawiającego wynikających z przepisów prawa 
o rękojmi za wady. Zamawiający uprawniony jest do wykonywania uprawnień z tytułu rękojmi za wady, 
niezależnie od uprawnień wynikających z gwarancji”. Pytanie brzmi: Czy w związku z tym wykonawca 
powinien złożyć swoją ofertę z pełnym wsparciem serwisowym oraz  subskrypcyjnym wykupionym u 
producenta na okres 2 lat, czy 12 miesięcy? 

Odpowied ź na pytanie nr 2:  
Zamawiający informuje, że zmienia treść Załącznika nr 2 do SIWZ – Istotne Postanowienia Umowy w 
§ 4 ust. 6, który otrzymuje brzmienie: 
„Wykonawca udziela gwarancji prawidłowego działania Systemu na okres 12 miesięcy, chyba że 
producent sprzętu lub twórca oprogramowania, dostarczanych w ramach Umowy, przewidują 
dłuższe terminy gwarancji i jej szerszy zakres. Bieg terminu gwarancji rozpoczyna się z chwilą 
podpisania protokołu odbioru Systemu, o którym mowa w § 10 ust. 1, bez zastrzeżeń. Odbiór 
i zwrot reklamowanego sprzętu z i do siedziby Zamawiającego realizowane będą przez 
Wykonawcę i na jego koszt i ryzyko. Gwarancja nie wyłącza, nie ogranicza ani nie zawiesza 
uprawnień Zamawiającego wynikających z przepisów prawa o rękojmi za wady. Zamawiający 
uprawniony jest do wykonywania uprawnień z tytułu rękojmi za wady, niezależnie od uprawnień 
wynikających z gwarancji.” 
 

Pytanie nr 3: 
Dot. punkt 19 
System zabezpieczeń firewall musi pozwalać na blokowanie transmisji plików, nie mniej niż: bat, cab, 
dll, doc, szyfrowany doc, docx, ppt, szyfrowany ppt, pptx, xls, szyfrowany xls, xlsx, rar, szyfrowany rar, 
zip, szyfrowany zip, exe, gzip, hta, mdb, mdi, ocx, pdf, pgp, pif, pl, reg, sh, tar, text/html, tif…. 
Pragniemy zauważyć, że podany w tym wymaganiu zestaw typów plików tach jest obsługiwany tylko 
przez urządzenia producenta PaloAlto, pozostali producenci rozwiązań będą posiadać jeden lub kilka 
typów nieobsługiwanych, co sprowadza się do sytuacji, iż w postępowaniu będzie można zaoferować 
rozwiązanie tylko jednego producenta. 



Dodatkowo, jest to zestaw typów plików który jest skopiowany z karty katalogowej producenta 
PaloAlto wiele z opisanych typów plików nie będą używane przez Zamawiającego gdyż są to pliki 
dedykowanego oprogramowania lub są przestarzałe, wycofane z użycia i zastąpione nowszymi 
typami. Przykładem takich typów plików są pliki typu mdi, pif, pgp czy tif… 
W związku z powyższym prosimy o usunięcie wymagania lub modyfikację wymagania na brzmiącą: 
System zabezpieczeń firewall musi pozwalać na blokowanie transmisji plików, nie mniej niż: bat, cab, 
rar, zip, exe, gzip, hta, , pdf, pgp, tar, text/html, tif, pliki msoffice, pliki zaszyfrowane. Rozpoznawanie 
pliku musi odbywać się na podstawie nagłówka i typu MIME, a nie na podstawie rozszerzenia. 
Taka modyfikacja pozwoli na zaoferowanie rozwiązania więcej niż jednego producenta, i jednocześnie 
podniesie konkurencyjność składanych ofert.  

Odpowied ź na pytanie nr 3:  
Zamawiający informuje, że zmienia treść w pkt. 19 tabeli „Wymagana minimalna funkcjonalność i 
parametry zaoferowanego Systemu” Załącznika nr 1 do SIWZ (SOPZ), który otrzymuje brzmienie: 
„System zabezpieczeń́ firewall musi pozwalać́ na blokowanie transmisji plików, nie mniej niż: bat, cab, 
dll, doc, szyfrowany doc, docx, ppt, szyfrowany ppt, pptx, xls, szyfrowany xls, xlsx, rar, szyfrowany rar, 
zip, szyfrowany zip, exe, gzip, hta, mdb, ocx, pdf, pgp, pl, reg, sh, tar, text/html. Rozpoznawanie pliku 
musi odbywać́ się na podstawie nagłówka i typu MIME, a nie na podstawie rozszerzenia.” 
 

Pytanie nr 4: 
Dot. punkt 20 
Czy  Zamawiający zaakceptuje umożliwiające konfigurację strony blokowania, z dostępną akcją 
„kontynuuj” dla zablokowanych stron WWW. 

Odpowied ź na pytanie nr 4: 
Zamawiający informuje, że podtrzymuje zapis SIWZ w pkt. 20 tabeli „Wymagana minimalna 
funkcjonalność i parametry zaoferowanego Systemu” Załącznika nr 1 do SIWZ (SOPZ). 
 

Pytanie nr 5: 
Dot. punktu 28 
System bezpieczeństwa firewall musi umożliwiać eksportowanie konfiguracji wszystkich polityk i 
funkcji bezpieczeństwa do formatu CSV oraz PDF 
Pragniemy zauważyć, iż każdy producent daje możliwość eksportu polityk do pliku tekstowego., a 
używając najprostszych darmowych narzędzi biurowych można przekształcić plik tekstowy w plik csv, 
w plik pdf czy nawet doc lub do wielu innych typów. 
Prosimy o całkowicie usunięcia wymagania gdyż, wymaganie nie wnosi żadnej dodatkowej wartości 
do rozwiązania, a jedynie blokuje możliwość zaoferowania rozwiązań NGFW wiodących i uznanych 
producentów rozwiązań bezpieczeństwa nie posiadających tej zbędnej funkcji. 

Odpowied ź na pytanie nr 5:  
Zamawiający informuje, że podtrzymuje zapis SIWZ w pkt. 28 tabeli „Wymagana minimalna 
funkcjonalność i parametry zaoferowanego Systemu” Załącznika nr 1 do SIWZ (SOPZ). 
 

Pytanie nr 6: 
Dot. punktu: 3 
System zarządzania, logowania i raportowania musi umożliwiać dodanie dodatkowej przestrzeni 
dyskowej przeznaczonej na logowanie. 
Czy Zamawiający dopuści rozwiązanie, które nie posiada możliwości zwiększenia przestrzeni 
dyskowej w przyszłości, ale już za etapie dostawy będzie zapewniło 4 TB przestrzeni dyskowej, czyli 
dwa razy więcej niż wymagane ? 

Odpowied ź na pytanie nr 6:  
Zamawiający informuje, że podtrzymuje zapis SIWZ w pkt. 3 tabeli „Wymagania podstawowe systemu 
zarządzania” Załącznika nr 1 do SIWZ (SOPZ). 
 

Pytanie nr 7: 
Dot. punktu 5 
System zarządzania, logowania i raportowania musi umożliwiać import obecnej konfiguracji 
używanych firewalli. 



Proszę o sprecyzowanie modeli i producenta obecnych firewalli. Pragniemy zwrócić uwagę, iż 
Wymaganie to ogranicza możliwość zaoferowania innych rozwiązań niż rozwiązania obecnie 
używanego, gdyż żaden inny producent nie umożliwia importu konfiguracji innych rozwiązań niż 
własne. Proszę zatem o modyfikacje wymagania na brzmiącą: 
Możliwość konwersji konfiguracji obecnie używanych urządzeń na urządzenia dostarczone w ramach 
postępowania. 

Odpowied ź na pytanie nr 7:  
Zamawiający informuje, że zmienia treść w pkt. 5 tabeli „Wymagania podstawowe systemu 
zarządzania” Załącznika nr 1 do SIWZ (SOPZ), który otrzymuje brzmienie: 
„System zarządzania, logowania i raportowania musi umożliwiać konwersję konfiguracji obecnie 
używanych urządzeń na urządzenia dostarczone w ramach postępowania.” 
 

Pytanie nr 8: 
Dot. punktu 32 
System bezpieczeństwa musi natywnie wspierać integrację z urządzeniami HP/Aruba oraz wspierać 
technologię Clearpass. W szczególności, proponowane rozwiązanie musi potrafić wymieniać z siecią 
HP informacje takie jak: Source IP, USername, User Role, Device type, domain name, machine name, 
machine OS 
Pragniemy zwrócić uwagę Zamawiającego, iż wymaganie to blokuje możliwość zaaferowania innego 
rozwiązania niż rozwiązanie producenta PaloAlto Networks, co może naruszać ustawę o 
postępowaniach publicznych.  
Prosimy zatem o usunięcie wymagania. 

Odpowied ź na pytanie nr 8:  
Zamawiający informuje, że wykreśla pkt. 32 tabeli „Wymagana minimalna funkcjonalność i parametry 
zaoferowanego Systemu” Załącznika nr 1 do SIWZ (SOPZ). 
 

Pytanie nr 9: 
Dot. punktu 10 
System zabezpieczeń firewall musi posiadać moduł anty-spyware bez konieczności dokupowania 
jakichkolwiek komponentów, poza subskrypcją. Baza sygnatur anty-spyware musi być 
przechowywania na urządzeniu, regularnie aktualizowana w sposób automatyczny i pochodzić od 
tego samego producenta co producent systemu zabezpieczeń. 
Jedynie producent PaloAlto rozdziela moduł AntySpyware od modułu AntyVirus. Pozostali producenci 
NGFW plasujący się w kwadracie Gartner moduł AntySpyware posiadają zintegrowany z modułem 
AntyVirus. Prosimy zatem o potwierdzenie iż Zamawiający dopuszcza rozwiązanie w którym moduł 
AntySpyware jest częścią modułu AntyVirus. 

Odpowied ź na pytanie nr 9:  
Zamawiający informuje, że w pkt. 10 tabeli „Wymagania ochrony IPS, AV, anty-spaware, URL, zero-
day” Załącznika nr 1 do SIWZ (SOPZ) dopuszcza rozwiązanie, w którym moduł AntySpaware jest 
częścią modułu AntyVirus pod warunkiem możliwości tworzenia odrębnych polityk bezpieczeństwa dla 
obydwu funkcjonalności niezależnie oraz warunek włączania i wyłączania obydwu funkcji niezależnie. 
 

Pytanie nr 10: 
Dot. punktu 12 
System zabezpieczeń firewall musi posiadać możliwość ręcznego tworzenia sygnatur anty-spyware 
bezpośrednio na urządzeniu bez użycia zewnętrznych narzędzi i wsparcia producenta. 
Jedynie producent PaloAlto rozdziela moduł anty-spyware od modułu AntyVirus. Pozostali producenci 
NGFW plasujący się w kwadracie Gartner moduł anty-spyware posiadają zintegrowany z modułem 
AntyVirus. Prosimy zatem o modyfikację wymagania na brzmiące: 
W przypadku gdy moduł anty-spyware jest oddzielnym modułem od modułu antywirus, system 
zabezpieczeń firewall musi posiadać możliwość ręcznego tworzenia sygnatur antyspyware 
bezpośrednio na urządzeniu bez użycia zewnętrznych narzędzi i wsparcia producenta. 

Odpowied ź na pytanie nr 10:  
Zamawiający informuje, że w pkt. 12 tabeli „Wymagania ochrony IPS, AV, anty-spaware, URL, zero-
day” Załącznika nr 1 do SIWZ (SOPZ) dopuszcza rozwiązanie, w którym moduł AtySpaware jest 
częścią modułu AntyVirus pod warunkiem, możliwości tworzenia odrębnych polityk bezpieczeństwa 



dla obydwu funkcjonalności niezależnie oraz warunek włączenia i wyłączenia obydwu funkcji 
niezależnie, dodatkowo możliwość tworzenia własnych sygnatur dla funkcji anty-spaware. 
 

Pytanie nr 11: 
Dot. punktu 1 
System zarządzania, logowania i raportowania musi obsługiwać 25 firewalli. 
W przypadku rozwiązania, gdzie ilość obsługiwanych firewalli jest ustalana licencyjnie, czy 
zamawiający zaakceptuje rozwiązanie które na etapie dostarczenia obsługuje 10 firewalli, ale z 
możliwością licencyjnej rozbudowy nawet do ponad 5000 obsługiwanych firewalli ? 

Odpowied ź na pytanie nr 11:  
Zamawiający informuje, że w pkt. 1 tabeli „Wymagania podstawowe systemu zarządzania” Załącznika 
nr 1 do SIWZ (SOPZ) dopuszcza rozwiązanie, w którym system zarządzania, logowania i 
raportowania na etapie dostarczenia obsługuje 10 firewalli  z możliwością licencyjnej rozbudowy do 
ponad 5000 obsługiwanych firewalli. 
 

Pytanie nr 12: 
Dot punktu 28 
System zarządzania, logowania i raportowania musi być dostarczony jako maszyna wirtualna. 
Czy System zarządzania, logowania i raportowania może być dostarczony w postaci 
współpracujących między sobą dwóch maszyn wirtualnych, gdzie jedna maszyna jest maszyną 
zarządzania a druga maszyna jest maszyną do realizacji funkcji logowania raportowania ? 

Odpowied ź na pytanie nr 12:  
Zamawiający informuje, że w pkt. 28 tabeli „Wymagania podstawowe systemu zarządzania” 
Załącznika nr 1 do SIWZ (SOPZ) dopuszcza rozwiązanie systemu zarządzania, logowania i 
raportowania na dwóch maszynach wirtualnych, gdzie jedna z maszyn będzie pełniła funkcję 
zarządzania a druga maszyna funkcję logowania i raportowania pod warunkiem, że do obu systemów 
będzie jedna wspólna konsola. 
 

Pytanie nr 13: 
Dot. Wymagania podstawowe identyfikacji użytkowników 
"System zabezpieczeń firewall musi posiadać możliwość zbierania i analizowania informacji Syslog z 
urządzeń sieciowych i systemów innych niż MS Windows (np. Linux lub Unix) w celu łączenia nazw 
użytkowników z adresami IP hostów z których ci użytkownicy nawiązują połączenia. Funkcja musi 
umożliwiać wykrywanie logowania jak również wylogowania użytkowników"  
Podane zapisy szczegółowo wskazują na producenta Palo Alto Networks. Czy jako równoważne 
zostanie potraktowane rozwiązanie wykorzystujące do tego celu RADIUS? 

Odpowied ź na pytanie nr 13:  
Zamawiający informuje, że podtrzymuje zapis SIWZ w pkt. 2 tabeli „Wymagania podstawowe 
identyfikacji użytkowników” Załącznika nr 1 do SIWZ (SOPZ). 
 

Pytanie nr 14: 
Dot. Wymagania ochrony IPS, AV, anty-spyware, URL, zero-day 
"System zabezpieczeń firewall musi posiadać możliwość ręcznego tworzenia sygnatur anty-spyware 
bezpośrednio na urządzeniu bez użycia zewnętrznych narzędzi i wsparcia producenta." 
Podane zapisy szczegółowo wskazują na producenta Palo Alto Networks. Prosimy o rozszerzenie 
zapisu, gdzie sygnatury będą pobierane z Sandbox, do którego wcześniej zostaną ręcznie wysłane 
próbki do skanowania. 

Odpowied ź na pytanie nr 14:  
Zamawiający informuje, że podtrzymuje zapis SIWZ w pkt. 12 tabeli „Wymagania ochrony IPS, AV, 
anty-spaware, URL, zero-day” Załącznika nr 1 do SIWZ (SOPZ). 
 

Pytanie nr 15: 
Dot. Wymagania dotyczące zarządzania i raportowania 
"System zabezpieczeń firewall musi pozwalać na konfigurowanie i wysyłanie logów do różnych 
serwerów Syslog per polityka bezpieczeństwa." 



Zapis wskazuje jednoznacznie na firmę Palo Alto Networks. Prosimy o jego uproszczenie, gdzie 
logowanie jest aktywowane do konkretnych serwerów per cały system NGFW lub gdzie 
funkcjonalność jest zrealizowana za pośrednictwem modułu logowania. 

Odpowied ź na pytanie nr 15:  
Zamawiający informuje, że podtrzymuje zapis SIWZ w pkt. 12 tabeli „Wymagania dotyczące 
zarządzania i raportowania” Załącznika nr 1 do SIWZ (SOPZ). 
 

Pytanie nr 16: 
Dot. Wymagana minimalna funkcjonalność i parametry zaoferowanego Systemu 
"Zezwolenie dostępu do aplikacji musi odbywać się w regułach polityki firewall (tzn. reguła firewall 
musi posiadać oddzielne pole gdzie definiowane są aplikacje i oddzielne pole gdzie definiowane są 
protokoły sieciowe, nie jest dopuszczalne definiowane aplikacji przez dodatkowe profile). Nie jest 
dopuszczalna kontrola aplikacji w modułach innych jak firewall (np. w IPS lub innym module UTM). 
Nie jest dopuszczalne, aby blokownie aplikacji (P2P, IM, itp.) odbywało się poprzez inne mechanizmy 
ochrony niż firewall. 
Nie jest dopuszczalne rozwiązanie, gdzie kontrola aplikacji wykorzystuje moduł IPS, sygnatury IPS ani 
dekodery protokołu IPS. 
" 
Prosimy o wykreślenie tego zapisu z uwagi na jego nieprecyzyjność. Rozwiązania NGFW są oparte o 
dedykowane systemy operacyjne, pojęcie modułu nie jest tu sprecyzowane. Możemy operować 
pojęciem kernela lub procesów, ale to system operacyjny decyduje o efektywnym wykorzystaniu 
zasobów. 

Odpowied ź na pytanie nr 16:  
Zamawiający informuje, że podtrzymuje zapisy SIWZ w pkt. 13÷15 tabeli „Wymagana minimalna 
funkcjonalność i parametry zaoferowanego Systemu” Załącznika nr 1 do SIWZ (SOPZ). 
 

Pytanie nr 17: 
"System zabezpieczeń firewall musi pozwalać na definiowanie i przydzielanie różnych profili ochrony 
(AV, IPS, AS, URL ,blokowanie plików) per aplikacja. Musi być możliwość przydzielania innych profili 
ochrony (AV, IPS, AS, URL, blokowanie plików) dla dwóch różnych aplikacji pracujących na tym 
samym porcie." 
Podane zapisy szczegółowo wskazują na producenta Palo Alto Networks. Czy jako równoważny 
dopuszcza się się system, gdzie traktowanie aplikacji i filtra URL jako parametru polityki, dla których 
dowiązuje się profile ochronne AV, DNS, IPS? 

Odpowied ź na pytanie nr 17:  
Zamawiający informuje, że podtrzymuje zapis SIWZ w pkt. 18 tabeli „Wymagana minimalna 
funkcjonalność i parametry zaoferowanego Systemu” Załącznika nr 1 do SIWZ (SOPZ). 
 

Pytanie nr 18: 
"System zabezpieczeń firewall musi pozwalać na analizę i blokowanie plików przesyłanych w 
zidentyfikowanych aplikacjach. W przypadku gdy kilka aplikacji pracuje na tym samym porcie 
UDP/TCP (np. tcp/80) musi istnieć możliwość przydzielania innych,osobnych profili analizujących i 
blokujących dla każdej aplikacji." 
Podane zapisy szczegółowo wskazują na producenta Palo Alto Networks. Prosimy o uproszczenie 
zapisu o konieczność blokowania plików w danej polityce firewalla. 

Odpowied ź na pytanie nr 18:  
Zamawiający informuje, że podtrzymuje zapis SIWZ w pkt. 20 tabeli „Wymagana minimalna 
funkcjonalność i parametry zaoferowanego Systemu” Załącznika nr 1 do SIWZ (SOPZ). 
 

Pytanie nr 19: 
Dot. Wymagania podstawowe identyfikacji użytkowników 
"System zabezpieczeń firewall musi odczytywać oryginalne adresy IP stacji końcowych z pola X-
Forwarded-For w nagłówku http i wykrywać na tej podstawie użytkowników z domeny Windows Active 
Directory generujących daną sesje w przypadku gdy analizowany ruch przechodzi wcześniej przez 
serwer Proxy ukrywający oryginalne adresy IP zanim dojdzie on do urządzenia." 



Podane zapisy szczegółowo wskazują na producenta Palo Alto Networks. Prosimy o uproszczenie 
zapisu, gdzie wystarczającym będzie rozpoznawanie adresów z nagłówków XFF, a uwierzytelniania 
użytkownika dopuszczalne będzie per sesja. 

Odpowied ź na pytanie nr 19:  
Zamawiający informuje, że podtrzymuje zapis SIWZ w pkt. 3 tabeli „Wymagania podstawowe 
identyfikacji użytkowników” Załącznika nr 1 do SIWZ (SOPZ). 
 

Pytanie nr 20: 
Dot. Wymagania ochrony IPS, AV, anty-spyware, URL, zero-day 
"System zabezpieczeń firewall musi posiadać funkcję automatycznego pobierania, z zewnętrznych 
systemów, adresów, grup adresów, nazw dns oraz stron www (url) oraz tworzenia z nich obiektów 
wykorzystywanych w konfiguracji urządzenia w celu zapewnienia automatycznej ochrony lub dostępu 
do zasobów reprezentowanych przez te obiekty." 
Podane zapisy szczegółowo wskazują na producenta Palo Alto Networks. Prosimy o uproszczenie 
zapisu, gdzie wymagane będą zewnętrzne listy adresów IP, URL, nazw domen. 

Odpowied ź na pytanie nr 20:  
Zamawiający informuje, że podtrzymuje zapis SIWZ w pkt. 15 tabeli „Wymagania ochrony IPS, AV, 
anty-spyware, URL, zero-day” Załącznika nr 1 do SIWZ (SOPZ). 
 

Pytanie nr 21: 
"System zabezpieczeń firewall musi posiadać funkcję automatycznego przeglądania logowanych 
informacji oraz pobierania z nich źródłowych i docelowych adresów IP hostów biorących udział w 
konkretnych zdarzeniach zdefiniowanych według wybranych atrybutów. Na podstawie zebranych 
informacji musi istnieć możliwość tworzenia obiektów wykorzystywanych w konfiguracji urządzenia w 
celu zapewnienia automatycznej ochrony lub dostępu do zasobów reprezentowanych przez te 
obiekty." 
Podane zapisy szczegółowo wskazują na producenta Palo Alto Networks. Czy jako równoważne 
zostanie potraktowane rozwiązanie, gdzie na bazie współpracy z dedykowanym serwerem logowania 
tworzona jest lista skompromitowanych użytkowników oraz programowane są automatyczne akcje 
neutralizujące zagrożenie? 

Odpowied ź na pytanie nr 21:  
Zamawiający informuje, że w pkt. 16 tabeli „Wymagania ochrony IPS, AV, anty-spyware, URL, zero-
day” Załącznika nr 1 do SIWZ (SOPZ) dopuszcza jako równoważne rozwiązanie, gdzie na bazie 
współpracy z dedykowanym serwerem logowania tworzona jest lista skompromitowanych 
użytkowników oraz programowane są automatyczne akcje neutralizujące zagrożenie. 
 

Pytanie nr 22: 
Dot. Wymagania dodatkowe NAT, DoS, IPSEC VPN, SSL VPN, QoS 
"System zabezpieczeń firewall musi umożliwiać inspekcję (bez konieczności zestawiania) tuneli GRE i 
nieszyfrowanych AH IPSec w celu zapewnienia widoczności i wymuszenia polityk bezpieczeństwa, 
DoS i QoS dla ruchu przesyłanego w tych tunelach." 
Podane zapisy szczegółowo wskazują na producenta Palo Alto Networks. Prosimy o uproszczenie 
zapisu do konieczności wykrywania ataków w ruchu tunelowanym. 

Odpowied ź na pytanie nr 22:  
Zamawiający informuje, że zmienia treść w pkt. 5 tabeli „Wymagania dodatkowe NAT, DoS, IPSEC 
VPN, SSL VPN, QoS” Załącznika nr 1 do SIWZ (SOPZ), który otrzymuje brzmienie: 
„System zabezpieczeń firewall musi umożliwiać wykrywanie ataków w ruchu tunelowanym.” 
 

Pytanie nr 23: 
"System zabezpieczeń firewall musi pozwalać na budowanie polityk uwierzytelniania definiujący rodzaj 
i ilość mechanizmów uwierzytelniających (MFA - multi factor authentiaction) do wybranych zasobów. 
Polityki definiujące powinny umożliwiać wykorzystanie adresów źródłowych, docelowych, 
użytkowników, numerów portów usług oraz kategorie URL. Minimalne wymagane mechanizmy 
uwierzytelnienia to: RADIUS, TACACS+, LDAP, Kerberos, SAML 2.0." 



Podane zapisy szczegółowo wskazują na producenta Palo Alto Networks. Prosimy o zawężenie listy 
mechanizmów do RADIUS, TACACS+, LDAP, Kerberos. Jeżeli wymagany jest SAML 2.0 prosimy o 
dopuszczenie wykorzystania dedykowanego serwera uwierzytelniania. 

Odpowied ź na pytanie nr 23:  
Zamawiający informuje, że zmienia treść w pkt. 7 tabeli „Wymagania dodatkowe NAT, DoS, IPSEC 
VPN, SSL VPN, QoS” Załącznika nr 1 do SIWZ (SOPZ), który otrzymuje brzmienie: 
„System zabezpieczeń firewall musi pozwalać na budowanie polityk uwierzytelniania definiujący rodzaj 
i ilość mechanizmów uwierzytelniających (MFA - multi factor authentiaction) do wybranych zasobów. 
Polityki definiujące powinny umożliwiać wykorzystanie adresów źródłowych, docelowych, 
użytkowników, numerów portów usług oraz kategorie URL. Minimalne wymagane mechanizmy 
uwierzytelnienia to: RADIUS, TACACS+, LDAP, Kerberos. W przypadku SAML 2.0 Zamawiający 
dopuszcza wykorzystanie dedykowanego serwera uwierzytelniania.” 
 

Pytanie nr 24: 
Dot. Wymagania dodatkowe środowisko wirtualne Vmware 
"System zabezpieczeń firewall musi pozwalać na integrację w środowisku wirtualnym VMware w taki 
sposób, aby firewall lmógł automatycznie pobierać informacje o uruchomionych maszynach 
wirtualnych (np. ich nazwy) i korzystał z tych informacji do budowy polityk bezpieczeństwa. Tak 
zbudowane polityki powinny skutecznie klasyfikować i kontrolować ruchbez względu na rzeczywiste 
adresy IP maszyn wirtualnych i jakakolwiek zmiana tych adresów nie powinna pociągać za sobą 
konieczności zmiany konfiguracji polityk bezpieczeństwa firewalla." 
Czy wymaganie będzie spełnione, jeżeli NGFW będzie działał w warstwie VMX w VMWare NSX? 
Jeżeli Zamawiający nie korzysta z NSX prosimy o wykreślenie tego zapisu. 

Odpowied ź na pytanie nr 24:  
Zamawiający informuje, że podtrzymuje zapis SIWZ w tabeli „Wymagania dodatkowe środowisko 
wirtualne vmware” Załącznika nr 1 do SIWZ (SOPZ). 
 

Pytanie nr 25: 
Dot. Wymagania dotyczące zarządzania i raportowania 
"System zabezpieczeń firewall musi posiadać koncept konfiguracji kandydackiej którą można dowolnie 
edytować na urządzeniu bez automatycznego zatwierdzania wprowadzonych zmian w konfiguracji 
urządzenia do momentu gdy zmiany zostaną zaakceptowane i sprawdzone przez administratora 
systemu." 
Czy zamawiający dopuszcza zastosowanie dedykowanego serwera zarządzania? 

Odpowied ź na pytanie nr 25:  
Zamawiający informuje, że w pkt. 2 tabeli „Wymagania dotyczące zarządzania i raportowania” 
Załącznika nr 1 do SIWZ (SOPZ) dopuszcza możliwość zastosowania dedykowanego serwera 
zarządzania. 
 

Pytanie nr 26: 
"System zabezpieczeń firewall musi być wyposażony w interfejs XML API będący integralną częścią 
systemu zabezpieczeń zapomocą którego możliwa jest konfiguracja i monitorowanie stanu urządzenia 
bez użycia konsoli zarządzania lub linii poleceń(CLI)." 
Czy zamawiający dopuszcza zastosowanie JSON API? 

Odpowied ź na pytanie nr 26:  
Zamawiający informuje, że w pkt. 5 tabeli „Wymagania dotyczące zarządzania i raportowania” 
Załącznika nr 1 do SIWZ (SOPZ) dopuszcza zastosowanie JSON API. 
 

Pytanie nr 27: 
"System zabezpieczeń firewall musi umożliwiać uwierzytelnianie administratorów za pomocą bazy 
lokalnej, serwera LDAP,RADIUS, TACACS+ i Kerberos." 
Czy Zamawiający zgadza się uprościć listę mechanizmów do LDAP, RADIUS, TACACS+? 

Odpowied ź na pytanie nr 27:  
Zamawiający informuje, że zmienia treść w pkt. 7 tabeli „Wymagania dotyczące zarządzania i 
raportowania” Załącznika nr 1 do SIWZ (SOPZ), który otrzymuje brzmienie: 



"System zabezpieczeń firewall musi umożliwiać uwierzytelnianie administratorów za pomocą bazy 
lokalnej, serwera LDAP,RADIUS i TACACS+." 
 

Pytanie nr 28: 
"System zabezpieczeń firewall musi umożliwiać stworzenie sekwencji uwierzytelniającej posiadającej 
co najmniej trzy metody uwierzytelniania (np. baza lokalna, LDAP i RADIUS)." 
Czy jako równoważne zostanie potraktowane rozwiązanie, gdzie najpierw sprawdzane jest hasło na 
serwerze zdalnym, a jako backup stosowane jest hasło lokalne? 

Odpowied ź na pytanie nr 28:  
Zamawiający informuje, że w pkt. 8 tabeli „Wymagania dotyczące zarządzania i raportowania” 
Załącznika nr 1 do SIWZ (SOPZ) dopuszcza jako równoważne rozwiązanie, gdzie najpierw 
sprawdzane jest hasło na serwerze zdalnym, a jako backup stosowane jest hasło lokalne. 
 

Pytanie nr 29: 
"System zabezpieczeń firewall musi posiadać wbudowany twardy dysk do przechowywania logów i 
raportów o pojemności nie mniejszej niż 220 GB. Wszystkie narzędzia monitorowania, analizy logów i 
raportowania muszą być dostępne lokalnie na urządzeniu zabezpieczeń. Nie jest wymagany do tego 
celu zakup zewnętrznych urządzeń, oprogramowania ani licencji." 
Czy dopuszczalne jest zastosowanie zewnętrznego serwera logowania? 

Odpowied ź na pytanie nr 29:  
Zamawiający informuje, że podtrzymuje zapis SIWZ w pkt. 9 tabeli „Wymagania dotyczące 
zarządzania i raportowania” Załącznika nr 1 do SIWZ (SOPZ). 
 

Pytanie nr 30: 
"System zabezpieczeń firewall musi umożliwiać sprawdzenie wpływu nowo pobranych aktualizacji 
sygnatur (przed ich zatwierdzeniem na urządzeniu) na istniejące polityki bezpieczeństwa." 
Wymaganie jest mało precyzyjne technicznie i niesie za sobą zbędną zwłokę przy reakcji na nowe 
ataki. Prosimy o jego wykreślenie. 

Odpowied ź na pytanie nr 30:  
Zamawiający informuje, że podtrzymuje zapis SIWZ w pkt. 11 tabeli „Wymagania dotyczące 
zarządzania i raportowania” Załącznika nr 1 do SIWZ (SOPZ). 
 

Pytanie nr 31: 
System zabezpieczeń firewall musi pozwalać na selektywne wysyłanie logów bazując na ich 
atrybutach. 
Zapis wskazuje jednoznacznie na firmę Palo Alto Networks. Prosimy o jego uproszczenie, gdzie 
filtrowanie logów zależy od „severity” lub rodzaju logów.  

Odpowied ź na pytanie nr 31:  
Zamawiający informuje, że w pkt. 13 tabeli „Wymagania dotyczące zarządzania i raportowania” 
Załącznika nr 1 do SIWZ (SOPZ) dopuszcza rozwiązanie, gdzie wysyłanie logów bazuje na filtrowaniu 
w zależności od ważności – „severity”. 
 

Pytanie nr 32: 
"System zabezpieczeń firewall musi pozwalać na generowanie zapytań do zewnętrznych systemów z 
wykorzystaniem protokołu HTTP/HTTPS w odpowiedzi na zdarzenie zapisane w logach urządzenia." 
Podane zapisy szczegółowo wskazują na producenta Palo Alto Networks. Czy jako równoważne 
zostanie potraktowane rozwiązanie, gdzie na bazie współpracy z dedykowanym serwerem logowania 
tworzona jest lista skompromitowanych użytkowników oraz programowane są automatyczne akcje 
neutralizujące zagrożenie? 

Odpowied ź na pytanie nr 32:  
Zamawiający informuje, że w pkt. 14 tabeli „Wymagania dotyczące zarządzania i raportowania” 
Załącznika nr 1 do SIWZ (SOPZ) dopuszcza jako równoważne rozwiązanie, gdzie na bazie 
współpracy z dedykowanym serwerem logowania tworzona jest lista skompromitowanych 
użytkowników oraz programowane są automatyczne akcje neutralizujące zagrożenie. 
 



Pytanie nr 33: 
"System zabezpieczeń firewall pozwalać na tworzenie wielu raportów dostosowanych do wymagań 
Zamawiającego, zapisania ich w systemie i uruchamiania w sposób ręczny lub automatyczny w 
określonych przedziałach czasu. Wynik działania raportów musi być dostępny w formatach co 
najmniej PDF, CSV i XML." 
Czy dopuszczalne jest zastosowanie zewnętrznego serwera logowania? 

Odpowied ź na pytanie nr 33:  
Zamawiający informuje, że w pkt. 16 tabeli „Wymagania dotyczące zarządzania i raportowania” 
Załącznika nr 1 do SIWZ (SOPZ) dopuszcza zastosowanie zewnętrznego serwera umożliwiającego 
generowanie raportów w formatach co najmniej PDF, CSV i XML. 
 

Zamawiaj ący informuje, że przedłu ża termin składania ofert zmieniaj ąc tre ść SIWZ  
w nast ępującym zakresie: 

1. Rozdział 7 pkt. 7.17 lit. d) otrzymuje brzmienie: 
„Nie otwiera ć przed dniem 27.02.2019 r. do godz. 12:00.” 

2. Rozdział 8 pkt. 8.1 otrzymuje brzmienie: 
„Ofertę wraz z dokumentami, o których mowa w Rozdziale 5 należy złożyć w terminie do dnia 
27.02.2019 r. do godziny 11:00 w Kancelarii Głównej Ministerstwa Przedsiębiorczości  
i Technologii, 00-507 Warszawa, Pl. Trzech Krzyży 3/5. Oferty można składać od poniedziałku  
do piątku w godzinach 8:15÷16:15 (z wyłączeniem dni ustawowo wolnych od pracy).”  

3. Rozdział 8 pkt. 8.4 otrzymuje brzmienie: 
„Otwarcie ofert nast ąpi w dniu 27.02.2019 r. o godzinie 12:00  w siedzib ie Ministerstwa 
Przedsi ębiorczo ści i Technologii, Warszawa, Pl. Trzech Krzy ży 3/5, sala 9.”  
 

Powy ższe wyja śnienia i zmiany tre ści SIWZ stanowi ą integraln ą część SIWZ. 


