OPIS PRZEDMIOTU ZAMOWIENIA

na “Przeprowadzenie kampanii cyberawereness oraz szkolen z zakresu
cyberbezpieczenstwa”.

1 Wstep

1.1 Cel zamodwienia

Celem zamoéwienia jest kompleksowe podniesienie poziomu swiadomosci i
kompetencji pracownikow Urzedu Zamowien Publicznych w zakresie
cyberbezpieczenstwa, ze szczegdlnym uwzglednieniem ograniczenia ryzyka atakow
socjotechnicznych (phishing, smishing, ataki przez komunikatory) oraz wdrozenia
nowoczesnych praktyk ochrony informacji. Program ma na celu trwatg zmiane postaw i
nawykéw uzytkownikow, budowe kultury bezpieczenstwa oraz zwiekszenie odpornosci
organizacji na zagrozenia zwigzane z dziatalnosciag cztowieka.

1.2 Kontekst projektu i Zrodta finansowania

Projekt realizowany jest w ramach Krajowego Planu Odbudowy i Zwiekszania
Odpornosci oraz programu ,,Cyberbezpieczny Rzad”, finansowanego ze srodkéw
NextGenerationEU. Stanowi element strategii bezpieczenstwa organizacji, majacy na
celu wzmocnienie infrastruktury teleinformatycznej oraz podniesienie kompetenc;ji
pracownikow w zakresie cyberbezpieczenstwa.

1.3 Zakres czasowy i mozliwosc¢ przedtuzenia

Umowa zostanie zawarta na okres do 15. czerwca 2026. Zamawiajacy przewiduje
prawo opcji, na warunkach okreslonych w dokumentacji zamadwienia.

1.4 Zakres przedmiotu zaméwienia

Przedmiot zamdwienia obejmuje:

e Przeprowadzenie szkolen stacjonarnych i zdalnych (webinaréw) dla wszystkich
pracownikéw oraz dedykowanych spotkan indywidualnych dla kierownictwa i
dyrektoréw.

e Organizacje irealizacje regularnych kampanii cyber awareness, w tym symulac;ji
atakéw phishingowych, smishingowych i przez komunikatory.

o Szkolenie zwykorzystania kluczy sprzetowych U2F (Yubikey) oraz follow-up
szkoleniowy.



 Raportowanie, ewaluacje dziatan edukacyjnych oraz wsparcie powdrozeniowe i
konsultacje eksperckie.

2 Zakres przedmiotu zamowienia

2.1 Zakres ogolny

Przedmiot zamdwienia obejmuje kompleksowa realizacje programu podnoszenia
swiadomosci cyberbezpieczenstwa w Urzedzie Zamoéwien Publicznych,
zorientowanego na trwatg zmiane postaw i nawykéw pracownikéw oraz ograniczenie
ryzyka atakdw socjotechnicznych i wyciekéw danych. Program tgczy dziatania
edukacyjne, praktyczne oraz motywacyjne, obejmujac wszystkie kluczowe grupy
pracownikéw.

2.2 Zakres rzeczowy — podziat na komponenty

2.2.1 Szkolenia stacjonarne i zdalne

o Realizacja szkolen stacjonarnych w siedzibie zamawiajgcego (ul. Postepu 17a,
Warszawa) obejmujgcych dwa cykle szkoleniowe dla w sumie 160 oséb, w
grupach do 40 osdb, bez cateringu, w sali zapewnionej przez zamawiajacego.
Jedno szkolenie trwajgce maksymalnie 45 minut.

o Realizacja szkolen zdalnych prowadzonych na platformie MS Teams
zamawiajgcego, z mozliwoscig zadawania pytan na zywo, nagrywane i
archiwizowane przez zamawiajgcego.

o Szkolenia stacjonarne i zdalne realizowane zgodnie z 5.1 Struktura cyklu
szkoleniowego.

e Szkolenia indywidualne dla nowych pracownikéw (do 10 szkolen w okresie p6t
roku), realizowane zdalnie na zagdanie, w dni robocze w godzinach pracy urzedu,
z mozliwoscig grupowania w przypadku kilku zgtoszen w jednym tygodniu.

e Przewodnik po bezpieczenstwie (2 strony, elektronicznie) przekazywany
kazdemu nowemu pracownikowi.
2.2.2 Spotkania indywidualne dla kierownictwa i dyrektoréw

o Spotkania 1:1 (stacjonarne) dla 5 osdb z kierownictwa i 17 dyrektordow, trwajace
45-60 minut, z przygotowaniem OSINT na temat uczestnika.

e Zakres spotkania obejmuje przekrojowe zagadnienia, analize indywidualnych
zagrozen, czas na pytania indywidualne.



2.2.3
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2.2.5

Spotkania nie sg dokumentowane, nie przewiduje sie przekazywania materiatéw
podsumowujacych.

Kampanie cyber awareness i symulacje atakow

Regularne kampanie phishingowe, smishingowe (SMS) oraz przez komunikatory
(MS Teams iinne popularne komunikatory), kazda forma wykorzystana co
najmniej dwukrotnie w okresie umowy.

Kampania telefoniczna - vishing do trzech oséb wskazanych przez
Zamawiajagcego na etapie realizacji umowy

60% akcji targetowanych na catg organizacje, 40% na wybrane grupy funkcyjne
(w uzgodnieniu z zamawiajgcym).

Szablony wiadomosci kazdorazowo zatwierdzane przez zamawiajgcego.

Raporty z kampanii zawierajg szczegotowa analize skutecznosci szablondw,
statystyki uczestnictwa, rekomendacje naprawcze dla grup z niskim
zaangazowaniem oraz konsultacje z zespotem ds. bezpieczenistwa.

Materiaty na Platforme szkoleniowag

Automatyczne, cotygodniowe mikro-lekcje (2-5 min), powiadomienia e-mail,
segmentacja uzytkownikow wedtug dziatow/roli.

Raportowanie i analityka w podziale na segmenty uzytkownikéw oraz ogélnie.

Przechowywanie historii wszystkich kampanii i szkolen przez caty okres trwania
umowy oraz po jej zakoniczeniu (przez okres przejsciowy).

Personalizacja interfejsu zgodnie z identyfikacjg wizualng zamawiajacego.

Platforma nie przechowuje nagrah webinaréw/szkolen (przechowywane na MS
Teams zamawiajgcego), nie generuje certyfikatoéw z podpisem elektronicznym,
nie prowadzi komunikaciji przez SMS.

Wdrozenie kluczy sprzetowych U2F

Szkolenia z obstugi kluczy realizowane w grupach do 40 osdb, z instrukcjami
elektronicznymi (Windows, Android).

Szkolenie follow-up miesigc po wydaniu wszystkich kluczy, w formie
wideokonferencji z mozliwoscig nagrania.



2.2.6 Raportowanie i ewaluacja

Raporty generowane automatycznie z platformy po kazdej kampanii,
uzupetniane o komentarz ekspercki z rekomendacjami naprawczymi.

Raporty zawierajg statystyki uczestnictwa, skutecznosci szablonéw, liczbe
uzytkownikéw niebiorgcych udziatu w kampanii.

Konsultacje z zespotem ds. bezpieczenstwa po kazdej kampanii (forma
elastyczna).

2.2.7 Wsparcie powdrozeniowe i konsultacje

10 godzin konsultacji miesiecznie do wykorzystania na indywidualne konsultacje
lub doradztwo (online).

Okresowe konsultacje/przeglady programu online.

3 Celeimierzalne efekty programu

3.1 Cele strategiczne i operacyjne

Celem programu jest trwate podniesienie poziomu swiadomosci i kompetencji

pracownikow Urzedu Zaméwien Publicznych w zakresie cyberbezpieczenstwa, co ma

przetozyc sie na:

Zmniejszenie podatnosci organizacji na ataki socjotechniczne (phishing,
smishing, ataki przez komunikatory),

Wozrost liczby zgtoszen podejrzanych wiadomosci i proaktywnego reagowania
na zagrozenia,

Zwiekszenie zaangazowania uzytkownikow w dziatania edukacyjne i
utrwalenie nawykéw bezpiecznego zachowania,

Budowe kultury bezpieczenstwa oraz trwatg zmiane postaw pracownikéow w
zakresie ochrony informaciji,

Zwiekszenie odpornosci organizacji na wycieki danych, naruszenia
bezpieczenstwa systemow oraz konsekwencje prawne i wizerunkowe.

Program ma charakter ciggty i adaptacyjny, a jego celem jest nie tylko realizacja

kurséw, ale przede wszystkim trwata zmiana postaw i zachowan uzytkownikow.



3.2 Wskazniki efektywnosci (KPI)

Efektywnos¢ programu bedzie monitorowana na biezgco za pomoca narzedzi
analitycznych platformy szkoleniowej oraz raportow eksperckich. Gtowne KPI

obejmuja:

Phishing Failure Rate - odsetek uzytkownikéw, ktérzy dali sie ztapaé na
symulowany phishing (klikniecie, podanie danych).

Phishing Report Rate - odsetek uzytkownikéw, ktérzy prawidtowo zgtosili
podejrzang wiadomosc¢.

User Engagement — udziat uzytkownikéw w mikro-lekcjach (procent aktywnych,
liczba ukonczonych lekcji, Sredni czas reakciji).

Poziom wiedzy uzytkownikow — wyniki testéw i quizéw w kluczowych grupach
tematycznych (polityki haset, inzynieria spoteczna, praca zdalna, poruszanie sie
po internecie, media spotecznosciowe, phishing, malware, bezpieczenstwo
urzadzenia fizycznego, ochrona danych), mierzony na biezgco po kazdej mikro-
lekcji/temacie.

Liczba uzytkownikow niebioracych udziatu w kampaniach - monitorowanie i
raportowanie wskaznikéw réowniez dla uzytkownikéw, ktérzy nie ukonczyli zadnej
mikro-lekcji lub nie wzieli udziatu w kampanii phishingowe;.

Wskazniki bedg raportowane ogoblnie oraz w narzedziu szkoleniowym, z mozliwoscia

segmentacji uzytkownikéw (wg dziatéw, rél) w raportach i kampaniach.

3.3 Sposoéb pomiaru, raportowania i ewaluaciji

Pomiar bazowy: Przed rozpoczeciem programu wykonawca przeprowadzi testy
wiedzy oraz pierwszg symulacje phishingu, aby ustali¢ poziom wyjsciowy
odpornosci i zaangazowania.

Raportowanie: Raporty generowane automatycznie z platformy szkoleniowej po
kazdej kampanii, uzupetniane o komentarz ekspercki (osobny dokument).
Raporty zawierajg prezentacje wskaznikéw, trendéw oraz rekomendacje
dotyczace dalszych dziatan edukacyjnych (w szczegdlnosci dziatan
naprawczych dla grup z niskim zaangazowaniem).

Forma raportéw: Brak wymagan co do formy graficznej; raporty moga by¢ w
formie tabelarycznej lub graficznej, zgodnie z mozliwosciami platformy.

Archiwizacja: Raporty i rekomendacje przekazywane zamawiajagcemu po kazdej
kampanii, bez koniecznosci prowadzenia archiwum przez wykonawce.



3.4

Konsultacje: Po kazdej kampanii wykonawca prowadzi
konsultacje z zespotem ds. bezpieczenstwa zamawiajgcego
Konsultacje i rekomendacje eksperckie

Po kazdej kampanii wykonawca przygotowuje komentarz ekspercki z
rekomendacjami dotyczacymi dalszych dziatan edukacyjnych, skupiajgc sie na
dziataniach naprawczych (np. dodatkowe szkolenia dla grup z niskim
engagement).

Rekomendacje majg forme ogdlnego opisu i sg konsultowane oraz zatwierdzane
przez zespot ds. bezpieczenstwa zamawiajgcego przed wdrozeniem.

Wykonawca prowadzi konsultacje z zespotem ds. bezpieczenstwa wytgcznie
online.

4 Odbiorcy programu i podziat na grupy

4.1 Odbiorcy programu

Program podnoszenia swiadomosci cyberbezpieczenstwa skierowany jest do

wszystkich pracownikow Urzedu Zamowien Publicznych, z uwzglednieniem ich

zréznicowanych rél, zakreséw obowigzkdw oraz poziomu dostepu do informaciji.

Program obejmuje zaréwno dziatania edukacyjne wspodlne dla catej organizaciji, jak i
dedykowane sciezki szkoleniowe dla wybranych grup funkcyjnych.

4.2 Podziat na grupy funkcyjne

W ramach realizacji programu wyodrebniono nastepujace grupy odbiorcow:

Kierownictwo - 5 0s6b Uczestniczag w indywidualnych spotkaniach 1:1, ktérych
zakres obejmuje przekrojowe zagadnienia cyberbezpieczenstwa, analize OSINT
oraz czas na pytania indywidualne.

Dyrektorzy — 17 oséb Uczestniczg w indywidualnych spotkaniach 1:1, z
naciskiem na praktyczne aspekty zarzgdzania ryzykiem, ochrone danych i
komunikacje w zespole.

Orzecznicy KIO - 60 osob Uczestniczg w szkoleniach stacjonarnych,
webinarach i mikro-lekcjach, ze szczegdlnym uwzglednieniem ochrony
wrazliwych danych i odpornosci na socjotechnike.

Kontrolerzy — 40 oséb Uczestniczg w szkoleniach stacjonarnych, webinarach i
mikro-lekcjach, z naciskiem na bezpieczenstwo pracy z dokumentacjg i
nos$nikami danych.



Pozostali pracownicy biurowi — ok. 100 oséb Uczestniczg w szkoleniach
stacjonarnych, webinarach i mikro-lekcjach, z naciskiem na codzienna higiene
cyfrowa, ochrone danych i odpornos¢ na phishing.

4.3 Zasady podziatu i uczestnictwa

Podziat na grupy jest staty przez caty okres trwania programu; nie przewiduje sie
zmian liczebnosci grup ani przypisywania pracownikéw do wiecej niz jednej
grupy.

Nie przewiduje sie wytgczen pracownikow z programu (np. z powodu
nieobecnosci czy urlopu).

Szkolenia indywidualne dla nowych pracownikow (do 10 szkolen w okresie
umowy) realizowane sg wytgcznie zdalnie, w dni robocze w godzinach pracy
urzedu, na zgdanie Zamawiajacego, z mozliwoscig grupowania w przypadku
kilku zgtoszen w jednym tygodniu.

W przypadku szkolen grupowych dla nowych pracownikéw nie ma limitu liczby
uczestnikow.

Przewodnik po bezpieczenstwie (2 strony, elektronicznie) przekazywany jest
kazdemu nowemu pracownikowi.

Komunikacja dotyczgca terminéw szkolen prowadzona jest wytgcznie z
uczestnikami, drogg e-mail.

Szkolenia indywidualne/grupowe moga by¢ nagrywane na platformie MS Teams
zamawiajgcego, za zgodg uczestnikéw; wykonawca wyraza zgode na utrwalenie
wizerunku.

Wykonawca prowadzi statystyki liczby przeprowadzonych szkoleh kwartalnie i
na koniec umowy (maksymalnie 10 szkolen w okresie umowy).

4.4 Materiaty powitalne i onboarding

Kazdy nowy pracownik otrzymuje przewodnik po bezpieczenstwie w formie
elektronicznej.

Przewodnik nie wymaga aktualizacji w trakcie umowy, a jego zakres obejmuje
aktualne strategie atakdw cyber, sposoby rozpoznania zagrozen oraz omoéwienie
zasad zgtaszania incydentoéw obowigzujacych w urzedzie.



5 Cykl szkoleniowy — program i harmonogram

5.1 Struktura cyklu szkoleniowego

Program szkoleniowy obejmuje dziatania edukacyjne prowadzone w kilku

komplementarnych formatach, dostosowanych do specyfiki i potrzeb poszczegélnych

grup pracownikéw Urzedu Zamowien Publicznych. Cykl szkoleniowy tgczy bloki

wspolne dla wszystkich oraz dedykowane moduty dla grup funkcyjnych, a takze
szkolenia indywidualne dla nowych pracownikow.

5.2 Bloki wspdlne dla wszystkich pracownikéw

Szkolenia stacjonarne
Webinary (szkolenia zdalne)

Mikro-lekcje na platformie szkoleniowej: Cotygodniowe, automatycznie
dostarczane mikro-lekcje (2-5 minut), z powiadomieniem e-mail. TreSci moga
pochodzi¢ z biblioteki platformy lub by¢ autorskie. Mikro-lekcje obejmuja
kluczowe zagadnienia: phishing, polityki haset, inzynieria spoteczna, praca
zdalna, ochrona danych, bezpieczenstwo urzadzen, media spotecznosciowe,
malware, wykorzystanie Al w dezinformacji. Szczegdtowy zakres tematow
zostanie okreslony na etapie realizacji umowy.

5.3 Moduty dedykowane grupom funkcyjnym

Kierownictwo (5 oso6b): Spotkania indywidualne 1:1 (stacjonarne), trwajgce 45—
60 minut, przygotowane na podstawie OSINT, z czasem na pytania
indywidualne. Zakres spotkania obejmuje przekrojowe zagadnienia, analize
indywidualnych zagrozen, odpowiedzialnos¢ prawng i organizacyjna,
zarzadzanie ryzykiem oraz wdrazanie kultury bezpieczenstwa, klucze U2F.

Dyrektorzy (17 oséb): Spotkania indywidualne 1:1 (stacjonarne), 45-60 minut,
przygotowane na podstawie OSINT, z naciskiem na praktyczne aspekty
zarzadzania ryzykiem, ochrone danych i komunikacje w zespole, klucze U2F.

Orzecznicy KIO, kontrolerzy, pracownicy biurowi: Dedykowane bloki
tematyczne w ramach szkolen stacjonarnych, webinarow i mikro-lekcji,
uwzgledniajgce specyfike pracy, typowe zagrozenia oraz praktyczne aspekty
bezpieczenstwa.

5.4 Szkolenia indywidualne dla nowych pracownikow

Program szkolenia obejmuje aktualne strategie atakéw cyber, sposoby
rozpoznania zagrozen oraz omowienie zasad zgtaszania incydentow
obowigzujacych w urzedzie.



Kazdy nowy pracownik otrzymuje przewodnik po bezpieczenstwie (2 strony,
elektronicznie).

5.5 Tematyka szkolen

W catym cyklu szkoleniowym wykonawca omowi tematy: najpopularniejsze
zagrozenia, phishing, socjotechnika, incydenty bezpieczenstwa, ztosliwe
oprogramowanie, higiena cyfrowa, bezpieczeristwo poczty elektronicznej,
bezpieczenstwo urzadzen przenosnych, MFA, slady cyfrowe, ochrona danych
osobowych, praca zdalna, bezpieczenstwo nosnikéw, OSINT, ransomware,
polityka haset, bezpieczenstwo w mediach spotecznosciowych, praktyczne
¢éwiczenia i symulacje atakow.

Wykonawca zrealizuje 10 webinaréw obejmujgcych swoim zakresem wszystkie
powyzsze tematyki, przy czym w miesigcu odbedzie sie co najmniej 1 webinar.

Co najmniej dwa webinary poswiecone zostang wykorzystaniu platformy MS
Teams i realizacji dobrych praktyk bezpieczenstwa w oparciu o mechanizmy
oferowane przez te platforme.

5.6 Organizacjai komunikacja

Wykonawca prowadzi komunikacje z uczestnikami szkolen i nowych
pracownikow wytgcznie drogg e-mail (potwierdzenie terminu).

Szkolenia stacjonarne i webinary prowadzone w siedzibie zamawiajgcego lub na
platformie MS Teams zamawiajgcego.

Materiaty szkoleniowe przygotowuje wykonawca dla wszystkich szkolen.

Nagrania webinardw i szkoleni/grupowych realizowane przez zamawiajacego na
platformie MS Teams.

5.7 Statystyki i raportowanie

Wykonawca prowadzi statystyki liczby przeprowadzonych szkolen dla nowych
pracownikow, raportowane kwartalnie i na koniec umowy.

Brak wymagan dotyczgcych ewidencji uczestnictwa w szkoleniach
stacjonarnych i webinarach.

6 Kampanie cyber awareness i symulacje atakéw

6.1 Zakres kampanii i rodzaje symulacji

W ramach programu realizowane bedg regularne kampanie cyber awareness, ktérych
celem jest praktyczne wzmacnianie odpornosci pracownikow Urzedu Zamowien



Publicznych na ataki socjotechniczne oraz utrwalanie nawykdéw bezpiecznego
zachowania. Kampanie obejmujg symulacje atakéw phishingowych (e-mail),
smishingowych (SMS), przez komunikatory (MS Teams lub inne popularne
komunikatory wykorzystywane przez pracownikéw) oraz podrzucenie pendrive w
siedzibie Zamawiajgcego. Zamawiajacy przewiduje rowniez realizacje atakow
telefonicznych (vishing) do trzech osdb petnigcych w Urzedzie okreslone funkcje.
Zakres i scenariusz kampanii zostanie uzgodniony w trakcie realizacji umowy.

Kazda z form ataku (e-mail, SMS, komunikatory, podrzucenie fizycznego urzadzenia)
zostanie wykorzystana co najmniej dwukrotnie w trakcie trwania umowy. Kampanie
moga by¢ mieszane —w danym miesigcu moze by¢é realizowana tylko jedna z form,
jednak w catym okresie obowigzywania umowy kazda forma zostanie uzyta zgodnie z
powyzszym wymogiem.

Kampanie bedg targetowane zaréwno na catg organizacje (co najmniej 60% akcji), jak i
na wybrane grupy funkcyjne (do 40% akcji, w uzgodnieniu z zamawiajgcym).
Zamawiajacy wymaga realizacji ustugi w dni robocze w godzinach 8:00 - 15:00 wedtug
harmonogramoéw opracowanych przez Wykonawce w uzgodnieniu zZamawiajgcym.

6.2 Raportowanie i analityka

Po kazdej kampanii wykonawca przygotowuje raport zawierajacy:

e szczegOtowa analize skutecznosci poszczegdlnych szablonéw atakow (np. ktore
szablony byty najskuteczniejsze),

o statystyki liczby uzytkownikow, ktdrzy nie wzieli udziatu w kampanii,

e monitoring i raportowanie wskaznikow réwniez dla uzytkownikow, ktérzy nie
ukonczyli zadnej mikro-lekcji lub nie wzieli udziatu w kampanii phishingowej,

o rekomendacje dotyczace konkretnych dziatan naprawczych dla grup z niskim
Zaangazowaniem.

Raporty bedg kazdorazowo konsultowane z zespotem ds. bezpieczenstwa
zamawiajgcego po kazdej kampanii (forma konsultacji elastyczna: spotkanie online,
raport pisemny lub inna uzgodniona).

Szablony komunikatéw do uzytkownikéw (np. powiadomienia o wynikach kampanii)
beda kazdorazowo zatwierdzane przez zamawiajgcego przed wysytka. Wykonawca
przekazuje szablony zamawiajgcemu do akceptaciji.

6.3 Organizacja i logistyka

o Kazda kampania obejmuje ok. 200 uzytkownikow.



o Wykonawca prowadzi statystyki liczby uzytkownikdéw, ktérzy nie wzieli udziatu w
kampanii (ogdélna liczba, bez podziatu na grupy funkcyjne).

o Wykonawca prowadzi monitoring i raportowanie wskaznikéw réwniez dla
uzytkownikéw, ktdrzy nie ukonczyli zadnej mikro-lekcji lub nie wzieli udziatu w
kampanii phishingowej.

o Wykonawca prowadzi konsultacje z zespotem ds. bezpieczenstwa po kazdej
kampanii.

e Wykonawca nie prowadzi archiwum wszystkich komunikatéw do uzytkownikow
dotyczacych wynikéw kampanii — wystarczy przekazanie szablonéw
Zamawiajgcemu.

7 Platforma szkoleniowa — prowadzenie cyklu mikro-
lekcji oraz mailingowych akcji phishingowych przez
platforme posiadang przez Zamawiajgcego

8 Platforma szkoleniowa stanowi centralny element
programu edukacyjnego, zapewniajgc automatyzacje
procesu nauki, segmentacje uzytkownikow,
raportowanie i archiwizacje danych oraz
personalizacje interfejsu zgodnie z identyfikacjg
wizualng zamawiajgcego. . Raportowanie i ewaluacja

8.1 Zakres i czestotliwosc¢ raportéw

Raporty generowane sg automatycznie z platformy szkoleniowej po kazdej kampanii
cyber awareness i symulacji atakéw. Po kazdej kampanii wykonawca przygotowuje
rowniez komentarz ekspercki z rekomendacjami naprawczymi, szczegdlnie dla grup z
niskim zaangazowaniem.

8.2 Formatizawartosc¢ raportow
Raporty zawieraja:
o Szczegbdtowa analize skutecznosci poszczegdlnych szablondw atakow,

e Statystyki liczby uzytkownikéw, ktérzy nie wzieli udziatu w kampanii,



e Monitoring i raportowanie wskaznikéw réwniez dla uzytkownikéw, ktérzy nie
ukonczyli zadnej mikro-lekcji lub nie wzieli udziatu w kampanii phishingowej,

o Rekomendacje dotyczgce konkretnych dziatan naprawczych dla grup z niskim
Zaangazowaniem.

Raporty sg przekazywane zamawiajagcemu po kazdej kampanii, bez koniecznosci
prowadzenia archiwum przez wykonawce. Forma raportéw (tabelaryczna lub graficzna)
jest zgodna z mozliwosciami platformy.

8.3 Konsultacje i rekomendacje eksperckie

Po kazdej kampanii wykonawca prowadzi konsultacje z zespotem ds. bezpieczenstwa
zamawiajgcego (forma elastyczna: spotkanie online, raport pisemny lub inna
uzgodniona). Rekomendacje maja forme ogélnego opisu i sg konsultowane oraz
zatwierdzane przez zespo6t ds. bezpieczenstwa zamawiajgcego przed wdrozeniem.

9 Wsparcie powdrozeniowe i konsultacje

9.1 Godziny konsultacyjne i doradztwo

W ramach umowy wykonawca zapewnia 10 godzin konsultacji miesiecznie, ktére
zamawiajgcy moze wykorzystac na indywidualne konsultacje, doradztwo lub wsparcie
eksperckie (realizowane online).

9.2 Organizacja konsultacji okresowych

Przewidziane sg okresowe konsultacje/przeglady programu online, ktérych celem jest
omowienie postepow, wynikéw raportowania oraz rekomendac;ji dotyczgcych dalszych
dziatan edukacyjnych.

Zasady komunikacji Wszelka komunikacja prowadzona jest drogg elektroniczna (e-
mail), a w przypadku konsultacji — réwniez w formie wideokonferenciji.

10 Wymagania formalne i zgodnosc¢

10.1 Oznaczenia materiatéw i dokumentow

Wszystkie materiaty, dokumenty i efekty pracy muszg by¢ oznaczone zgodnie z
wymogami Ksiegi Identyfikacji Wizualnej KPO oraz zawiera¢ informacje o finansowaniu
ze srodkéw KPO i NextGenerationEU. Zamawiajgcy udostepni wzory oznaczen i
logotypdw.



10.2 Wymogi informacyjne i promocyjne

Wykonawca zobowigzany jest do stosowania sie do wytycznych dotyczacych
komunikacji i promocji projektu, w tym do przygotowania materiatow komunikacyjnych
do kampanii wewnetrzne;j.

10.3 Zasady przetwarzania i usuwania danych

Wszystkie dane osobowe muszg by¢ przetwarzane zgodnie zRODO/GDPR.
Przetwarzanie i retencja danych odbywa sie wytacznie w regionie UE/EOG. Po
zakonczeniu umowy wykonawca przekazuje zamawiajgcemu mozliwosc¢
samodzielnego utrzymania platformy i nie przechowuje danych uzytkownikéw.

10.4 Retencjaiarchiwizacja danych

Nie przewiduje sie szczegdlnych wymagan dotyczgcych archiwizacji i retencji danych
po zakorniczeniu projektu poza okresem przejSciowym uzgodnionym w umowie.

10.5 Zasady réwnego traktowania wykonawcow

Wszyscy wykonawcy sa traktowani rowno, a wymagania okreslone w OPZ moga by¢
spetnione rozwigzaniami rownowaznymi pod wzgledem funkcjonalnym i jakosciowym.
10.6 Wymagania dotyczgce jezyka i formatu materiatow

Materiaty szkoleniowe, komunikaty i raporty przygotowywane sg w jezyku polskim (na
zyczenie zamawiajgcego raporty mogg by¢ dostepne w jezyku angielskim). Brak
wymagan dotyczgcych formatu plikdw materiatéw (np. PDF, DOCX, PPTX).
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