Szczegotowy opis przedmiotu zamowienia

Przedmiotem zamdwienia jest zakup subskrypcji licencji, dostarczenie, wdrozenie, uruchomienie i
konfiguracja Systemu informatycznego stuzgcego do monitorowania i ochrony srodowisk
bazodanowych z zastosowaniem mechanizmdéw wykrywania wyciekdéw informacji i anomalii klasy
Database Activity Monitor (DAM) z opcjg blokowania Database FireWall (DBF) zgodnie z ponizszg
specyfikacja:

1. Maksymalna ilos¢ Agentéw bazodanowych do instalacji na serwerach bazodanowych
objetych wdrozeniem — 80 szt. — w tym:

a. Pakiet Virtual: 60 subskrypcji licencji Agenta bazodanowego Systemu. Kazdy
komponent Systemu w tym pakiecie zostanie dostarczony w wersji wirtualnej
zgodnej z platformga wirtualizacjg VMWare.

b. Pakiet Appliance: 20 subskrypcji licencji Agenta bazodanowego Systemu..
Komponent analizujgcy ruch bazodanowy w trybie L2 ISO/OSI transparent in-line
bridge oraz analizujgcy ruch bazodanowy otrzymany od Agenta Systemu w tym
pakiecie zostanie dostarczony w wersji fizycznego serwera appliance, a pozostate
komponenty zostang dostarczone w zgodnej wersji z platformg wirtualizacjg
VMWare.

2. Wsparcie techniczne Producenta dla subskrypcji licencji lub subskrypcji licencji i sprzetu na
okres 36 miesiecy od dnia podpisania Protokotu llosciowego Odbioru.

3. Ustugi towarzyszace Wykonawcy obejmujgce: Ustugi Instalacyjno-Wdrozeniowe, Ustugi
Szkoleniowe

4. Ustugi wsparcia eksperckiego Wykonawcy, maksymalnie 5.000 godzin zegarowych do
wykorzystania w catym okresie obowigzywania Umowy.

System monitorowania i ochrony srodowisk bazodanowych z zastosowaniem mechanizméw
wykrywania wyciekéw informacji i anomalii musi monitorowac oraz zabezpieczaé systemy baz
danych: Jako zabezpieczenie rozumiane jest zaréwno monitorowanie aktywnosci (Database Activity
Monitoring) jak i aktywna ochrona bazy danych w tym blokowanie niepozgdanych aktywnosci
(Database Firewall), w tym analiza behawioralna catosci ruchu bazodanowego obserwowanego na
poziomie sieciowym oraz raportowanie.

Zamawiajgcy przewiduje mozliwos¢ wdrozenia Systemu w réznych lokalizacjach.

Zamawiajgcy nie dopuszcza Systemu, ktérego Moduty i komponenty znajduja sie, lub beda
instalowane w chmurze (cloud).

l.Wymagania ogdlne
1. Wymagane jest dostarczenie dedykowanego Systemu klasy Database Activity Monitoring z
mozliwoscig blokowania zdarzen (Database FireWall), przeznaczone do monitorowania i
ochrony danych przetwarzanych w bazach danych z zastosowaniem mechanizméw
wykrywania wyciekéw informacji i anomalii.
2. Oferowany System musi posiada¢ wsparcie techniczne producenta. Nie dopuszcza sie
rozwigzan open source.
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Oferowany System musi istnie¢ na rynku co najmniej 5 lat oraz posiada¢ wsparcie techniczne

producenta w jezyku polskim.

Zamawiajgcy wymaga, aby System skfadat sie z minimum trzech wyrdéznionych modutéw:
1)Modut DAM/DBF (Database Activity Monitoring/ Database FireWall),

2)Modut ML (Machine Learning) — automatycznego wykrywania incydentédw i anomalii w
ruchu SQL

3)Modut wizualizacji i analizy logéw i zdarzen bazodanowych

Wykonawca zobowigzuje sie w szczegdlnosci:

a) dostarczyé¢, wdrozy¢, uruchomic¢ i skonfigurowac System sktadajgcy sie z wymaganych
Modutéw oraz sprzetu, o ile jest niezbedny dla prawidtowego dziatania Systemu;

b) wykona¢ analize przedwdrozeniowg oraz Dokumentacje projektu technicznego oraz
Dokumentacje powdrozeniowa

c¢) uzgodni¢ z Zamawiajgcym harmonogram wdrozenia,

d) zapewni¢ subskrypcje licencji na okres 36 miesiecy od dnia podpisania Protokotu
Odbioru llosciowego Licencji, wymaganych do prawidtowego dziatania Systemu, jako
catodci, jak i poszczegdlnych jego elementéw dla maksymalnie 80 serweréw
bazodanowych. Serwer bazodanowy rozumiany jako instancja systemu operacyjnego, na
ktdrej zainstalowany zostat silnik bazodanowy. Licencjobiorcg jest Zamawiajacy, a
podmiotami uprawnionymi do korzystania z Systemu jest Zamawiajacy oraz sg wszystkie
Jednostki Zamawiajgcego w tym Ministerstwo Sprawiedliwosci.

e) przenie$¢ na Zamawiajgcego autorskie prawa majgtkowe do Dokumentacji opracowane;j
przez Wykonawce w ramach Umowy.

f) udzieli¢ Zamawiajgcemu Gwarancji na wykonane Wdrozenie w ramach Umowy od daty
podpisania Protokotu Odbioru Wdrozenia Systemu na okres trwania subskrypcji licencji
oraz swiadczy¢ w tym okresie ustugi gwarancyjne w zakresie wdrozonego Systemu w
ramach wynagrodzenia wynikajgcego z Umowy.

g) Udzieli¢ Zamawiajgcemu Gwarancji na sprzet o ile jest niezbedny dla prawidtowego
dziatania Systemu od daty podpisania Protokotu Odbioru sprzetu oraz swiadczyé w tym
okresie ustugi gwarancyjne w zakresie dostarczonego sprzetu, w ramach wynagrodzenia
wynikajgcego z Umowy.

Oferowany System musi pochodzic¢ tylko z oficjalnych kanatéw dystrybucyjnych Producenta na
terenie Unii Europejskiej.

Wszystkie Moduty Systemu muszg pochodzi¢ od jednego Producenta.

Kazdy Modut stanowigcy element Systemu musi stanowi¢ jednolite sSrodowisko programowe,
tj. wspotpracowac ze sobg bez koniecznosci stosowania dodatkowych elementéw nie
bedacych standardowg czescig oferowanego Systemu np. pochodzi¢ od innego Producenta,
wymagaé¢ wykonania koniecznych integracji, zakupu dodatkowego oprogramowania lub
sprzetu.

Oferowane rozwigzanie ma stanowi¢ jednolity i kompleksowy System skfadajacy sie z
wymaganych Modutéw. Skalowalny i elastyczny w kontekscie potencjalnej rozbudowy
tj. objecia ochrong kolejnych serweréw bazodanowych.

Wymaganiem Zamawiajgcego jest, aby System posiadat jedng konsole zarzadzajgca lub kazdy
Modut Systemu posiadat maksymalnie jedng Konsole zarzgdzajaca.

Oferowane rozwigzanie nie moze by¢ zabronione do stosowania przez administracje
ktoregokolwiek z panstw cztonkowskich NATO (North Atlantic Treaty Organization).
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Oferowane rozwigzanie nie moze byc¢ czasowo wstrzymane do stosowania przez administracje
ktoregokolwiek z panistw cztonkowskich NATO (North Atlantic Treaty Organization).
Zamawiajgcy wymaga, aby wszystkie elementy i Moduty dostarczanego Systemu byly w
najnowszej wersji (tzn. najnowszej udostepnionej przez Producenta rozwigzania) na dzien
wdrozenia Systemu.

Catosc¢ przetwarzania danych w Systemie musi odbywa¢ sie w infrastrukturze Zamawiajgcego,
Jednostkach lub w Ministerstwie Sprawiedliwosci. Zamawiajacy nie dopuszcza instalacji
Modutéw i przetwarzania danych Systemu w rozwigzaniach chmurowych.

Zaden z Modutéw i elementéw oferowanego Systemu na dzieh sktadania ofert nie moze by¢
przeznaczony przez Producenta do wycofania z produkcji lub sprzedazy.

Czynnosci zwigzane z wdrozeniem i konfiguracjg Systemu w infrastrukturze Zamawiajgcego
Systemu muszg by¢ przeprowadzone przez personel Wykonawcy w obecnosci personelu IT
Zamawiajgcego.

Wszystkie niezbedne elementy sprzetowe i programowe wymagane do poprawnego dziatania
Systemu muszg w petni ze sobg wspdtpracowad, by¢ dostarczone wraz z Systemem oraz by¢ w
petni objete gwarancjg Producenta.

W przypadku zastosowania Systemu do monitorowania fizycznych serweréw bazodanowych
wymagana jest funkcjonalnos¢ monitorowania ruchu bazodanowego w trybie L2 transparent
in-line bridge z zastosowaniem dedykowanego sprzetu posiadajgcego funkcjonalnos¢ bypass-
u kart sieciowych.

W przypadku zastosowania Systemu do monitorowania wirtualnych serweréw bazodanowych
wymagana jest funkcjonalno$¢ monitorowania ruchu bazodanowego w trybie L2 transparent
in-line bridge.

ll.Pakiet Virtual - Wymagania techniczne i licencjonowania

1.

Licencjonowanie wszystkich modutéw oferowanego Systemu musi opierac sie o licencje
liczone na kazdy serwer bazodanowy bez wzgledu na wydajnosé, ilos¢ przetwarzanych danych
i przepustowosé. Serwer bazodanowy rozumiany jako instancja systemu operacyjnego, na
ktorej zainstalowany zostat silnik bazodanowy.

System musi obstugiwa¢ srodowiska bazodanowe w zakresie monitorowania, minimum dla
wskazanych ponizej silnikéw bazodanowych:

silnik bazodanowy wersja silnika bazodanowego
ORACLE 21,19c,12.2,12.1
MySQL 8.0,5.7
MariaDB Server 10.6-2
INFORMIX 14.10,12.10
Percona MySQL 5.7
PostgreSQL 14.x—-10.x
SAP-HANA 2SPS5
Teradata 17.05, 16.20, 16.10
Apache Cassandra 4.0
Sybase IQ 16.1 SP4, 16.1 SP2
Sysbase SQL Anywhere 17.0
Sysbase ASE 16.0
Snowflake Wszystkie wersje




3. Oferowany System musi sktadac sie z opisanych ponizej modutéw, w sktad ktérych wchodzg

wskazane komponenty:
»  Modut DAM/DBF musi sktadaé sie z:

a. Komponentu wykonawczego, analizujgcego ruch bazodanowy w trybie L2 1SO/OSI
transparent in-line bridge oraz analizujgcego ruch bazodanowy otrzymany od Agenta

b. Komponentu zarzadzajgcego DAM/DBF dla wielu Komponentéw wykonawczych i
Agentdow bazodanowych,

c. Agenta bazodanowego — lekka aplikacja instalowana na serwerze baz danych,
wysytajaca do analizy kopie ruchu bazodanowego do Komponentu wykonawczego

»  Modut Machine Learning musi sktada¢ sie z:

d. Komponentu analitycznego, ktory za pomoca algorytmoéw machine learning (ML)
analizuje zdarzenia pochodzgce z ruchu SQL monitorowanych baz danych dostarczone
przez Modut DAM/DBF

e. Komponentu zarzadzajacego dla wielu komponentéw analitycznych (ML)

> Modut wizualizacji logéw i zdarzen bazodanowych musi sktadac sie z:

f. Komponentu wizualizujacego dane, ktéry analizuje dane otrzymane z Komponentu
wykonawczego. Komponent ten musi rowniez posiada¢ funkcjonalnos¢ pobierania
zdarzen i logéw SQL z natywnych tablic audytowych baz danych.

Zamawiajgcy moze zainstalowac dowolng liczbe modutéw i komponentéw (pkt. 3 a, b, d, e, f)
w ramach wykupionych pakietéw licencyjnych dla serweréw bazodanowych. W celu
zwiekszenia wydajnosci oraz niezawodnosci Zamawiajacy moze faczy¢é Komponenty
wykonawecze (pkt. 3a) w klastry wydajnosciowe.
Komponenty Systemu z pkt. 3 (a, b, d, €) muszg zosta¢ dostarczone jako gotowe maszyny
wirtualne (ang. virtual appliance) dla wirtualizatora VMWare.
Z uwagi na posiadanie przez Zamawiajgcego systemow bazodanowych, na ktérych z powodéw
licencyjnych lub wydajnosciowych nie ma mozliwosci zainstalowania oprogramowania Agenta
bazodanowego Zamawiajacy wymaga aby Komponent wykonawczy w wersji wirtualnej
Systemu posiadat ponizsze funkcjonalnosci:

a. Obstuga trybu sieciowego — L2 In-Line Transparent Bridge, SPAN, wydzielenie
interfejsu sieciowego do komunikacji z Agentami DB
Przepustowos¢ ruchu SQL — minimum 1Gbps
Wydajnos¢ analizy zapytan SQL na poziomie nie mniejszym niz 20.000TPS

d. Monitorowanie w trybie L2 In-Line Transparent Bridge ruchu bazodanowego

przesytanego za pomocg potaczenia trunk (IEEE 802.1Q)

e. Preinstalowany System w najnowszej wersji
Modut wizualizacji logéw i zdarzen bazodanowych moze zosta¢ dostarczony jako aplikacja do
instalacji na systemie operacyjnym lub jako obraz gotowej maszyny wirtualne;j.
Licencje na system operacyjny, jaki i wszelkie inne oprogramowanie (oprogramowanie firm
trzecich) potrzebney do instalacji i poprawnego dziatania Modutu wizualizacji logéw i zdarzen
bazodanowych dostarczy Wykonawca.

o T

lll.Pakiet Appliance - Wymagania techniczne i licencjonowania

1.

Licencjonowanie wszystkich modutédw oferowanego Systemu musi opierac sie o licencje
liczone na kazdy serwer bazodanowy bez wzgledu na wydajnosé, ilos¢ przetwarzanych danych
i przepustowosé. Serwer bazodanowy rozumiany jako instancja systemu operacyjnego, na
ktorej zainstalowany zostat silnik bazodanowy.

System musi obstugiwac srodowiska bazodanowe w zakresie monitorowania, minimum dla
wskazanych ponizej silnikéw bazodanowych:



silnik bazodanowy wersja silnika bazodanowego
ORACLE 21,19c,12.2,12.1
MySQL 8.0,5.7
MariaDB Server 10.6-2
INFORMIX 14.10,12.10
Percona MySQL 5.7
PostgreSQL 14.x-10.x
SAP-HANA 2SPS5
Teradata 17.05, 16.20, 16.10
Apache Cassandra 4.0
Sybase 1Q 16.1 SP4, 16.1 SP2
Sysbase SQL Anywhere 17.0
Sysbase ASE 16.0
Snowflake Wszystkie wersje

3. Oferowany System musi sktadac sie z opisanych ponizej modutéw, w sktad ktérych wchodzg
wskazane komponenty:
»  Modut DAM/DBF musi sktadaé sie z:

a. Komponentu wykonawczego w wersji fizycznego serwera appliance, analizujgcego
ruch bazodanowy w trybie L2 ISO/OSI transparent in-line bridge oraz analizujgcego
ruch bazodanowy otrzymany od Agenta

b. Komponentu zarzadzajacego DAM/DBF dla wielu Komponentéw wykonawczych i
Agentdéw bazodanowych,

c. Agenta bazodanowego — lekka aplikacja instalowana na serwerze baz danych,
wysytajgca do analizy kopie ruchu bazodanowego do Komponentu wykonawczego

»  Modut Machine Learning musi sktada¢ sie z:

d. Komponentu analitycznego, ktéry za pomocga algorytméow machine learning (ML)
analizuje zdarzenia pochodzgce z ruchu SQL monitorowanych baz danych dostarczone
przez Modut DAM/DBF

e. Komponentu zarzadzajgcego dla wielu komponentéw analitycznych (ML)

>  Modut wizualizacji logéw i zdarzen bazodanowych musi sktadac sie z:

f. Komponentu wizualizujgcego dane, ktéry analizuje dane otrzymane z Komponentu
wykonawczego. Komponent ten musi réwniez posiada¢ funkcjonalno$¢ pobierania
zdarzen i logéw SQL z natywnych tablic audytowych baz danych.

4. Zamawiajacy moze zainstalowac¢ dowolng liczbe modutéw i komponentow (pkt. 3 a, b, d, e, f)
w ramach wykupionych pakietéw licencyjnych dla serweréw bazodanowych. W celu
zwiekszenia wydajnosci oraz niezawodnosci Zamawiajacy moze faczyé Komponenty
wykonawcze (pkt. 3a) w klastry wydajnosciowe.

5. Komponenty Systemu:

e Komponent wykonawczy pkt. 3a musi zostaé dostarczony jako fizyczny serwer
appliance

e Komponenty z pkt 3 (a, b, d, e) muszg zostaé dostarczone jako gotowe maszyny
wirtualne (ang. virtual appliance) dla wirtualizatora VMWare.

6. Zuwagi na posiadanie przez Zamawiajgcego systemoéw bazodanowych, na ktérych z powoddéw
licencyjnych lub wydajnosciowych nie ma mozliwosci zainstalowania oprogramowania Agenta
bazodanowego Zamawiajgcy wymaga dostarczenia fizycznego serwera (appliance) producenta
Systemu o minimalnych parametrach:

e Wysokos$¢ maksymalna 2U



Redundantne zasilacze sieciowe 220V-230V

Redundantne dyski HDD/SSD (minimum dwie szt.) obstugiwane przez sprzetowy
kontroler RAID z obstugg RAID1, lub RAIDS, lub RAID6, lub RAID10

Karty sieciowe obstugujgce bazodanowy ruch sieciowy RJ45 — minimum 16 szt.
Wszystkie karty sieciowe dla trybu In-Line Transparent Bridge (minimum 8 linii)
muszg byé wyposazone w fizyczny bypass, ktéry w przypadku awarii serwera
appliance, nie bedzie blokowat ruchu sieciowego lub zablokuje caty ruch sieciowy (w
zaleznosci od skonfigurowanych ustawien).

Wydzielony interfejs RJ45 do sieci zarzadzajgcej (MGMT), wydzielony interfejs RJ45
do podtaczenia sieci lokalnej (LAN) lub Agenta bazodanowego

Obstuga trybu sieciowego — L2 In-Line Transparent Bridge (minimum 8 linii), SPAN
(minimum 16 linii), wydzielenie interfejséw do komunikacji z Agentami
bazodanowego

Przepustowosc¢ ruchu SQL — minimum 1Gbps

Karta sprzetowa do deszyfracji ruchu SSL/TLS — np. podczas procesu zaszyfrowanego
logowanie sie uzytkownikow do bazy danych

Karta zarzadzania serwerem Intelligent Platform Management Interface (IPMI)
Monitorowanie w trybie L2 In-Line Transparent Bridge ruchu bazodanowego
przesytanego za pomoca standardéw sieciowych — potgczenie trunk (IEEE 802.1Q),
Link Aggregation Control Protocol (LACP).

Preinstalowany System w najnowszej wersji

7. Modut wizualizacji logéw i zdarzen bazodanowych moze zostac dostarczony jako aplikacja do
instalacji na systemie operacyjnym lub jako obraz gotowej maszyny wirtualne;j.

Licencje na system operacyjny, jaki i wszelkie inne oprogramowanie (oprogramowanie firm
trzecich) potrzebne do instalacji i poprawnego dziatania Modutu wizualizacji logéw i zdarzen
bazodanowych dostarczy Wykonawca.

8.

IV. Wymagania funkcjonalne Systemu

1.

Modut DAM/DBF musi zapewni¢ ponizsze funkcjonalnosci:

a.

Aktywne wyszukiwanie i klasyfikacja ustug bazodanowych w sieci

i. Wyszukiwanie i klasyfikacja informacji w bazach danych: Klasyfikacja odbywac
sie musi zaréwno poprzez wykorzystanie wbudowanych wzorcéw danych (jak
numery kart kredytowych, dane personalne, dane finansowe, identyfikatory
bankowe, dane medyczne etc.) jak i przez definiowanie wtasnych wyrazen.
Definicja uwzgledniaé¢ musi nazwy tabel, kolumn oraz rekordy w tabelach przy
uzyciu wyrazen regularnych. Musi istnie¢ mozliwo$¢ wykorzystania wykrytych
informacji przy definiowaniu regut monitorowania baz danych.

ii. Testowanie podatnosci systemow bazodanowych: przy uwzglednieniu analizy
podatnosci systemu operacyjnego oraz baz danych na znane typy atakow,
btedy konfiguracyjne, brak aktualizacji oprogramowania, weryfikacja
zabezpieczenia kont uzytkownikéw bazodanowych. System musi posiadaé
funkcje uwierzytelnienia w systemie operacyjnym serwera oraz w bazie
danych w celu wykonania powyzszych testéw. Uwierzytelnienie w systemie
operacyjnym obstugiwa¢ powinno nie mniej niz protokoty SSH oraz NTLM.
Musi by¢ zawarta licencja na testowanie podatnosci nie mniej niz 1000
instancji bazodanowych.

b. musizawierac co najmniej 1000 wstepnie zdefiniowanych testéw oceny podatnosci na

bazy danych, ktére obejmuja nastepujgce kategorie:



- Kontrola dostepu

- Audyt

- Uwierzytelnianie i zarzgdzanie uzytkownikami

- Ogélne informacje o bazie danych

- Wewnetrzne testy

- Znane ataki oparte na CVE

- Licencjonowanie

- Integralnosc¢ systemu operacyjnego

- Kontrola zasobéw

- Wrazliwe wykrywanie danych
Modut DAM/DBF musi mie¢ przygotowane testy podatnosci zgodne ze standardem CIS i DISA
STIG dla minimum baz danych ORACLE, MSSQL, MySQL
Modut DAM/DBF musi posiada¢ mozliwo$¢ zdefiniowania bardzo szczegdtowych regut
monitorowania lub audytowania dostepu do danych, zapewniajgc jednoczes$nie odpowiedni
poziom ochrony dla catosci ruchu SQL do bazy z uwzglednieniem jezykéw w DCL, DML, DDL,
TCL, procedur sktadowanych.
Modut DAM/DBF musi umozliwi¢ definiowanie polityki monitorowania lub audytowania
uwzgledniajac nie mniej niz nastepujace kryteria:

a. uzytkownik bazodanowy,

b. uzytkownik aplikacyjny,

c. tabele, kolumny,

d. baza danych, schemat bazy danych,

e. ilos¢ wystgpien zdarzen w czasie,

f. dostep do danych wrazliwych (sklasyfikowanych za pomocg funkcjonalnosci
Wyszukiwanie i klasyfikacja informacji w bazach danych),

g. wielko$¢ odpowiedzi (ilo$¢ rekordéw) na zapytanie SQL

h. czas odpowiedzi bazy danych na zapytanie SQL,

i. zrodtowy adres IP

j. dzien tygodnia i czas dnia

k. wbudowane i predefiniowane sygnatury (np. CVE), sygnatury wtasne

l.

Polecenia SQL uprzywilejowane — grant, alter, drop, restore, create, deny, kill, backup,
shutdown, truncate, revoke,

m. Analiza odpowiedzi na zapytanie (SQL response) oraz analiza zmiennych typu Input

Bind Variables

Modut DAM/DBF musi zapewni¢ dodawanie informacji o uzytkowniku wykonujagcym operacje
bazodanowe (np. imie i nazwisko) poprzez pobieranie danych z zewnetrznych systeméw: Bazy
SQL, plik CSV, Active Directory
Modut DAM/DBF musi zapewni¢ integracje z narzedziami typu Privilige Access Management,
w celu pobierania dynamicznych danych uwierzytelniajgcych do wykonywania aktywnego
skanowania podatnosci serwera baz danych.
Modut DAM/DBF musi zapewnic¢ definiowanie regut dostepu uzytkownikéw do poszczegdlinych
baz danych na poziomie sieciowym.
Modut DAM/DBF musi zapewni¢ automatyczne budowanie i uczenie sie profilu uzytkownika
bazodanowego z przeanalizowanego ruchu SQL. Profil powinien sktada¢ sie z co najmniej
ponizszych informacji:

a. Zapisane bazy i schematy, z ktorych uzytkownik bazodanowy korzysta

b. Tabele i polecenia SQL (select, insert, update, delete), z ktérych uzytkownik

bazodanowy korzysta

c. Parametry potaczenia uzytkownika:
i. Adres|P
ii. Aplikacja kliencka
iii. Nazwa komputera (OS Hostname)



iv. Nazwa uzytkownika systemu operacyjnego (OS User)
v. Zapytania SQL
Na podstawie powyzszej listy definiowane sg reguty polityki bezpieczerstwa.

9. Ruch SQL wykryty przez polityki bezpieczernistwa Modutu DAM/DBF jako zagrozenie nie moze
by¢ ruchem przekazanym do profilowania.

10. Modut DAM/DBF musi zapewnic¢ definiowanie regut dostepu uzytkownikdéw bazodanowych do
poszczegdlnych obiektdw w bazie danych poprzez automatyczne tworzenie (na podstawie
analizy ruchu sieciowego) listy uzytkownikdw oraz listy zapytan SQL, jakie uzytkownik moze
wykonaé w odniesieniu do obiektéw baz danych.

11. Modut DAM/DBF musi zapewni¢ mozliwo$¢ definiowania oddzielnych regut dostepu w
odniesieniu do tabel z danymi wrazliwymi.

12. Modut DAM/DBF musi zapewni¢ tworzenie list tabel, do ktérych poszczegdlni uzytkownicy
bazodanowi nie mogg mie¢ dostepu. Musi istnie¢ funkcja definiowania dni tygodnia oraz
godzin, w jakich dany uzytkownik moze nawigzaé potgczenie z bazg danych, lub dostep jest
zabroniony.

13. Modut DAM/DBF musi zapewni¢ w logach dotyczacych zarejestrowanych naruszen / anomalii
co najmniej nastepujace informacje: nazwa uzytkownika bazodanowego, dodatkowe dane o
uzytkowniku pochodzace z zewnetrznych systemoéw (np. LDAP, SQL, CSV), zrédtowy adres IP,
petne zapytanie SQL wykonane przez uzytkownika, ilos¢ pobranych lub zmienionych rekordow.

14. Modut DAM/DBF musi posiada¢ opcje blokowania ruchu wykorzystujgcego podatnosci
wykryte w bazach danych poprzez funkcjonalnos$é¢ testowania podatnosci systemow
bazodanowych.

15. Modut DAM/DBF musi wykrywac¢ komendy wykonywane na systemie zarzadzania bazg danych
(poza silnikiem SQL) jak np. Export Direct w DB Oracle

16. Modut DAM/DBF musi posiada¢ funkcjonalnos¢ archiwizacji logdw na zewnetrzny dysk
(macierz dyskows), jak rowniez przechowywaé je w komponencie wizualizujgcym przez
minimum rok. Archiwizowane logi dotyczace aktywnosci uzytkownikéw muszg by¢ natywne
zapisywane w postaci zaszyfrowanej i skompresowanej. Archiwizowane logi muszg by¢
podpisywane za pomoca certyfikatu.

17. Musi istnie¢ mozliwo$é zmiany wszystkich haset dla natywnych uzytkownikéw oferowanego
Modutu DAM/DBF (uzytkownicy CLI, GUI, SQL oraz systemowi).

18. Modut DAM/DBF musi posiada¢ funkcje wysytania informacji o zdarzeniach poprzez protokét
smtp (mail), syslog (SIEM) oraz uruchomienia skryptu jednoczesnie ustawianymi per konkretna
polityka bezpieczenstwa.

19. Producent musi zapewni¢ aktualizacje Systemu, uwzgledniajac co najmniej: sygnatury atakow,
liste regut polityk bezpieczestwa oraz monitorowania aktywnosci uzytkownikéw na bazach
danych, liste testéw podatnosci baz danych oraz liste raportéow jak réwniez aktualizacje
oprogramowania sprzetu appliance (dot. Pakietow Appliance).

20. Blokowanie ruchu SQL wymagane jest w $rodowiskach bazodanowych gdzie System
monitoruje ruch za pomocg Agenta bazodanowego lub Komponentu wykonawczego w
konfiguracji L2 Transparent In-line Bridge.

21. Komponent wykonawczy musi mie¢ mozliwos¢ zbudowania dwéch typow klastréw n+1:

a. Komponent wykonawczy musi posiada¢ mozliwos¢ taczenia w klaster n+1. Wielu
Agentow komunikuje sie z klastrem. Gtéowny serwer wezta (Master) ma zadane
loadbalancera. Do budowy klastra nie moze by¢ uzyta zewnetrzna infrastruktura np.
wydzielony loadbalancer firm trzecich.

b. W przypadku, gdy baza danych generuje bardzo duze obcigzenie, wiecej niz
Komponent wykonawczy moze obstuzy¢, to Komponenty wykonawcze muszg posiadaé
mozliwos¢ tgczenia sie w klaster n+1, gdzie Agent komunikuje sie z klastrem w celu
roztozenia obcigzenia na wiele weztdw klastra, ktéra generuje baza danych.

22. Zarzadzanie oferowanym Systemem musi by¢ dostepne poprzez interfejs przegladarki Web w
celu eliminacji koniecznosci instalacji dodatkowego oprogramowania na stacji administratora.




23.

24,

25.

26.

27.

28.

29.

30.

31.

32.

a. Wymagane jest zarzadzanie zorientowane zadaniowo. Oznacza to, ze musi istnieé
mechanizm informowania administratora o wykonaniu/nie wykonaniu na czas zadania
zleconego innym uzytkownikom Systemu.

Aktualizacja Systemu musi by¢ dostepna zaréwno poprzez reczne pobranie zawartosci ze
strony producenta jak i automatycznie, poprzez zdefiniowanie terminéw wykonania procedury
aktualizacji.

System musi zosta¢ dostarczony w formie kompletnego rozwigzania tj. nie moze wymagaé do
dziatania Zadnego oprogramowania firm trzecich np. zewnetrznych baz danych lub
zewnetrznych load-balanceréw.

Uwierzytelnianie uzytkownikéw i administratoréw Systemu musi by¢ mozliwe za pomoca:

a. Uzytkownika lokalnego

b. protokotu RADIUS

C. poprzezintegracje z Active Directory

Wszystkie Komponenty zarzgdzajgce Systemu muszg posiada¢ wbudowany mechanizm RBAC,
ktéry umozliwia integracje z Active Directory poprzez przypisanie roli w zaleznosci od
przynaleznosci do okreslonej grupy w Active Directory.

Catos¢ konfiguracji Systemu oraz repozytorium logdw musi byé przechowywana na
Komponencie zarzadzajgcym w Module DAM/DBF lub Module wizualizujgcym dane.
Komponent zarzadzajgcy Modutu DAM/DBF musi wyswietla¢ w czasie rzeczywistym logi na
jednej planszy (dashboard):

a. minimum zdarzenia z ruchu bazodanowego, ktére tamig polityki bezpieczenstwa
(security logs).

b. minimum zdarzenia z dziatania Modutu DAM/DBF (system events np.
logowanie/wylogowanie uzytkownikow, dodanie/usuniecie polityki bezpieczenstwa
lub audytu, problemy z komponentem wykonawczym (np. przecigzenie, uszkodzenie
dysku), brak prawidtowej komunikacji z Agentem bazodanowym.

Komponent wykonawczy Modutu DAM/DBF musi zapewni¢ mozliwo$¢ monitorowania ruchu
SQL w trybach :

a. Transparent In-line Bridge (warstwa L2 ISO/OSI)

b. SPAN (analiza kopii ruchu)

c. Agent bazodanowy (program instalowany na serwerze baz danych, ktéry przesyta
kopie ruchu bazodanowego do modutu wykonawczego w celu wykonania analizy).
Agent bazodanowy nie wykonuje analizy ruchu bazodanowego.

System musi mie¢ otwarte REST API, ktére umozliwia konfiguracje rozwigzania, pobieranie

danych z Systemu oraz mozliwos¢ integracji Systemu z innymi aplikacjami.

Musi by¢é mozliwo$¢ uruchomienia centralnego Komponentu zarzadzajagcego Modutu

DAM/DBF w przypadku korzystania z wielu Komponentdw zarzadzajgcych.

Komponent zarzadzajgcy Modutu DAM/DBF musi posiadaé nastepujace funkcje/opcje:

a. Informacje o wgranej licencji Systemu

Zarzadzania uzytkownikami (administratorami) systemu za pomocg RBAC

Zarzadzania, ustawiania wielkosci budowanego profilu bazodanowego

Konfiguracji potgczenia z AD w celu logowania sie do Systemu za pomocg AD

Ustawienia sity hasta: ilo$¢ dni waznosci hasta, minimalna ilo$¢ znakéw, wielkie/mate

litery, znaki specjalne, inne hasto od poprzedniego (minimum 12 ostatnich).

Konfiguracja serwera PROXY http w celu pobierania aktualizacji z sieci Internet.

Dotozenia sterownikdow, za pomocg ktérych mozna podtaczy¢ sie do bazy danych w celu

wykonania skanowania podatnosci i klasyfikacji danych

h. Mozliwos¢ definiowania stéw kluczowych, ktére mozna wykorzystywac np. przy
raportach

i. Dodawanie komentarza do polityk bezpieczerstwa i audytu

j.  Status zadan cyklicznych w podziale na kategorie: anulowane, wykonywane, zakoriczone
z btedami, zatrzymane, w oczekiwaniu na uruchomienie
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k. Eksportowanie konfiguracji Modutu DAM/DBF z poziomu GUI
I.  Konfiguracja autoryzacji Komponentéw wykonawczych w Komponentach zarzadzania za
pomocg certyfikatow.

33. Modut Machine Learning musi zapewni¢ funkcjonalnos¢ klasy User Behavior Analytics. Modut
ten musi z wykorzystaniem mechanizmow sztucznej inteligencji i nauczania maszynowego
analizowac zebrane i przechowywane logi bazodanowe za pomocg komponentéw Systemu
oraz zapewni¢ w ten sposob realizacje minimum ponizszych scenariuszy detekcji i
raportowania anomalii i incydentow:

34.

35.

36.

a.
b.

Dostepu do bazy danych w niestandardowych godzinach.

Uzywanie uzytkownika bazodanowego (np. administratora baz danych lub innego)
kont serwisowych (np. tych, ktére wykorzystywane sg przez aplikacje)

Uzytkownik bazodanowy przegladat rekordy bazodanowe wprowadzone przez innych
uzytkownikéw bazodanowych

Inna ilo$¢ btednych logowan do konta bazodanowego niz standardowa ilos¢.
Uzytkownik bazodanowy przegladat w krétkim czasie rekordy z wielu baz danych.
Przeglagdanie przez uzytkownika bazodanowego bardzo wielu danych
sklasyfikowanych jako wrazliwe (sensitive)

Uzytkownik bazodanowy korzysta z danych, ktére powinny by¢ osiggalne tylko poprzez
aplikacje - uzytkownika serwisowego (aplikacyjnego)

Uzytkownik bazodanowy wykonat polecenia SQL, ktérych sposéb i cel odbiega od
normy.

Uzytkownik bazodanowy przeszukat baze danych za pomocg dynamicznego SQL w
sposéb nieprawidtowy.

Modut Machine Learning musi dokonywac analizy poprzez pordéwnanie normalnego
zachowania uzytkownikéw bazodanowych w oparciu o obserwowane modele zachowania
specyficzne dla danej grupy uzytkownikdéw, dla catosci organizacji, dla wybranych grup. Modut
musi dokonywac tej analizy w sposéb automatyczny, prezentujgc wyniki analizy w formie
incydentdw i anomalii zachowania poszczegdlnych uzytkownikédw bazodanowych.

Modut Machine Learning musi zapewni¢ mozliwos¢ odrdznienia i okre$lenia kto pracuje z
systemem oraz z jakich danych korzysta:

a.
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Uzytkownika/pracownika/administratora
Uzytkownika aplikacyjnego

Uzytkownika uprzywilejowanego
Metadanych

Danych krytycznych dla firmy

Modut wizualizacji logéw i zdarzen bazodanowych musi posiada¢ co najmniej ponizsze

funkcjonalnosci:

a. Pobieranie logéw i zdarzen SQL z tablic natywnego audytu.

b. Pobieranie zebranych logéw audytowych z monitorowanych baz danych zebranych przez
Modut DAM/DBF.

c. Generowanie wykresow, raportowanie,

d. Posiadanie predefiniowanych raportéw oraz mozliwos¢ tworzenia wtasnych raportéw,
dashborddw z logami i wykresami.
Tworzenie oraz wykonywanie grupy dziatan i ich argumentéw (playbooks),
Przeglagdanie, analizowanie, filtrowanie zebranych danych,

g. Tworzenie polityk bezpieczenstwa (regut) stuzgcych do wykrywania niezgodnych dziatan
uzytkownikéw bazodanowych.

h. Integracja z Modutem DAM/DBF w celu wymiany informacji o danych, ktére za pomoca
Modutu DAM/DBF zostaty sklasyfikowane jako wrazliwie.



i. Logi bazodanowe muszg zostac przekazane do Modutu Machine Learning w celu dalszej
analizy
j- Musi istnie¢ mozliwosé wyszukiwania i analizy zebranych logéw bazodanowych za
pomocg jezyka Search Processing Language lub Piped Processing Language
k. Udostepni¢ minimum 10 predefiniowanych scenariuszy UEBA z zakresu:
e Wykrywania préby udzielenia dostepu do danych ztosliwym aplikacjom.
e Wykrywania proby uzyskania dostepu do danych przez atak typu SQL Injection
e Wykrywania podejrzanych préb umieszczenia metaznakdédw (metacharacters) we
wprowadzanych danych
e  Wykrywania préby utworzenia kont z uprawnieniami dostepu do danych dla
nieistniejacych lub nieautoryzowanych uzytkownikéw.
e Wykrywania anomalii w zachowaniu uzytkownikdéw aplikacyjnych, technicznych
e Wykrywania nieoczekiwanych, nietypowych potaczen do bazy danych z
niezaufanych zrédet
e  Wykrywania nietypowych ilosci polecenr SQL wydawanych przez konta typu
superuser w okreslonej bazie danych
e  Wykrywania préb uzyskania nieautoryzowanego dostepu do bazy danych za
pomocg atakdw typu brute force.
e  Wykrywania préb dostepu uzytkownikéw w niestandardowych godzinach ich
pracy
e  Wykrywanie btedéw SQL w operacjach na danych sklasyfikowanych jako
wrazliwe (sensitive)
37. Agent bazodanowy musi posiada¢ minimalnie ponizsze funkcje:

a. Agent bazodanowy przesyta kopie ruchu bazodanowego do Komponentu
wykonawczego w celu wykonania analizy.

b. Z uwagi na jak najmniejsze zuzycie zasobdw serwera bazodanowego, Agent
bazodanowy nie moze wykonywac analizy ruchu bazodanowego.

c. Agent bazodanowy musi obstugiwa¢ minimum nastepujgce systemy operacyjne:

i. AIX7.1,7.2,
ii. HP-UX11.31 (ltanium, PARSIC),
iii. RedHat 8.x, 7.x, 6.x, 7 [PowerP(],
iv. SLES SUSE: 15 SP [3,2,1,0], 12 SP [4,3], 11 SP [4,3]
v. Cent0S 8,7
vi. ORACLE LINUX UEK x86_64: 8, 7, 6 [5.4.17; 4.14.35; 4.1.12; 3.8.13; 2.6.39
kernel family]
vii. Oracle LINUX S8, 7,6, 5
viii. Solaris 11 [SPARC], 11 [x86_64]
ix. Windows Server 2019, 2016, 2012 R2, 2012
x. Ubuntu 20.04; 18.04
xi. IBM z/0S 1.13 lub nowsza

d. Agent bazodanowy ma na celu wysyfanie informacji o lokalnej i sieciowe]j aktywnosci
uzytkownikow do Komponentu wykonawczego. Komponent wykonawczy musi
posiada¢ mozliwosci weryfikacji stanu dziatania Agenta bazodanowego.

e. W przypadku gromadzenia zdarzen zebranych za pomocg Agenta bazodanowego
System musi obstugiwac¢ funkcje przechowywania i przekazywania danych lub
rownowazng funkcjonalnos¢ zaprojektowang w celu zapobiegania utracie zdarzen
(logdw) z powodu niedostepnosci pozostatych komponentéw Systemu.

f. Agent bazodanowy musi posiada¢ mozliwos¢ pracy w trybach sniffing oraz inline. Jako
sniffing rozumiany jest tryb pracy bez opdinien z mozliwoscig terminacji sesji w
przypadku wykrycia naduzycia. Tryb inline rozumiany jest, jako wstrzymywanie ruchu
od uzytkownika do systemu bazodanowego, przesytanie ruchu do jednostki



wykonawczej oraz oczekiwanie na decyzje czy zapytanie jest zgodne z polityka

bezpieczenstwa.

Agent bazodanowy musi posiadaé mozliwosé blokowania ruchu w przypadku wykrycia

incydentu.

Agent bazodanowy musi wykrywa¢ nowo zdefiniowane interfejsy bazy danych i

automatycznie dodawac je do regut monitorowania.

Agent bazodanowy musi posiada¢ mozliwosé definiowania reguf, zgodnie z ktorymi

agent wybiera¢ bedzie ruch ktéry ma byt wysytany do Komponentu wykonawczego

monitorowania i ochrony baz danych.

Agent bazodanowy musi posiada¢ mozliwos¢ kompresji ruchu przesytanego do

modutéw wykonawczych.

Agent bazodanowy musi monitorowaé potgczenia szyfrowane — Oracle ASO, MSSQL,

PostgreSQL, MySQL

Modut DAM/DBF musi mie¢ mozliwos¢ zarzadzania Agentami bazodanowymi z

funkcjonalnosciami nie mniej niz:

e Wyswietlana informacja: o stanie Agenta bazodanowego, wersja agenta, adres
IP, wersja monitorowanej bazy danych, adres IP Komponentu wykonawczego, z
ktédrym Agent bazodanowy obecnie dziata.

e Raport obcigzenia sieci, obcigzenie CPU serwera bazodanowego przez Agenta
bazodanowego,

e Wyitgcznie, wiaczenie, restart Agenta bazodanowego,

e Zdalna aktualizacja Agenta bazodanowego,

e Reczna lub automatyczna konfiguracja interfejséw bazodanowych, ktére Agent
bazodanowy ma monitorowac

e Reguty wykluczajace wysytanie okreslonego ruchu przez Agenta bazodanowego
do Modutu wykonawczego.

e Informowanie administratora Systemu o zdarzeniach dotyczgcych Agenta
bazodanowego np. Zmiana stanu (wtgczony, wytaczony),

e Pobranie logéw Agenta bazodanowego.

. Agent bazodanowy musi mie¢ funkcjonalnos¢ dziatania bez klastréw komponentéw

wykonawczych jednoczesnie dziatajgc w redundancji w przypadku awarii Komponentu
wykonawczego. W przypadku awarii Komponentu wykonawczego Agent bazodanowy
w konfiguracji ma wskazany zapasowy Komponent wykonawczy. Agent bazodanowy
automatycznie musi sie przepigc¢ na zapasowy Komponent wykonawczy.

Raportowanie

System musi posiadaé gotowe szablony raportéow dotyczace:

a.
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f.

Alarméw bezpieczeristwa

Zdarzen systemowych

Zmian w profilach baz danych

Monitorowania aktywnosci uzytkownikéw w bazach danych

Wykonanych testéw podatnosci systemow, klasyfikacji ustug oraz informacji w bazach
danych.

Zgodnosci z wymaganiami regulacji, m.in.: PCI, SOX,

Musi istnie¢ mozliwos¢ wykorzystania w raportach informacji z zewnetrznych Zrdédet co
najmniej: Bazy SQL, plik CSV, Active Directory.

Musi istnie¢ mozliwos¢ tworzenia wtasnych raportéw, zaréwno w formie tekstowej jak i
prezentacji graficznej, a takie automatycznego, cyklicznego wysyfania raportéw droga
e-mail. Raporty muszg by¢ generowane minimum w standardach PDF, MSExcel (XLS), CSV.



VI.

VII.

Ustugi Instalacyjno-Wdrozeniowe

Ustugi Instalacyjno-Wdrozeniowe Systemu obejmuja:

1.

10.

11.

Instalacje i konfiguracje dostarczonego Oprogramowania, w tym:

1.1. Wykonanie Dokumentacji, o ktérej mowa w pkt 9 i 10 ponizej,

1.2. Instalacje Oprogramowania Systemu w Srodowisku Zamawiajgcego,

1.3. Skonfigurowanie Systemu zgodnie z Dokumentacjg projektowa.

Wykonanie testéw akceptacyjnych wykazujgcych poprawnosé wdrozenia Systemu zgodnie z
Dokumentacjg projektowg uzgodniong na etapie umowy wykonawczej.

Przygotowanie procedur obstugi dot. eksploatacji, awarii, wykonania kopii zapasowych oraz
ich odtworzenia, administrowania Systemem.

llosci godzin Ustug Instalacyjno-Wdrozeniowych bedg kazdorazowo rozliczane z tgcznej puli
godzin przeznaczonej na Swiadczenie Ustug.

Ustugi Instalacyjno-Wdrozeniowe bedg realizowane na podstawie zatwierdzonego przez
Jednostke harmonogramu wdrozenia.

Na wniosek Wykonawcy Jednostka moze wyrazi¢ zgode w formie elektronicznej (e-mail) lub
dokumentowej na wykonanie prac instalacyjno-wdrozeniowych zdalnie w catosci lub czesci,
pod warunkiem przestrzegania przez Wykonawce zasad bezpieczeristwa okreslonych przez
Jednostke. Jednostka ma prawo odmowy udostepnienia zdalnego dostepu w dowolnym

momencie bez podawania przyczyny.
Wykonawcy nie przystuguje dodatkowe wynagrodzenie ani zwrot poniesionych jakichkolwiek

kosztow z tytutu realizacji prac w siedzibie Zamawiajgcego.

Zamawiajgcy dostarczy niezbedne zasoby informatyczne potrzebne do wdrozenia

elementéw Systemu.

Zamawiajgcy dysponuje i akceptuje tylko platforma wirtualizacyjng Vmware, miejscem w

szafie rack w przypadku wykorzystania platformy fizycznej (appliance), niezbednym

okablowaniem oraz wsparciem inzynieréw IT w zakresie konfiguracji systemoéw lezgcych po

stronie Zamawiajgcego.

Potwierdzeniem prawidtowej realizacji przedmiotu Umowy, w zakresie Dokumentacji

Projektowej, bedzie podpisany bez zastrzezern Protokdét Odbioru Projektu zawierajgcy w

szczegolnosci: odbidr Dokumentacji Projektowej tj. Projektu Wdrozenia Systemu,

Dokumentacji Testow Akceptacyjnych.

Potwierdzeniem prawidtowej realizacji przedmiotu Umowy w zakresie uruchomienia i

skonfigurowania Systemu bedzie podpisany bez zastrzezenn Protokdét Odbioru Wdrozenia

Systemu zawierajacy w szczegdlnosci:

11.1. odbidr Systemu ochrony baz danych wraz z wchodzgcymi w sktad Systemu Modutami
i komponentami, na podstawie przeprowadzonych Testéw Akceptacyjnych,

11.2. odbidr Dokumentacji Powykonawczej,

11.3. odbidr realizacji transferu wiedzy.

Ustugi Szkoleniowe

VII.1. Warsztaty wdrozeniowe z obstugi wdrazanego Sytemu

1.

Wykonawca przeprowadzi, na etapie wdrozenia Systemu, co najmniej 8 godzinne warsztaty
wdrozeniowe w jezyku polskim dla maks. 6 uczestnikbw w zakresie instalacji, konfiguracji,
zawansowanej obstugi i administracji wdrazanego Systemu; w szczegdlnosci warsztaty
szkoleniowe polegac beda na:



a) zapewnieniu mozliwosci udziatu oséb wskazanych przez Zamawiajacego przy
przeprowadzanym przez inzyniera/inzynierow wdrozenia Systemu po stronie
Wykonawcy,

b) udzielaniu odpowiedzi na pytania zadawane przez osoby wskazane przez Zamawiajgcego
w zakresie zagadnien zwigzanych z czynnosciami administracyjnymi, funkcjonowaniem
wdrozonego Systemu w $rodowisku produkcyjnym Zamawiajgcego, w tym omdwieniu
wraz z przeprowadzeniem praktycznych scenariuszy mozliwosci Systemu,

c) Zapewnieniu transferu wiedzy w zakresie konfiguracji Systemu i administracji Systemem,
ktéory musi byé prowadzony na biezgco w trakcie wdrozenia. Transfer wiedzy
przeprowadzony zostanie w jezyku polskim.

Wykonawca zapewni mozliwos¢ konsultowania z trenerami tematéw omawianych podczas
warsztatéw oraz opieki merytorycznej nad uczestnikami warsztatéw w okresie 5 dni roboczych
po zakonczeniu warsztatdw za pomoca poczty elektronicznej (udzielanie odpowiedzi droga
elektroniczng na pytania lub watpliwosci powstate podczas warsztatow).

Warsztaty wdrozeniowe, bedg realizowane w formule on-line z wykorzystaniem narzedzia
komunikacji udostepnionego przez Zamawiajgcego lub w siedzibie Zamawiajgcego (w takim
wypadku koszty dojazdu i pobytu trenera/éw pokrywa Wykonawca).

VII.2. Ustugi szkoleniowe po wdrozeniu Systemu

Wymagane jest przeprowadzenie dwdch szkolen dla 4-ech uczestnikéw kazde w terminach
uzgodnionych z Zamawiajgcym w okresie obowigzywania umowy.

Czas trwania Szkolenia powinien wynosi¢ minimum 40 godzin i by¢ przeprowadzone w jezyku
polskim lub angielskim.

Po zakonczeniu szkolenia musi by¢ mozliwosé odbycia egzaminu certyfikacyjnego w terminie
uzgodnionym z Zamawiajgcym w okresie obowigzywania umowy.

Wszystkie koszty z wigzane z organizacjg, przeprowadzeniem, zapewnieniem ewentualnego
transportu uczestnikdw, materiatow szkoleniowych itp. pokrywa Wykonawca.

Szkolenie musi zosta¢ przeprowadzone z wykorzystaniem dedykowanego laboratorium
treningowego przygotowanego przez Producenta dostarczonego systemu i zostaé
przeprowadzone przez certyfikowanego trenera przez Producenta.

Szkolenie musi obejmowac swoim zakresem specjalistyczng wiedze z dostarczanego systemu i
obejmowac przygotowanie uczestnikdw w zakresie administrowania systemem, rozwigzywania
problemdw i utrzymania Systemu w szczegdlnosci obejmowac tematyke opisang ponizej:

a) Architektura Systemu, najlepsze praktyki: scenariusze wdrozen i konfiguracji,

b) Elementy przeprowadzania symulowanych atakéw na bazy danych: Oracle, MS SQL, MySQL

wraz z modelowaniem ochrony przed atakami za pomocg Systemu

c) Instalacja i konfiguracja najwazniejszych elementéw Sytemu,

d) Instalacja Agenta bazodanowego w srodowisku testowym na serwerach bazodanowych,

e) Budowa i optymalizacja profili bazodanowych,

f) Skanowanie baz danych w celu wyszukania zdefiniowanych danych wrazliwych,

g) Tworzenie regut bezpieczenstwa lub audytu. Monitorowanie dostepu do danych wrazliwych,
h) Tworzenie wyjgtkdw od zainstalowanych regut,

i) Skanowanie baz danych w celu znalezienia podatnosci lub btedéw konfiguracyjnych,
j) Integracja z zewnetrznymi systemami - SIEM, poczta elektroniczna, Active Directory, SQL,

csv,



VIII.

k) Montowanie zewnetrznych zasobéw CIFS,NFS do archiwizacji

I) Archiwizacja zebranych danych z logéw

m) Backup srodowiska Systemu

n) Raportowanie

o) Tworzenie i zarzadzanie rolami i uzytkownikami

p) Typowe zadania takie jak: tworzenie obiektéw, tworzenie zasad, podstawowe zrozumienie
regut, interpretacja alertéw systemowych i generowanie raportéw,

g) Automatyzacja zadan administracyjnych,

r) Analiza wykrytych zdarzen bezpieczenstwa — ztamanie polityk bezpieczenstwa, rekcja na
wycieki danych, zdarzenia nieuprawnionego dostepu do danych,

s) Troubleshoting - podstawowa obstuga i analiza mozliwych btedéw zwigzanych z konfiguracja
Systemu

Ustugi wsparcia eksperckiego Wykonawcy

Ustugi wsparcia eksperckiego Wykonawcy bedg obejmowaty konfigurowanie oraz optymalizacje
Systemu, a takze konsultacje w zakresie obstugi generowanych zdarzen, raportéw, powiadomien.
Rodzaj ustugi wsparcia eksperckiego Wykonawcy bedzie precyzowany na etapie umowy
wykonaweczej, z zastrzezeniem pkt 1 powyzej.

llosci godzin ustugi wsparcia eksperckiego Wykonawcy bedg kazdorazowo rozliczane z tacznej puli
godzin przeznaczonej na swiadczenie Ustug

ustugi wsparcia eksperckiego Wykonawcy bedg realizowane na podstawie zatwierdzonego przez
Jednostke harmonogramu swiadczenia ustugi dostarczonego przez Wykonawce w terminie do 7
dni kalendarzowych od daty zawarcia Umowy

Wymagania w zakresie Gwarancji i wsparcia technicznego

W ramach udzielonej Gwarancji Wykonawca udostepni oprogramowanie umozliwiajgce zdalne
zgtaszanie i monitorowanie statusu Zgtoszenia Serwisowego Awarii, oprogramowanie to musi
zapewni¢ Zamawiajacemu brak ograniczen, co do liczby dokonywanych Zgtoszen Serwisowych w
zakresie Awarii.

Wszelkie prace wykonywane przez Wykonawce w Systemie nie mogg skutkowa¢ utratg praw

gwarancyjnych do Systemu przez Zamawiajacego.

W ramach udzielonej gwarancji Wykonawca bedzie realizowat Zgtoszenia Serwisowe Awarii

Systemu w nastepujacy sposob:

3.1. Awaria Krytyczna, wada skutkujgca nieprawidtowym dziataniem dowolnego Modutu Systemu
powodujgca albo catkowity brak mozliwosci korzystania z Modutu albo takie ograniczenie
mozliwosci korzystania z niego, ze przestaje on spetnia¢ swoje podstawowe funkcje. Czas
odnalezienia obejscia lub Naprawy do 12 godzin od chwili Zgtoszenia Serwisowego przez
Zamawiajgcego;

3.2. Awaria Niekrytyczna wada skutkujgca nieprawidtowym dziataniem Systemu powodujgca
ograniczenie korzystania z Systemu, nie powodujgc skutkéw opisanych dla Awarii Krytyczne;j.
Czas odnalezienia obejscia lub Naprawy do 72 godzin od chwili Zgtoszenia Serwisowego przez
Zamawiajgcego.

Wszelkie Awarie bedg zgtaszane przez Zamawiajgcego za pomocg udostepnionego przez

Wykonawce oprogramowania, o ktdrym mowa w punkcie 1 powyzej.



5. W przypadku potrzeby konsultacji z dziatem wsparcia technicznego Producenta lub wydania
poprawki do Systemu przez Producenta, na wniosek Wykonawcy ztozony w formie elektronicznej,
Zamawiajgcy zawiesi czas usuniecia Awarii do czasu udostepnienia poprawki.

6. Obstuga Zgtoszen Serwisowych musi obejmowac co najmniej:

a) aktualizacje i konfiguracje Systemu przez Wykonawce,

b) rozwigzywanie przez Wykonawce zgtaszanych probleméw zwigzanych z dziataniem i
obstugg Systemu.

c) Wykonawca w ramach udzielonej gwarancji na wezwanie i w terminie uzgodnionym z
Zamawiajgcym zainstaluje poprawki, usprawnienia i nowe wersje oprogramowania dla
Systemu, udostepniane przez producenta wdrozonego Systemu.

7. W ramach udzielonej gwarancji Zamawiajgcemu przystuguje prawo do samodzielnej instalacji i
uzywania wszystkich poprawek, usprawnien i nowych wersji Systemu udostepnianych przez
producenta Systemu bez ponoszenia dodatkowych kosztéw finansowych przez Zamawiajacego.
Powyzsze nie moze skutkowac utratg uprawnien gwarancyjnych przystugujgcych Zamawiajgcemu.

8. Swiadczenia gwarancyjne w zakresie Sprzetu (o ile dotyczy — jezeli Wykonaweca oferuje rozwiazanie
oparte o Sprzet fizyczny) realizowane beda z uwzglednieniem nastepujgcych zasad:

8.1.ustugi gwarancyjne beda $wiadczone przez producenta Sprzetu lub podmiot posiadajacy
autoryzacje producenta Sprzetu, w miejscu uzytkowania Sprzetu, jesli jednak naprawa Sprzetu

w tym miejscu okaze sie niemozliwa, naprawa moze zosta¢ wykonana w innym miejscu; ustugi

gwarancyjne Sprzetu bedg swiadczone w Dni Robocze, w godzinach od 8:00 do 16:00;

8.2.w zakres ustug gwarancyjnych wchodzi réwniez dojazd i praca oséb wykonujgcych czynnosci
gwarancyjne w imieniu Wykonawcy oraz pozostate koszty niezbedne do swiadczenia ustug
gwarancyjnych, w tym koszty dostawy i odbioru wymienionych urzadzen, niezaleznie od
podmiotu wykonujgcego ustuge gwarancyjng;

8.3.na czas naprawy Sprzetu poza miejscem jego uzytkowania Sprzet zabierany bedzie bez dysku
twardego lub innych elektronicznych nosnikéw informacji (o ile dotyczy). Po zwrocie
naprawionego sprzetu dysk twardy lub inne elektroniczne nosniki informacji zostang
ponownie zamontowane przez Wykonawce, po czym nastapi sprawdzenie poprawnosci
funkcjonowania naprawionego Sprzetu;

8.4.w przypadku nieodwracalnej awarii dysku twardego lub innych elektronicznych nosnikéw
informacji (o ile dotyczy) bedg one wymienione przez Wykonawce na nowy, wolny od wad, o
parametrach nie gorszych niz te, ktére ulegty awarii. Uszkodzony dysk twardy lub inne
elektroniczne nosniki informacji nie bedzie podlegat zwrotowi Wykonawcy;

8.5.Wykonawca zobowigzuje sie zapewnic¢, ze kazda osoba wykonujgca ustugi gwarancyjne w
miejscu wykorzystywania Sprzetu, bedzie posiadata dokument tozsamosci i pisemne
upowaznienie do wykonywania napraw i czynnosci objetych gwarancjg, potwierdzone przez
Wykonawce oraz bedzie zobligowana stosowad sie do przepisdw wewnetrznych Jednostki
dotyczacych ruchu osobowego i materiatowego w jej siedzibie;

8.6.Ustugi gwarancyjne wykonywane beda przy wykorzystaniu materiatéw, sprzetu i narzedzi
Wykonawcy, chyba ze naprawa zostanie wykonana w punkcie serwisowym producenta nie
bedgcego Wykonawcg;

8.7.Czesci lub podzespoty, ktére zostang wymienione w ramach ustug gwarancyjnych stajg sie
wiasnosciag Wykonawcy, ktéry zobowigzuje sie do ich bezposredniego odbioru od Jednostek i
utylizacji zgodnie z obowigzujgcymi przepisami;



8.8.W przypadku wymiany czesci lub podzespotéw, Wykonawca zobowigzuje sie dostarczy¢ karte
gwarancyjng dla wymienionych elementéw Sprzetu, (jezeli ich producent udziela odrebnej
gwarancji);

8.9.W przypadku niemoznosci dotrzymania terminu naprawy Sprzetu, Wykonawca zobowigzany
jest do dostarczenia w pierwszym Dniu Roboczym po uptywie tego terminu, na swdj koszt, do
siedziby Jednostki, Sprzetu zastepczego o parametrach nie gorszych niz Sprzet, ktéry podlega
naprawie, na caty okres naprawy Sprzetu, posiadajgcego stosowne certyfikaty/ dokumenty;

8.10. W razie niedokonania naprawy Sprzetu (usuniecia awarii) w terminie:

a) dopuszcza sie dokonanie naprawy sitami wtasnymi Zamawiajgcego lub Jednostki na koszt
Wykonawcy lub zlecenie naprawy osobie trzeciej na koszt Wykonawcy, z zachowaniem
praw wynikajgcych z Gwarancji i rekojmi za wady Sprzetu, bez dodatkowego wezwania
Wykonawcy do wykonania ustugi gwarancyjnej. W przypadku skorzystania z powyzszego
uprawnienia, Wykonawca zostanie niezwtocznie powiadomiony w formie pisemnej o tym
fakcie oraz zakresie zleconych prac (napraw, zmian, itp.). W takim przypadku Wykonawca
zobowigzany jest zaptaci¢ Jednostce — w terminie wskazanym przez te Jednostke, nie
krétszym jednak niz 14 dni kalendarzowych — kwote stanowigcg réwnowartosé
poniesionego przez Jednostke kosztéw wykonania tych prac.

b) okres Gwarancji przedtuza sie o czas trwania naprawy, a w przypadku gdy ten sam
element Sprzetu po raz trzeci ulegnie awarii podlegajgcej naprawie gwarancyjnej,
Wykonawca zobowigzany jest dokona¢ wymiany elementu Sprzetu na nowy, o takich
samych lub lepszych funkcjonalnosciach oraz takich samych lub lepszych parametrach,
bez dodatkowego wezwania Wykonawcy. Wymiana Sprzetu na nowy powinna zostaé
potwierdzona protokotem, ktéry zawierat bedzie co najmniej date dostawy nowego
Sprzetu. W takiej sytuacji termin gwarancji biegnie na nowo od chwili dostarczenia i
potwierdzenia protokolarnego dostawy nowego Sprzetu.

8.11. Rozbudowa lub modyfikacje Sprzetu nie mogg prowadzi¢ do utraty uprawnien
wynikajacych z rekojmi za wady urzadzenia lub utraty prawa do korzystania z ustug
gwarancyjnych.

Dokumentacja Projektowa

1. Wykonawca w uzgodnieniu z Zespotem Odbiorowym opracuje i dostarczy nastepujaca
Dokumentacje Projektowa:

a) Projekt Wdrozenia Systemu, ktory musi zawiera¢, w szczegdlnosci: opis funkcjonalny Systemu,
wykaz wymaganych elementédw Systemu, sposdb ich wdrozenia i konfiguracji, wykaz licencji
niezbednych dla dziatania Systemu jako cafosci, szczegdtowy opis architektury
proponowanego rozwigzania wraz z opisem integracji z infrastrukturg techniczng
Zamawiajgcego, harmonogram wdrozenia,

b) Dokumentacje Testow Akceptacyjnych wdrozenia Systemu, ktéra musi dokumentowac
dziatania, jakie nalezy wykonaé¢, aby uzyskac potwierdzenie, ze wdrozony System jest zgodny z
opisem przedmiotu zamdwienia. Testy akceptacyjne majg by¢ realizowane w Srodowisku
produkcyjnym, zgodnie ze scenariuszami testowymi opracowanymi przez Wykonawce i
zaakceptowanymi przez Zespdt Odbiorowy na etapie odbioru Dokumentacji Projektowej.

3. Dokumentacja musi by¢ dostarczona w wersji elektronicznej i napisana w jezyku polskim.

Procedury i instrukcje producenta mogg by¢ dostarczone w jezyku angielskim lub polskim.



Xl. Dokumentacja Powykonawcza

Dokumentacja Powykonawcza ma zawiera¢, w szczegélnosci:
1. Szczegdtowa konfiguracjg oraz opis infrastruktury technicznej wdrazanego Systemu,

2. Opis struktury i konfiguracji Systemu, w tym pliki konfiguracyjne, skrypty uruchomieniowe,
skrypty zatrzymujace, itp.,

3. Zalecenia i procedury eksploatacyjne oraz zalecenia w zakresie konserwacji Systemu, w tym
przegladu logéw wraz z procedurami.

4. Wykonawca opracuje i dostarczy Dokumentacje Powykonawczg, ktéra musi byé jednym spdjnym
dokumentem, bez wzgledu na jej objetos¢ i musi zawieraé procedury administracyjne i
operacyjne oraz inne informacje, istotne w eksploatacji Systemu, w szczegdlnosci:

a) procedury i instrukcje dotyczace instalacji, konfiguracji i aktualizacji Systemu,

b) procedury dotyczace wykonywania i przechowywania kopii bezpieczenstwa,

c) instrukcje dla uzytkownikéw i administratorow, w tym procedury zarzgdzania zdarzeniami
dotyczacymi bezpieczenstwa,

d) inne niezbedne dokumenty, jakie powstang w trakcie realizacji wdrozenia Systemu,
uzgodnione z przedstawicielem Zespotu Odbiorowego

5. Dokumentacja Powykonawcza powinna by¢ dostarczona w wersji elektronicznej i napisana w
jezyku polskim. Procedury i instrukcje Producenta mogg by¢ dostarczone w jezyku angielskim lub
polskim

XIl.Dysponowanie Sprzetem

1. W przypadku gdy dostarczenie, wdrozenie i uruchomienie Systemu wymagac¢ bedzie dostawy
Sprzetu, korzystanie z tego Sprzetu bedzie miato miejsce tytutem dzierzawy przez czas
okreslony 36 miesiecy od dnia podpisania przez Odbiorce bez zastrzezen Protokotu Odbioru
Sprzetu, z uwzglednieniem nastepujacych postanowien:

1) wynagrodzenie Wykonawcy okreslone w Umowie obejmuje wszelkie koszty zwigzane z
dzierzawg Sprzetu w catym okresie obowigzywania Umowy i Wykonawcy nie bedzie
przystugiwa¢ dodatkowe wynagrodzenie z tego tytutu;

2) Zamawiajacy nie bedzie zobowigzany do czynienia jakichkolwiek naktadéw na Sprzet —
wszelkie naktady, w tym niezbedne do prawidtowego dziatania i funkcjonowania Sprzetu
oraz jego zachowania w stanie niepogorszonym obcigzajg wyfacznie Wykonawce w
ramach udzielonej Gwarancji;

3) dopuszczalna jest poddzierzawa lub oddanie do bezptatnego uzywania Sprzetu na rzecz
Jednostek, jesli wymagaé bedzie tego korzystanie z Systemu zgodnie OPZ lub Umowag;

4) po uptywie terminu wskazanego w zdaniu pierwszym, Wykonawca zobowigzuje sie
odebraé dostarczony Sprzet, na swdj koszt, swoim staraniem i na wtasne ryzyko z miejsca,
do ktérego dokonano dostawy Sprzetu; Strony ustalg wspdlnie termin odbioru Sprzetu
przez Wykonawce, a w razie braku mozliwosci dojscia do porozumienia w tym zakresie,
Odbiorca wyznaczy Wykonawcy wigzgcy termin na dokonanie odbioru Sprzetu, nie krétszy
niz 7 dni kalendarzowych;

5) w przypadku niedokonania odbioru Sprzetu w terminie, o ktérym mowa w pkt 4),
Zamawiajgcy nie bedzie ponosi¢ odpowiedzialnosci z tytutu utraty lub uszkodzenia
sprzetu, nie jest i nie bedzie zobowigzany do ponoszenia zadnych optat, wynagrodzen ani



7)

innych kosztdw w szczegdlnosci z tytutu bezumownego korzystania ani wobec
Wykonawcy ani jakichkolwiek podmiotéw trzecich;

w przypadku niedokonania odbioru Sprzetu, w terminie okreSlonym w pkt 4),
Zamawiajgcy bedzie uzytkowat bez kosztowo (tj. Wykonawcy nie bedzie z tego tytutu
przystugiwato jakiekolwiek wynagrodzenie) Sprzet zgodnie z dotychczasowym
przeznaczeniem lub traktowac Sprzet jako odpad i przeznaczy go do zagospodarowania
zgodnie z wtasciwymi przepisami o odpadach, w tym w szczegdlnosci do utylizacji, na koszt
Wykonawcy; Wykonawca jednoczes$nie zobowigzuje sie ponie$é koszty, o ktédrych mowa
w niniejszym punkcie, w wysokosci okreslonej przez Zamawiajacego;

przepisy o dzierzawie albo inne przepisy stosowane odpowiednio do dzierzawy nie moga
by¢ interpretowane w sposdb ograniczajgcy lub utrudniajgcy Zamawiajgcemu korzystanie
z Systemu w sposdb okreslony w Umowie lub OPZ, ani powodowaé powstania z tego
tytutu dodatkowych zobowigzan, w tym zobowigzan pienieznych; W razie watpliwosci,
przyjmuje sie, ze Zamawiajgcemu, przystugujg w tym zakresie wszelkie prawa niezbedne
do zrealizowania celu Umowy.

W przypadku swiadczenia ustug gwarancyjnych sprzetu, jesli naprawa sprzetu bedzie
wymagata wykonania tej ustugi poza siedzibg Zmawiajgcego, Zamawiajgcy kazdorazowo
nie wyraza zgody na przekazanie sprzetu do naprawy wraz z zapisanymi danymi tj.
wszystkie nosniki danych zainstalowane w sprzecie nie mogg opusci¢ lokalizacji
Zamawiajgcego.

W przypadku zakonczenia okresu dzierzawy sprzetu wszystkie nosniki danych (dyski
hdd/ssd ; card memory ; pamieci RAM itp.) pozostajg w lokalizacji dostarczenia i
uzytkowania w/w sprzetu tj. w siedzibie danego sadu.



