Zarzadzenie nr 11
nadlesniczego Nadlesnictwa Czarnobor
z dnia 19 lutego 2024 r.

w sprawie ustalenia Regulaminu organizacyjnego
Madlesnictwa Czarnobor

NK.012.2.2024

Ma podstawie:
» art.35 ust.1 pkt.2 ustawy o lasach z dnia 28 wrzesnia 1991 r. (Dz.U.2023 poz. 1356
Z pbZ. zm.),
= § 22 ust3 Statutu Panstwowego Gospodarstwa Leénego Lasy Parfstwowe,
stanowigcego zatacznik do zarzadzenia Nr 50 Ministra Ochrony Srodowiska, Zasobow
Naturalnych i Lesnictwa z dnia 18 maja 1994 roku w sprawie nadania Statutu PGL LP,
= § 3 pkt. 1 Instrukgji ochrony laséw przed szkodnictwem leidnym stanowigcej zatgeznik do
Zarzadzenia nr 52 dyrektora generalnego LP z dnia 09.09.2004 r. oraz § 1 Zarzadzenia
nr 17 dyrektora Generalnego Lasow Panstwowych z dnia 24 marca 2014 roku w sprawie
ogtoszenia tekstu jednolitego zarzadzenia nr 52 z dnia 9 wrzesnia 2004 w sprawie
ochrony lasow przed szkodnictwem lesnym.
= Zarzadzenia nr 80 dyrektora Generalnego Laséw Panstwowych z dnia 12 grudnia 2012
r. w sprawie ramowego regulaminu organizacyjnego nadlesnictwa (znak: EO-014-
24/2012)
zarzgdzam co nastepuje:

§1

Wprowadzam do stosowania Regulamin organizacyjny Nadlesnictwa Czarnobdr, stanowigcy
Zatacznik do niniejszego zarzadzenia.

§2
Zobowigzuje kierownikéw komorek organizacyjnych do zapoznania pracownikow z jego trescia.
&3

Traci moc zarzadzenie nr 24 Nadlesniczego Madlesnictwa Czarnobdr z dnia 11 lipca 2023 roku
znak sprawy: NK.012.3.2023, nr 42 Nadlesniczego Nadlesnictwa Czarnohor z dnia 07 grudnia
2023 roku znak sprawy: NK.012.5.2023 oraz zarzadzenie nr 7 Nadlesniczego Nadlesnictwa
Czarnobdér z dnia 31 stycznia 2024 roku znak sprawy: NK.012.1.2024.

§4

Zarzadzenie wchodzi w Zycie z dniem podpisania.




Otrzymuja elektronicznie:

Kierownictwe / N f

Kierownicy kaomdrek organizacyinych / £, 1K, 3, NS f
Samodzielne stanowiska pracy / NNt NN2, NK/
Organizacia zakladowa NSZZ | Solidamosd”
Kancelaria prawna

Tablica ogfoszan,

Sekretariat /SA-1/

ROLP Szczecingk

e



Lalgrznik

do Zarzadzenia nr 11

nadlesniczeno Madlesnlclea Czarrobdar
% chnia 19 luteqo 2024 roku

REGULAMIN ORGANIZACYJNY
NADLESNICTWA CZARNOBOR

POSTANOWIENIA OGOLNE

§ 1

Regulamin  organizacyjny NMNadle$nictwa Czarnobdr, zwany dalgj ,Regulaminem

arganizacyjnym” ustala w szezegoinosci:

1} strukturg aorganizacying nadiesnictwa,

2} zasady funkgjonowania nadiesnictwa,

3} ogdine zadania nadiesnictwa,

4} rodzaje podstawowych Komérek organizacyjnych oraz zakres ich dziatania.

§ 2

llekrod w regulaminie jest mowa o

Lasach Panstwowych lub LP - nalezy przez to rozumied Panstwowe
Gospodarstwo Legne Lasy Pahstwowe w rozumigniu ustawy o lasach,
Dyrektorze Generalnym — nalezy przez to rozumied dyrekfora generalnego
Laséw Panstwowych,

DGLP — nalezy przez to rozumie¢ Dyrekeje Generalng Lasow Panstwowych,
Dyrekiorze Regionalnym - nalezy przez to rozumiec dyrektora Regicnalng)
Dyrekcji Lasdw Panstwowych w Szczecinku,

RDLP — nalezy przez to rozumied Regionalng Dyrekcie Lasow Panstwowych w
Szezerinku,

Madlesnictwie — nalezy przez to rozumiet Nadlegnictwo Czarnoboér,
Nadlesniczym -~ nalezy przez to rozumied nadiedniczego Nadlesnictwa
Czarnohdr,

Komérce organizacyjnej — nalezy przez to rozumied dzial, lesnictwo, zespol
stanowisk lub stanowiskc pracy wyodrébnione w strukiurze organizacyjngj

Nadlesnictwa Czarnchdr,



SILP — nalezy przez fo rozumied System |Informatyczny Lasaw Pasfistwowych,
LMN - nalezy przez to rozumied Lesng Mape Numerycznag,

SIP — naiezy przez to rozumie¢ System Informacji Przestrzenngj,

BIP — nalezy przez to rozumiet urzedowy publikator tefeinformatyczny majacy na
celud powszechne udostepnianie informacii publiczne] w postaci uiednoliconego
systemu stron w siecl teleinformatyczne| (Biuletyn Informacii Publiczne)),
Ochronie danych osobowych — ochrona wszelkich przetwarzanych informacii
dotyczacych osob fizycznych, w tym osoh zatrudnionych w nadiesnictwie oraz
danych o klientach, przetwarzanych w celu wystawienia faktury, rachunku lub
prowadzenia sprawozdawczosci finansows,

Tajemnicy przedsi¢biorstwa - informacja, nie podlegajgeca  ujawnianiu,
stanowiaca tajemnice przedsicbiorstwa w rozumieniu ustawy z dnia 16 kwisthia
1993 r. o zwalczaniu nielczciwe] konkurencii (Dz, U, 2022, poz. 1233),
Informacji publicznej — nalezy przez to rozumieé informacje okrediong w
ustawie z dnia 6§ wrzesnia 2001 roku o dostepie do informacji publicznej
(Dz. U.2022, poz 902,

GIiF — nalezy przez to rozumiet Generalnego Inspekiora [nformacii Finansowe,
KPA — kodeks postepowania administracyjnego,

ABI — nalezy przez to rozumied Administratora Bezpieczenstwa informacii,

BHP — nalezy przez to rozumied bezpieczenstwo i higiene pracy,

ZFS5 - nalezy przez to rozumiet Zakfadowy Fundusz Swiadczen Socjalnych,
PUZP — nalezy przez to rozumied ponadzakiadowy ukiad zbiorowy pracy,

ZUL — najezy przez to rozumied zaktad ustug lednych,

EZD — nalezy przez to rozumied system elektronicznege zarzadzania
dokumentacia

PPK — Pracownicze Plany Kapitatowe,



§3

1. Nadlesnictwo Czarnobor jest panstwowg jednostka organizacying nie posiadajacy
osobowosci prawnej, wchodzgeg w skiad Panstwowego Gospodarstwa LeSnego
Lasy Panstwowe, reprezentujaca Skarb Panstwa w zakresie zarzgdzanego mienia.

2. Nadlesnictwo Czarnobér dziaa na podstawie ustawy z dnia 28 wrzesnia 1991 roku —
o lasach ftekst jednolity: Dz, U. z 2023, poz. 1356 z pdzniejszymi zmianami) oraz
akiow wykonawezych do tej ustawy, a w szczegoélnoscl Statutu Panstwowego
Gospodarstwa Lednego Lasy Panstwowe stanowiacegoe zatacznik do zarzadzenia nr
50 Ministra Ochrony Srodowiska, Zasobdéw Naturalnych i Lednictwa z dnia 18 maja
1694 r.. rozporzadzenia Rady Ministréw z dnia 6 grudnia 1884 r. w sprawie
szczegdlowych zasad gospodarki finansowe] w Panstwowym Gospodarstwie Lesnym
LP (Dz.U. 1984 nr 134, poz. 692 ze poinigjszymi zmianami), a takze na podstawie
niniejszego Regulaminu organizacyjnego.

3. Nadiesnictwo Czarnobér prowadzi samodzielng gospodarke lesna, adminisiruje
nieruchomosciami zwiazanymi z gospodarky leéna, a takze prowadzi ewidencie
majatku Skarbu Panstwa i ustala jego wartosc,

4. Zadania nadlesnictwa wynikaja z ustawy o lasach, Statutu Lasow Panstwowych oraz
instrukeji, wylycznych, zarzadzen | decyzfi dyrektora generalnego Lasow
Panistwowych | dyrektora Regienalnego Lasow Panstwowych w Szezecinku, Ministra
Srodowiska, kierownikow innych resortow, urzedow centralnych i wojewodzkich,

jezell dotycza zakresu zadan przewidzianego ustawa o lasach.

§4

1. W redlizacli swoich zadai nadiesnictwo prowadzi dziatalnodé administracying,
gospodarcza, zakladowa dziatalno$¢ bytowa, dziatalno$é dodatkows oraz
dziatalnose inwestycyina.

2. Podstawowym celem nadlesnictwa jest prowadzenie trwale zréwnowaione
gospodarki leénej wyg planu urzadzenia lasu, z uwzglgdnieniem w szczegoinosc
nastepujacych celow:

»  zachowania laséw i ich korzystnego wplywu na kimat, powietrze, wode,

glebe, warunki zycia i zdrowla cziowieka oraz na rownowage przyrodnicza,



» ochrong lasow, zwilaszcza lasow i ekosystemow lesnych stanowiacych
naturalne fragmenty rodzimej przyrody lub laséw szczegélnie cennych ze
wzgledu na:

a) zachowanie roznorodnosci przyrodniczej;

b) zachowanie lesnych zasobow genetycznych:;

c) walory krajobrazowe;

d) potrzeby nauki:

= ochrony gleb | terenéw szczegdlnie narazonych na zanieczyszczenie lub
uszkodzenie oraz o specjalnym znaczeniu spotecznym,

= ochrony wod powierzchniowych i glebinowych, retencji zlewni, w
szczegolnosci na obszarach wododziatow i na obszarach zasilania zbiornikow
wod podziemnych,

= produkcji, na zasadzie racjonalnej gospodarki, drewna oraz surowcow i

produktéw ubocznego uzytkowania lasu.

§5
. W ramach zatozen Polityki Lesnej Panstwa i przyjetych  Kierunkow edukacii
lesnej spoteczenstwa” w Lasach Panstwowych, nadlesnictwo realizuje ,Program
edukacji lesnej spoteczenstwa” majacy na celu:
* upowszechnienie w spoleczenstwie wiedzy o $rodowisku lesnym oraz
wielofunkcyjnej i zrbwnowazonej gospodarce lesnej,
» podnoszenie swiadomosci spoteczenstwa w zakresie racjonalnego |
odpowiedzialnego korzystania z wszystkich funkgji lasu,
" budowania zaufania spotecznego dla dziatalnoéci zawodowej lesnikdw.
- Nadlesnictwo udostepnia informacje publiczne dotyczace jednostki na
wyodrebnionych stronach Biuletynu Informacji Publicznej.
. Nadlesnictwo prowadzi serwis internetowy pod adresem:

http.//iwww.czarnobor.szczecinek lasy.gov.pl/

§6
. Nadlesnictwo jako jednostka organizacyjna wykonujgca zadania na rzecz
obronnosci | bezpieczenstwa panstwa jest jednostka przewidziana do

militaryzacji, w zwigzku z czym realizuje zadania obronne na podstawie



cbowiazujace] ustawy o powszechnym obowiazku obrony Rrzeczpospolite)
Polskiej, oraz innych instrukcii zwigzanych z przygotowaniem nadiednictwa do
dzialania w warunkach zewnetrznego zagrozenia bezpieczenstwa panstwa | w
czasie wojnhy.

2. Nadiesnictwo jest jednostka przewidziana do militaryzac) jako pododdziat

jednostki zmititaryzowane] — ROLP w Szczecinku.

STRUKTURA ORGANIZACYJNA NADLESNICTWA

§7

. Nadiegnictwern  kisruje nadiegniczy, ktory jest zwierzchnikien wszystkich
pracownikow.

. Nadtesniczy  kieruje caloksziatemn dzialalnosci nadlesnictwa na  zasadzie
jednoosobowego kierownictwa | ponesi za nig petng ocdpowledzialnose, a takie
reprezentuie nadiesnictwo na zewnatrz. Kompetencje nadlesniczego okresla art. 35
ustawy z dniz 28 wrzesnia 1891 roku o lasach oraz Statutu Panstwowego
Gospodarstwa Lesnego Lasy Panstwowe.

. Nadlesniczy wydaje zarzadzenia | decyzje obowiazujace na cbszarze nadlesnictwa,
w szczegdinodci usiala, wdraza i akdualizuje reguiamin organizacyjny, regulamin
kontroli wewnefrznej i regulamin pracy. Nadlesniczy ratrudnia t zwalnia pracownikdw
nadiesnictwa.

. Nadlegniczy kieruje wykonaniem zadan obronnych w nadiesnictwie oraz odpowiada
za przygotowanie jednostki w okresie pokoju do dziatah w warunkach zewngirznego
zagrozenia bezpieczensiwa Panstwa | w czasie wojny.

. Nadlesniczy realizuje przypisana mi z mocy prawa zadania przy pomocy.

1) zastepey nadiedniczego,

2} gidwnego kKsisgowsgo.

. Zasiepoca nadiesniczego i glowny ksiggowy dziataja w ramach udzieglonych przez
nadiesniczego uprawnien, petnomochictw, zakresdw czynnosci oraz stosownie do

uregulowan zawartych w Regulaminie crganizacyjinym.



§8

1. Strukiure organizacyjng nadlesnictwa stanowig:

*  hiuro nadiesnictwa,

lednictwa.

2. W skiad biura nadiednictwa wchodza nastepujace kemdarki organizacyjne:

Liziat Gospodarki Leénej — 2G| kierowany przez zastepee nadlesniczego;
Pziat Finansowo-Ksiegowy — KF, Kierowany przez gidwnego ksiegoweqo,
Dzial Administracyjno-Gospodarczy — SA, Kierowany przez sekretaiza
nadlesnictwa;

Posterunek Strazy Lesnej— NS, kierowany przez starszego straznika lesnego
pethiacego funkcje komendanta Posterunku Strazy Lesnej;

samadzielne stanowisko: Inzynier Nadzoru — NN1, NN2;

samodzielne stanowisko: stanowisko specialista ds. pracowniczych — NK.

3. W skiad nadlesnictwa wchodzi 10 jednostek administracyjno — gospodarczych

wyodrebnionych terytorialnie w ramach zasiegu nadlesnictwa — ZL.,

Schemat organizacyjny nadlesnictwa stanowi zatgcznik or 1 do niniejszego

Regulaminu organizacyinego.

Madlesniczemu bezposrednio podlegaja:

Zastepca nadlesniczego,

atowny ksiegowy,

sekretarz nadlesnictwa,

starszy straznik leény peinigey funkcje komendanta Posterunku Strazy
Eesng,

stanowisko ds. pracowniczych,

inzynierowie nadzoru,

wyznaczony przez nadiesniczego pracownik w zakresie bezpieczenstwa i
higieny pracy,

wyzZnaczony przez nadiegniczeqo pracownik w rakresie prowadzonych

spraw obronnesci | ochrony informacji nigjawnych.

6. Lesniczy podlega hezposredhio zastepcy nadlesniczego.

7. Podlesdniczy przydzielony do pracy w danym lesnictwie podiega lesniczemu.

8. Pozosiali pracownicy zatrudnieni w biurze Nadlesnictwa w poszezegoinych

dziatach, podiegaja bezpogrednio oschom kierujgoym tymi dziatami.



8. Starysta podlega bezposdrednio nadledniczemu. Wyznaczaony przez nadledniczego
pracownik petni zadania opiekuna bedac jednoczesnie osoba odpowiedzialng za

przebieg 1 realizacje programu stazu.

ZASADY FUNKCJONOWANIA NADLESNICTWA,

§9
1. Do skiadania oswiadczen woli w zakresie dziatania nadlesnictwa uprawnieni sa:
= nadlesniczy,
» zastepca nadlesniczego i inni pracownicy nadiesnictwa na podstawie udzislonych
im przez nadiesniczego petnomocnictvy.

2. Pelnomocnictwa, o kidryeh mowa w ust. 1 udzielane sg w zakresie posiadanych
kompetencii przez nadlesniczego. Pefnomocnictwa moga miec charakier ogdiny badz
szczegolny albo rodzajowy.

3. Zakres udzielonych kompetencji okresla kazdorazowo tress petnomoenictwa. Zasadg
jest udzietanie petnomocnictw na czas okreslany. Udzielanie petnomocnictwa na czas
nieckredlony moze nastgpic wyjatkowo w  uzasadnionych  okolicznosciami
przypadkach.

4. Udzielone pehomocnictwa wystawia, przechowuje | akiualizuje stanowisko ds.

pracowniczycht.

§10
1. Nadlesniczego w czasie nigobecnosci zastepuje zastepca nadlesniczeqo.
2. W razie jednoczesne} niecbecnosdci nadlesniczego | zastepcy nadlesniczego,
nadlesniczego zastepuje inny, wyznaczony przez niego pracownik nadiesnictwa.
3. Nadlesniczy okresla zastepujgcemu go pracownikow!, w czasie jego nieobachosc,
zakres ochowigzkow | uprawnien w czasie sprawowania zastepstwa.
4. Kierownika komorki organizacyjnel, w czasie jego nisobecnosci, zastgpuje pracownik

WYZRACZONY przez niego.



§ i

1. Wszystkie pisma wychodzace na rewnatrz podpisywane 53 przez nadlesniczego lub
osobe upowazniona, z wyjatkiem pism i dokumentdw, ktére z mocy innych przepisdw
wymagajg podpisy dwoch upowaznionych osdh,

2. Zarzadzenia, decyzje, pisma ogblne podpisuje nadlesniczy.

3. Zaopiniowania prZez prawnika wymagajg w szczegdlhosci:

* zarzadzenia | decyzje, w tym decyzie administracyjne wydawane przez
nadlesniczego;

= umowy i rozwigzania umow diugoterminowych fub nietypowych:

= pisma rozwigzujace z pracownikiem stosunek pracy bez wypowiedzenia,

= pisma dotyczace roszezen zgloszonych pod adresem nadiesnictwa;

= umowy i rozwiazania umow z kKontrahentami zagranicznymi;

* pisma dolyczgce zawarcia ugody w sprawach majatkowycl,

*  sprawy dotyczace umorzenia wisrzytelhosc;

*  zawiadomienia do organow scigania;

= inne dokumenty w sprawach skomplikowanych z prawnego punkiu widzenia.

4. Caloksztaft zadan zwiazany Z obstuga prawng wykonuie ustugowo wyspecjalizowany
podmiot.

5. Pisma i dokumenty przedktadane nadiesniczemuy do podpisu powinny byé podpisane
przez pracownika bezposrednio je opracowujacego | parafowane przez kisrownika
komarkf organizacyjne;.

6. W Nadisénictwie Czarnobor czynnodci kancelaryjine, w tym miin. przyjmowanie,
dekretowanie, przekazywanie, prowadzenie spraw, akceptowanie, podpisywanie,
udostepnianie pism i dokumentdw, wykonywane sg w systemie EZD, kiory jest
podstawowym sposobem dokumentowania | rozstrzygania spraw w Nadiesnictwie
Czarnohér,

7. Podstawowe zasady funkcjonowania systemu EZD, a takZze sposob postepowania z

dokumentacjg ckreslone sg w przedmiotowym zarzadzeniu,

8§12
1. W nadiesnictwie chowigzuje zasada hezposredniego podporzadkowania, stosownie

do ktdre] kazdy pracownik podiega tylko jednemu przetozonemu w zakresie
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wykonywanych zadan, od ktérego otrzymuie polecenia | przed ktdérym odpowiada za
ich wykonanie z zastrzezeniem ust. 4.

. Pracownik, ki6ry otrzyma polacenie od przefozonego wyzszego szezebla, powinien
to polecenie wykonaé, zawiadamiajac o tym — w miare moZliwosci jeszeze przed jego
wykonaniem — swego bezposredniego przetozonego.

- W przypadku ofrzymania polecenia budzacego watpliwosci, co do zgodnosc z
przepisami prawa, pracownikowi przysfuguie prawc Zgdania potwierdzenia 9o na
pismie.

W przypadku czasowego wyznaczenia pracownika do pracy w inngj komorce
organizacyjnej, pozostaje on w zaleznoéci stuzbowe] w zakresie wyznaczonych

zadan, od kierujacego dana komérka organizacyjng.

§13

. Pracownikom nadlesnictwa zakresy czynnodci oraz uprawnienia dostgpu do baz
danych, w tym zawierajacych dane osobowe, ustalaja bezpodrednic kierownicy
komorek arganizacyjnych, na podstawie zadan kierowanych przez siebie komorek, w
ktorej pracownik zostat zatrudpiony oraz innych uregulowan obowigzujgcych w
Lasach Pahstwowych.

. Zakresy czynnosci oraz uprawnienia do dostepu do baz danych jak | upowaznienia
do przetwarzania danych osobowych podiegajg zatwierdzeniu przez nadiesniczego.
Przyiecie zakresu czynnosci, uprawnien i upowaznief pracownik potwierdza swoim

nodpisem.

3. Zakres czynnosci przekazywany jest do stanowiska ds. pracowniczych.

. Szczegllowe procedury nadawania | pozbawiania uprawnien pracownikow w
zakresie dostepu do baz danych oraz sposob ich rejestracii f wyrejestrowania, okresia

whasciwe zarzgdzenie dyrekiora generalnego LP.

§ 14
. Dla wykonania konkretnego zadania, wyznaczana jest jedna komorka organizacyjna
jako komarka wiodaca.
. Pracownicy komérek organizacyjhych sg zobowiazani — zgodnie z instrukcig

kancelaryjng — do prowadzenia dokumentacji poszezegoinych spraw.

i



3. Wyznaczona przez nadlesniczego komadrka organizacyjna tj. Dziat Administracyjno-
Gospodarczy zobowigzana jest do prowadzenia dziennika korespondencyjnego.
Dzienhnik korespondencyjny prowadzony jest przez sekretariat. Sekretariat
zobowiazany jest do;

* prowadzenia rejestru  kancelaryjnego stuzzcego do  chronologicznego
rejestrowania pism wptywajacych lub wysylanych na zewnatrz nadiesnictwa,

* prowadzenia rejestru kKancelaryinegoe  wewnetrznego  shuzgcego do
rejestrowania pism wewnetrznych.

4. Pracownicy nadiesniclwa zobowiazani sg przy wykonywaniu swoich czynnosci do
przestrzegania fajemnicy przedsiebiorstwa w mysl obowigzujacych przepisdw
prawa.

2. Jednolite zasady postgpowania przy wykonywaniu czynnosci kancelaryinych oraz
splywu akt do archiwum zakladowego reguluje Instrukcia kancelaryina i rzeczowy
wykaz akt dila PGL LP" oraz ,instrukcia w sprawie organizacji | zakresu dziatania
archiwow zakiadowych | skiadnic akt w PGL LP";

* ozhaczajgc pismo znakiem sprawy, zgodnie z wilycznymi zawartymi w
Instrukcii kancelarynei,

* zmiang dekretacji sprawy moze dokonad osoba pierwotnie dekretujaca. W
wyjatkowych sytuacjach zmiany takie] moze dokonaé osoba upowazniona
przez nadlesniczego,

* przyimuje sie zasade obiegu korespondenc] | dokumentdw uwzgledniajaca
koniecZne etapy zatatwiania sprawy:

a. korespondencie | dokumenty wplywajgce przyjmuje sekretariat,

b. sekretariat przekazuje korespondencie nadiesniczemu, kidry dekretuje i
przekazuje je do kierownikow komorek organizacyjnych lub samodziefnych
stanowisk pracy fub zatrzymuje u siebie wplywy, kidre sam zatatwia,

c. kietownicy komdrek  organizacyjnych  dekretuja [ przekazuje
korespohdencjg | dokumenty odpowiednio na pracownikdw dziatu, zgodnie
Z zakresem czynnosci lub zatrzymujac u siebie wplywy, kiore sami
zatatwiagja.

6. Postepowania w sprawach ochrony informacii nigjawnych reguluia odrebne przepisy

i instrukegje.

12



7. Zarzadzenia i decyzje nadle$niczego sa rejestrowane i przechowywane przez Dziat
Administracyino-Gospodarczy.

8. Wazystkie skargi i wnioski wplywajace do nadiesnictwa sg rejestrowane przez
samodzielne stanowisko inZyniera nadzoru {(NN2Z), Komorki organizacyjne, ktore
bezposrednio ofrzymufg skargi i wnioski, obowigzane sa zarejestrowal je w
rejesirze prowadzonym przez NNZ.

9. Wszystkie komarki organizacyjne przy zalatwianiu spraw zobowigzane sg do
wspdipracy migdzy soba i udzielania wzajemne] pomocy oraz do Uzgadniania
stanowisk przed przedstawieniem sprawy do akceptacii nadiesniczego,

10. Wapditdziatanie poszczegdinych komdrek organizacyinych polaga na wzajemnym
konsultowaniu, zgiaszaniu Uwag, opiniowaniu oraz udzielaniu pomocy fachowe, z
inicjatywy wiasne] lub na Zzadanie komdrki organizacyjne] wyznaczong] do
zatatwiehia sprawy.

11. Kwestie watpliwe | spome w zakresie merytoryeznej wiasciwoscl spraw rozstrzygajg:
= wramach komorki organizacyjne] — wiasciwy kierownik komorki,

» miedzy komodrkami organizacyjnymi — Kkierownicy komorek, a przy braku
uzgodnien ~ nadieéniczy.

12.Sprawy blednie skierowane nalezy niezwlocznie przekazad dysponujgcemu
rozdziatem spraw, w celu zmiany dekretac)i | przekazania sprawy do wiasciwej
komdrki organizacyjnej.

13.Z czynnosci zwigzanych z przekazaniem - przejgciem stanowiska pracy w
nadiesnictwie nalezy sporzadzit protokét w trzech egzemplarzach, podpisany przez
zdajaceqo | przejmujacege stanowisko oraz przez whasciwego przetozonego,

14 Przed rozwigzaniem stosunku pracy z pracownikiem nadiesnictwa jesi on
zobowigzany do przediozenia w komorce kadrowej karty obiegowe]. Karty obiegowe
wydaje do wypelnienia oraz przechowuje po wypeinieniu, stanowisko pracy NK.

15. Organizowanie podrdzy stuzbowej pracownikdw nadiesnictwa poza granice kraju
oraz organizowanie miedzynarodowych seminariow i konferenci odbywa sig
stosownie do zapiséw zawartych w pismie dyrektora generalnego bLasow
Panstwowych w te] sprawia.

16.Nadzér nad gospodarks drewnem w nadlednictwie sprawage pracownik siuzb
nadzoru gospodarki drewnem, wyznaczony decyzjg dyrektora Regionatng] Dyrekci

Lastw Panstwowych w Szezecinku. Podczas pobytu w nadiesnictwia, pracowntk
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stuzby nadzoru gospodarki drewnam, uzgadnia z nadlesniczym iub upowaznionym
przez nadledniczego pracownikiem, szozegdtowy plan pracy na ten dzien. Po
zakonczeniu wykonywania swoich czynnoséci, omawia z nadlesniczym stwierdzone
hieprawidfowos$cl, a w razie koniecznosci spisuje notatke shuzbows do
wykorzystania stuzbowego.

17.Czas pracy, porzadek wewnetrzny oraz zasady dyscypliny w nadlesnictwie okreéla
Regulamin pracy nadlesnictwa. Nadzér nad przestrzeganiem przez pracownikiw w
nadlesnictwie obowiazujgcege Regulaminu pracy sprawujg kierownicy komorek
arganizacyjnych.

18. Szezegotowy tryb | zasady wykenywania kontroli wewnetrzne| nadlesnictwa okresla
Regulamin  kontroli wewnetrzne] opracowany przez inzyniera nadzory i
Zatwierdzony przez nadleénicrego.

19.W nadlesnictwie odbywaja sie, w terminie podanym przez nadlesniczego, narady
lesniczych, w ktorych uczestnicza takze kierujacy komérkami organizacyjnymi.
Porzadek narady ustala nadlfegniczy, kiory kieruje jej obradami. 7 kazdej narady
sporzadzany jest prolokdt zatwierdzany przez nadleéniczego, zawarlty w

protokolarzu nadlesniciwa | potwierdzony podpisami uczestnikdw narady.

PODZIAL ZADAN W NADLESNICTWIE

§ 15
1. Kierownicy komoérek organizacyinych sg bezposrednimi przetozonymi pracownikdw
wehodzacych w sktad tych kemadrek,
2. Do zadan kierownikow Komorek organizacyjnych nalezy migdzy innymi:
» ustalanie szczegofowego zakresu czynnosci | uprawnier] dostepu do baz danych
podleglym pracownikom na podstawie zadan komorki organizacyjne,
x organizowanie pracy podleghych pracownikdw poprzez przydzielanie zadan |
udzielanie wskazéwek dotyczacych sposobu ich realizacii,
*r  kontrowanie terminowosci zatafwiania poszozegolnych spraw oraz dbanie o
nalezyta dyscypling pracy w kierowanym dziale,
* samodzielne wykonywanie w niezbednym zakresie zadan o szozegéinym
stopnil Ziozonosci | pilnosc,

*»  podnoszenie kwalifikacg)i podiegtych pracownikdw,
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v wykonywanie innych zadan zleconych przez nadiedniczego.

§ 18
Do zadan wspdinych dziatdw i samodzielnych stanowisk pracy nalezy:

» wepdlpraca z komorkg wiodacg przy sporzadzaniu  planu  fnansowo-
gospodarczego,

»  przedikdadanie wnioskdw w zakresie szkolenia pracownikow nadlesnictwa oraz
merytoryczne przygotowanie szkoler | wspdludziat w ich prowadzeniy,

» sporzgdzanie sprawozdawczosci statystycznej | informacii wewnetrzne] w
zakresie swojego dziatania,

»  obstuga modutdw funkcjonalnych SILP w zakresie merytorycznego dziatania
komarki organizacyjne),

«  prowadzenie ewidencji spraw, gromadzenie | odpowiednie przechowywanie akt,
dokumentdw i korespondencji oraz terminowe przekazywanie akt do archiwum
zaktadowego, Zgodnie z ohowigzujacymi w tym zakresie przepisami,

» prowadzenie czynnosci zwigzanych z przygotowaniem danych merytorycznych,
niezbednych do funkejonowania witryny internetowej i BIP nadieéniciwa,

»  pdzielanie informacit publicznel,

n dbanie o bezpieczensiwo, {ad i porzadek na zarzadzanych gruntach oraz
obiektach infrastruktury nadlesnictwa,

* biezaca rejestracja zawieranych umow cywilng — prawnych w rgjestrze umow

znajduigcym sie w Dziale Administracyjno — Gospodarczym.

ZAKRES ZADAN POSZCZEGOLNYCH DZIALOW | SAMODZIELNYCH
STANOWISK PRACY

§ 17
Zastepca Nadlesniczego (£)
1. Kieruje Dziatem Gospodarki Leénej oraz praca lesniczych.
2. Podlega bezposrednio nadlesniczemu.
3. Nadzoruje i odpowiada za caloksztalt dziatainosci gospodarcze] nadlesniciwa

uwzgledniaiac  nastepujgce  obszary zadaniowe: nhasienniclwo,  selekcie,
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szkotkarstwo, hodowle lasu, ochrone lasu, ochrone przeciwpozarows, ochrong
przyrody, towtectwo, uzytkowanie lasu, urzadzanie lasu, gospodarke takowo — rolna,
edukacje przyrodniczo — leéna.

. Nadzoruje | prowadzi sprawy zwiazane ze sprzedaza drewna, obrotem
materiafowym, stanem posiadania, ewidencia laséw | gruntdw, ich udostepnianiem.

- Nadzoruje realizacje zadan zwiazanych z prowadzeniem gospodarki lesnej w lasach
niestanowigeych whasnodci Skarbu Panstwa (w zakresie powlerzonym przez
kierownika urzedu administracii publicznej).

. Nadzoruje i prowadzi caloksztalt zagadnien zwiazanych z utrzymaniem spédinosei,
funkcionalnosci | bezpieczenstwa Sytemu Informacji Przestrzennej.

. Nadzoruje i koordynuje dzialania zwiazane z realizacja zadan wynikajacych
ze stasowania ustawy Prawo ZamoOwien Publicznych w zakresie przynaleinym
gospodarce lesne|.

. Wspdldziata t wspolpracuje z inzynierami nadzoru w sprawach dotyczaeych
planowania gospodarczego, koordynacii | realizacji prac  gospodarczych
w nadlesnictwie.

. Realizuje zadania zwigzane z ochiong przed szkodnictwem leSnym i jego

zwalczaniem, korzystajac z uprawnien okreslonych w ustawie o lasach.

TV sprawach dotyczacych czynnodch, obowiazkdw | uprawnien zastopey

nadiesniczego, nie uregulowanych w Regulaminie Organizacyjnym, stosuje
sie¢ przepisy powszechnie obowigzujace, postanowienia Regulaminu  Kontroli

Wewnetrznej oraz szczegdlowy zakres czynnosci.

Dziat Gospodarki Lesnej (ZG)

. Dziatem Gospodarki lednej kieruje zastepca nadlesniczego.

. Do zadan Dzialu gospodarki Lesnej w szczegolnosci nalefy realizacja zadan
z zakresu: nasiennictwa, selekcf, szkotkarstwa, hodowii fasu, ochiony lasu, ochrony
przectwpoZarowej, ochrony przyrody, towiectwa, uzytkowania |asu, urzadzania lasu,
gospodarki takowo - rolnej oraz edukadii,

. Dziat Gospodarki Lesnej prowadzi sprawy zwigzane ze sprzedaza drewna, obrotem
materiatowym, stanem posiadania, ewidencia laséw | gruntéw, ich udostgpnianiem.

. Dziat gospodarki Lednej realizuje zadania zwiazane re stosowanie ustawy Prawo

Zamdwien Publicznych w zakresie przynaleznym gospodarce lesnei.
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W zwiazku z funkcjonowaniem Biuletynu Informacii Publicznej uprawnieni
pracownicy Dziatu Gespodarki Lesnej peinia funkcje: redaktordw wprowadzajacych
informacje do BIP oraz cdpowiadajg za udostepnianie informacii o srodowisku i jego
ochronie zgodnie z obowigzujgeymi przepisami.

Dziat Gospodarki Ledne] nadzoruje realizacje zadan zwiazanych z prowadzeniem
gospodarki ledne} w lasach niestanowigcych wiasnosci Skarbu Panstwa (w zakresie
powisrzonym przez kisrownika urzedu administracyi publicznej;.

Dziat Gospodarki Lesnej prowadzi catokszialt zagadnien zwigzanych z utrzymaniem
spoinoéci, funkcjonainoici i bezpieczenstwa Sytemu Informac]i Przestrzenne.

Dziat Gospodarki Lesnej wspoldziata | wspdipracuje 2z inzynierami nadzoru
w sprawach dotyczacych planowania gospodarczego, koordynacii i realizacji prac
gospodarczych w nadlesnictwie.

Driat Gospodarki Lesnej] opracowuje projekly przepisdw wewnetrznych wydanych

przez nadlesniczego w zakresie dotyczacym gospodarki lesne].

Glowny Ksiegowy (K)

Kieruje Dziatlem Finansowo — Ksiggowym.

Podlega bezposrednio nadieéniczemu.

Nadzoruje i odpowiada za catoksziall dziatalnosci finansowe} nadlesnictwa.

Ponosi odpowiedzialnosd w zakresie ksiggowosai, finansdw, planowania finansowo
— ekonomicznego, analiz | sprawozdawczoscl,

Organizuje i sprawlje kontrole wewnetrzng dokumentdw finansowo — ksiggowych

nadlesnictwa.

6. Egzekwuje naleznosci oraz reguluje zobowiazania nadiesnictwa,

7. Opracowuie i aktualizuje Instrukcje obiegu dokumentdw | ich kontroli wewngtrzne],

Instrukcie  inwentaryzacyjng, Instrukcie obrotu  pienigznego, Regulamin
Gospodarowania ZFSS, Instrukeje Drukow Scistego Zarachowania.

Powotany jest na koordynatora ds. przeciwdziatania praniu pienigdzy t finansowania
terroryzmu. Werylikuje informacje | dokumenty przesylane do nadlednictwa.
Przygotowuje zawiadomienia do GlIF 1 prowadzi ich rejestr. Przeprowadza okresowa
analize rejestru powiadomien do GHF,

W sprawach dotyczacych czynnosci, obowiazkow 1 uprawnief  gidwnego

ksiegowego, nie uregulowanych w Regulaminie Organizacyinyim, siosuje



sig przepisy powszechnie obowigzujgce, postanowienia Regulaminu  Kontroli

Wewnetrzne| oraz szczegotowe zakresy czynnosct.

Dziat finansowo — Ksigegowy (KF)

. Dziatlem Fipansowo — Ksiegowym kieruje Gidwny Ksiegowy.

. Do zadan Dziatu Finansowo — Ksiegowago nalsdy w szczegdinodci :

wykonywanie zadan zwiazanych z prowadzeniem spraw dotyczacych gospodarki
finansowe] nadiesnictwa, kontroli poprawnosci ewidenc)i ksiegowe} prowadzoneg
w ramach kontroli wewnetrznej dokumentéw finansowo —  ksiegowych
nadiesnictwa, windykac]i wszystkich naleznosci,

opracowanie zestawianta plandw finansowo — gospodarczych, prowadzenie kasy
nadlesnictwa, naliczanie oraz sporzgdzanie listy plac dla  pracownildw
nadissnictwa;

reatizacja kontroli formaling - rachunkowych,

reguiowanie zobowigzan, prowadzenie caloksziaftu dokumentacii zwigzane] ze
srodkami trwatymi {przy wspdtpracy z Dziatern Administracyjno-Gospodarczym),
w Zakresie funkcjonowania Biuletynu Informacji Publicznef, Dziat Finansowg —
Ksiegowy =zobowigzany jest do wprowadzania informacii  podlegajacych
upublicznianiu zgodnie z katalogiem zadan ckresionych w obowigzujgcych
przepisach,

czynne wspotuczesiniczenie w  opracowywaniu  plandw  finansowo -
gospodarczych w nadiesniciwie,

opracowywanie projektdw przepisow wewnetrznych wydanych przez kierownika
jednostki, dotyczacych prowadzenia rachunkowosct, zasad przeprowadzania |
rozliczania inwentaryzacit,

wapotpraca 2 whasciwymi komorkami nadlesnictwa oraz z RDLP w Szczecinku
w sprawach zwiazanych z dziatainoscig ekonomiczno — finansows,

prowadzenie rozliczen z Budzetem Panstwa | RDLP,

naliczanie zasitkow chorobowyeh, macierzynskich | opiekunczych,

prowadzenie ewidencji sortow mundurowych,

prowadzenie spraw zwiazanych z obsfuga Zakltadowego Funduszu Swiadezern

Sogjalnych.
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Sekretarz nadlesnictwa (S)

Kieruje Dziatem Administracyince — Gospodarczym.

Podlega bezposrednio nadlegniczemu.

Nadzoruje | odpowiada za dziatalnosé administracyino — gospodarczg nadlesnictwa.
Ponosi odpowiedziainodé za caloksziaft spraw zwiazanych z pethg obstugs
administracying nadieénictwa (biura oraz lesnictw), sprawy transportowe,
inwestycyjno — remontows, gospodarke zaopatrzeniowo — magazynows, obszar
zadan z zakresu informatyki, prowadzenie archiwum zakfadowego.

Odpowiada za zabezpieczenie mienia nadlesnictwa, a w szezegdinosc wiasciwego
Zzabezpieczenia biura i kancelari lesnictwy.

Nadzorvje catokszialt zagadnien zwigzanych z informatyks, w tym utrzymaniem
spdinodci, funkcjonalnosci i bezpieczenstwa Sytemu Informatycznego Lasow
Panhstwowych.

Nadzoruje | koordynuje dziatania zwigzane z realizacjg zadan wynikajgcych ze
stasowania ustawy Prawo Zamdwien Publicznych w petnym zakrasie zwigzanym z
dziatalnodcig nadiesnictwa.

Odpowiada za sprawne | wiasciwe funkcjonowanie sprzetu komputerowego,
srodkow tacznosci oraz pozostatych urzgdzen.

YW sprawach dotyczacych czynnosci, obowigzkdw | uprawnien sekretarza
nadiesnictwa, nie wegulowanych w Regulaminie Organizacyjnym, siosuje sig
przepisy powszechnie obowiazujgce, postanowienia Regulaminu  Kontroli

Wewnetrznej oraz szezegdiowe zakyesy czynnosei.

10. Koordynuje | prowadzi nadzor nad systemem EZD.

Dzial Administracyjno — Gospodarczy (SA}

. Dziatem Administracyjno — Gospodarczym kieruje sekretarz nadlesnictwa,

Do zadan Driatu Administracyjno — Gospodarczego nalezy w szczeudlnosck:

» realizacja zadan wynikajgecych z cafoksztaftu zagadnien obeimujacych peina
obstuge administracyjng nadiegnictwa, prowadzenie spraw zwigzanych z
zagpatrzeniem, remontami, naprawami, zakupami oraz z budows Srodkow
trwatych  infrastrukfury  nadlednictwa, transportem | jego  ewidencia,

ubezpieczaniem majathku;
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* sporzadzanie umow  dzierzaw b onaimu  mieszkan, budynkdw 1 budowli,
koordynacja spraw dotyczacych instrukcji kancelarying] i archiwalngj oraz
prowadzenie spraw zwigzanych z inwentaryzacjg skiadnikow majatkowych
nadigsnictwa;

= organizowanie i realizacja zamdwien publicznych w zakresie dostaw, ustug i robot
budowlanych;

» prowadzenie spraw zwigzanych z ewidencig i bhp pracownikow nadlesnictwa,
zaopatrzeniem w napoje i posifki profilaktyczne, okresowym przegladem stanu
technicznego budynkdw | budowli, prowadzenie ksiag obiektow;

* w zakrasie funkcjonowania Biuletynu informacji Publicznej Dziat Adminisfracyino
- Gospodarczy zobowigzany jest do wprowadzania informacji podlegajacych
upublicznieniu zgodnie z katalogiem zadan okreslonych w chowigzujacych w tym
zakresie przepisach;

* prowadzenie archiwum zakfadowego nadiesnictwa;

* administrowanie systemem EZD;

* prowadzenie catokszitallu zagadnient z zakresu informatyki w tym spraw
zwigzanych z utrzymaniem spgjnosci, funkcionalnosci i bezpisczensiwa Sytemu
[nformatycznego Lastw Partstwowych, w szczegdinosci.

1. Aktualizacja oprogramowania aplikacji LAS.

2. Administrowanie  zasobami, udocstepnianie zasobdéw  SILP  pracownikom
uprawnionym przez kierownika jednostki z wykorzystaniem dostepnych w
poszezegolnych aplikaciach funkcji administracyjnych, poprzez:

» zarzadzanie uzytkownikami poszczegdinych apiikacii,

»  przygotowanie, do akceptacji w SILP Web, autoryzac)l uprawnien uzytkownikow
do poszezegoinych funkeji aplikacji oraz zasobow baz danych,

« aufaryzacig uprawnien uzytkownikow do poszczegdlnych funkcli aplikaci oraz
zasobow baz danych w aplikaciach nie posiadajacych mechanizmu w SILP Yeb,

3. Zarzadzanie systemami centralnymi w zakresie okreslonym przez administratoréw

centralnych np. EZD, BIP, Microscft Exchange itd.

4 Zabezpieczenie pracownikdw w karty kryptograficzne i certyfikaty kwalifikowane,

prowadzenie ewidencjt certyfikatdw | wydanych/zwroconych kant kryptograficznych,
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5. Administrowanie lokalnymi serwerami w tym serwerami aplikacii i danych np. serwer

hackup'u, serwer aktualizac|i produktdw firmy Microsoft itp,

6. Administrowanie | eksploatacia delegacjami aplikacji posadowionymi na serwerach

w jednastikach nadrzednych w zakresie okreslonym przez Wl w rdlLP,

7. Administrowanie siecia lokalna, komputerami oraz innym sprzetem komputerawym:

nadzér nad stanem fechnicznym sprzete | sieci lokalne], wykonywanie
ckresowych przegladow,

konfiguracja komputerdw do pracy w sieci,

instalacja | biezgca akiualizacja oprogramowania Zzainstalewanego na
komputerach, w szczegolnosci systemu operacyjnego | programow ochrony
anbywirusowe],

nadzorowanie wykorzystania systemdw  komputerowych w  jednostce 2z
uwzglednieniem zasad bezpisczenstwa oraz ochrony antywirusowe|,
konfigurowanie kont pocztowych na komputarach uzytkownikow,

zarzadzanie kopiami bezpieczenstwa zasobow dyskowych uzytkownikow,
nadzér nad zabezpieczeniem kryptograficznym zasohow uzytkownikow poprzez
szyfrowanie dyskdw, szyfrowanie poczly elektroniczngj itp.,

zabezpieczenie przed nieautoryzowanym dostepem urzadzen do siec,
administrowanie urzadzeniami | uzytkownikami telefonii P z wylaczeniem

systemu bilingowego.

8. Zabezpieczania funkcionowania S|LP na poziomie lesnictwa:

adminisirowanie rejestratorem  lesniczego oraz innhymi  urzadzeniami
komputerowyrmi,

biezacy nadzér nad stanem technicznym sprzgtu komputerowego, wykonywanie
okresowych przegladow

instalacja i biezaca konsernwacja systemaw operacyjnych, dotyczy komputerow
z systemem operacyinym Microscft Windows,

instalacja i aktuafizacja oprogramowania uzytkowego, dotyczy kompuierOw
z systemem operacyinym Microsoft Windows,

instalacia i akiualizacia oprogramowania antywirusowego, dotyczy kompiterdw

Z systemem aperacyjhym Microsoft Windows,
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« konfiguracia parametrow transmisji danych pomigdzy rejestratorem lesniczego
i SILF,

« Konfiguracja urzgdzen komputerowych do pracy w sieci,

« udzielanie lesmiczym instrukiazu w zakresie obstugl techniczne] urzadzen
komputerowych,

o konfigurowanie ket pocziowych,

9. Zabezpieczenie serwerdw i urzgdzen sieciowych przed nieuprawnionym daosigpem,
uszkodzeniami mechanicznymi, kradzieZa, pozarem, zanikiem zasilania, wplywami
oddziatywan elektrostatycznych | elektrycznych oraz  Innymi  negatywnymi
czynnikami srodowiskowymi,

10 Koordynacja | organizacja procesdw  zakupu, urzadzen komplerowych,
opfogramowania, konserwacii | napraw urzadzern komputerowych,

11, Prowadzenie dokumentac)i pracy administratora w tym:

+ ewidengja protokoidw instalaci,

+ ewidencji dokumentacji legalnosci oprogramaowania,

» ewidencji dokumentacji uprawnien dostepu do systemu i baz danych,
« ewidenc)i ingerencji w bazy danych oraz protoketow z tych czynhnosc,

12 . Madzdr nad  ochrona  praw  sutorskich w o odniesieniu do  uzytkowanego
oprogramowsania, w tym przeprowadzanie audyiu legalnosci oprogramowania nie
tzadzie) niz raz na rok.

13. Nadzdr nad przestrzeganiem polityki bezpieczenstwa systemu informatycznego.

14, prowadzenie spraw zwiazanych z ochrona obiskiu {biura), melioraciami wodnymi,

wirzymaniem drog lesnych, obsiuga narad, chstuga sekretariaiu,

Lesniczy (ZL)

1. Kieruje bezposrednic lesnictweam.

2. Leéniczy podlega bezposradnio zastepey nadiesniczego.

3. Do zadan le§niczego nalezy catoksztatt spraw zwiazanych z prowadzeniem
gospodarki lesnej w lesniciwie, za ki¢rg ponosi pelna odpowiedzialnose. Wykonuje
rownie? zadania zwigzane z ochrong przed szkodnictwem leényim | ojego
zwalczaniem, korzystajac z uprawnien okreslonych w ustawie o [asach.

4. Lesniczy odpowiada materialnie za powierzone mienie,
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5. W czasie nieobecnoéci lesniczego zastepuje go podiesniczy. Przekazanie lesniciwa
nastepuje na podstawie ustalonych odrebnym zarzadzeniem zasad przekazywania
agend i skiadnikow majatkowych.

6. Podiesniczowie i robotpicy pomaocniczy przydzieleni do leénictwa, podiegeja
hezposrednio lesniczemu.

7. Szczegblowy zakres obowiazkow | odpowiedzialnodci stuzbowe} lesniczego,
podieéniczego, robotnika pomocniczego okredlaja zakresy obowiazkéw dia tych

stanowisk.

Posterunek Strazy Lesnej (NS}

1. Jest komorka organizacyjna podiegajaca bezposrednio nadiegniczemu.

2. Kierowany jest przez starszego straznika leshego pelniacego funkejg komendanta,
ktdry:

» nadzoruje | odpowiada za sposoh realizac)i ohowiazkow z podieglych straznikiow
lesnych;

»  pefni role peinomocnika nadiesniczego ds. udode i jest odpowiedzialny za
wdroZenie oraz kontrole przestzegania regulacl zawarlych w Polityce
Bezpieczenstwa Danych Osobowych Pafistwowego Gospodarstwa Lednego
l.asy Panstwowe.

3. Do podstawowych zadan Posterunku Strazy Leénej nalezy:

= rwalczanie przestepstw i wykroczen w zakresie szkodnictwa lesnego | ochrony
przyrody, wykonywanie innych zadan zwiazanych z ochrong mienia w zarzadzie
LP w zasiegu terytoriainym nadiesnictwa,

» systematyezna analiza stanu zagrozenia szkodnictwem lesnym w zasigglt
terytorialnym nadlesnictwa, okredlenie i realizacja niezbednych dziatan o
charakterze profilaktycznym i edukacyinym majgcych na celu ochrong lasow
przed wszelkimi przejawami szkodnictwa [eénego,

x  wspdtdziatanie z innymi dziafami nadiesnictwa, organami écigania i1 wymiaru
sprawiedliwosci, KCIK, a w szczegdlnosci z wlasciwymi terytarialnie lesniczymi,
w zakresie ochrony lasdw przed szkodnictwem,

= planowanie planu pracy posterunku, sporzadzanie informacii w zakresie
dziatalnosct za ubiegly okres sprawczdawczy,

= prowadzenie magazynu broni,
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» prowadzi sprawy w zakresie obronnosci i ochreny informacji nigjawnych.

4. Kazdy straznik lesny zobowigzany jest do przestrzegania zasad bezpieczenstwa
przy postugiwaniu sig bronia, a takze mied peine rozeznanie w zakresie szkodnictwa
lesnege na terenie nadzorowanym.

5. W sprawach dotyczgeych czynnosci, obowiazkow i uprawnien Straznika Lesnego,
nie uregulowanych w Regulaminie Organizacyjinym, stosuje sie przepisy
powszechnie obowiazujgce, postanowienia Regulaminu Kontroli Wewnetrzne] oraz

sZCZrydtowe zakresy czynnosai,

Inzynierowie nadzoru {NN?, NN2)
1. Inzynierowie nadzoru {NN) tworzg komérke kontroli wewnetrzne (2-oschowe
samodzielne stanowisko pracy) w nadlesnictwie.
2. Inzynierowie nadzoru pediegaja bezposrednio nadiesniczemu.
3. Opracowuje i aktualizuje Regulamin kontrol wewnetrznej{NN2}.
4. Inzynierowie nadzoru w szczegdinosci:
» prowadzg kontrolg funkcjonalna w nadlesnictwie w zakresie ustalonym przez
nadlesniczego w ramach obowigzujacego Regulaminu Kantroli Wewnetrznej,
*  wspdidziatajg | wspllpracuja z zastepea nadlesniczego oraz podlegtymi mu
pracownikami  nZynieryjne — technicznymi w  sprawach dotyczacych
planowania gospodarczego, koordynagii i realizacji prac gospodarczych w
nadissnictwie,
* prowadza sprawy zwigzane z inicjowaniem lub wdrazaniem innowacii,
» rtealizujg dziatanfa kontroine okreslone w swoich szczegdlowych zakresach
czynnosci,
v prowadza rejestr skarg i wnioskow, zgodnie z KPA, wplywajgeych do
nadlesnictwa, sporzadzajac stosowne informacie w tym zakresie (NN2),
» realizuja zadania zwiazane z ochrong przed szkodnictwem le$nym i jego
zwalczaniem, korzystajac z uprawnien okreslonych w ustawie o lasach.
2. W sprawach dotyczacych czynnosch, obowiazkdw i uprawnien inzynierow nadzoru,
hie uregulowanych w Regulaminie Organizacyinym, stosuje sie przepisy
powszechnie obowiazujgce, postanowienia Regutaminu Kontroli Wewnetrznej oraz

szczegdfowe zakresy czynnosai,
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Stanowisko ds. pracowniczych (NK)

1. Stanowi samodzielne stawisko pracy podlegalace bezposrednio nadlegniczemu.

2. Prowadzi caloksztalt spraw pracowniczych w rozumieniu Kodeksu pracy, PUZP dia

pracownikow PGL LP oraz innych unormowani prawnych obowigzujacych w tym

rakrasie.

3. Do podstawowych zadan stanowiska ds. pracowniczych nalezy:

prowadzenie ewidenc)i osobowe),

prowadzi cafoksztalt spraw  kadrowych zwiazanych =z  zatridnianiem,
przenoszeniem, awansowaniem, nagradzaniem, karaniem, 2zwalnianiem
pracownikow w rozumieniu Kodeksu pracy, PUZP dla pracownikow PGL LFP
oraz innych unormowan ohowigzujacych w tym zakresie,

prowadzenie spraw zwigzanych z przechodzeniem pracownikow na emerytury i
renty,

prowadzenie spraw zwigzanych ze zglaszaniem pracownikOw i ich rodzin oraz
Zleceniobiorcdw  do  ubezpieczen  spoleczaych, zglaszanie zmian |
wyrejestrowanie z ubezpieczen spotecznych oraz PPK.

apracowywanie i aktualizacia Regulaminu organizacyjnego | Regulaminu pracy,
prowadzenie spraw zwiazanych ze szkoleniem i podnoszeniem kwalifikadi
pracownikow nadlesnictwa,

organizowanie praktyk zawodowych | stazu absolwentéw oraz wspoipraca w
tym zakresie z Wydzialem Organizac)i t Kadr RDLP w Szczecinky,
prowadzenie spraw zwiazanych z delegowaniem i urlopami pracowniczymi,
wydawanie | ewidencia legitymacii stuzbowych | upowaznien do nalkdadania
mandatow karnych,

prowadzenie zbioru dokumentacii dotyczace] organizacii nadlesnichwa,
wytwarzane na stanowisku pracy informacie podiegajace upublicznieniu
wprowadza do Biuletynu Informacit Publiczng} zgodnie z kalalogiem zadan

okreslonych w obowigzujacych przepisach.

4, W sprawach dotycracych czynnosci, obowigzkdw | uprawnien stanowiska ds.

pracowniczych, nig uregulowanych w Regulaminie Organizacyjhym, stosuje sie

przepisy powszechnie obowigzujgee, postanowienia  Regulaminu  Kontroli

Wewnetrzne] oraz szezegdowe zZakresy czynnosci.
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ZADANIA PRACOWNIKOW, W ZAKRESIE KTORYCH PODLEGAJA
BEZPOSREDNIO NADLESNICZENU

§ 18
Pracownik ds. bezpieczenstwa i higieny pracy
. Sprawy Bezpieczefstwa 1 Higieny Pracy prowadzi specjalista ds. administracyjno —
gospodarczych i BHP,
. Do zadan stanowiska nalezy prowadzenie | koordynowanie caloksztattu spraw
zwigzanych z przesirzeganiem zasad | przepisow bezpieczenstwa i higieny pracy w
nadiesnictwie, organizacja przedsiewzied majacych na celu zapobieganie
Zagrozeniem zycia | zdrowia pracownikOw oraz poprawe warunkéw pracy.
. Do podstawowych obowigzkow pracownika ds. bezpieczenstwa i higieny pracy
halezy:
prowadzenie spraw z zakresu bezpieczefistwa | higieny pracy wynikajgcych z
Rozporzadzenia Rady Ministrow z dnia 02.09.1997 roku w sprawie stezby
bezpieczenstwa | higieny pracy (Dz. U, 1997 nr 108 poz. 704, ze zm.) oraz Kodeksu
Pracy,
prowadzenie zagadnien zwigzanych z dziatalnosciy szkoleniowa w dziedzinie BHP,
prowadzenie caloksztaltu dziafan w postepowaniach powypadkowych oraz
postepowaniach w sprawach chorob zawodowych pracownikéw, opracowywanie
wrnioskow wynikajacych z badania przyczyn i okolicznosci zdarzen,
uczestniczenie w dokonywaniu oceny ryzyka zawodowego na stanowisku pracy,
udziat w opracowywaniu wewngtrznych zarzgdzen, regulamindw | instrukgji
dotyczacych BHP,
wspofdziafanie z  wilasciwymi  organami nadzoru  paristwowego, zwigzkami
zawodowymi | stuzba zdrowia w zakresie swojego dziatania,
micjowanie | koordynacja przedsigwzied zmierzajgcych do poprawy warunkow pracy
w ramach poszczegdinych stanowisk funkcionujacych w strukturze organizacying;
nadlesnictwa.
. Stanowiske ds. bezpieczenstwa i higieny pracy wspdipracuje z sckretarzem
nadlesnictwa w zakresie planowania nowo budowanych fub przebudowywanych

obiektow budowlanych albo ich czedci, w kidrych przewiduje sie pomieszczenia
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pracy, urzadzenia produkcyjne oraz inne Urzadzenia majace wptyw na warunki

pracy i bezpieczenstwa pracownikdw,

Pracownik ds. ohronnych oraz achrony informacji nigjawnych.

. Sprawy ochreny iformacii niejawnych oraz obronnosc panstwa prowadzi starszy
straznik lesny pelnigcy funkcje komendanta Posterunku Strazy Lesnej

. Pracownik ten prowadzi kancelarie nigjawna.

. Cel, zakres driatania, obowigzki, zadania, zakres odpowiedzialnosci, a takze
uprawnienia, przypadajace wyznaczonemu pracownikowi, okreslajg przepisy
ustawy z dnia 05.08.2010 r. o ochronie informacii nigjawnych (Dz.U. 2023 poz 756)
oraz wlasciwe zarzgdzenia dyrekiora generalinego LF.

. Tryb i zasadny ochrony, obiegu, wytwarzania, zabezpieczania | ewidencjonowania
informacji niejawnych okresla instrukcja kancelaryjna dia dokumentow nigjawnych.
. Pracownik realizuje rowniez w imieniu nadlesniczego zadania obronne wynikajace
Z ustawy ¢ powszechnym obowiazku obrony Rzeczypospolite] Polskia).

. Zakres obowiazKdw wyzZnaczonego pracownika do prowadzenia | realizacjl spraw
obronnych obejmuje:

opracowanie i realizacia planu obrony cywilnej nadlesnictwa craz przedsiawienie go
do uzgodnienia | akceptac|i nadiesniczemuy,

opracawanis i realizacja regulaminu organizacyjnego nadleénictwa na czas W"
apracowanie zakresow czynnosci, w uzgodnieniu z nadlesniczym | przy wspotpracy
ze stanowiskiem ds. pracowniczych, na czas W',

udziat w treningach systemu ostrzegania i alarmowania w ramach stabych dyzurow,
opracowanie dokumentacji Statego Dyzuru w nadlednictwie, szkolenie obsady
statego Dyzury,

udziat w éwiczeniach OC | zarzadzania kryzysowego ofganiZowansgo prez

Burmistrza - Szefa OC Giminy.
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OBOWIAZKI § UPRAWNIENIA PRACOWNIKOW NADLESNICTWA
W ZAKRESIE OCHRONY LASU PRZED SZKOLGNICTWEM

§1¢
Wszyscy pracownicy Nadlesnictwa Czarobdr zobowiazani sa do ochrony lasdw
przed szkodnictwem lesnym poprzez niezwicczne reagowanie ha wszelkie przejawy
szkodnictwa lednego, zgodnie z posiadanymi uprawnieniami zawartymi w Instrukgji
ochrany lasdw przed szkodnictwem stanowigce] zalacznik do zarzadzenia nr 52
Dyrektora Generalnego Lasow Fanstwowych z dnia $9.08.2004r.
. Zwalczanie szkodnictwa lesnego przypisane zostato pracownikom Stuzby Lesne],
ktorym z tego tytulu przystuguje ochrona prawna, przewidziana w przepisach prawa
karnego dla funkcjonariuszy publicznych - art, 46 ustawy o lasach z dnia 28
wrzesnia 19911,
. Sciganie sprawcow przestepstw | wykroczen w rakresie szkodnictwa lednego oraz
wykonywanie innych zadan w zakresie ochrony mienia, nalezy przede wszystkim do
sfraznikdw lednych — art. 47 ustawy o asach.
. Uprawnienia straznika lesnego wynikajgee z art. 47 ust.2 pkt. 1-8 i 10 oraz ust.§
ustawy z dnia 28 wrzesnia 1981r. o lasach przystuguja: nadledniczemu, zastepey

nadiesniczego, inzynierowi nadzory, lesniczemu i podissniczemu,

POSTANOWIENIA KONCOWE

§ 20

. W Nadiesnictwie Czarnobdr ohowigzuja zasady funkgjonowania | zasady
bezpieczensiwa systemu informatycznego w Panstwowym Gospodarstwie Lesnym
Lasy Panstwowe wprowadzone zarzadzeniem nr 31 Dyrektora Generalnego Lasow
Panstwowych z dnia 18 wrzesnia 2017 r. znak: OL0413.13.2017, kidre stanowia
zatgezniki od nr 4 do nr 7 niniejszego Regulaminu.

. W sprawach nie uregulowanych Regulaminem organizacyinym maja zastosowanie
ogoine przepisy prawa, w tym Kodeks nracy, Kodeks cywilny, Kodeks postepowania
administracyjnego, a takze przepisy wewnatrzbranzowe, w tym Statut Panstwowego

ospodarstwa Lesnego Lasy Panstwowes.
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3. Wszystkie kwestie watpliwe | sporne dotyczace interpretacji postanowien

ninigjszego Regulaminu rozstrzyga nadlesniczy.

§ 21
Kazdy pracownik moze ofrzyma¢ do wykonania zadania nie objete ninigjszym
Regulaminem lub do zatatwienia sprawy biezgce, bedace w gestii innych stanowisk

pracy, jesli wymaga tego interes nadlesnictwa.

§ 22
Zatgeznikami do Regulaminu organizacyjnego nadles$nictwa sa:

1) schemat organizacyjny nadleénictwa (zat. nr 1),

2) wykaz lesnictw (zat. nr 2),

3) wykaz osob uprawnionych do uzywania funkcji ,GLOBAL" w SILP (zatl. nr 3),

4) zasady funkcjonowania zintegrowanego systemu informatycznego w Lasach
Panstwowych (zat. nr 4),

5) zasady bezpiecznej eksploatacji zasobow informatycznych Lasow Panstwowych
(zal. nr 5),

6) zasady udostepniania baz systemu LAS (zat. nr 6),

7) zasady funkcjonowania systemu telefonii IP | wideckonferencji (zat. nr 7)
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Fatgoznik nr 1

do Regulaminu organizacyjnego
Madlaénictwa Czarnobor

2z dnia 19 lutego 2024 roku

SCHEMAT ORGANIZACY.NY NADLESNICTWA CZARNOBOR W S2CZECINKU

Hadleinizy

L haly NE
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Zalgcznik nr 2

do Regulaminu organizacyjnego
Madlesnichwa Czarnobor

# dnia 19 lutego 2024 roku

WYKAZ LESNICTW NADLESNICTWA CZARNOBOR

Lesnictwo Adres kancelarii Nr telefonu
Ciemino Jelen 34a; 502001981
- 78-446 Silnowo
Czarnolas ul. Czarnobdr 1; 502001966
78-400 Szczecinek -
Czermica ul. Swierkowa 29 530915302
- 77-330 Czarne
Jelen Jelen 38; 502001980
! 78-446 Siinowo |
Kniewo ul. Juliusza Slowackiego 73, 502001870
78-448 Borne Sulinowo |
Kragi Kragi 22; 502001868
78-449 Borne Sulinowo
Plytnica Plytnica 1B:; 502001978
T8-449 Borne Sulinowo B
Turowo ul. Cicha 60; 502001967
YB-400 Turowo - ]
Wilcze Doly Phytnica 1A; 502001984
78-448 Borne Sulinowo a |
Wrzosiec Ptytnica 1B, 502001872
78-449 Borne Sulinowo

mMarcin Mi czkowskl
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20,
21.
22
23
24.
. Marcin Krupka
26.
27,
28.
249.
30,
3L
32,
33
34,
3s.

)
-

Zatgoenik nr 3

do Regulaminu organizacyjnego
Madladnictwa Czarnobor

z dnia 19 lutego 2024 roku

Wykaz osob uprawnionych do uzywania funkeji ,,GLOBAL” w SILP

Tomasz Tuchowski
Fiotr Mowakowski
Urszula Mowakowska
Marcin Dudzic

Anna Grykowska
Joanna Kowalczyk
llona Mielewczyk
Agnieszka Gitka

Malwina Nowak

. Monika Sokdl

. Malgorzata Gdralska
. Adriana Mowik

. Krzysztof Sztechmiler
. Pawelt Kowalik

. Marek Stopien

Agnieszka Slrzelczak
Szwinto |zabela

. Jolanta Mierewicka — Kozlowska

Mariola Kornas
Grzegorz Smolinski
Jacek Czenvik
Adam Breska
Dariuse Powezka
Pawet Sztyler

Artur Malinowski
Waldemar Trzebiatowski
Waojciech Paszylk
tukasz Bochynski
Tomasz Grykowski
Tomasz Galinski
Krzyaztof Cup

Tomasz Olechwierowicz
Michat Horbik

Palryk Ber

tukasz Tamogrodzki
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Zalgcznik nf 4

do Regulaming organizacy]nego
Madlesnictwa Crearnatir

£ dnig 19 lutege 2024 rakir

Zalgcznik nr 1 do Zarzgdzania nr 31
Cyrektors Generalnega |-asdw Paistwowych
zdnia 18 wrzasaia 2317 r. zmicniamny
Zarzgdzenlem nr 50 Byrektora Generalkega
Lastw Padstwowych z dnig 19 rmags 2022 1

ZASADY FUNKCJONOWANIA ZINTEGROWANEGO
SYSTEMU INFORMATYCZNEGO W LASACH PANSTWOWYCH

51
Terminy wiyte wtakécle

L asy Pasistwowa, LP ~ Pafahvowe Grapodarsiwo Lesne Lasy Pafdshyowe.

DGLP — DyTekein Genaralna Lasdw Pahshwowych,

rdLf - regionsine dyrekoje Lasdw Paretwowych,

SILP - Zintegroweny System  Informatyerny  Lasow  Padstwowyeh, zbior

elemertdw. kidrego funkaly jes! przetwarzanie, przechoawywanie | preesylanie

danych w FGL LP pray viyclu zasohow informatysznych LEP.

System LAS — system i podstawowa aplikacia bianesowa LP.

S2KZ — System Zarzgdzania Kodami Zrogiowyml SHLE.

SZBRM — narzedzie udostepniona poprzez przegindarke internelowy pod NaZWe

JSSystam Zotaszania Bladdw | Medyhkaci SILP"

& WAN LF — siet rozlagia Laséw Parstwowysh, kempulerowa sieé modelu TCPAP
odpowiadzizing za przesytanis danych pomigdzy jednostkarmi LP.

% Sies LP — wazystiic sieci ransmis|i danych badgoe wiasnosoly hydé zarzadzane
preez P

10.Dostep zdalny VPN - dostgp do wawngirznych zasobdw SILP z sleci Intermnet
Za poérednictwem szyfrowanych polaczed IPSec itk SSL.

14. Wl DGLP — Wydzial Informatyki Dyreleil Generalnej Lasdw Fanstwouych.

12,201 - Zespdt w WI OGLP do spraw Cyberbezpleczenstva |nfommatycrnega,
adpowledziatny za nadzér nad berpleczahstwemn 5iLFP,

13.5ZBI - Systam zarzgdzanta hozpisczonstwern informacii, czesd SILP oraz systemu
zarzadzania odnoszace 4ie do  ustarawianla,  wdrezanls, ekaploataci
monitarawanta, streyrmywania Fdoskonslenia bezpieczefistiva informagii przez Z0LL

14 ZiLF = Zakfad Informatyki Lasdw Pafalvowych.

16.WI - komdrkl organizacyine rdl.P wiséciwe do spraw informatyki oraz administrac
BILP W jednastikach nadzorowanyoh,

18, Adminlstrator SILP — pracownic W b wyznaczona preez kierowntica jeednosti
neoba zarzadzajgea zasobami SILP w Jednostcs postadejqaa siosowny certyfikal.

17 Usytlcownik SIEP - pracownik Laadw Penstwowych, w okresle pozostawsania
w stostnkl Fatrudnienta iub inna osoba fizyczna wykonuaoa praco na poclstawie
Umowy o dziefo, umowy zlecanla b el umowy cywilnoprawne] w o okresie
phowigzywanla umowy.

18.Instruktor regionalny SILP — wyznaczony preez dyrekiora rdLP pracownik biura

RDLE fub jednostki nadzorowansj, kiory swiadczy pornoc oraz prowadzi s=zkolenia

w okreslonym zakresis funkcjoralnym SILP.

Bown o

N & o
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19. Koprdynator regionalny SZBM - Instruktor regionalny SILP lub wyznagzony przez
dyrektora rdLP pracownik biura RDLP, itéry koordynuje zgioszenla w sysiemie
SZBM wprowadzane przez pracowniliow jednostek wiasnsj RDLP.

20.Koordynator centralny SZBM -~ wyrnaczony przez Dyrektora Generalnego LP
pragownik LP, ktbry koordynuje zgloszonia w systemie SZBM w przypisanym
zakresle mengtoryszhym.

g2
Systam Informatyczny Laséw Panstwowych

1.System informatyczny Lasow Palstwowych, stanowl zhidr elementéw wzaigmnis
wspdipracuacych, kidrych funkely jest przetwarzanie danych w PGL LP przy
wEyCiu

a} sprzgiu,

b} oprogramowania,

c} elementdw organizacyjnych,
d} technik informacyinych.

2.Podstawa prawidiowego funkcjonowania SILP, na  kaidym  szczeblu
organizasyjnym, jest:

a} spdina polityka dotyczgea wykoizysiania fednolitel platformy sprzetowaj,
systemows] i programowej

b} wspdine zasady gromadzenia, przetwazania i wymiany infomacii,

c) kompleksowe wspdldzistanie pracownkow, komérek | jednostek
organizacyjrych LP.

3. Nadzor nad prawidtowym furkcjonowainlem SILF sprawujg Kierowrsicy jednostek
organizacyjnych, w szczegdlnodci w zekresie:

&) przestizegsnia zasad bezpieczenstwa,
by wdrazania zmian SiLP,
g} szkoleria pracownikéw,
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1.

a) Dyrektor Generalny Laséw Panstwowych powoluje:
iy WlwDGLP,
i) Zespot ds, Cybarbezpieczedstwa ~ wyodrebniona strukturg w ramach
Whdzialu Informatyki DGLP
iy ZILP,
iv} zespoly zadaniows - wg potrzeb,

b) Dyrektorzy regionalnych dyrekeji Lasdw Fanstwowych powoluja;
Wi wrdlP,
) Instruktordw regicnalnych SILP ilub koordynatordw SZEM,
i} zespoly zadaniowe ~ wg potrzeb,

c) Kierownicy pozostatych jednostek organizacyjnych ujmuja w  strukhsze
organizacyjne}  Kierowansj przez  siebie  jednostki  stanowisko
administratora/administratoréw SILP,

Szczegdtowe zakresy zadan wydziatow informatyki oraz administratoréw SILP sg
okresione w regulaminach organizacyjnych jednostek arganizacyjnych.
Szezegblowe Zadania ZILP  precyzuje odrebne zarzadzenie Dyrekltora
Generalnego LP.

Szezegblows zakresy zadan Instruktoréw reglonainych SILP okredlalg odrebne

ureguicwania stanowione przez dyraktorow rdil.P.

instruktorzy regionaini SH.P | koordynatorzy SZBM olzymuln dodatkowe
wynagrodzenie.

Ramowe kryteria wynagradzania ustala Dyrektor Generainy LP.

Administratorzy SILP zobowigzani $g posladad stosowny certyfikat uprawnialgey
do peinienia funkeji administratora SILP. W uzasadhlonych sytuacjach dopuszcza
si¢ czasowe peinienie obowigzkéw administratora SILP bez przedmiotowego

cerbyfikatu.

§4
Zadania komérek organizacyjnych rdLP i DGLP,
w rakresie wdrakania [ eksplostac]i SILP

Kisrowndikdw komarek organizacyjnych rdLP i DGLF czyni sie odpowiedzialnytni
za zZnajormesé zasad funkconowania | wykorzystania systemu informaty cznegoe
przez podiegtych pracownikéw, co naimnlej w zakresie czynnoéci okreslanyeh dia
danego stanowiska w Komodree.
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2. Kierownikdw komdrek organizacyjnych DGLP zobhowiazuie sle do waplipracy
z prowadzgoymi  szkoleniz dla Instruktordw regionalnych SHLP, w zakresie
merytoryeznej kormpetenc danaj komdrki.

3. Kierowniow komarek organizacyinych rdiP zobowiazuje sie do organizowania
szkolal utylkownikow SILP w zakresie merytoryezne] kompatencil dana) komérki,

4. Kiercwnicy meryiorycznych komérek orgasizacyjnych rdlP nadzorija proces
wdrazania nowych funkcjonatnodei | zmian w SILP w jednostkach podleghych w
rakrasie dziatania komdrki organizacyinej.

§5.
Zasady dzialania w zakresis uiytkowania SILP

1. Pracownicy jednostek organizacyjnych Lasdw Panstwowych, w Kidrych zakrasie
tizlatania znajdujg sig Zagadmanls obiste SILP sa zobowigzanl do;
a) opanowania urniejetnosci poslugiwania sie systemem w zakresie swego

dziatania, _

b) prawidtowsgo | rzetelnego wprowadzania danych do sysiemu,

t) zgtaszania wszolkich zauwazonych bledéw |  nieprawidtowosct
w funkejonowaniuy SEP,

2. Bezpoiredni przefozony uzyikownika odpowiada za:

a} staly nadzdr nad prawidlowosciy posiadanych przez pracownika
uprawnieft w sgystemie, nlezbednych do prawidlowsj realizacyi zadan
wynlkajacych z zakresu czynnodci.

b) sprawowanie nadzory nad dziataniami wymienionyimi w ust, 1

o) ohstuge modutdw funkclonalnych SILP w zakresie meryiorycznagd
dziatania kombiki organizacyjne,

d) dbanie o zachowanle bezpieczenstwa SILP | przetwarzanych danych.

& 6.
Bledy i modyfikacje SILP

1. Blgdy i propozycjs modyfikac]i SILP moze zglosié katda jednostka organizacyjna
Lasaw Patistwowych {ub uzytkownik SILP.

2. Zgloszenie blgddw i propozyejt modyfikacji adbywa sig za posrednictwemn SZBM,
lub w uzasadnionych przypadkach na pisemny wilosek skierowany drogs
shuzhows.
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§7.
Zgtoszenia Medow w SZBM

. Zgfoszenia wprowadzone do SZBM podiegajg weryfikac przez koordynatordw
regionalnych, stanowigcych pigrwsza linie wsparcia dia uzytkownikaw.

. Obsiugg zgloszeh o charakierze merytorycznym ub techricznym wykraczajacym
pora mozliwosci rozwiazania na poziomie koordynatorow regionalnych SZBM,
zahinujg sie koordynatorzy centralnt SZBM.

. Koordynatorzy centrainl SZBM dokonuja oceny zgheszeh pod wzglgdem
manytorycznym, kwalifikulge zgloszenie do wiasciwego zakresu merytorycznegn
SILP | w przypadku uznania ich zasadnosci zatwierdzajg do realizecil,

. Koordynatorzy centralni SZBM prrzed zatwierdzeniern zgloszenia mogg wymagad
dodatkowyceh informacii od zgtaszajacego lub przekazad zgloszenie do konsultaci|
do DGLP.

. Kompletne zgloszenia biedow zatwierdzone przez Koordynatoréw centrainych
57BM sg podstaws, do przekazania tych zgloszert do podmiotu Konserwujacego
dany zakres SILP, w cely podjecia dziatah zmierzajgeych do usunigia bledu.

. Tryh postepowania w zakresie sposobu i termindw realizacj zatwierdzonych
zgtoszen bleddw wynika z odrebnych ustaledt z podmictern konsanvujacym dany
zakres SILP,

§3.
Modyfikacje w SILP

. Koordynacja modyfikacji SILP zajmuje sie Wl w DGLP. Na padstawie zgloszen W
w DGLP opracowuje, w uzgodnienls z wydziatami merytorycznymi, zlecenla
da ZiILP wraz z akresleniern terminéw sealizacii,

. Dyrekior ZLP po otrzymaniu zlecenla Dyrekiora Generalnego LP dokonlje
modyfikagji SILP ub wykonuje nows oprogramowanie. Dopuszeza slg zlecenie
wykonania modyfikacjl eprogramowania {ub wykonanie nowych elemantéw SILP
podmiotom zewnetiznym, konserwujacym poszczegéine elementy SILP wyaimach
zawartych uméw lub innym podmiotom wylonionym na podstawie odrgbnych
procedur.

. W przypadku braku mozihwosct realizacii modyfikacii w terminie eczeldwanym w
zleceniu DGLP, prionyiety realizacii modyfikacil ustaljg w trybie roboczym
czlonkowie scistego klerownictwa DGLP ha wnlosek naczeiniia Wi w DGLIP.

. Zmiany W SILF wynlkajace z usuniecia bledéw lub modyfikacji przekazywane &g
przez Wykonawotw w postaci koddw 2radiowych, w fermacie wymaganym przez
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B8ZKZ, wraz dokumentacig techniczng, analityczng i instrukcja uytkownika-

. Kody 2rodiews podlegajg waryfikacl w SZKZ pod wezgledem ich poprawnosd,

. Po pozytywnym wyniku tej wernyfikacli nastepuje kempilagia koddw Zrédiowych do
wersji wykonywalnej realizowana w SZKZ | przekazanie oprogramowania do
testow w ZILP oraz w jednosikach teslowych {P powolywanych odrebnym
zarzguzenlami Dyrekiora Generslnega Lasdw Pahshwowych.

. Integralng czescig procesu testowania jest ocena przediozons) dokumentac
wyrmienionsj w ust. 4 oceana dokumentac jest realizowana przez ZILP, jednostk
testows { zespoly zadaniowe powolane przez Dyrektora Generalnego LP.

. Pozylywny wynikaw testow oprogramowania oraz pozyiywna ogena dokurmnentadii
jest podatawg przekazania modyfikac do wdroZenia w jednostkach LP.

§9,

Wdratanie zimian w systemie LAS

. Za dystrybucie | udostepnienie nowych wersji oprogramowsnia apfikaci LAS
odpowiada Dyrektor ZILP.

. Pakiefy instalacyjime zawieralace nowe wergie oprogramowania sg udosiepnians
za pomacy SZKZ.

- Udestepnienie autoryzowenego pekietu Instalacyjnego, za pomocy SZKZ, jest
jednoznaczne z poleceniem jego instalacii | wdrokenia na wezystkich szczeblach
organizacyjnysh.

. Za dostosowanie do zmian w LAS spacyficznych aplikac) dedykowanych dla
zaktadow lasdéw Padstwowych (krajowych i reglonalnych) i ich wdroZenie
odpowiada Dyrekdor ZILP,

§ 10,
Wsparcie wrytkownikow w procesie wdrazania i eksploatacji SILP

. Usiugi wsparcia uzytkownikéw w procesie wdrazania i eksploatac]i SILP swiadczg

Zgodnie 2 whascihwym zakresem merytorycznym:

a) pracownicy wydziatdw DGLP w odniesieniu do wszystkich pracownikow
|ednostek LP,

b} pracownicy wydziaiow rdL.P w stosunku do pracownikdw biura rdLP i jecinosiek
nadzorowanych preer rdiP,
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g) regionalni instrukiorzy SILP w stosunku do pracownikdw biura rdlP i jednostek
nagzorowanych przez rdiP,

d} czlonkowie zespoltw zadanlowych powotanych przez Dyrektora Generalnego
Laséw Panstwowych w zakresie okradlonym przez zarzadzenie, w odniesienhs
do wezystkich pracownikéw |ednostek LP,

o) koordynatorzy regionalni SZBM w odniesieniu do pracownkow biura rdlF
i jednoatek nadzorowanych,

fi koordynatorzy certraini SZBM w odniesieniu do wsazystkich pracownikdw
jednostek LP,

g} ZILP w cdniasieniu do wszystkich pracownikdw jednostek LP.

. stugi waparcia zdehnfowane w ust, 1. mogg byé reafizowana za zgoda | na

wniosek poprzez bezposrednl dostep do haz danych jednostki zgleszajace]

problem.

§1t
Instrukcje uzytkowrnika

. Do kazdege moduiu funigjonainego SILP jest opracowywana insirukcia
uzytkownika.

. Instrukcje uzytkownika opracowuje ZILP na podstawle materiatéw wiasnych 1ub
dokumentacji przekazywanych przez wykonawcow.

. instrukcje $g udostepniane dla uzyikawniow SILP w bazle wiedzy o systemia
infarmatygznym LP.

. ZILP zobowlazany jest do dokonywania integracji instrukefi SILP z inetrukcjami
przekazanymi przez wykonaweow. W okrasie do czasu jej publikacji dopuszcza sig
wykorzystanie przez uiytkownlkdw instrukeji przygolowans] przez podmiot
wykonujgoy modyfikacis "
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Zalgoznik nr &

do Feguiaming organizacyinego
Madlesnictwa Lzarnabar

7 dnig 19 iego 2024 ok

) Zatasznik hy 2 do Zarzadzenlanr 3
Dyrektora Generalnegs Lasdw Paistwowyth
z dria Af sanssiey 20171

ZASADY BEZPIECZNES EKSPLOATACH
ZASOBOW INFORMATYCZNYCH LASOW PARSTWOWYCH

§1.
Zasady ogding

1. Dane przetwarzane w SILP podlegajg ochronie z twegi na obowigzujgcs przapisy
prawa, w szezegdinoéel z Ustawy o ochronle danych osobowych orez Ustawy o
achronle Informadgi nigjawnych. :

2. Zachowanie bezpletzefsfwa SIEP | bespleczedstwa dsnych w nim
preefuwarzanych fest wspdinym ohevdgzkiemn wazystideh pracawnikéw LP.

3. Szczegbing ochiony oloczens s dahe  SiP, stanowijce tajemnics
przedsighlorstwa oraz inne dane, kidre mogy rmied wplyw na dzslanie
| bazpioczenstwo firmy, T

4. SILP shiy jedynie do wykonywanis zadan stuzbowych,

5. Dostep do wewnglrznych zazobdw SiLP iasl prayenawsny adytkownlkom SiHP
jedyrie do zasobdw nlezbednych do éwiadczenia pracy,

8, Doslep do SILP dia uzytkownikéw 2 poadmiotby zewnelrznych mole byé
przydzielony |edynle w przypadic, gdy z pedmioter zostala podpisana umowa
wymagainca {aklego dostepu, pray spatvienty nastenuiaoyeh warnkdw:

11 Dostep badzie mokiiwy jedynie na czas chowizzywania urmawy,
2 Padmiof zewngtrzny podplsze oéwiadezenie o zasadach udzielenla dostepu
| zachowaniu poudnodel,

7. Dostep do oprogramowania uZylkowego | danyoh SILP jednasthi organizacyjhej
LP posladain jel pracownicy, zgodnle z uprawnleniand zetwierdzenymi priez
klerownika te] jednostil

§. Zabronione jest wykorzystywanle dostopu do przydzlelonych zasobéw SILP
w celach sprzecznyeh z obowiqzujaoym przepisam| prawa.

6. Zabronions jest umoziiwlanie osabom nisuprawatonym dostapu do SILP.

10. Zabronione Jest uiawniande osobom meuprawnionym: danych SLP stanowigtych
tajemnice przedsicbiorstwa, danych uwierzylelniania w SHP, zasad dzistanfa
{ funkejonmwania SILP.
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#l.Informadle, dokumently, korespondencia § pozostats dane, Kore 54 prsinarzane
wSILF, 5 viesnodolp Lasow Pafstwouych, Srsloran melg prawn rasnds
udostgprionts ieh wesel, Dane B ke ohiont6 przed uirsty | reuprsenionys
tostgper oz regulainie przoprowadzat loh ambiwizack. Ohraby brzad
nisupremvdonym dosignom nalady obpaG ruirlos wydrukt 2 SiLP.

12.Dane SHP stanowlios feminies preodsieblorstua 1 przenosny spreel do
preetaarzania daoych, kb eg wymoszonn poza stedzibe Jednasiid 19, podiegafd
Bzozopolne]  coitiomls,  Usyttownik S0P jesl zohowdszany do  oshimuy
wytoszosyel dasivoh | aprzety prgd; '

1} nlazezanlem | pazkadzepiant machmicsymi,

2} hracirlaia,

3 wiptywani oddzlabavan sleldmelatyeznynh | elellyoanyoh,
43 dustgpern osdh nispowotanysh,

13.Wiynoszedle danyeh BILI stanewlacych tajamnice predsighicrlva poxa sedzbe
jednontid LP wymeda sgody derownila fednosiid organizacyjne LP,

4, Dane SILD stanowigee tajeinnice preedsivbiorstwz na nosnlach slakdronioenysh
vAmosonyeh poza siedzibg jednostd LF musza byd eoszyirowane.

15, Borzet, elekironiczny przekawywany do somvien mus fryd pozbawleny noaliiie
Z Zapleanynd danyni SILP stancwizeyni Bismnice pradsighioraive.

18.W przypadiku fikwidaci nodniltw zawlarajgeyoh dane SIELP nalezy usungé ta dans
W Bpoetb ugismozivdaigay ich odhvorzenis,

Tr. Bled komputarows w jadnoatkach organizacyinyeh L oplere sie o model mgadny

Z JProfelten ystug katelogrwyel PGL ILP" zanslertroay przez Wi DGLP,

189,28 wymanie, kerserwacie [ prawldlowe daiefenls sysiemow Iniesmalyoeych
gdnmyadala admintsirriomy SILP

19, Yexaikle pracs z2wigzane Z ulzyinahlen | komsenvacin SELP pzepowadzans s
Bz adrinistratorov SiLP Wb za Ich wiedzs | zgaiy,

&
Bezpieeanietun senvordw | systemdw sleciowysh SILP

1. Podstawnwy melods  wwisrzylelniania  udytkowrfiebw | admbvstratoede
syafemach wewngirznyah zaeohlw SILP jost uwderzytelrlanie pey pomocy katy
hr?p{.‘ugraﬁﬂzneé  cortyficaty korperacyinege PR LP lub heset ledhoragowch,

2, Systerny wewnsfrenych znsobow SILF moys uwfersptalniad uiytkawnbon SILP
pray poafooy mechenizmdw jadackroinego fopowaniy {shg Shiglke Shn-On
dntegrowanych 2 systasen ustup ketalgowyeh AD, .

5 Jorell - powyzsze sposohy uwlwzytsliania nle ep moziiwe, dopuszeza sig
uvdsrzyteiiadie v onarcil o syelen Leiug ketalogiaych AD,



4. Dupuszcza sis zakiadania lokalnych komt | wwderzyteiniasle 2a Ich ponech
sdrministatoréw SILF w jeytyeznych, ze wagledy na defataniz BILP, elamentaoh
infraniruktusy. :

8 Dopuszeze sl zakéadanle lokaltweh kot | uwlemyteinianie 28 loh pemosq
acmbatetoriw SILP v sysiemach stanuwiaeyeh S281, .

8. Dopuszeze sip zaiadanle ivkainych komt w evsiemach SHP, w pzypadu

kamecznpscl avtolyzac uslug (np. hackup, skaner, konte & nie moda byt Uy

do togiwanla waytlownikdw | adminlstratordw SILP,

. Uydde innyoh zesed wwie ytsiniania wymeage 2alwlerdzenia prasz naczakin W

DGELP na wrioeal Wi,

8. Hasta kant Inkainych systemdw SILP podiegals zesadum feorsenta hasat'
okredlonym w projelcie ushiy imtslogowych AL, W praypadk, goy 2 powshi
opianiczas sysiemy, zastosowanl zanad z Lol ustuy Retalogowych PCL
1 P* rig jeet modliwe, hasta nalery tworzyd wediag 2gsad;

1} Hast nle mare zewisral identylikatordw dogindw),

2} Hasts nis mpze 2awisrat inlenla, na2wiske b inyeh nazw wiaﬁnym

3} Hasle nie moze zawiemd Informas takich Jak daty, rumery pesal numery
tefefonil.

4} Hasto tle oz sle sldadad 2 sanych oyir lub samyeh iiter,

5} W praypadky gdy systam umozinia uZycie mnaldw spacjainych w hasts, hask
ROWITRG Zasvikdad Zraki Bpécjam.

A) Hasto powinna miat divgosd oo najmniel 10 zmakdw. Wi praynados, gdy
T powody agraniozal systomu nie meing shvorzyC hasta o adanel dhiposd,
hasto poainng mied nejuichsza mozlivn divgogs,

7} Haslo nle moke zawlerat cligaly (oo nafminig] 3 anaki) bworzenych 2 kolejnysh
i, liter atfabety, kKlavdszy Kawlatury.

9. Dostep administacyiny do systemdw BEP 2 pofrednichwen sloel naledy
raalizowad z udycient polaczan ezyfrowanych, zapewalggoyelr  poudnosd
}infegraineéé przesylanych danyeh. W syhuacjash awaryinysh dopuszeza sz
nleszyowany dosfep do zdalhyeh uzadzed ub systemtw sleclovsh, wr celu
paliniede owakh, Po usuigely Awadl nalely snlenls uzyts hesh za
podradnichirem polgerenis sryfonanagd.

14, Zabronlony jest doetep adminishracyjny do syataméy SILF w celach inryeh niZ
prage zwinzana  administraca, utrzymaniem ub diagnaetyk dalelanla systermnow
SILP,

11, Gtytkownicy SILP zobowisrani 53 o korzystaniz ylko 2 kont 2 ograniczotyml
Lprawnianiamd. Dostep do kont poeladalacych uprawilenia adminislraciina
posiatlaly ke admipietratorzy SHP o2 crenfiowie stalyoh  zespoiive

-~
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zadaniowych. w kidysl sakregle sa savanosel adminisitaeyine SIEP. Kogs ond
korzyalas 2 tyoh kent ivlke na czas wkbhypwania gzresel stimdistracyinyeh.,

12 Proces uwiezptelniania uyliownikéw w systemach SILP za podedniclwem sidl
raledy Teallzowad 2 wyslem polgezel szyfrowaneh zanevmiziacych poufrest
E g rainod6 prresylanye danyeh,

W preypedky reslizadi dosigpu do systentw SEP za pamaty protokiniey
seyfrowanyeh SEL/ILSPess, uwlerzyielilente senwem adbvwa she pray Geveil
sariyfikaton wystawlonyeh | pofwlartizonyel prees P LR,

14 Systeriy serwarowe SILP duiadface pod konfolg syslemdw operagynyeh
flitrosnft Windaws musiy posisdad whitzang | akluaing ochrong antaiiusows.

i Aktuailzacie systembw serwarowyeh SIER pranujacyen 2 systemarni 148 Windows
minze byl wykanywanse za podrednichvam serwarm M8 Windoue Server Updale
Services umisszezanagn wwenngirzryeh zasobach SH12 w alew WAN LP.

1o Akbualizaca syslamow serworowyceh BEP pracujzieh 2 systememi Linoy niusze
byt wykenywans Za  podrednictwern  dedykowaneno  systamu  dyalryiue)
uakbuzliis zarzadzanego przez ZCL Wiimdg fen nie dotyezy systamdw Finu
stanowlssyeh ezabel aystemy LAS,

{7, Gyatemy seaverowe SIEP muszy misd insialcwane na biedguo siduslizade
krytycene oraz ekbueizage bezpieczedstva systaméw | opragramowania, W
mvarynych  syluaciach  prowadzgeych  do  niomaznosel  ugytowanin
dopuszezonego preez LI oprogramowsnis, dopyszees sip modliwodd ceasoviego
wycofanla problemalycziweh poprawel.

18.Zapronlene jest podlgszania do sled PAN PO imefejsdw zamadeaincych
sonverdw, systerdw | urzadze’ sheclowwch EILP.

10.8anmery, systomy 1 urzadzoniz sleclowe omz dane BEP mudzy W
Zabzzpleczong prred;

13 uszkodzentamt mechaticzrymt,
2} keadsieZa,
3) pazaram,
4) zanikiem zaglania,
81 wphvwam] oddzahwad alektrostalyarnych | alelireznyeh,
B8] innyri negatywnymi czynnikami srodevwiskowymi
7} dostapen osob nisgowekenych,
20. Systery SILP ruzzg refestrowad | przachowywad przer o hajmils] 3 micsigoe
fub przskazywat do zewngtrenago deiannika zdarzes;
1) Irformacie o wezystkich probach destgpt uzkeunikow SILP.
2) Informagie o wezysikich pribach destgptl sdinlostraiongy GILP.
3) informacie o ladach w dzislan|u syslemdw { Usiug,
43 Informace o wezystkich probach dostgpu do udzisidw Fuplug slechowych.
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21, 8ystemy SILP moge rled urichomione jedynis sk § apeigramavanis sgodie
2 presenansantem syatamd,

2. nstalowenle, uglwanle oprogramowanta miode wyrnywad Jedynte bprsumisy
administrator SiLP,

" 8. Zebronione [ast Inslelowsrie ©ouSywanie oprogrambwania bez posiadan
Wymagaie preez producenta kb subors brenall, pachrdzasegn 2 meznanage
Zrodfa, z nodnikdw nMesprawdzonych programenn srtywirUsown, Wilnwajcage
negatywnie ke prace SR,

§ 3.
Bezplecyefiotive stacfi robicazych

1. Zasaly oudiie

1) Podstawewnym systamon uw.mm{ﬂmanw uaytkawikfive | admitisteatondw ta
stagjach roboozyeh  SILP  jest wwierntehbne kald  kyplugrafiosn
| ceryikatom keporacylnytn PRI LP. Jezell powyrazy sposth bwierzyteiniank
nie |est mozliiny, depuszozg sl wlzylalniende w oparcis & ayslem ushi
katalansweh AD,

2) Dopugzeza sie Wwiistayteimenie w opatelii o folaine Ronto adminfsleatoms SILP
wsystemis stacl robgezel, Kondo meze Dy tivie jedmie w sviranjech
awan|myah, gdy Inne matady Wwlaryielhienla nie sy molwe.

3} Usycls imysh zased uwistzylehliania m stagach raboszych SILP wymaga
zotwietdzenta presz naczainike Wi DGLP pa wadosek WL

4) Zabponlone jesl udycle lege samego hasks do wWiggej rbi jednego konta,
Zabratiia sle uZywania v infernesle hnsskidentyaxnych [ak dxypwanych w SILE.

5y tazdy z urylkownlidw [eal odpowladzialny za operacie w syelemach
irformalycpyeh wykanana 2 uiyelen Jego idenyfkelors,

8) Odchodzao od stac obocze) ukytkownik must |§ 2ablokowat Wl wylngousad
Sig.

7y Prregladerii inlernotowe musza misé wylanrong ups:.]:; zapemiehywania
ilentyBRatorw | mset.

g} P do katt kryplograflognych mus! zawleraé mialnum G znakéw.

2. Ndualzace

1} Stecle rebacze musey rmﬁr& instelowana nz bzaco allualzacle kntyzne
araz pkhualizacie hozolaczatisiva systermdw [ opogramowania. Y awaryjnyeh
sylugaiach prowadzacych do niemezneict uzyikenania dopuszeztnege plzez
LP oprogramowania, sopuszoza sle mozfnndd cxmsovmgo  wyoolania
piollsmatyczrych popawek,
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7) Akhrelizacs starji roborzveh pracujacysh 7 egslomami MS Windows musiq
by wykatywane: za posrednictesm sorwara B8 Windows Sarvos Lipislo
Sarvices Umiaszozonago w wevneltzryoh zasobach SILE w siasl WAN L.

. Qchirona anlywinisewa siajl rahoczyoh 7 systemen Windows

1} Kaida stacia robocka podigozona do slect VAN KE must posiadat Bliywre
aprogramWaAic  @idywitusowe posiacrane b dedylowanel  koneod
zareqdznigeel tym opropramowsnlam,

2) Oprogramewvania anlywitiscve musl pracowss w Irybls skanowaria Pl
| poszly w szasie rzensyistym,

3) Frryraiinnls] ta2 mn releslac ma byd vykonywans pelne skanowanio sytem
w apashb aufematycrny,

43 Program antywitusovry musi posiadet aklusihg baze aggnatir winséw,
alduallzowenyg oo nairmanisf raz na dajed, w epoath autometvozay,

§ UlyBownk SILP nis moke posladed uprawnter do Wylgezania § deinstssag
programu antywinzsowaga.

G} Program anfywirusowy moze wykieepd ub dekenad jego deirstalac) fedyie
Administrater SILP, ne cres preeprowardzania caynoodd asministracyjyeh,
wyrmagajgeveh faklega posteparania.

7} Kazdy elekfranicany nofnlk denysh pochadzaty z zewnalrz, pized Jego
uzytlemn nafely spravelzic proguamem antywirustiym,

inatalacla dpfodramowania

1) Instalowands | wsuwanis oprogramowanie moze wkonywad fedyre
admwinisirator SiEP.

2y Zatrarione jest inptalowanid | Viwestile opropramowanty bez posisdus
wyTrEgEns; przez produssnta fub aufoia Hoencl, pechodzacego z niaznareyo
Zrbdts, 2 nodnledw  nlesprawdzonych  programem  anbywimsowym,
woknwealaoego negatywnle na prace siect L.

3 Adminlstrator  SILP  zobowlgzany jest da  nadzorowans 2gogdnosed
Instalowateod oprogramowanie Z postadanymi fcangjam,

4) Zakupy oprogramowanta muszy byé dekonywena zz wiedzy sdminlatratirs
SILP dang} jednostd.

Stanowieko ledniczegd

1) Podstawovym systemety pracy na stanawisl tséniczoge jest system KX
udostepnieny przez WI DOLP. Uzywanle innego systemu do pracy e
stanowiske lasniczegs WNKRIA 290y neczainka Wi DGLE,

) Podstawounim sposobain tacznozd 28 stanowisim lebnlozege do sieed Wal
LP sy polgetenia  B5L VPN puex  porial  leériemsgn
hitpa:Fmﬂrtai.ieaniﬂzﬁgﬂ.Jasy:gmr.pi.
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§4.
Usluga katslogowa Artive Dlectory

1. W pfaci WAN LP funkelonufe tshiga Katalogawa Adive Directory {AD).

. Usiuga  katalogows AD  [est podslewoviyi  ketaloglem  uzythownbdw

atdministrafordw SIEF oray knmputerdy pracujgoyeh w siec IWAN LP,

. Strukiura Ushigi katalogows) AD odwzorowaie stuthurs arpanizadil § podisglosct

fetnostok LE,

Steuidurn legiozna ketalone Antive Directory zawler pafedynezy domene Aotive
Diveciory. Jeko nazwe avzestrzent Active Dimdoy mrayjebi jesi demena
acl sy gov el

Wazdy Lzyliovenic SHLP rrust byd zarejasirowany w ustudzs katalogowe) AR,
sluge katalogowa AR wymisza wdywsnis indwddusihych Heniylikaterdw
wylicownikow | administatoréw  SIP  umodiiajgeyeh Gch jadnoznacins
ientyfikacie.

Ustugn  kaksfepowa AD. umo2livla ulylowdkem 1 adminitratorom  SILP
samadzicing zmisng keh fesst.

Usiiga kalalogowa AD wymusze uzvele hasel odpowlnsdnls| frkosei oraz
akissowa wymiane hasel przaz uzyBownlidy | administratordw SILP.
Seezapslows zasady Rnkgonowania ustug) kelaboows! AD ofregla nashny
dokument *Projekt ushig katalogawyeh PGL LP' zaiwierdzany przez naczalike
Wl DGLP.

g 8.
Kagle bezplnerahsiva

Szozepiows zasady  wykonywania kopli bezpleczefstes Okicdla oscbry

daxument Polilyka kepii zapasowysh SILP fworzony araz aktualizanany preez

201 Fretvasedzany presz nsczelnka Wl DGLP

Kople zepasowe danyeh 2o stacfl raboczyeh

1} Za keple danych ze stagli reboczych odpowledzialnl sy rzytkowniey stac
roboceych. W przypacky uriichomienia senwars kopli hezplaczetatweg v danef
Jedaoatos LP adpowindzZialnaSt Za tWatZehld | prrechowyvanis kopd regulua
wytyezEne wisdchiyoh VIEL,

Kaple Zapasowe danyoh systemow eisGiOwysH | BBMarawych SILP

1) Weaystide produkeyns syslemy siecicwe | sanvetowe SEP cbjale &3
wyragiem tersezenls ich kopl zapasovwch,
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2j Osobq odpowisdelalng 22 twarzenls | wraymanie opby wykomanyeh kepd

BYSHNONW oraz ubvorzemie | aidualizoveants preceduny odtvarzents systa

pIzy uzychi kopll zapammrgel ekt

a) Adnsnistrator SILP cdpowledziaing za dany systsn - W praypadids, gl
aystem nie Jest obigly zevnsirznym nprogratmowanien odpowicdzizlngm
28 Jegn iopis.

B} Adminlstratar SiLP 2evmetirnego eyslemu kopli - w praypadke, gdy spstsn
jest ohjely zewnglrznym oprigramowsniem adpowdadziaingm zs jepo
Koplg,

8} 24 feslowe ndiworzonie z kaplh 2apasewa) werfilkaeio paprawnodel dzislenis
pi cxlfworzeniue systemu SILP odpowlegzialny jest Jego Adivtnlstrator,

. opie bezgelbozetsbve syatemu LAS

11 Adminlstratar SILP edpowiedziainy za system LAS tworzy | tirmpmtis epis fago
kopil bezpiecze)ishva,

2} Admivetiator SHF odpowiedzialny za Systern LAS lworzy | ekiusfizuje
peavedLrg adivwarzenia systornu z kopit bezplecestistva.

§ B
- Prca w slonl Lasdw Pafstwovnseh

. Zasady ogdine

1} Stacle roboeze podfanzone de siect LP niz mogs misd wisczonveh innych
pofaezen fransmisli danyeh.

2} Dopuszuza sie dosinp do wewnglmnyoh zasohér SILP 2a posrednikzem
dedylowanych dia L ustug pakleteuryeh transrmigli danyeh Actsss FPoin
Nafne (APN), dostarczanych przez cperatordw sfecl lomokgwyeh, pray
spefnienit wymagan:

8] Elamonly umozliwialace dostep do ushigh APN . kara SIM, mzadzenis
metitne muszq byé wiasnabols LP.

b Admecaciy 1P unpdeeit wsiect APN usiala Wi DGLE,

) W preypadic polezenia sieci APN do sed 1P wepizer sied Intemat
wymagans jest ugyote umaln VPN i site-{oslte.

3} Doptiezeza e doslep zdalny VPN 2 szl Intemet do wewnptiznyoh zasobdw
SiL55, Warunki | aposéb dobtopt zostaly okredlsna w § §,

4) Zshrania sip fizycenego podiqezenia do sieci LF komputsrder nlo hedgoysh
viasnesols Lastw Pafietmowych, ez zgocly wistohwenl We,

By W preypadky pofawfenta alg w sledl 1P rechy zaburzsjgesge orewltPows
dzigtanie SHF kb Sndadezacege o infelcll sagl roboose), serwera lub

a1



systemu sleciowsgo SILP, ZC! moke zablokowas taly uch pochodzgcy
danege Zbdin.
2. Adrpsacia uzadzef w siesf LP

1y Zasady adresacl] wazystiich urzaczel w sleg LP uslsls ¢ reguiuje csotmy
dokurant  Zesady adresac IP v sloci LD, tworzony orer akiuatizownny prae?
L0 | zaiwlerdzany przez naczeliks Wi DGELS .

2) Z iads| sieci LAN PG musi byt dostepry senwer DHOP wizyzoajysy
adresacis dla stanji reboazych. _

3) W gisct WAN LB 2abrosions jest udywenle iravetaci | maskovanis adrestu i
(NAT, PAT, Proxy Hip.).

4) ZCE prowadzl rejestt adreadw | oslotl (P wpwenveh w WAN LP gz
pukliczrych adrestw [P ukywanysh przez LP wsiect Internet.

3, Dozwalony ruch w stec WEAN LP

1) Ruthwewoglrz siai WAN LP podinga ogranicestilom w ceke oshiony 2asohow
BILP przed siouprmwnionym destepam,

3} Politylt da ruclhy doewolonago wawnghz sieci WAN LP ustala | regukle
azobry tokument Poltyke dla ruchy w sled) WAN LP" tworzony ofsz
akiuallzowsny przez 201 mtwisydzany preaz hanealntka WI BGLP.

T Zmiany pelifylc dia ruchy w sieci WAN LP wprmuadzene sy praez Z01 na
zatwdorizony przez taczelnika W1 DOLP whlosth od wiadciuych W

4} Poliyki dla ruchu w sieci WAN 1P tealizowene sq na znajdulacych sig
v jodnostkach urzadzeniach bedmeych wiashotcla LP. Za implevertace
wilityk na urzadzeniach w sioei WAN LR odpowiata 261

4. Sierl bezarzewotdows Wik

1} Siecl LAY Jednoslek LD mogq byé budowans w opaftiv o bezprzevodese
siant kompuierewe WPl

2} Szozegblowy opit fworzonia slect LAN [ednestek LP w  oparcls
b hezprzowodowe stecl kompuierosre olvetls osobny dekument o enady
budtiy lodsinyeh siect hexpreewodowyeh w jednostkach PGL LE", worzomy
eraz aklualizowany przex ZCU zatwlandzany prez naczelinia DGLR,

3] Sled! hazprewodowe musrs uzywet szyfrowania WPA2 AES.

4) 7a postednichvem sleci bezpreswsdowyth nei reslivewnd  dast
uzylieesenediy SILE do siecl L prey spelnleniu wimags;

8] Uwierzyleinianie dostgpu zestenle wykonane w opercl o eertyiked
wystawicny praaz PRI LF,

py Do uwleszytentania dostgpu wykoerzystany fest standard 1BEE B02.1X orag
cendralne serwary Rativs dbTymipsans preez ZCL



5} Fo uslsrzyteimianiy usyikownk SILP dtiayme 72 pedrednichvem DHOF
adrasaciy eleni LAN fednosikl | dostze do slet! LP Identyezny, jak stade
7 dogtepens przavodouim,

d} W przypudic awerl 1 braky mozlivedid komumkect z centraingm
serwararn! Redis, moslwe Jost wwiszléiienie dostgpy do sied
beapreevodowal 22 pumocs dedykovensgo awanyinege identyfikatord
slanl.

B} Za podrediicivom siesl bazpizawodenych mone realizowat doslep gadsinny
¢ |ntemei Z urzgdzef nie bodeoyelh wdaanodoly AP, mezy apetnfenis
Wyrhagan:

B Uwisrzytoinlan'e dostgpu odivywa sle 28 podrednictwem [etnorazounsh
iaddi i portal dia dostepu gosainnage. Kody generwane 59 przaz osoby
wyznatzong praey kerownia dane) jednosBd oroanizacyiiel b beda
dostercrans do jednostid prase wiasaha W

b} Dostep bgdzie moitwy jedyniz po akoaptasi repulaminu olresiafycego
2zsady dostepy,

%) Ruch z siedl dia doefgpu gobcinnegs wrzeedeany jeat finslem poaiedey
nderEn bizepowym jednostd a wrzadzanlem termlmigeym, v centralnym
vieds siociowym cantralnym CF.

§7.
Zasady funkejonowaria | v2ythowaniz sysiemy poraty elektrontcans]

. 8ysfem poozly sleklroniene) LF obalugufe slezynki poszty elekironlene
ve demenach t subdomaenash bodfacych wiashoScls Lastw Pafshivainsch,

. Kongs pacziewe w domenis laay.gov.pl] Je) subdamenach rmogg posiadad

1} Pracownicy jednostek smanizacyinych Lasdw Patshvoarych,

21 Pazastal uzytkownicy SiLp,

. Kagdy uprawniony do posiadania konfa poczioweto posiads tyiko jadno kienne
Fonlo pocstows @ syelemie poczly slekbroniczng] LP, wa wiabchwg) domeonla,
ziodnie 2 ,Projektem usfig kafalogowych PGL LPY

. Byslem pocaly slekironicens) L8 posiada mesheniomy zaheeplaces|gss preed
rigautoryzawanyim dosbepem prrez osoby trrests.

. Dostgp do koMa  pocziowage jest ohronicny hastem  Heste  sfanowl
zaberplamenie dosiepu do syelemu orz fresal wiadonosel precchawywanyoh ng
kansle paoztowym,

. Zatronionr jest usastepniania przez vzytkownikeny konte pocztowene b denyeh
dnstenawyeh do kenta pooziwego ceobom nisuponazelanym.
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7. W systemle poczly Lastw Psistwowych funbmonuly fike fmlenne konfd
poseioe ofaz Teimisnas koite spedaine tworara za zgods nataelvka
[HELH,

8. Kexdly uorawalony posisdejacy lawlo pasziows otez karlg kryptograficzng PHILP
moze wystanié do sdmintstratore PRI LF o osttyfkat do sayfowanie
pooplsywanla pogaty slekironiczng), kéry tmozlint szyfowsrls, doszyfrowania |
iprincznacane polwlerdzenis subsntyeznosci wysylany] oraz oobierane] pooziy.

B, informagia o sluzbowym adresio etmai jest jawra | jost pouwsrachnle dostepna,
wiym na fmach witryny infernoloves] BIP Lesow Pafstaowgeh. Dolyezy 1o
remiles advesdw owall nedenyoh dia jodnoslek  orpanizacyfych  Lasdw
Pafshvtwich,

40, Uiytkownley kent poeztowveh zawartyeh w domenie LR muszyg preestrzeges
JSemaamimy yikowanla systenn pacety elekironitans) LR

1t.Aldusing Reguimin uiytwania aysfamu poczly slekironizene) LP" pubilkowany
Jeat pod adresem itodfuoteta lasy gov.oHeouiam.

12. Ragultinin Woray oraz aktuakizlje 2G1 | zabeierdza natzelnik Wi DBLP. Wazsfis
2rlany Reguiznving rscrynalg obowiszywad z momentem ich opubiikowabia.
Uzytheninley sq informowand o zmlanach Regulaming poprzez windomadé poczly
alaldranfeznal,

19.W prypadke narszenis przez uzyticowndn Regulaming uzylkowenls sysiemu
onozty eleklronicme) LP, administrator SILP systerm poealy elekizonicznef L2
rig prawe netychimiasicwege zablokewania konta panzioyregn.

§a.

Breana wsiec] eriet § styk Zintomnetem

1. Dostep do swcl Itemet 2 siedd WAN LE mallzoviany jest Jedynle o
posrednistvem wezla centralrage w UP. Zablarda se Hezahia sacl LAN
fednosiek ogenizasyinyeh LP z zawtslzsymi siciart h:::ﬁputemym ihaces],
niz za poéredniotwem wozia cenltalnego.

2. W syluach awaill styia = Infametem w GP, dopuezeza al tanlizaciy dosigpu do
ated Inlernst preez zapasowy wizet intarmeteayt w G2,

3. Fuch na slyla: slech WAN LP | intemst podlega: ograniczentom. Peliykl dla fuch
na styku eioc WAN 7 | Intemat ustals | reguiljs osobny daleiment , Polityle dia
ruckin e elyku siect WIAN LP 1 [ntomet’, hwotzony omz sktualizewany przez ZC|
t zalwiardzany przez neczenika Wl DGLP.

4 Na shdom =leot WAN LP 1 Internet dozwotony Jest roch ezyifowsny jedynie co
wetalnng| Bty wdrestw sfegioveych, Naozatni W] DOLP zefwierdza fistg adrast
wdokumansie ,Poliiyka dis uchu na shyke sieci WAN EP | Intemet’. Ruch do
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m

i,

adrestwr spaza ustalono] fialy moze byd cowyhowsny kb zablokowsny.
Uzytonrik SILP mose za podnadnichven: wisselweh W] wniostowst o dodarie
adresdw do sty zevigiplace; na ezylmwany such.

Zmiany poiiyk dlln vichy fa etyku sisol WAN LP | Inlemet wptowadzana g prasz
AL ria zeiwlerizony przar nanzelnka W] DOLI vmisss od wdaSelwych Vi,
Poiityld dis nicku fig styku siard WAN LF | intemet realizowans &4 na aenkelnysh
syalémeach zabezploczer siaciowych bedgoych wirsnogor PEL LE,

Za implementacjs polityk dia nichl na siyky slac WAN LF | nlemet adpoydate
0, '

58,
ilotitgp 2dalny VPN do zagchaw SILP

. Dostap adalny VPN fo SILP Jaat prayenawany pracownikom Lasdw Padstwerryeh

WHIRCZINE na caes pogostaveani wslcatiniy zaiudnienia,

- Kady gpracowlt 1P ma pravo posiada dostep zdalny VPN do BitP,

E Upeawhisnian [siée posiada w slon LAN PO winsng! jednaski sijanmizanine

po ghizymaniy pisermng] zgody Klerownlka suweik jednostdl | prekazenk)

stosownega whlosku do W odpowladzdahyel x3 ulworzenle fingtepy

zachowanien: dicgi shitbove].

Dosigp adny VPN do SILP dia pracownkén Laséw Pafsivowych jost

dozwolony jedynie 2 itzadzel hedasych wiasnakol Laste Fafsiwowych,

Dostgp adelny VPN do 8ILF dls ostb lzycamyeh wykenujacyeh pracs na

podstawie umowy o dzlefe, umaewy zlecenia ub nhe) tmevsy YW oprawng fest

pIzyznaweny jadynie do zasohiuw niszhadnyoh do wykonania peac okretionyeh w

umowle. Destep ten Jest przymawany judynio ne ores wylonyuania prac

okroslonych w wmowia, '

Doster 2dainy VPN do SILP dia pracownicdw firas, Jub insfidug) zesmetrznych

moza zastad pzydrislony na zabwlardzony pizez naczeintka VWi DL whlossk of

W, frostep do zaachdw SILP mode bye praydzisiony jedyiio w plegpadi, ady =

firng 2ewnstrzng 2ostela podpisena Umowa wymagajacs] tldegn dostepy, prey

apafninnl naatepulacyeh warlinkéne

1} doatep boezle moiliy jodynie na cras obowiazywania umouy,

2} fitn zewnelrzne podplsza oiwindezenie o zasatadh wdzlelenta dnslent.

Dosten zdolny VPN do SILP jost resllroviany pray snebienly rinatemgerch

WLk

1) Lhlerzytelriante { aufaryzacla nasteplle w oparciu o cemyiket wastawiony
przaz PRELE lub Imienne konts AD zetosons wgudnle 7 Projekiam uslug
katatogowysh FEL LY

2} Dostep zapewinla poufost | integranoss pressshinyoh danyoh ores vzafamns
wwierzyte/nlente obi siron polgzents.



A Tunei VPN jast temlnowsiny pa cahitalnym kercantatorze VPN zrajdujzoym
Big W 0P, '

. W praypadi konlzeznodel utrzymanla elalego dosigpu preoz finy b ety
2envnohions do zasnbdw SILP, mozoe zoated praydzisiony zdainy dostep VPN
Rlgimieny (pu site-to-site. Destep znstanle preydzlelony sa zatwisrdzoly preez
nraczedtika W1 DGLP wolosek od Wi, Srevepsly tohniczne mkdsgo potaczenia
vstala i reafizifs 201 Dostep moin byé preydzielony Jedynts w stzypadio, gy
= tieg zevnglrzng zostata podplsana Umowa wymagajace] takiego dostgou, pry
gpetmaniu rastapijacyah warynkdw: :

1} Doty badzio mozivy jedynie na czas chowizwania Umanry.
7} Fitma zeunetezrs podpisze obwiadozenic o zesadach udzislenle dostepu,

f Btaly costep zdafy VPN typy  efetoeshe moie wostad wykonany

pasrednictiem eleci Intarnet w jedrostiach LR nis nosladalaoych tacza do slzel

WAN LP. Podisczanis zostele wykonzne na wolosed Kerounika jaduostid do

naczehtks Wi RGLF, Wnlosele masl wé potwierdzony przez radrzedny dia

Jednostld Vi, Dostep reaizowany Jest pray spebienlt nasteptiacyel: warunkbu:

1) Dosigp zdany VPN tpu slie-tosite dia jedrostek {P mual zapewniad
pouincée i integralnedi preasyianveh danyel avar wzelerng uatersyisinionls
ohu siron potgtzenia,

2 Tunsl YPN po stronls Iokalizag) 2daing’ LP ferminswany jast na dadykowanym
urzeddzaniu seyfggeym, po elronte slect LB funel terminowany jest w Cardrum
Podstawowym przetwarzania danyeh w DGLP, '

3} Warunidem do podigozenia jegnostkl zdains, jest instatacia wlakalzacl fvan
nternelowege ze stala, publiczng adresacia 1P, wizy eyt ob najmnis jsden
pildllerny adres 1P musl byd dosfepay do admsac) infedelsy Lrzadzenia
erminuigoego fnel WPN. 3led¢ LAN tsk podigczone) fokerizacl adaing,
powlnng posiatas adresacky 2 zakrs slecl 172.16.0.0M2 preydzisions praee
20,

4} Caty rieh z sloci lokaingf potigozonsj lokalizac 2daing] Kiemwany jesd de
© fuaclu VPN, _

5) Polivid doetopy 2 eiasi lolalizac) 2daing] do sleal WAN LP | do slect infernet
irnplemantowans | melizouine &5 N6 ceriralnyin Inhsantratoze WPN,

&) Szozagbiowe parametry | konfiguracie tmels doptepy zdalieso VPN usials
{wkonufe 201,

7 W przypadky wykorzvstywania funcle WPM w lohalizadi zdalne! zarfwng na
potzaby pracowniiaiw biurmwyeh LF 1 sal szkoleniowych, wymagana Jjest
separaca siecd LAN biura | ossl szimleniowysh 2a pormncs ossbrsgo
przefgeanika lub pry ubpeill przefacinfe zerxgdzensge | vsobnyeh sied
VEAN.

B



M

£) Shaal LAN czotel blumnwel 1 sal szkoleniowych yowiny posiadat nfersleing
adragadle 7 zakresu siec 172.16.0.0/12 praydsistine prrez #01,

9} Dopuazozone Jest wykorsystani zalnslslowsnege na pobreeby VPN lncza
interneiowego, rdwnisd fako tacze dostepows do sedd Infsmet dla cegidl
Frolslowef w lokalizagll, W takin wypadica ruch 2 edesol hotelowa] do shud
intetnel nie jast ierowany pragz el VRN | wychods bazpodredals do
intatnedy, Takie poctaezenie do tarza czgdel holelnwe] nmdlidi moda Zostat
wykohane ped warriemi
8} Separari] sleol LAN dla c2eéci hotelowe] 2a nomoag osobnego przelacanika

Ity pray wiysl presfzcmika zazadzaneao | csobnegs VIAN,

k) Posiadania na tguey dodathowego stalegs publivenego adrest [P, lanege
B wywany do leminowanla tenely VBN, ne Ky heaq tranalmyane
pofsezenia wychadzace o slesl nksmst

HWY praypadke wynsimi saf na sziivlenia Inne w2 wewngirzne srkolenia LP,
wymagene Jest preclsorenie stecl salf aziwleniowel do LAN b VLAN czedd
hoieiowe] lub sleed hevprrewodowe] dla deatepu gadtinnedy.

& 40,
Interetowse [ Intranetowe uskigl SILP

Y sise LP funkalonlg obligaternyinie nastspulacs tsll;

1} Syslem Las,

2} Usiuga katalogowa AD - kekdy ubydlowmik pracaey w sicel 1P musi byé
ramajestiowany v tsfudze ketalogows), jest fo konfeczne do uzyskania pizez
niago dielond do usig | urzadzed zgodale 2 poaltdanymi uprnlonismi.

3 PKILP - infesatruklues Kuoze pubBeznego Losde Padsheowyoh utreymprns
W tamach wewngiznyoh seeobdw SIEP.

4} Poczta elekimniczna - kaddy pracowntk 1P zorelestrowany wo usiudzs
katafogowa] musf posladad Infenne kanto pocetovs,

5 Wiyny Eformaoyies VAW ~ weeysifle vedlelhichun, zekiady 1P, RBLP |
DELP, zobowiazane 35 do ulizymywsa wiasnef whrmy informacyfing AN
i dontenie asyaov.plng podaly korpnmdyinam AP,

@} Cerrainy system zazadzanis telsfonig P - Clegs Unifled Communications
MWarags.

71 Blektonlczne Zareadzanle Dokumsniacia - sysien elsldronicznego obisgu
dokementow, .

8) Keunlketor infrEnskwy zaivdardzcny praes W DGLPE - Ky ulyiiamani
ushig kelalogowaj automatycenie wryskage dosten do ta] ustigl.

H) Saenwis dysftiybudli poprawek | aktualzad] systemésr firmy Microsolt .

a7



No whiesek naczelnika komddd orgenlzagyine] DGLP wistchwe) do sprae
hformatykl, Dyrektor Genomlay ) aste Padstwoaych zalwisrdza urichomianis
fnmyoh plobalnych ohlyaterviveh usiig slocioasch WAR LP.

. Za prawldione Rnkelonowanis senwordwy ushup inkernetowyeh | infranetoweh LP

vdprwiedzialne sg Wi uaymujace ciany seivet oraz ushuge.
Zosady funktjonowania | korystania z ustug infemetowyeh | indanefowych LF
raguiuis osabnes doliumunty fechniczne zataisrdzons ez neczelsika W FGLP.

L
Hrzadzeniz mabline

Urzedzenia  mobine  bodase wheshosel LP, slzaps do pizalwacani |
przechiovarwania panyoh S, shanowigepel fgjeinnice przedsiabioretug, padiagald
wiertaganiam:

£

[

NE

Urzaeizenle musl nded wizezong aklyumg kontrole dostypu (m, PIN, waer bk,
hiasdp).

. ledal  sysfen  orzadzenia  poslads  mozlwodé  wuchomienia  oohromy

anfpnitusow, ugizents must imiad 2kiyvns | aljusing ochrong,
Uragdzenia muszg Inlet instalowars na bipigeo kylyczne lduabzans syetend

 FUyWaNGH0 DpragraIowEiia

Wmagane jest zaazyfiovianie preestizenl siizacs] do przechowwann denyeh
BIF, gienowlqoych talemnlos przedsighionshra,

Dostep do sleel WAN LP 7 uregdzen mobliyth, resfizowany jest 22
poirednioteam polaczed VPN lub dedykewsnyeh dis 1P delug paldetowysh
framamisit danych Access Point Namz (APN),

\rzadeaniz mobiine shizece do przetwaeana | prachowywania danyeh SILP
ine i pizehofns kompior PO, pewinny Dyé muzedeane za pomecy
dedykonmanegs oprograreania umazlimelacens

1y prowedeenle rajeshil vegtzen,

2y provmdzenle rejnstrs Tkovitolg instalontnege opgramcNania,

%) zdaine wytdezante, usiwanis danych | bokowanis dostepy do wzadzenla

4y tworzenle kopd zapasows] danyoh.

Urzadzeria mobiine sluzaes do przetwarzania T pizechowywerte canych SILP
nalery odpowiednio xabézpleczyt fizyoznls pred |radziers, Zwiasicza
urzgdzenia pozostawians w samochodach oraz nmiych Srodkach iranapori,
pokolach hotelawyeh, sentmch konfarencyjnyeh {misjscach spatkar,

B
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ZASADY UDDSTEPNIANIA BAZ SYSTEMU LAS

§1.

. Frzez doatep do danych systemy LAS rozumie slo:

1) Zalogowanie ale do bazy danyeh w dane] jednostee organizacyjng] 1P,

2) Fobranle danyeh 2z bazy danych LAS z zastosowaniem lathnik intranetowych,

. Dostep do danych systemu LAS jednostk] arganizacyine} LP moze by remfizowany

v tryble;

1) Dostgpu statago,

2} Dostapu tymozasowego.

. Dostep slaly do danyah syatemu LAS moze byé realizowany dia:

1} Oebb zatrudnlonych w jednosics wylgcznle na podstswie udokumentowana)
dysnazyell Klerawnlka [ednastkl, akreflajgasl:

a} zasoby danyeh,
b zakres uprawnisdt dostepu do danych.

2} Dadb zatrudnionych w |ednosice nadrzedne], w ramach sprawowania nadzmy,
na podstawie udolosmentowansi dyspozye) &eroemika e jednosthi,

- okrediaigce] zaschy danych fednosiki nadzorowang].

. Dostep tymezasowy do danych systemu LAS mo2e byé realizowany dia;

1} Cadb zatrudnionych w jednostce na czas okreslony, wylgeznle na podsiawle
udokemantowane] dyspozyol kiarownlka jednosts, okraslajqeal:
a) rasahy danych,

b} zakres uprawnieh dostepu do danyeh,
&) dete adebranta uprawnien.

2) Qsbb zatrudnionych w jednostes nadrzedne), w rarach sprawowanla nadzomn
ra  pedstawie udokumentowansj dysporydl Kerownlka fej jednostkl
okredlainoej:

#) zasoby danych jednostsi nadzerowaney,
b) dafp odebrania uprawniet:. _

3} Praoownikdw ILF na podatawle plaemnego upowainlenia do przeprowadzenla

kantroli, & zachowaniem postanowien zawsrtych w § 2.

it

R, T R L L
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4} Czionkdw zeepoiive zadaniowysh posolenysh zazadzenien hh decyzd
Pyrakdors Gandrstege Lasdw Paristiowyen, poatdalgoyeh upeviniona
o doghepie do danyoh systemy LAS jednoatel nadzorewanych, okredions w
akeie powotanis Zaapnks, -

5) Galonkdw zespoibw sadaniowych powclanyeh zaizadzeniem Wh decyzR
Dyrsitom Reglonaldge 'Laséw Parstwowych, posiadiatych Upravinenls
vdostgple do dariyon syshemir LAS jediusteh nadzofowanyeh, oleesiens
w akele powstania zespok, |

8} inavoh osdh, niz practwnloy jednoetel organzaoyinyeh Lasdw Fafsbrowych,
wetthtlp zasud chredlonych adrebnymi umowvsml,

. Roxufezanie stostnky pracy 2 pracowrdklem pesladalacym dosiep do daiych

Systermu LAS, skitlage odebraniem uprawnien dosispin, Kemarke argapizacyina,

wr kompetonc] kiGrej sq spravwy kadrowe, ustala dity [ oras odgbrant Eprawnied

 powiadamia kordrke W Proed wyznagzonyn fsmban fisrownik komékl W

realisua;

1) Odatranie  oprewnion  dasigpy do systemy  LAS  [adnostld, popre:
Fablokowanle arytlowniia W eyvalemis LAS, arar sshlblowanie hona
domenorsge.

2 Odebrante wezeldoh Srodkdw teobhlormvel zifszanyeh 7 dostopein e hasy
danych,

. Postanowishin  ustepd & obowigzula w sloscwolm Zekresis drzy Zmiatle

sfangwiskn pracy, zeluesy ciynnosel, cazy tez Mhweh decyzjach Kadrowdyrh,

mencyeh wWphdy na paernie udckumeénlonang kerleeicst wevllivg peaw
dostepy do danyely sytemu LAS, £ wnlosticn o aniane uprawnien vaslapule do

[derowntka lednostd bozpodredni prrafozony prasowrika.

. Zarealizacy postanowan ust. 3, Lst. &, st 51 wat. 6 adpowinda kisrmwnt fetnesty

arganizacyinef Lasdw Fanaiwowych, b ssaby prae? riagt upewanione,

§d
. Przez udnstepmienic danysh systanta LAS jedroatki oiganizacyjna) LP inapsakbaraw

L roruyda sig:

1y Qdblokowaris titytewnie glupowego w syelende LAS pzez adiminisiratora
jednostd, z zakrosert dosippu  wdefinlowenym w  upswadnienlu do
presprowadzenia leontrak

2 Lidostgprionle danych w formie rapoiu zdefhiowenego wizedniel przez

kontrolslacego,



R

2.

3.

- Pracewnloy lednostes radzors|gayst Kontrpde danys systarmug LAY w iedncallogth

nadzorowanyoh megy walizowsd w tvbie dostope Stelmgo kb hndsasowesd,
w ZRkredie vprawaten okraslonysh prraz Kigrgwnila Jormosthl nRczDuUps el

- Pracownicy  ladpostsk nebizotuigevel: oz P mopy poefadad  wyinernic

uprwnlanie o praesiadan danych syatemc £AS w [adnantiach orgsnlzacylaych

53,

Addminishates avsteimu LAS w|ednoatos angal fzacyimg LF, ra poteaonis l¢leean e
te] fainosild, umoXiwts doster da zasobaiw danyrh syrtemy pranowniiens] (L Jub
pracownicow fedneatld nadzoruiaee].

W ouzpednaniy = Klemwnikiem  Jednostil nedzarcwanal,  dopuszoze  osie
w sEaragdiweh syinogooh, wrodivienle Jdectepu do danych eyveieniu 1.AZ
reddnastki Nadzomvamsl prasow leewst ILF fub praoown Beng fsdnastid nedearuizoea)
IRy wiminiEttatoriy ealenalmyoh b adminstraterdw cemrelaych. Wovm
przypadki Bonknena [ast posdedembeniz administtdars Benostkl nndzorovans)

o fakin Fderzenil.

. Adminisirator syeemil w |ednostos - po Eebohcaonil czynnofel =wigzenych

Z IWMCZRACWY AT Ldosigpnlanizin danysh Syabammue AT mepoowateow] L oL
preeownfioy] jednostel naxbiorulgos], blokuie deslep do sasnbei,

54,

Erropioy xovworde w & T do § 2 nie dotyesy preeowmndicfoe W or eanmsh weyloon sz
oynncdnl ndministrecymycl.

Yo ool zapeattienfa poprawnoss] finRefonowenid SILR pracownioy wyrnlanieni
w st 1 moas miss poly dostep do baz Infarmatysiayeh jedinvslsk, w kidryeh Fa
Fatrudnien oree do bez Inforrmaipcrnyeh jednoastak nzdoorovanyoci,

Vi prowades ewidencie wwndoshkder, nadawanyeh upratnian mmstoduy] nych,
Jadnostien organizeeyine prowadzl nadadr zntan wylkenanych e besis daoyeh
Znokamy na barxie damqab vafonosans B8 e Ekmm;q ghrwrmge kaslegearspe

ednoati;,

. Adminiersior w o jodnosics orgaitkEacyiie] LF provodzl aoddonoje dofusmenitie

Erfcliouryeh mwigzanyrh = tdosigalanlent siaivm | nezasoeym danych systeme
| BB

5&

Nz poirzeby srkoled, nauki r:awc}:!u, S0ty rn?u.ranwnh aysiemuy LAS, sz TR
potrzehy reslzacil termatons badmiczych #lavonye) grzez 1P, admlmsiator ey
danych, W Himech posiadanych fipranien w Sicdowiskst Gantralnm, wykonule
tudastgnnia kapie danych Prrygoltveng v sposdd enienmaivialgey idertyFach
canyoh aeobowyoh § p!ramwu leaetreivych. Wdoslisomdentz looli dlahyeh prrar
sdminfstmioma Jest popezedeone  dizymaniem wheryeh = DOLP lub od
admintstratora  danych  (Aemowniic Jedneelld), =e  wekemeilermn  zakrasuy
tdoatepnianych danyoh,

Moz darych syatayig Lﬂu’ﬂ Jrchncalkl ﬂrganrxﬂcymaj Lasdiy Parshwowych moie
byd udoalgpninng :xzi‘nnkr.rm Faepoi; zudan!mue-ga tiarzacego na ziecenin DGLR
oprompamowands reportiface; sprawoxdawezs ibh inos OFER  Wykoniggeego
diegnostyhe Selaknla systamy EAS,

&1
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ZASADY FUNKCJONOWANIA SYSTEMU TELEFONI P
| WIDEOKONFERENCJI

51
Zueady ogélne

. Telefony {P w sieci LP s5 obslugiwene przez centralny system zarzadzalacy
telafonis.

. Taminale wideo w slec] LP sg chalughvane przez centralny system zarzadzajacy
talefoniy oraz system zarzadzajpey wideokanferenclam,

. Dedykowsanymi protoketarmt sygnalizacyinymi dla telefonéw 1P araz taminal] witdsn
g BOCP hith SIP.

. Telafory {P oraz termyinale wideo w jadnostkach organizagyjnysh LP powinny
rnajdowsad sig w wyd=igionym YLAN o ID 200,

. AdresaciaiP dla VLAN-Ow tworzoha jest wadlug schematy $0,R.200+M.0/24, gdzie:
1 R numer 1-17 dia ROLP lub 18 dia DGLP | zaldaddw o zaslagu Krajowym,

2) N--numer adnostkl podisglel RDLP lub zakiadu o zasiggu krajowym.

- Katalog uiylkownikdw systemu tsfefonk [P jest synchienizowany z ushgs
katalogowa Active Diractary.

. Katelog uzytkownikdw  systemu  wideokondferencji  jest  synchronizowany
z katalogiem eEytkownikdw systemu tefefonii IP,

. Nr telefonu IP wprowadzany jast w Active Directory zgodnie ze echamatem oplsu
pdl clreslornym w Projekels ustug katalogowyeh PBL LP,

52
Fian numsracyjny

. Numer telefornu w pystomie telefordl 1P Lasdw Pafstwowych tworzony jest wig
sehematu RRNNXXY, gdzie.
13 RR —numer RDLP/DGLEF:

31 - ROLP Biatystoi

b



V=[P Kedooka

B3 ROLP Hrshdiy

3 - RN P Krgang

$ — ROLP Lk

38 - REH Py Sekt

37 ~ ROLE Dlexdyn

38~ RDLP Pilg

- ROLP Fozah

18- ROLP Sezatin

1~ ROLP Grezasiiag

12 ~ROLP Yonus

13 = ROLP Wracaw

14 - RDAP Zialone Gira

1Fi- R B Grliafink

18 — RULP radom

17 ~ ROLP Worszaws

16 DOLP faabilatty o el B otgnt
25 WM -~ nurer g ROLF [79, sactadnichva lub 2akdady
3) KXY = numerwewnairzny felatng v fodnoston

2. hlyner polo) wideskosferenovinesn {pokci CMR) prayplsanegs 0 e tanky

zerzgdzz)ges wideokdnfersnoknad v |adnngios Lasdw Patalivownssh bvorzome jast
Wig aciehmals BRANNART, pdzie:
1) RR—npiansr RDLPRDGELP:

5 — RULI Biafystolt

32— RDLR Katowies

23R P el

34 — ROLP Krmsho

35 —RDLP Labdin

38 - RIOLP bod2

S~ RO (fszlyn

38 —RiiP Piie

30 — RRLE Prenat

10 -- ROLP G2aze8n

19 - ROLP Szczactiak

18— FRELS Toquit

13 = ROLF Wimelade

14~ Bl P Malnne Glir

18— R F Renniek

18 - RO Risdom

[EN



a

17 - RO P W et
18 -~ T3P ety o reslagy Hrefovgm
2 NM - sy ROLF [71] neefodvinhya b zaldatu
4, Numar poltfy witschorferbnayjnsge de konfwenc] plasowanieh bumony et
EHCAlYCED W2 system zarzgdzaigsy widuaknriarenchant wadhy sthemak
GIER -
A Numsr poletl wRleokonbenaifnegn G konfamnef mntddsveits Motony i
pizsz systern zamRdajusy widackondsrensiaimi wedivg stherrigty 87XX
8, Pian numeracyziny Qs nusii wavnsturgeh ROLP '
1} Zorszeiviane runery wewnainmes Erairesy - XKY:
a) 00~ delestarah oafbgioparalny
B} 80« Dy selestoratipanador
0} 02 ~ $08 - Fubey
d) §21- Dyrelfer ROLP ,
&) ¥1- Farigped Dyrcktom da, goepadarid leing
1} 414 Zastepos Dymklam de. reawy
o} 480 Terminal wilss
i §11- Zaslgpta Dywekonn de, sioruminzhiyoh
[y 41 Glemy kelggany
i 600- Kasa
K} 200~ Porfisrda
I 600 do 880 - Parsssrrcivaia na Tunkdy ayelenods
%) Nomary wawngtrens | 2akmssyw RIEE - XXY,
gzin X - nume? pryplsany do komdki pnpitysaving] AOLP;
2) 12 - Gablnet dyiukiors RDLP
5y 18 = Onrauimon{s [ Huhy
&) 15 — Kemireds £ Audyt Veevmebzsy
gl 17 — Radon praway
) 1% ~ Chroraals | aphrons filsnla
91 —Hracentk prasowy / Promotds { e
g} 22 - Stenowlsie tryerfelons . stenowishe da. BHP, ds, R Ry,
i) 31 - Bakinst woy dyeskiow o4, peapedaki king
iy 83 - Bospodurowanls Elosytteman]
§y 84— Oohrsa Ekesysimmii
i) A7 - Zewzydzanle Fascharnt Eadnymt
B 88~ Rond | Breowade
iy 44 - Godlnek zoy Sy Ritoit . o2uol
v §1 - {Rubinek 2-cy Dyralhote ds, elkanutiodin
o) &3 - Cinapndatdea Prahem

44



Py 58 —Ardministracia

qy 37 - Informaiyke

1 §1 - Kslagoviosd

g) 85 - Anallzy i Bisnowanle

B 70 do 79 - Pozdsgtals

Y - numer e2ylkowitka wewnglrz korddd orgarizecyine}

6. Plad numeracyly dia numerbw wewnetrznyeh nadieénictva

1) 2arererwowane rumery wewnglzne i zakresy = XXV,

&) 100 — Sekroterlat oydnyfoparator

By 101 —Drugh eekietadstioperaior

g 402 ~ 109 - Faksy

d) 421 - Nadinsniczy

a) M1-~Zaslepoa nadiesniczego

f 811 ~Ciliwny kdegowy

&) 29% -~ In2yiler nadzan

iy 671 —Sekrelarz

i} 211 —Rzecznlk prasony

i A7« Rdrlaisteator

k) 800~ Kasa

[} 200- Pottismia

m} 444 - PAD

n} 8O0 do BEO ~ Zarezanvowana na funkdie eyelenmwe
?) Numery wewnetzne | zaknesy v jadnosios — XY,

adzle XX~ numer praypisany da Romdiki arganizacyine] nadiashlchve:

&) 14 - Gabinet nadleshlczens

by 13— Stanowisko de. pracawalezych

g} 17 = Radea prawny

d) 21— indyniar naczou

) 22-- Sired ledna

f &f - Gabinet zastopay nadieSnicoegn

g} 3% Pzl Gegpodark Lagne)

h &7 = Administrator systeml informalyeznaga

i} 61— Dzt FEnanawﬁKﬁlaguwy

it 67 - Dzlal Administracyino-Gospudarezy

k) 66 = Stanowislca ds, EdukecH lasns

70 do 78 - Pozostate

Y - pimer unptkoniza wawaaliz Kofndrd organtzacyjne).

7. Plan numeracyiny dia numerdty wawngiznych zakiadu

1} Zunzerwowane numely wesnghzne i zekresy - XX

63



d)

3

a} 150~ Sekrolariat oodinyioperaior

a} 101 Diragi sekretariatopimiator

g) 02— 108 Faiay

ey 121 —hyrakior .

g} 311~ Zaslepon dyreicura

1] @11 Glawny kslpgowy

g 211 ~ Rrecenik prastiy

hy 871 - Adirinlstratar

l} 800~ Koua

B 200 - Portiemia

k) B0 clo 48O - Zareaarwawane et funlels systelnows
Péurnary wawnglrane | zakiegy w jednostos — XXY,
getzZier XK -~ nusmar przgpisany @b koradrii orpantzacyine] zakdady:
a) 12 - Gubined dyreXinig

by 13 - Stanowiskae dz, pracowniczysh

@) 17 - Radra prawmy

d} 31 - Gabinet zastondy dyreldora

g) 87 ~ Adminisirator systsinu infarmatycznags

£ 61 =Dl Finansowe-Ksiogawy

oy &7 - il Administmcyino-Gospodarcey

By 70do 76 - Porostaly

Y - numisr udytoowniics wowngirz komorkl organizadyine).

§3.
Uprawnionia uzylkownikiw systemu telefopli 1P

Wydziclone eq bzy podstareowa gripy uprawnled do wykonywanta pelaeren

praer deytovirikiy.
1} ko na numeny wewnglre sledd telefoni IF LR,

2y numery wewngtez sleol telefont] [P LP 1 logowe numan zevnetzns,
3) nentery wewngine siect telefonll 1P LP 1 hemjowe numery zevmatrana

| miadzymarodowe,

i€atdy uzytkownl tefafoni 1P na moziente wikenyeia peigezeh v numary

alarmawe oraz spedjaing [BXX).

arownic fednosth! ovpanlzacyingt 1P moze nadaé bandzlel szozegblows

Lprawinicnie die wikezanyeh wyiiowntkdy,

i
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