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REKOMENDACJA'

Rekomenduje podmiotom krajowego systemu cyberbezpieczenstwa? monitorowanie
komunikatéw producenta systemu PAN-OS firmy Palo Alto i niezwloczng instalacje
aktualizacji bezpieczenstwa, usuwajacych podatnosci CVE-2026-0300° po jej wydaniu.
Ponadto, rekomenduje trwate ograniczenie dostepnosci panelu User-ID Authentication
Portal wylgcznie do zaufanych adreséw IP lub sieci wewnetrznych, a jesli nie jest
wymagana catkowite jej wylgczenie, niezaleznie od przysziych aktualizacji. Podatnos¢
pozwala na zdalne wykonanie kodu.

Wskazane dziatania sg niezbedne w celu skutecznego ograniczenia ryzyka potencjalnego
wykorzystania podatnosci, zapewnienia ciggto$ci dziatania oraz bezpieczenstwa
operacyjnego systemow.

Petnomocnik Rzgdu do Spraw Cyberbezpieczenstwa przeprowadzit konsultacje
w powyzszym zakresie z CSIRT NASK, CSIRT GOV oraz CSIRT MON, na podstawie
ktorej zostata potwierdzona mozliwos¢ wystgpienia incydentu krytycznego w przypadku
niezastosowania sie do powyzszej rekomendacji. Tym samym stwierdza sie, ze
stosowanie oprogramowania z ww. podatnoSciami ma negatywny wplyw na
bezpieczenstwo publiczne i istotny interes bezpieczenstwa panstwa.

Podmiot krajowego systemu cyberbezpieczenstwa moze wnies¢ zastrzezenia do niniejszej
rekomendacji na zasadach okreslonych w ustawie o KSC*.
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1 Rekomendacja wydana na podstawie art. 33 ust. 4a ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa (Dz. U. z 2026 r. poz. 20, z pdzn. zm.), zwanej dalej ,ustawg o KSC”.
2 Podmioty, o ktérych mowa w art. 4 ustawy o KSC.

3 https://moje.cert.pl/komunikaty/2026/58/krytyczna-podatnosc-w-oprogramowaniu-pan-os/

4 Art. 33 ust. 5 ustawy o KSC.
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