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WPROWADZENIE

Tabele mapowania zawarte w niniejszym dodatku dostarczajg organizacjom ogdlnych
wskazéwek dotyczacych zabezpieczerh NSC 800-53 wer. 2! w odniesieniu do normy PN-ISO/IEC
27001:20132, Technika informatyczna - Techniki bezpieczeristwa - Systemy zarzqdzania
bezpieczeristwem informacji - Wymagania®. Norma PN-ISO/IEC 27001 moze by¢ stosowana we
wszystkich typach organizacji i okresla wymagania dotyczgce ustanawiania, wdrazania,
eksploatacji, monitorowania, przegladdow, utrzymywania i doskonalenia udokumentowanego
systemu zarzgdzania bezpieczenstwem informacji (ang. Information Security Management
System - ISMS) w kontekscie ryzyka biznesowego. Specjalna publikacja NIST 800-39 zawierajaca
wytyczne dotyczgce zarzgdzania ryzykiem na poziomie organizacyjnym, poziomie misji/procesu
biznesowego oraz na poziomie systemu informacyjnego, jest zgodna z normg PN-ISO/IEC 27001
i dostarcza dodatkowych szczegdétéw wdrozeniowych dla podmiotéw publicznych i ich

kontrahentdéw.

Mapowanie zabezpieczen okreslonych w NSC 800-53 do wymagan i zabezpieczen okreslonych
w PN-ISO/IEC 27001 odzwierciedla, czy wdrozenie $srodka bezpieczenstwa z NSC 800-53 spetnia
intencje odwzorowanego wymagania bezpieczenstwa lub zabezpieczenia z PN-ISO/IEC 27001

i odwrotnie, czy implementacja wymagania bezpieczenstwa lub zabezpieczenia z PN-ISO/IEC
27001 spetnia intencje odwzorowanego zabezpieczenia z NSC 800-53. Warunkiem pomysinego
spetnienia kryteriow mapowania jest to, ze wdrozenie mapowanych zabezpieczen powinno
skutkowac réwnowazng postawg w zakresie bezpieczerstwa informacji. Organizacje nie

powinny jednak zaktada¢ rownowaznosci wymagan bezpieczennstwa i zabezpieczen wytgcznie

! Dalej: NSC 800-53.
2Dalej: PN-ISO/IEC 27001

3 Norma ISO/IEC 27001 zostata opublikowana w pazdzierniku 2013 r. przez Miedzynarodowa Organizacje
Normalizacyjng (ISO) i Miedzynarodowa Komisje Elektrotechniczng (IEC). Na jej podstawie, Prezes Polskiego
Komitetu Normalizacyjnego zatwierdzit w dniu 25.11.2014 r. PN- ISO/IEC 27001.
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na podstawie tabel odwzorowan, poniewaz w analizie odwzorowan zawsze istnieje pewien

stopien subiektywnosci, bowiem odwzorowania nie zawsze sg jeden do jednego i moga nie by¢

catkowicie rownowazne. Implementacje specyficzne dla danej organizacji moga réwniez

odgrywac role w rownowaznosci stosowanych zabezpieczen. Ponizsze przyktady ilustrujg

niektdre z problemdw zwigzanych z mapowaniem:

Przyktad 1. Planowanie awaryjne opisane w NSC 800-53 i zarzgdzanie ciggtoscia
dziatania zawarte w PN-ISO/IEC 27001 zostaty uznane funkcjonalnie za podobne, ale nie

takie same.

Przyktad 2. W niektérych przypadkach podobne tematy sg poruszane w dwéch
zestawach zabezpieczen, ale zapewniajg inny kontekst, perspektywe lub zakres. NSC
800-53 odnosi sie do zabezpieczen przeptywu informacji w szerokim zakresie pod
wzgledem zatwierdzonych zezwolen na kontrolowanie dostepu miedzy obiektami
zrédtowymi i docelowymi, podczas gdy PN-ISO/IEC 27001 zajmuje sie przeptywem
informacji w bardziej waskim zakresie, poniewaz ma zastosowanie do potgczonych

domen sieciowych.

Przyktad 3. Zabezpieczenie A.6.1.1 ,Role i odpowiedzialnos¢ za bezpieczenstwo
informac;ji”, zawarte w PN-ISO/IEC 27001 okresla, ze ,,odpowiedzialnos¢ za
bezpieczenstwo informacji powinna by¢ okreslona i przypisana”, podczas gdy
zabezpieczenie rodziny PM-10 —,,Proces autoryzacji” NSC 800-53, ktére jest mapowane
na A.6.1.1, sktada sie z trzech odrebnych czesci. Czes¢ b. PM-10 wymaga wyznaczenia
"os6b do petnienia okreslonych rél i obowigzkéw...". Jesli A.6.1.1 jest mapowana do PM-
10 bez zadnych dodatkowych informacji, organizacje moga zatozyg, ze jesli
zabezpieczenie A.6.1.1 jest wdrozone (tj. wszystkie obowigzki sg zdefiniowane

i przydzielone), to intencje PM-10 sg réwniez w petni spetnione. Moze to jednak nie

odpowiadad rzeczywistosci, poniewaz czesci a. i c. PM-10 mogty nie zostac
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uwzglednione. W celu rozwigzania i wyjasnienia mapowania zabezpieczerie,

w przypadku gdy wymog bezpieczenstwa lub srodek bezpieczenstwa w prawej kolumnie
tabel 1i 2 nie spetniajg w petni intencji wymogu bezpieczenstwa lub zabezpieczenia

w lewej kolumnie tabel 1 i 2, zabezpieczenie lub caty zestaw wymienionych

zabezpieczen w prawej kolumnie jest oznaczony gwiazdkg (*).

e Przyktad 4. Mechanizmy ochrony prywatnosci zostaty wtgczone do zestawu
zabezpieczern NSC 800-53, wer.2, aby spetni¢ wymagania dotyczgce prywatnosci przy
przetwarzaniu informacji umozliwiajgcych identyfikacje osdb (ang. personal identifiable
information - Pll) | dlatego sg uwzglednione w tabeli mapowania; jednakze norma
PN-ISO/IEC 27001 nie odnosi sie konkretnie do prywatnosci poza korzy$ciami
wynikajgcymi z utrzymania bezpieczenstwa Pll. Uzytkownicy tej tabeli mogg zatozy¢, ze
mechanizmy zabezpieczajgce PN-ISO/IEC 27001 nie spetniajg wymogdw ochrony

prywatnosci w odniesieniu do przetwarzania PII.

W kilku przypadkach wymaganie lub srodek bezpieczeristwa PN-ISO/IEC 27001 moze by¢
bezposrednio przyporzgdkowana tylko do zabezpieczenia rozszerzonego zawartego w NSC
800-53. W takich przypadkach stosowne zabezpieczenie rozszerzone jest wyszczegdlnione

w Tabeli 2, wskazujac, ze odpowiednie wymaganie lub zabezpieczenie okreslone w PN-ISO/IEC
27001 spetnia jedynie intencje okreslonego zabezpieczenia rozszerzonego i nie odnosi sie do
powigzanego zabezpieczenia podstawowego z NSC 800-53 lub jakiegokolwiek innego
zabezpieczenia rozszerzonego w ramach tego zabezpieczenia podstawowego. Jesli nie
okreslono zadnego zabezpieczenia rozszerzonego, wymaganie lub zabezpieczenie PN-ISO/IEC

27001 jest odpowiednia tylko dla zabezpieczenia bazoweego z NSC 800-53.

Zabezpieczenia PN-ISO/IEC 27002 nie zostaty uwzglednione w analizie mapowania, poniewaz

norma ma charakter informacyjny, a nie normatywny.
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TABELA 1: MAPOWANIE SRODKOW BEZPIECZENSTWA: NSC 800-53 WER. 2 — PN-ISO/IEC 27001

Tabela 1 zawiera mapowanie zabezpieczen zawartych w NSC 800-53 z zabezpieczeniami
zawartymi w PN-ISO/IEC 27001. Przed zastosowaniem mapowania z tabeli 1 nalezy zapoznac sie

z wyjasnieniami zawartymi we Wprowadzeniu.

ZABEZPIECZENIA PN-ISO/IEC 27001

Uwaga: Gwiazdka (*) wskazuje, ze
ZABEZPIECZENIA NSC 800-53 zabezpieczenie PN-ISO/IEC nie spetnia

w petni intencji zabepieczenia zawartego
w NSC 800-53

5.2,53,75.1,7.5.2,7.53,A.51.1,A.51.2,

AC-1 | POLITYKA | PROCEDURY
A6.1.1,A9.1.1,A12.1.1,A.18.1.1,A.18.2.2

AC-2 | ZARZADZANIE KONTAMI A9.2.1,A9.2.2,A9.2.3,A.9.2.5,A.9.2.6
AC3 EGZEKWOWANIE UPRAWNIEN A.6.2.2,A9.1.2,A9.4.1,A9.4.4,A.9.45,
DOSTEPU A.13.1.1,A.14.1.2,A.14.1.3,A.18.1.3

EGZEKWOWANIE ZASAD
AC-4 A.13.1.3,A.13.2.1,A.14.1.2, A.14.1.3
PRZEPLYWU INFORMACII

AC-5 | ROZDZIAt OBOWIAZKOW A.6.1.2
AC-6 | ZASADA WIEDZY KONIECZNEJ A.9.1.2,A9.2.3,A9.4.4,A9.4.5
AC-7 | NIEUDANE PROBY LOGOWANIA A.9.4.2
POWIADOMIENIE O ZASADACH
AC-8 . A.9.4.2
UZYCIA SYSTEMU
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ZABEZPIECZENIA NSC 800-53

ZABEZPIECZENIA PN-ISO/IEC 27001

Uwaga: Gwiazdka (*) wskazuje, ze
zabezpieczenie PN-ISO/IEC nie spetnia

w petni intencji zabepieczenia zawartego
w NSC 800-53

POWIADOMIENIE O POPRZEDNIM

AC-9 A9.4.2
ZALOGOWANIU
KONTROLA ILOSCI
AC-10 . Brak
ROWNOCZESNYCH SESIJI
AC-11 | BLOKADA URZADZENIA A.11.2.8, A.11.2.9
AC-12 | ZAKONCZENIE SESJI Brak
NADZOR | PRZEGLAD KONTROLI
AC-13 | DOSTEPU L
(wfaczone do AC-2 i AU-6)
DZIALtANIA DOZWOLONE BEZ
AC-14 | IDENTYFIKACJI LUB Brak
UWIERZYTELNIENIA
ZNAKOWANIE AUTOMATYCZNE
AC-15 ---
(wtaczone do AC-2 i AU-6)
ATRYBUTY BEZPIECZENSTWA
AC-16 , Brak
| OCHRONY PRYWATNOSCI
AC-17 | DOSTEP ZDALNY A.6.2.1,A.6.2.2,A.13.1.1, A.13.2.1,A.14.1.2
AC-18 | DOSTEP BEZPRZEWODOWY A.6.2.1,A.13.1.1,A.13.2.1
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ZABEZPIECZENIA PN-ISO/IEC 27001

Uwaga: Gwiazdka (*) wskazuje, ze

ZABEZPIECZENIA NSC 800-53 zabezpieczenie PN-ISO/IEC nie spetnia
w petni intencji zabepieczenia zawartego
w NSC 800-53
KONTROLA DOSTEPU DO URZADZEN
AC-19 . A.6.2.1,A11.1.5,A.11.2.6, A.13.2.1
PRZENOSNYCH
WYKORZYSTANIE SYSTEMOW
AC-20 A.11.2.6,A.13.1.1,A.13.2.1
ZEWNETRZNYCH
AC-21 | UDOSTEPNIANIE INFORMACII Brak
AC-22 | TRESCI PUBLICZNIE DOSTEPNE Brak
OCHRONA PRZED
AC-23 Brak
PRZESZUKIWANIEM DANYCH
AC-24 | PRZYZNAWANIE PRAW DOSTEPU A9.4.1*
AC-25 | MONITOR REFERENCYJNY Brak

5.2,53,75.1,7.5.2,7.53,A.51.1,A.51.2,
A.6.1.1,A12.1.1,A.18.1.1, A.18.2.2

AT-1 | POLITYKA | PROCEDURY

SZKOLENIE W ZAKRESIE
AT-2 . z 7.3,A.7.2.2,A.12.2.1
USWIADAMIANIA BEZPIECZENSTWA

SZKOLENIE W ZAKRESIE
AT-3 | BEZPIECZENSTWA OPARTEGO NA A.7.2.2*
ROLACH

AT-4 | DOKUMENTACIA SZKOLENIOWA Brak
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ZABEZPIECZENIA PN-ISO/IEC 27001

Uwaga: Gwiazdka (*) wskazuje, ze
ZABEZPIECZENIA NSC 800-53 zabezpieczenie PN-ISO/IEC nie spetnia

w petni intencji zabepieczenia zawartego
w NSC 800-53

UTRZYMYWANIE KONTAKTOW

Z ZESPOLAMI | STOWARZYSZENIAMI
AT-5 | SPECJALIZUIACYMI SIE
W CYBERBEZPIECZENSTWIE

(wtaczone do PM-15)

INFORMACIJE ZWROTNE
AT-6 Brak
O SZKOLENIACH

5.2,53,75.1,7.5.2,7.53,A.51.1,A.51.2,
A6.1.1,A12.1.1,A.18.1.1,A.18.2.2

AU-1 | POLITYKA | PROCEDURY

AU-2 | AUDYT ZDARZEN Brak

AU-3 | ZAWARTOSC REJESTROW AUDYTU A.12.4.1*

POJEMNOSC PAMIECI ZAPISOW

AU-4 A.12.1.3
AUDYTU
REAKCJA NA BLEDY PROCESOW

AU-5 Brak
AUDYTU

PRZEGLAD ZAPISOW AUDYTU,
AU-6 A.12.4.1,A.16.1.2,A.16.1.4
ANALIZA | RAPORTOWANIE

REDUKCJA AUDYTOW
AU-7 , Brak
| SPORZADZANIE RAPORTOW
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ZABEZPIECZENIA PN-ISO/IEC 27001
Uwaga: Gwiazdka (*) wskazuje, ze
ZABEZPIECZENIA NSC 800-53 zabezpieczenie PN-ISO/IEC nie spetnia
w petni intencji zabepieczenia zawartego
w NSC 800-53
AU-8 ZNACZNIKI CZASU A.12.4.4
OCHRONA INFORMACII
AU-9 A.12.4.2,A.12.4.3,A.18.1.3
AUDYTOWYCH
AU-10 | NIEZAPRZECZALNOSC Brak
AU-11 | RETENCJA ZAPISOW AUDYTU A.12.4.1,A.16.1.7
AU-12 | TWORZENIE ZAPISOW AUDYTU A.12.4.1,A.12.4.3
MONITOROWANIE UJAWNIANIA
AU-13 Brak
INFORMACII
AU-14 | AUDYT SESJI A12.4.1*
ZDOLNOSC DO ALTERNATYWNEGO
AU-15 | AUDYTU .
(wtaczone do AU-5(5))
AU-16 | AUDYT MIEDZYORGANIZACYINY Brak
5.2,53,75.1,75.2,7.5.3,A.5.1.1,A51.2,
CA-1 POLITYKA | PROCEDURY
A.6.1.1,A.12.1.1,A.18.1.1,A.18.2.2
CA-2 OCENA ZABEZPIECZEN A.14.2.8,A.18.2.2,A.18.2.3
CA-3 WYMIANA INFORMACII A.13.1.2,A.13.2.1,A.13.2.2
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ZABEZPIECZENIA PN-ISO/IEC 27001

Uwaga: Gwiazdka (*) wskazuje, ze
ZABEZPIECZENIA NSC 800-53 zabezpieczenie PN-ISO/IEC nie spetnia

w petni intencji zabepieczenia zawartego
w NSC 800-53

CERTYFIKACJA BEZPIECZENSTWA

CA-4
(wfaczone do CA-2)

CA-5 PLAN | ETAPY DZIAtANIA 8.3,9.2,10.1*

CA-6 | AUTORYZACIA 9.3*

CA-7 CIAGLE MONITOROWANIE 9.1,9.2,A.18.2.2, A.18.2.3*,

CA-8 BADANIE PENETRACYJNE Brak
POLACZENIA

CA-9 Brak
WEWNETRZSYSTEMOWE

5.2,53,75.1,7.5.2,7.53,A.51.1,A.51.2,
A6.1.1,A12.1.1,A.18.1.1,A.18.2.2

CM-1 | POLITYKA | PROCEDURY

CM-2 | KONFIGURACJA BAZOWA Brak

ZABEZPIECZANIE ZMIAN
CM-3 8.1,A.12.1.2,A.14.2.2,A.14.2.3,A.14.2.4
KONFIGURACIJI

CM-4 | ANALIZY WPLYWU A.14.2.3

OGRANICZENIA MOZLIWOSCI
CM-5 A9.2.3,A9.45,A.12.1.2,A.12.1.4,A.12.5.1
DOKONYWANIA ZMIAN

CM-6 | USTAWIENIA KONFIGURACYJNE Brak
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ZABEZPIECZENIA NSC 800-53

ZABEZPIECZENIA PN-ISO/IEC 27001

Uwaga: Gwiazdka (*) wskazuje, ze
zabezpieczenie PN-ISO/IEC nie spetnia

w petni intencji zabepieczenia zawartego
w NSC 800-53

ZASADA MINIMALNEJ

CM-7 . A.12.5.1*
FUNKCJONALNOSCI
INWENTARYZACJA KOMPONENTOW
CM-8 A8.1.1,A8.1.2
SYSTEMU
CM-9 | PLAN ZARZADZANIA KONFIGURACIA | A.6.1.1*
OGRANICZENIA W UZYCIU
CM-10 A.18.1.2
OPROGRAMOWANIA
OPROGRAMOWANIE
CM-11 | ZAINSTALOWANE PRZEZ A.12.5.1,A.12.6.2
UZYTKOWNIKA
CM-12 | POtOZENIE (LOKACJA) INFORMACII Brak
CM-13 | MAPOWANIE DZIAtAN NA DANYCH Brak
CM-14 | PODPISYWANIE KOMPONENTOW Brak
5.2,53,75.1,7.5.2,7.53,A.51.1,A51.2,
CP-1 | POLITYKA | PROCEDURY
A.6.1.1,A.12.1.1,A.18.1.1, A.18.2.2
CP-2 | PLAN CIAGLOSCI DZIALANIA 7.5.1,75.2,753,A6.1.1,A.17.1.1,A17.2.1
SZKOLENIE W ZAKRESIE
CP-3 A.7.2.2*

PLANOWANIA CIAGLOSCI DZIAtANIA
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ZABEZPIECZENIA PN-ISO/IEC 27001

Uwaga: Gwiazdka (*) wskazuje, ze
ZABEZPIECZENIA NSC 800-53 zabezpieczenie PN-ISO/IEC nie spetnia

w petni intencji zabepieczenia zawartego
w NSC 800-53

CP-4 | TESTOWANIE PLANU AWARYJNEGO | A.17.1.3

AKTUALIZACJA PLANU CIAGLOSCI
cp.5 | DZIALANIA

(wtaczone do CP-2)

ZAPASOWE MIEJSCE
CP-6 A11.14,A.17.1.2,A.17.2.1
PRZECHOWYWANIA KOPII

ZAPASOWE MIEJSCE
CP-7 A11.14,A.17.1.2,A.17.2.1
PRZETWARZANIA

CP-8 | UStUGI TELEKOMUNIKACYINE A11.2.2,A.17.1.2
CP-9 | KOPIA ZAPASOWA A12.3.1,A.17.1.2,A.18.1.3
ODZYSKIWANIE | ODTWARZANIE
CP-10 A.17.1.2
SYSTEMU
ALTERNATYWNE PROTOKOtY
CP-11 A.17.1.2*
KOMUNIKACII
CP-12 | TRYB BEZPIECZNY Brak

ALTERNATYWNE MECHANIZMY
CP-13 , A.17.1.2*
BEZPIECZENSTWA

5.2,5.3,75.1,7.5.2,7.53,A.51.1,A51.2,
A.6.1.1,A12.1.1,A.18.1.1, A.18.2.2

IA-1 POLITYKA | PROCEDURY
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ZABEZPIECZENIA NSC 800-53

ZABEZPIECZENIA PN-ISO/IEC 27001

Uwaga: Gwiazdka (*) wskazuje, ze
zabezpieczenie PN-ISO/IEC nie spetnia

w petni intencji zabepieczenia zawartego
w NSC 800-53

IDENTYFIKACJA | UWIERZYTELNIANIE

I1A-2 . A.9.2.1
(UZYTKOWNICY ORGANIZACYIJNI)
IDENTYFIKACJA | UWIERZYTELNIANIE

IA-3 Brak
URZADZENIA

IA-4 ZARZADZANIE IDENTYFIKATOREM A.9.2.1
ZARZADZANIE METODAMI

IA-5 A9.2.1,A9.24,A9.3.1,A9.4.3
UWIERZYTELNIANIA
OCHRONA PROCESU

IA-6 A.9.4.2
UWIERZYTELNIANIA
MODUt KRYPTOGRAFICZNY

IA-7 A.18.1.5
UWIERZYTELNIANIE
IDENTYFIKACJA | UWIERZYTELNIANIE

IA-8 (UZYTKOWNICY SPOZA A.9.2.1
ORGANIZACII)

IDENTYFIKACJA | UWIERZYTELNIANIE

IA-9 Brak

UStuG
IA-10 | UWIERZYTELNIANIE ADAPTACYJNE Brak
IA-11 | PONOWNE UWIERZYTELNIENIE Brak
IA-12 | POTWIERDZENIE TOZSAMOSCI Brak

S
.
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MAPOWANIE SRODKOW BEZPIECZENSTWA:
NSC 800-53 WER. 2 — PN-ISO/IEC 27001:2013;
PN- ISO/IEC 27001:2013 — NSC 800-53 WER. 2

NSC 800-53 MAP wer. 1.0

ZABEZPIECZENIA PN-ISO/IEC 27001
Uwaga: Gwiazdka (*) wskazuje, ze
ZABEZPIECZENIA NSC 800-53 zabezpieczenie PN-ISO/IEC nie spetnia
w petni intencji zabepieczenia zawartego
w NSC 800-53
5.2,5.3,7.5.1,7.5.2,7.5.3,A5.1.1,A.5.1.2,
IR-1 POLITYKA | PROCEDURY
A.6.1.1,A.12.1.1 A.18.1.1, A.18.2.2
SZKOLENIE W ZAKRESIE
IR-2 A.7.2.2%
REAGOWANIA NA INCYDENTY
TESTOWANIE REAGOWANIA NA
IR-3 Brak
INCYDENTY
IR-4 OBStUGA INCYDENTOW A.16.1.4,A.16.1.5, A.16.1.6
IR-5 MONITOROWANIE INCYDENTOW Brak
IR-6 ZGELASZANIE INCYDENTOW A.6.1.3,A.16.1.2
WSPARCIE REAGOWANIA NA
IR-7 Brak
INCYDENTY
IR-8 PLAN REAGOWANIA NA INCYDENTY | 7.5.1,7.5.2,7.5.3,A.16.1.1
REAKCJA NA WYCIEK / UJAWNIENIE
IR-9 Brak
INFORMACII
ZINTEGROWANY ZESPOL DS.
ANALIZY BEZPIECZENSTWA
IR-10° | |NFOrRMACH
(wfaczone do IR-4(11))

S
.
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MAPOWANIE SRODKOW BEZPIECZENSTWA:
NSC 800-53 WER. 2 — PN-ISO/IEC 27001:2013;
PN- ISO/IEC 27001:2013 — NSC 800-53 WER. 2

NSC 800-53 MAP wer. 1.0

ZABEZPIECZENIA PN-ISO/IEC 27001
Uwaga: Gwiazdka (*) wskazuje, ze
ZABEZPIECZENIA NSC 800-53 zabezpieczenie PN-ISO/IEC nie spetnia
w petni intencji zabepieczenia zawartego
w NSC 800-53
5.2,5.3,7.5.1,7.5.2,7.5.3,A.5.1.1,A.5.1.2,
MA-1 POLITYKA | PROCEDURY
A.6.1.1,A.12.1.1,A.18.1.1, A.18.2.2
MA-2 | NADZOR NAD UTRZYMANIEM A.11.2.4*, A.11.2.5%,
MA-3 | NARZEDZIA UTRZYMANIOWE Brak
MA-4 | UTRZYMANIE ZDALNE Brak
MA-5 | PERSONEL UTZRYMANIOWY Brak
TERMINOWOSC
MA-6 A.11.2.4
PRZEPROWADZANIA KONSERWACII
MA-7 | KONSERWACJA W TERENIE Brak
5.2,5.3,75.1,7.5.2,75.3,A5.1.1, A5.1.2,
MP-1 | POLITYKA | PROCEDURY
A.6.1.1,A.12.1.1,A.18.1.1,A.18.2.2
MP-2 | DOSTEP DO NOSNIKOW DANYCH A.8.2.3,A.83.1,A.11.2.9
OZNAKOWANIE NOSNIKOW
MP-3 A.8.2.2
DANYCH
PRZECHOWYWANIE NOSNIKOW
MP-4 A.8.2.3,A.83.1,A.11.2.9
DANYCH
MP-5 | TRANSPORT NOSNIKOW DANYCH A.8.2.3,A.83.1,A.83.3,A11.2.5,A.11.2.6
MP-6 | SANITYZACJA NOSNIKOW DANYCH A.8.2.3,A.83.1,A83.2,A11.2.7

S
.
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MAPOWANIE SRODKOW BEZPIECZENSTWA:
NSC 800-53 WER. 2 — PN-ISO/IEC 27001:2013;
PN- ISO/IEC 27001:2013 — NSC 800-53 WER. 2

NSC 800-53 MAP wer. 1.0

ZABEZPIECZENIA PN-ISO/IEC 27001

Uwaga: Gwiazdka (*) wskazuje, ze

ZABEZPIECZENIA NSC 800-53 zabezpieczenie PN-ISO/IEC nie spetnia
w petni intencji zabepieczenia zawartego
w NSC 800-53
MP-7 | UZYWANIE NOSNIKOW DANYCH A.8.2.3,A.8.3.1
DEKLASYFIKACJA NOSNIKOW
MP-8 Brak

DANYCH

5.2,53,75.1,7.5.2,7.53,A.51.1,A.51.2,
A6.1.1,A12.1.1,A.18.1.1,A.18.2.2

PE-1 POLITYKA | PROCEDURY

PE-2 | ZEZWOLENIA NA DOSTEP FIZYCZNY | A.11.1.2*

PE-3 KONTROLA DOSTEPU FIZYCZNEGO A11.11,A11.1.2,A11.1.3

KONTROLA DOSTEPU DO MEDIUM
PE-4 A11.1.2,A.11.23
TRANSMISYJNEGO

KONTROLA DOSTEPU DO URZADZEN
PE-5 . . A11.1.2,A11.13
WEIJSCIA - WYISCIA

MONITOROWANIE DOSTEPU
PE-6 Brak
FIZYCZNEGO

KONTROLA GOSCI
PE-7
(wtaczone do PE-2 i PE-3)

PE-8 REJESTRY DOSTEPU GOSCI Brak

WYPOSAZENIE ENERGETYCZNE
PE-9 A.11.1.4,A.11.2.1,A.11.2.2,A.11.2.3
| OKABLOWANIE

S
.
PEENOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA 16755



MAPOWANIE SRODKOW BEZPIECZENSTWA:
NSC 800-53 WER. 2 — PN-ISO/IEC 27001:2013;
PN- ISO/IEC 27001:2013 — NSC 800-53 WER. 2

NSC 800-53 MAP wer. 1.0

ZABEZPIECZENIA NSC 800-53

ZABEZPIECZENIA PN-ISO/IEC 27001

Uwaga: Gwiazdka (*) wskazuje, ze
zabezpieczenie PN-ISO/IEC nie spetnia

w petni intencji zabepieczenia zawartego
w NSC 800-53

PE-10 | WYLACZENIE AWARYJNE A.11.2.2%*
PE-11 | ZASILANIE AWARYINE A.11.2.2
PE-12 | OSWIETLENIE AWARYJNE A.11.2.2%*
PE-13 | OCHRONA PRZECIWPOZAROWA A.11.1.4,A11.2.1
PE-14 | ZABEZPIECZENIA SRODOWISKOWE A.11.1.4,A.11.2.1,A.11.2.2
PE-15 | OCHRONA PRZED ZALANIEM A.11.1.4,A.11.2.1,A.11.2.2
PE-16 | DOSTAWA | USUWANIE A.8.2.3,A.11.1.6,A.11.2.5
PE-17 | ZAPASOWE MIEJSCE PRACY A.6.2.2,A.11.2.6,A.13.2.1
LOKALIZACJA KOMPONENTOW
PE-18 A.8.2.3,A.11.1.4,A.11.2.1
SYSTEMU
ULOT INFORMACII /
PE-19 | ELEKTROMAGNETYCZNA EMISJA A.11.1.4,A11.2.1
UJAWNIAJACA
MONITOROWANIE | SLEDZENIE
PE-20 , A.8.2.3%*
ZASOBOW
OCHRONA PRZED IMPULSEM
PE-21 Brak
ELEKTROMAGNETYCZNYM
PE-22 | ZNAKOWANIE KOMPONENTOW A.8.2.2

S
.
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MAPOWANIE SRODKOW BEZPIECZENSTWA:
NSC 800-53 WER. 2 — PN-ISO/IEC 27001:2013;
PN- ISO/IEC 27001:2013 — NSC 800-53 WER. 2

NSC 800-53 MAP wer. 1.0

ZABEZPIECZENIA NSC 800-53

ZABEZPIECZENIA PN-ISO/IEC 27001

Uwaga: Gwiazdka (*) wskazuje, ze
zabezpieczenie PN-ISO/IEC nie spetnia

w petni intencji zabepieczenia zawartego
w NSC 800-53

PE-23 | LOKALIZACJA OBIEKTU A.11.1.4,A.11.2.1
5.2,5.3,75.1,7.5.2,753,A5.1.1, A51.2,
PL-1 POLITYKA | PROCEDURY
A.6.1.1,A.12.1.1,A.18.1.1, A.18.2.2
PLANY BEZPIECZENSTWA SYSTEMU
PL-2 , 7.5.1,7.5.2,7.5.3,10.1, A.14.1.1
| OCHRONY PRYWATNOSCI
AKTUALIZACJA PLANU
pL-3 | BEZPIECZENSTWA SYSTEMU
(wtaczone do PL-2)
PL-4 ZASADY POSTEPOWANIA A.7.1.2,A.7.2.1,A.8.1.3
OCENA WPLYWU NA PRYWATNOSC
PL-5
(wfaczone do RA-8)
PLANOWANIE DZIAtALNOSCI
PL-6 | ZWIAZANE) Z BEZPIECZENSTWEM
(wfaczone do PL-2)
KONCEPCJA BEZPIECZENSTWA
PL-7 . 8.1,A.14.1.1
DZIALAN OPERACYINYCH
ARCHITEKTURA BEZPIECZENSTWA |
PL-8 , A.14.1.1*
OCHRONY PRYWATNOSCI
PL-9 ZARZADZANIE CENTRALNE Brak

S
.
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MAPOWANIE SRODKOW BEZPIECZENSTWA:
NSC 800-53 WER. 2 — PN-ISO/IEC 27001:2013;
PN- ISO/IEC 27001:2013 — NSC 800-53 WER. 2

NSC 800-53 MAP wer. 1.0

ZABEZPIECZENIA PN-ISO/IEC 27001

Uwaga: Gwiazdka (*) wskazuje, ze
ZABEZPIECZENIA NSC 800-53 zabezpieczenie PN-ISO/IEC nie spetnia

w petni intencji zabepieczenia zawartego
w NSC 800-53

PL-10 | WYBOR ZABEZPIECZEN BAZOWYCH Brak

DOSTOSOWYWANIE ZABEZPIECZEN
PL-11 Brak
BAZOWYCH

. 4.1,4.2,4.3,4.4,5.2,5.3,6.1.1,6.2, 7.4,
PLAN PROGRAMU BEZPIECZENSTWA
PM-1 7.5.1,7.5.2,7.53,8.1,9.3,10.2, A.5.1.1,

INFORMACII
A5.1.2,A6.1.1,A.18.1.1,A.18.2.2

ROLE KIEROWNICZE PROGRAMU
PM-2 ¢ 5.1,53,A6.11
BEZPIECZENSTWA INFORMACII

ZASOBY W ZAKRESIE

PM-3 | BEZPIECZENSTWA INFORMACII 51,6.2,7.1
| OCHRONY PRYWATNOSCI

PM-4 PLAN DZIAtANIA | ETAPY 6.1.1,6.2,7.5.1,7.5.2,7.5.3,8.3,9.2,9.3,
WPROWADZANIA ZABEZPIECZEN 10.1

PM-5 | INWENTARYZACJA SYSTEMU Brak

PM-6 | MIARY WYDAJNOSCI 5.3,6.1.1,6.2,9.1,

PM-7 | STRUKTURA ORGANIZACYINA Brak

PM-8 | PLAN INFRASTRUKTURY KRYTYCZNEJ | Brak

43,44,6.1.1,6.1.2,6.2,7.5.1,7.5.2,7.5.3,

PM-9 | STRATEGIA ZARZADZANIA RYZYKIEM
9.3,10.2

S
.
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MAPOWANIE SRODKOW BEZPIECZENSTWA:
NSC 800-53 WER. 2 — PN-ISO/IEC 27001:2013;
PN- ISO/IEC 27001:2013 — NSC 800-53 WER. 2

NSC 800-53 MAP wer. 1.0

ZABEZPIECZENIA NSC 800-53

ZABEZPIECZENIA PN-ISO/IEC 27001

Uwaga: Gwiazdka (*) wskazuje, ze
zabezpieczenie PN-ISO/IEC nie spetnia

w petni intencji zabepieczenia zawartego
w NSC 800-53

PM-10 | PROCES AUTORYZACII 9.3,A6.1.1*
DEFINICJA MISJI | PROCESU

PM-11 4.1
BIZNESOWEGO

PM-12 | ZAGROZENIA WEWNETRZNE Brak
PESONEL BEZPIECZENSTWA

PM-13 , 7.2,A.7.2.2*
| OCHRONY PRYWATNOSCI
TESTOWANIE, SZKOLENIA |

PM-14 6.2%*
MONITOROWANIE
GRUPY | STOWARZYSZENIA

PM-15 | ZAJMUJACE SIE BEZPIECZENSTWEM | 7.4, A.6.1.4
| OCHRONA PRYWATNOSCI

PM-16 | OSTRZEGANIE O ZAGROZENIACH Brak
OCHRONA NADZOROWANYCH
INFORMACJI JAWNYCH

PM-17 Brak
PRZETWARZANYCH W SYSTEMACH
ZEWNETRZNYCH
PLAN PROGRAMU OCHRONY

PM-18 ) Brak
PRYWATNOSCI
ROLE KIEROWNICZE PROGRAMU

PM-19 Brak

OCHRONY PRYWATNOSCI

S
.
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MAPOWANIE SRODKOW BEZPIECZENSTWA:
NSC 800-53 WER. 2 — PN-ISO/IEC 27001:2013;
PN- ISO/IEC 27001:2013 — NSC 800-53 WER. 2

NSC 800-53 MAP wer. 1.0

ZABEZPIECZENIA PN-ISO/IEC 27001

Uwaga: Gwiazdka (*) wskazuje, ze
ZABEZPIECZENIA NSC 800-53 zabezpieczenie PN-ISO/IEC nie spetnia

w petni intencji zabepieczenia zawartego
w NSC 800-53

ROZPOWSZECHNIANIE INFORMACII

PM-20 | O PROGRAMIE OCHRONY Brak
PRYWATNOSCI

PM-21 | REJESTROWANIE UJAWNIEN Brak
ZARZADZANIE JAKOSCIA DANYCH

PM-22 Brak
OSOBOWYCH

PM-23 | ORGAN ZARZADZANIA DANYMI Brak

PM-24 | RADA DS. INTEGRALNOSCI DANYCH Brak

MINIMALIZACJA DANYCH
OSOBOWYCH WYKORZYSTYWANYCH

PM-25 Brak
W TESTACH, SZKOLENIACH |
BADANIACH
PM-26 | ZARZADZANIE SKARGAMI Brak
SPRAWOZDAWCZOSC W ZAKRESIE
PM-27 , Brak
OCHRONY PRYWATNOSCI
PM-28 | OPRACOWYWANIE RAM RYZYKA 43,6.1.2,6.2,7.4,7.5.1,7.5.2,7.5.3

ROLE KIEROWNICZE PROGRAMU
PM-29 5.1,5.3,9.2,A6.1.1
ZARZADZANIA RYZYKIEM

S
.
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MAPOWANIE SRODKOW BEZPIECZENSTWA:
NSC 800-53 WER. 2 — PN-ISO/IEC 27001:2013;
PN- ISO/IEC 27001:2013 — NSC 800-53 WER. 2

NSC 800-53 MAP wer. 1.0

ZABEZPIECZENIA NSC 800-53

ZABEZPIECZENIA PN-ISO/IEC 27001

Uwaga: Gwiazdka (*) wskazuje, ze
zabezpieczenie PN-ISO/IEC nie spetnia

w petni intencji zabepieczenia zawartego
w NSC 800-53

STRATEGIA ZARZADZANIA RYZYKIEM
PM-30 , 4.4,6.2,7.5.1,7.5.2,7.5.3,10.2*
W tANCUCHU DOSTAW
PM-31 STRATEGIA CIAGLEGO 4.4,6.2,7.4,75.1,7.5.2,7.5.3,9.1,10.1,
MONITORINGU 10.2
PM-32 | PRZEZNACZENIE Brak
5.2,5.3,75.1,75.2,75.3,A5.1.1, A5.1.2,
PS-1 POLITYKA | PROCEDURY
A.6.1.1,A.12.1.1,A.18.1.1, A.18.2.2
OKRESLANIE RYZYKA DLA
PS-2 Brak
STANOWISKA PRACY
PS-3 DOBOR PERSONELU A.7.1.1
PS-4 ZAKONCZENIE ZATRUDNIENIA A.7.3.1,A.8.1.4
OBSADZENIE LUB PRZENIESIENIE
PS-5 A.7.3.1,A.8.1.4
STANOWISKA
PS-6 UMOWY DOSTEPU / WSPOLPRACY A.7.1.2,A.7.2.1,A.13.2.4
BEZPIECZENSTWO OSOBOWE STRON
PS-7 A.6.1.1,A.7.2.1%.
TRZECICH
PS-8 SANKCJE PERSONALNE 7.3,A.7.2.3
PS-9 OPISY STANOWISK PRACY A.6.1.1

S
.
PEENOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA 22 755



MAPOWANIE SRODKOW BEZPIECZENSTWA:
NSC 800-53 WER. 2 — PN-ISO/IEC 27001:2013;
PN- ISO/IEC 27001:2013 — NSC 800-53 WER. 2

NSC 800-53 MAP wer. 1.0

ZABEZPIECZENIA NSC 800-53

ZABEZPIECZENIA PN-ISO/IEC 27001

Uwaga: Gwiazdka (*) wskazuje, ze
zabezpieczenie PN-ISO/IEC nie spetnia

w petni intencji zabepieczenia zawartego
w NSC 800-53

PT-1 POLITYKA | PROCEDURY Brak
UPRAWNIENIA DO PRZETWARZANIA
PT-2 Brak
DANYCH OSOBOWYCH
CELE PRZETWARZANIA DANYCH
PT-3 Brak
OSOBOWYCH
PT-4 ZGODY Brak
INFORMACIJA O OCHRONIE
PT-5 , Brak
PRYWATNOSCI
SYSTEM ZAWIADOMIEN
PT-6 Brak
O REJESTRACH
SZCZEGOLOWE KATEGORIE DANYCH
PT-7 Brak
OSOBOWYCH
WYMAGANIA DOTYCZACE
PT-8 ZGODNOSCI PRZY PRZETWARZANIU Brak
KOMPUTEROWOWYM
5.2,53,75.1,75.2,7.5.3,A5.1.1, A.5.1.2,
RA-1 POLITYKA | PROCEDURY
A.6.1.1,A.12.1.1,A.18.1.1, A.18.2.2
RA-2 KATEGORYZACJA BEZPIECZENSTWA A.8.2.1
RA-3 SZACOWANIE RYZYKA 6.1.2,8.2,A.12.6.1*

S
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MAPOWANIE SRODKOW BEZPIECZENSTWA:
NSC 800-53 WER. 2 — PN-ISO/IEC 27001:2013;
PN- ISO/IEC 27001:2013 — NSC 800-53 WER. 2

NSC 800-53 MAP wer. 1.0

ZABEZPIECZENIA PN-ISO/IEC 27001
Uwaga: Gwiazdka (*) wskazuje, ze
ZABEZPIECZENIA NSC 800-53 zabezpieczenie PN-ISO/IEC nie spetnia

w petni intencji zabepieczenia zawartego
w NSC 800-53

AKTUALIZACJA SZACOWANIA
RA-4 | RYZYKA -

(wtaczone do RA-3)

MONITOROWANIE | SKANOWANIE
RA-5 a A.12.6.1*
PODATNOSCI

TECHNICZNE ZABEZPIECZENIE PRZED
RA-6 Brak
PODGLADEM | PODStUCHEM

RA-7 | REAKCJA NA RYZYKO 6.1.3,8.3,10.1

RA-8 | OCENY WPLYWU NA PRYWATNOSC | Brak

RA-9 | ANALIZA KRYTYCZNOSCI A.15.2.2*

RA-10 | WYSZUKIWANIE ZAGROZEN Brak

5.2,53,75.1,75.2,7.53,8.1,A.51.1,
A5.1.2,A6.1.1,A.12.1.1,A.18.1.1, A.18.2.2

SA-1 POLITYKA | PROCEDURY

SA-2 PRZYDZIAt ZASOBOW Brak

SA-3 | CYKL ZYCIA SYSTEMU A.6.1.1,A.6.1.5,A.14.1.1,A.14.2.1, A.14.2.6
SA-4 | PROCES NABYCIA 8.1,A.14.1.1,A.14.2.7, A.14.2.9, A.15.1.2
SA-5 DOKUMENTACIJA SYSTEMU 7.5.1,7.5.2,7.53,A.12.1.1*

S
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MAPOWANIE SRODKOW BEZPIECZENSTWA:
NSC 800-53 WER. 2 — PN-ISO/IEC 27001:2013;
PN- ISO/IEC 27001:2013 — NSC 800-53 WER. 2

NSC 800-53 MAP wer. 1.0

ZABEZPIECZENIA PN-ISO/IEC 27001

Uwaga: Gwiazdka (*) wskazuje, ze
ZABEZPIECZENIA NSC 800-53 zabezpieczenie PN-ISO/IEC nie spetnia

w petni intencji zabepieczenia zawartego
w NSC 800-53

OGRANICZENIA W UZYCIU
SA-6 | OPROGRAMOWANIA

(wtaczone do CM-10i SI-7)

OPROGRAMOWANIE INSTALOWANE
SA-7 | PRZEZ UZYTKOWNIKA

(wtaczone do CM-11i SI-7)

ZASADY INZYNIERII
SA-8 | BEZPIECZENSTWA | OCHRONY A.14.2.5
PRYWATNOSCI

A.6.1.1,A6.1.5,A.7.2.1,A.13.1.2, A.13.2.2,

SA-9 UStUGI SYSTEMU ZEWNETRZNEGO
A.15.2.1,A.15.2.2

ZARZADZANIE KONFIGURACIA
SA-10 A12.1.2,A.14.2.2,A.14.2.4,A.14.2.7
DEWELOPERA

TESTOWANIE | OCENA PRZEZ
SA-11 A.14.2.7,A.14.2.8
DEWELOPERA

BEZPIECZENSTWO tANCUCHA
SA-12 | DOSTAW

(wfaczone do kategorii SR)

WIARYGODNOSC
SA-13
(wtaczone do SA-8)

S
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MAPOWANIE SRODKOW BEZPIECZENSTWA:
NSC 800-53 WER. 2 — PN-ISO/IEC 27001:2013;
PN- ISO/IEC 27001:2013 — NSC 800-53 WER. 2

NSC 800-53 MAP wer. 1.0

ZABEZPIECZENIA NSC 800-53

ZABEZPIECZENIA PN-ISO/IEC 27001

Uwaga: Gwiazdka (*) wskazuje, ze
zabezpieczenie PN-ISO/IEC nie spetnia

w petni intencji zabepieczenia zawartego
w NSC 800-53

SA-14

ANALIZA KRYTYCZNOSCI

(wfaczone do RA-9)

SA-15

PROCES ROZWOJU, STANDARDY
I NARZEDZIA

A.6.15,A.14.2.1

SA-16

SZKOLENIA PROWADZONE PRZEZ
DEWELOPERA

Brak

SA-17

ARCHITEKTURA ORAZ PROJEKT
BEZPIECZENSTWA | OCHRONY
PRYWATNOSCI DEWELOPERA

A.14.2.1,A.14.2.5

SA-18

ODPORNOSC
NA SABOTAZ | WYKRYWANIE
MANIPULACJI

(wfaczone do SR-9)

SA-19

AUTENTYCZNOSC KOMPONENTOW

(wfaczone do SR-11)

SA-20

NIESTANDARDOWA (NA
ZAMOWIENIE) ROZBUDOWA
KOMPONENTOW KRYTYCZNYCH

Brak

SA-21

DOBOR DEWELOPEROW

A7.1.1

S
.
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MAPOWANIE SRODKOW BEZPIECZENSTWA:
NSC 800-53 WER. 2 — PN-ISO/IEC 27001:2013;
PN- ISO/IEC 27001:2013 — NSC 800-53 WER. 2

NSC 800-53 MAP wer. 1.0

ZABEZPIECZENIA PN-ISO/IEC 27001

Uwaga: Gwiazdka (*) wskazuje, ze

ZABEZPIECZENIA NSC 800-53 zabezpieczenie PN-ISO/IEC nie spetnia
w petni intencji zabepieczenia zawartego
w NSC 800-53
KOMPONENTY SYSTEMU BEZ
SA-22 Brak
WSPARCIA
SA-23 | SPECJALIZACIA Brak

5.2,53,75.1,7.5.2,7.53,A.51.1,A.51.2,
A6.1.1,A12.1.1,A.18.1.1,A.18.2.2

SC-1 | POLITYKA | PROCEDURY

SC ROZDZIELENIE FUNKCJONALNOSCI Brak
a o ra
SYSTEMU | UZYTKOWNIKA

SC-3 | IZOLACJA FUNKCJI BEZPIECZENSTWA | Brak

INFORMACIJE NA

SC-4 | WSPOtDZIELONYCH ZASOBACH Brak
SYSTEMOWYCH
OCHRONA PRZED BLOKADA UStUG

SC-5 Brak
(DoS)

SC-6 | DOSTEPNOSC ZASOBOW Brak

SC-7 | OCHRONA POtACZEN BRZEGOWYCH | A.13.1.1,A.13.1.3,A.13.2.1,A.14.1.3

.8 POUFNOSC | INTEGRALNOSC A.8.2.3,A.13.1.1,A.13.2.1,A.13.2.3,
TRANSMIS/I A.14.1.2,A.14.1.3
POUFNOSC TRANSMISJI

SC-9

(wtaczone do SC-7(18))

S
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MAPOWANIE SRODKOW BEZPIECZENSTWA:
NSC 800-53 WER. 2 — PN-ISO/IEC 27001:2013;
PN- ISO/IEC 27001:2013 — NSC 800-53 WER. 2

NSC 800-53 MAP wer. 1.0

ZABEZPIECZENIA NSC 800-53

ZABEZPIECZENIA PN-ISO/IEC 27001

Uwaga: Gwiazdka (*) wskazuje, ze
zabezpieczenie PN-ISO/IEC nie spetnia

w petni intencji zabepieczenia zawartego
w NSC 800-53

ZAKONCZENIE POtACZENIA

SC-10 A.13.1.1
SIECIOWEGO

SC-11 | ZAUFANA SCIEZKA KOMUNIKACYJNA | Brak
GENEROWANIE | ZARZADZANIE

SC-12 A.10.1.2
KLUCZAMI KRYPTOGRAFICZNYMI

SC-13 | OCHRONA KRYPTOGRAFICZNA A.10.1.1,A.14.1.2,A.14.1.3,A.18.1.5
OCHRONA DOSTEPU PUBLICZNEGO

SC-14 (wtaczone do AC-2, AC-3, AC-5,SI-3, | —
SI-4, SI-5, SI-7, SI-10)
WSPOLPRACUJACE URZADZENIA

SC-15 A.13.2.1*
| APLIKACJE
TRANSMISJA ATRYBUTOW

SC-16 | BEZPIECZENSTWA | OCHRONY Brak
PRYWATNOSCI
CERTYFIKATY INFRASTRUKTURY

SC-17 A.10.1.2
KLUCZA PUBLICZNEGO

SC-18 | KOD MOBILNY Brak

S
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MAPOWANIE SRODKOW BEZPIECZENSTWA:
NSC 800-53 WER. 2 — PN-ISO/IEC 27001:2013;
PN- ISO/IEC 27001:2013 — NSC 800-53 WER. 2

NSC 800-53 MAP wer. 1.0

ZABEZPIECZENIA PN-ISO/IEC 27001
Uwaga: Gwiazdka (*) wskazuje, ze
ZABEZPIECZENIA NSC 800-53 zabezpieczenie PN-ISO/IEC nie spetnia

w petni intencji zabepieczenia zawartego
w NSC 800-53

PROTOKOt TRANSMISJI PAKIETOWE)

(vVolIP)
SC-19 Brak
(uwzglednione w zabezpieczeniach

innych protokotow)

BEZPIECZENSTWO NAZW DOMEN /
SC-20 | ADRESOW IP (AUTENTYCZNOSC Brak
POCHODZENIA)

BEZPIECZENSTWO NAZW DOMEN /
SC-21 Brak
UStUGA USTALANIA ADRESU IP

ARCHITEKTURA NAZW DOMEN /
SC-22 | ADRESOW IP / ZAMAWIANIE UStUGI | Brak
DNS

SC-23 | AUTENTYCZNOSC SES/JI Brak

PRZEJSCIE DO OKRESLONEGO STANU
SC-24 Brak
SYSTEMU PO BLEDZIE

THIN NODES / TERMINALOWE
SC-25 Brak
STACJE ROBOCZE

SC-26 | WABIKI Brak

SC-27 | WIELOPLATFORMOWOSC APLIKACJI | Brak

S
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MAPOWANIE SRODKOW BEZPIECZENSTWA:
NSC 800-53 WER. 2 — PN-ISO/IEC 27001:2013;
PN- ISO/IEC 27001:2013 — NSC 800-53 WER. 2

NSC 800-53 MAP wer. 1.0

ZABEZPIECZENIA PN-ISO/IEC 27001

Uwaga: Gwiazdka (*) wskazuje, ze
ZABEZPIECZENIA NSC 800-53 zabezpieczenie PN-ISO/IEC nie spetnia

w petni intencji zabepieczenia zawartego
w NSC 800-53

OCHRONA DANYCH W
SC-28 | SKLADOWANIU / KOPIE A.8.2.3*
KONFIGURACII SYSTEMU

SC-29 | HETEROGENICZNOSC SYSTEMU Brak

SC-30 | MASKOWANIE | DEZINFORMACIA Brak

ANALIZA UKRYTEGO KANALU
SC-31 Brak
KOMUNIKACII

SC-32 | DZIELENIE SYSTEMU NA PARTYCIE Brak

INTEGRALNOSC TRANSMISJI
SC-33
(wfaczone do SC-8)

NIEMODYFIKOWALNE PROGRAMY
SC-34 Brak
WYKONYWALNE

ZEWNETRZNA IDENTYFIKACJA
SC-35 , Brak
ZtOSLIWEGO KODU

PRZETWARZANIE
SC-36 Brak
| PRZECHOWYWANIE ROZPROSZONE

SC-37 | KANALY POZAPASMOWE Brak

SC-38 | BEZPIECZENSTWO OPERACII A.12.x

S
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MAPOWANIE SRODKOW BEZPIECZENSTWA:
NSC 800-53 WER. 2 — PN-ISO/IEC 27001:2013;
PN- ISO/IEC 27001:2013 — NSC 800-53 WER. 2

NSC 800-53 MAP wer. 1.0

ZABEZPIECZENIA PN-ISO/IEC 27001

Uwaga: Gwiazdka (*) wskazuje, ze

ZABEZPIECZENIA NSC 800-53 zabezpieczenie PN-ISO/IEC nie spetnia
w petni intencji zabepieczenia zawartego
w NSC 800-53
SC-39 | IZOLACJA PROCESOW Brak
OCHRONA tACZA
SC-40 Brak
BEZPRZEWODOWEGO
DOSTEP DO PORTOW | URZADZEN
SC-41 , , Brak
WEJSCIA / WYISCIA
SC-42 | CZUJNIKI A.11.1.5*
SC-43 | OGRANICZENIA UZYCIA Brak
SC-44 | KOMORY DETONACYINE Brak
SYNCHRONIZACIJA CZASU
SC-45 Brak
SYSTEMOWEGO

EGZEKWOWANIE POLITYKI
SC-46 Brak
MIEDZYDOMENOWE)J

ALTERNATYWNE SCIEZKI
SC-47 Brak
KOMUNIKACYJNE

SC-48 | ROZMIWSZCZENIE CZUINIKOW Brak

EGZEKWOWANIE SEPARACII
SC-49 | SPRZETOWEJ / POLITYKA Brak
EGZEKWOWANIA

S
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MAPOWANIE SRODKOW BEZPIECZENSTWA:
NSC 800-53 WER. 2 — PN-ISO/IEC 27001:2013;
PN- ISO/IEC 27001:2013 — NSC 800-53 WER. 2

NSC 800-53 MAP wer. 1.0

ZABEZPIECZENIA NSC 800-53

ZABEZPIECZENIA PN-ISO/IEC 27001

Uwaga: Gwiazdka (*) wskazuje, ze
zabezpieczenie PN-ISO/IEC nie spetnia

w petni intencji zabepieczenia zawartego
w NSC 800-53

EGZEKWOWANIE SEPARACII

SC-50 | PROGRAMOWEJ / POLITYKA Brak
EGZEKWOWANIA
SC-51 | OCHRONA SPRZETOWA Brak
5.2,5.3,7.5.1,7.5.2,7.5.3,A.5.1.1, A.5.1.2,
SI-1 | POLITYKA | PROCEDURY
A6.1.1,A.12.1.1,A.18.1.1,A.18.2.2
SI-2 | USUWANIE USTEREK A.12.6.1,A.14.2.2,A.14.2.3,A.16.1.3
ZABEZPIECZENIE PRZED ZtOSLIWYM
SI-3 A.12.2.1
KODEM
SI-4 | MONITOROWANIE SYSTEMU Brak
ALERTY BEZPIECZENSTWA, PORADY |
SI-5 A.6.1.4*
DYREKTYWY
WERYFIKACJA FUNKCJI
SI-6 | BEZPIECZENSTWA | OCHRONY Brak
PRYWATNOSCI
APLIKACJE, OPROGRAMOWANIE
SI-7 UKLADOWE | INTEGRALNOSC Brak
INFORMAC/I
SI-8 | OCHRONA PRZED SPAMEM Brak

S
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MAPOWANIE SRODKOW BEZPIECZENSTWA:
NSC 800-53 WER. 2 — PN-ISO/IEC 27001:2013;
PN- ISO/IEC 27001:2013 — NSC 800-53 WER. 2

NSC 800-53 MAP wer. 1.0

ZABEZPIECZENIA PN-ISO/IEC 27001

Uwaga: Gwiazdka (*) wskazuje, ze
ZABEZPIECZENIA NSC 800-53 zabezpieczenie PN-ISO/IEC nie spetnia

w petni intencji zabepieczenia zawartego
w NSC 800-53

OGRANICZENIA WPROWADZANIA

INFORMACII

SI-9
(wtaczone do AC-2, AC-3, AC-5,
AC-6)
WERYFIKACJA WPROWADZANYCH

SI-10 Brak
INFORMACII

SI-11 OBStUGA BtEDOW Brak

SI-12 | ZARZADZANIE | RETENCJA DANYCH Brak

SI-13 | PRZEWIDYWANIE AWARII Brak

ZAPOBIEGANIE ZAAWANSOWANYM
SI-14 | DLUGOTRWALYM ATAKOM TYPU Brak
APT)

FILTROWANIE INFORMACII
SI-15 , Brak
WYIJSCIOWYCH

SI-16 | OCHRONA PAMIECI Brak

PROCEDURY TESTOWANIA
SI-17 Brak
AWARYJNEGO , FAIL-SAFE”

OPERACJE SPRAWDZAIJACE JAKOSC
SI-18 Brak
DANYCH OSOBOWYCH

S
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MAPOWANIE SRODKOW BEZPIECZENSTWA:
NSC 800-53 WER. 2 — PN-ISO/IEC 27001:2013;
PN- ISO/IEC 27001:2013 — NSC 800-53 WER. 2

NSC 800-53 MAP wer. 1.0

ZABEZPIECZENIA NSC 800-53

ZABEZPIECZENIA PN-ISO/IEC 27001

Uwaga: Gwiazdka (*) wskazuje, ze
zabezpieczenie PN-ISO/IEC nie spetnia

w petni intencji zabepieczenia zawartego
w NSC 800-53

SI-19 | DE-IDENTYFIKACIA Brak

SI-20 | SKAZENIE Brak

SI-21 | ODSWIEZANIE INFORMACII Brak

SI-22 | ROZNICOWANIE INFORMACII Brak

SI-23 | FRAGMENTACIA INFORMACII Brak

5.2,53,75.1,7.5.2,7.53,A.51.1,A.51.2,
SR-1 POLITYKA | PROCEDURY A6.1.1,A12.1.1,A.15.1.1, A.18.1.1,
A.18.2.2

PLAN ZARZADZANIA RYZYKIEM

SR-2 . A.14.2.7*
W tANCUCHU DOSTAW
ZABEZPIECZENIA | PROCESY

SR-3 . A.15.1.2, A.15.1.3*.
W tANCUCHU DOSTAW

SR-4 POCHODZENIE A.14.2.7*
STRATEGIE, NARZEDZIA | METODY

SR-5 A.15.1.3
NABYCIA

SR-6 | OCENY | RECENZJE DOSTAWCOW A.15.2.1
BEZPIECZENSTWO OPERACII

SR-7 A.15.2.2*

W RAMACH tANCUCHA DOSTAW

S
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MAPOWANIE SRODKOW BEZPIECZENSTWA:
NSC 800-53 WER. 2 — PN-ISO/IEC 27001:2013;
PN- ISO/IEC 27001:2013 — NSC 800-53 WER. 2

NSC 800-53 MAP wer. 1.0

ZABEZPIECZENIA PN-ISO/IEC 27001

Uwaga: Gwiazdka (*) wskazuje, ze

ZABEZPIECZENIA NSC 800-53 zabezpieczenie PN-ISO/IEC nie spetnia
w petni intencji zabepieczenia zawartego
w NSC 800-53
UMOWY DOTYCZACE
SR-8 . Brak
POWIADOMIEN

ODPORNOSC NA MANIPULACJE
SR-9 . Brak
| WYKRYWANIE SABOTAZU

KONTROLA SYSTEMOW /
SR-10 , Brak
KOMPONENTOW
SR-11 | AUTENTYCZNOSC KOMPONENTU Brak
SR-12 | USUWANIE KOMPONENTOW Brak

S
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MAPOWANIE SRODKOW BEZPIECZENSTWA:
NSC 800-53 WER. 2 — PN-ISO/IEC 27001:2013;
PN- ISO/IEC 27001:2013 — NSC 800-53 WER. 2

NSC 800-53 MAP wer. 1.0

TABELA 2: MAPOWANIE SRODKOW BEZPIECZENSTWA: PN-ISO/IEC 27001 — NSC 800-53

Tabela 2 zawiera mapowanie wymagan i zabezpieczen zawartych w PN-ISO/IEC 27001
z zabezpieczeniami zawartymi w NSC 800-53. Przed zastosowaniem mapowania z tabeli 2

nalezy zapoznac sie z wyjasnieniami zawartymi we Wprowadzeniu.

ZABEZPIECZENIA NSC 800-53

WYMAGANIA | ZABEZPIECZENIA PN- Uwaga: Gwiazdka (*) wskazuje, Ze
ISO/IEC 27001* zabezpieczenie PN-ISO/IEC nie spetnia w petni

intencji zabepieczenia zawartego w NSC 800-53

Wymagania PN-ISO/IEC 27001

4. Kontekst organizacji

4.1 Zrozumienie organizagji i jej kontekstu | PM-1, PM-11

4.2 Zrozumienie potrzeb i oczekiwan PM-1

zainteresowanych stron

4.3 Okreslanie zakresu systemu PM-1, PM-9, PM-28

zarzadzania bezpieczenstwem informacji

4.4 System zarzadzania bezpieczeristwem PM-1, PM-9, PM-30, PM-31

informacji

5. Przywdédztwo

5.1 Przywédztwo i zaangazowanie PM-2, PM-3, PM-29

4 Nazwy wymagan i zabezpieczen pochodza z Polskiej Normy PN-ISO/IEC-27001.

S
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MAPOWANIE SRODKOW BEZPIECZENSTWA:
NSC 800-53 WER. 2 — PN-ISO/IEC 27001:2013;
PN- ISO/IEC 27001:2013 — NSC 800-53 WER. 2

NSC 800-53 MAP wer. 1.0

ZABEZPIECZENIA NSC 800-53

WYMAGANIA | ZABEZPIECZENIA PN- Uwaga: Gwiazdka (*) wskazuje, ze
ISO/IEC 27001* zabezpieczenie PN-ISO/IEC nie spetnia w petni

intencji zabepieczenia zawartego w NSC 800-53

5.2 Polityka Wszystkie zabezpieczenia XX-1

Wszystkie zabezpieczenia XX-1, PM-2, PM-6,
5.3 Role, odpowiedzialnos¢ i uprawnienia

PM-29
6. Planowanie
6.1 Dziatania odnoszjce sie do ryzyk
i szans
6.1.1 Postanowienia ogdlne PM-1, PM-4, PM-6, PM-9

6.1.2 Szacowanie ryzyka w PM-9, PM-28, RA-3

bezpieczenstwie informacji

6.1.3 Postepowanie z ryzykiem RA-7

w bezpieczenstwie informacji

6.2 Cele bezpieczenstwa informacji P, Ehils); LIS, P8, PUA-S) Phd-da, BI-25,

| planowanie ich osiggniecia PM-30, PM-31
7. Wsparcie

7.1 Zasoby PM-3

7.2 Kompetencje PM-13

S
.
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MAPOWANIE SRODKOW BEZPIECZENSTWA:
NSC 800-53 WER. 2 — PN-ISO/IEC 27001:2013;
PN- ISO/IEC 27001:2013 — NSC 800-53 WER. 2

NSC 800-53 MAP wer. 1.0

ZABEZPIECZENIA NSC 800-53

WYMAGANIA | ZABEZPIECZENIA PN- Uwaga: Gwiazdka (*) wskazuje, ze
ISO/IEC 27001* zabezpieczenie PN-ISO/IEC nie spetnia w petni

intencji zabepieczenia zawartego w NSC 800-53

7.3 Uswiadamianie AT-2, PS-8

7.4 Komunikacja PM-1, PM-15, PM-28, PM-31

7.5 Udokumentowane informacje

Wszystkie zabezpieczenia XX-1, CP-2, IR-8, PL-2,

7.5.1 Postanowienia ogolne
PM-4, PM-9, PM-28, PM-30, PM-31, SA-5

Wszystkie zabezpieczenia XX-1, CP-2, IR-8, PL-2,

7.5.2 Opracowywanie i aktualizacja
PM-4, PM-9, PM-28, PM-30, PM-31, SA-5

7.5.3 Nadzér nad udokumentowanymi Wszystkie zabezpieczenia XX-1, CP-2, IR-8, PL-2,

informacjami PM-4, PM-9, PM-28, PM-30, PM-31, SA-5

8. Dziatania operacyjne

8.1 Planowanie i nadzér nad dziataniami CM-3, PL-7, PM-1, SA-1, SA-4
operacyjnymi

8.2 Szacowanie ryzyka w bezpieczenstwie RA-3
informacji

8.3 Postepowanie z ryzykiem CA-5 PM-4. RA-7
w bezpieczenstwie informaciji

S
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MAPOWANIE SRODKOW BEZPIECZENSTWA:
NSC 800-53 WER. 2 — PN-ISO/IEC 27001:2013;
PN- ISO/IEC 27001:2013 — NSC 800-53 WER. 2

NSC 800-53 MAP wer. 1.0

WYMAGANIA | ZABEZPIECZENIA PN-
ISO/IEC 27001*

ZABEZPIECZENIA NSC 800-53

Uwaga: Gwiazdka (*) wskazuje, ze
zabezpieczenie PN-ISO/IEC nie spetnia w petni

intencji zabepieczenia zawartego w NSC 800-53

9. Ocena wynikow

9.1 Monitorowanie, pomiary, analiza
i ocena

CA-1, CA-7, PM-6, PM-31

9.2 Audyt wewnetrzny

CA-1, CA-2, CA-5, CA-7, PM-4

9.3 Przeglad zarzadzania

CA-6, PM-1, PM-4, PM-9, PM-10, PM-29

10. Doskonalenie

10.1 Niezgodnos¢ i dziatania korygujace

CA-5, PL-2, PM-4, PM-31, RA-7

10.2 Ciggte doskonalenie

PM-1, PM-9, PM-30, PM-31

Zabezpieczeni

a PN-ISO/IEC 27001

A.5 Polityki bezpieczenstwa informacji

A.5.1 Kierunki bezpieczenstwa informacji
okreslane przez kierownictwo

A.5.1.1 Polityki bezpieczerstwa informacji

Wszystkie zabezpieczenia XX-1

S
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MAPOWANIE SRODKOW BEZPIECZENSTWA:
NSC 800-53 WER. 2 — PN-ISO/IEC 27001:2013;
PN- ISO/IEC 27001:2013 — NSC 800-53 WER. 2

NSC 800-53 MAP wer. 1.0

WYMAGANIA | ZABEZPIECZENIA PN-
ISO/IEC 27001*

ZABEZPIECZENIA NSC 800-53

Uwaga: Gwiazdka (*) wskazuje, ze
zabezpieczenie PN-ISO/IEC nie spetnia w petni

intencji zabepieczenia zawartego w NSC 800-53

A.5.1.2 Przeglad polityk bezpieczenstwa
informacji

Wszystkie zabezpieczenia XX-1

A.6 Organizacja bezpieczenistwa
informacji

A.6.1 Organizacja wewnetrzna

A.6.1.1 Role i odpowiedzialnos¢ za
bezpieczenstwo informac;ji

Wszystkie zabezpieczenia XX-1, CM-9, CP-2, PS-7,
PS-9, SA-3, SA-9, PM-2, PM-10

A.6.1.2 Rozdzielanie obowigzkéw AC-5
A.6.1.3 Kontakty z organami wtadzy IR-6
A.6.1.4 Kontakty z grupami SI-5 PM-15

zainteresowanych specjalistéw

A.6.1.5 Bezpieczenstwo informacji w
zarzadzaniu projektami

SA-3, SA-9, SA-15

A.6.2 Urzadzenia mobilne i telepraca

A.6.2.1 Polityka stosowania urzadzen
mobilnych

AC-17, AC-18, AC-19

A.6.2.2 Telepraca

AC-3, AC-17, PE-17

S
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MAPOWANIE SRODKOW BEZPIECZENSTWA:
NSC 800-53 WER. 2 — PN-ISO/IEC 27001:2013;
PN- ISO/IEC 27001:2013 — NSC 800-53 WER. 2

NSC 800-53 MAP wer. 1.0

ZABEZPIECZENIA NSC 800-53

WYMAGANIA | ZABEZPIECZENIA PN- Uwaga: Gwiazdka (*) wskazuje, ze

ISO/IEC 27001* zabezpieczenie PN-ISO/IEC nie spetnia w petni

intencji zabepieczenia zawartego w NSC 800-53

A.7 Bezpieczenstwo zasobdéw ludzkich

A.7.1 Przed zatrudnieniem

A.7.1.1 Postepowanie sprawdzajgce

PS-3, SA-21

A.7.1.2 Warunki zatrudnienia

PL-4, PS-6

A.7.2 Podczas zatrudnienia

A.7.2.1 Odpowiedzialnos¢ kierownictwa

PL-4, PS-6, PS-7, SA-9

A.7.2.2 Uswiadamianie, ksztatcenie i
szkolenia z zakresu bezpieczenstwa

AT-2, AT-3, CP-3, IR-2, PM-13

informacji

A.7.2.3 Postepowanie dyscyplinarne PS-8
A.7.3 Zakonczenie i zmiana zatrudnienia

A.7.3.1 Zakonczenie zatrudnienia lub PS-4. PS-5

zmiana zakresu obowigzkéw

A.8 Zarzadzanie aktywami

A.8.1 Odpowiedzialnos¢ za aktywa
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A.8.1.1 Inwentaryzacja aktywow CM-8
A.8.1.2 Wiasnos¢ aktywow CM-8
A.8.1.3 Akceptowalne uzycie aktywow PL-4
A.8.1.4 Zwrot aktywow PS-4, PS-5

A.8.2 Klasyfikacja informacgiji

A.8.2.1 Klasyfikowanie informacji RA-2
A.8.2.2 Oznaczanie informacji MP-3, PE-22
A.8.2.3 Postepowanie z aktywami MP-2, MP-4, MP-5, MP-6, MP-7, PE-16, PE-18,

PE- 20, SC-8, SC-28

A.8.3 Postepowanie z no$nikami

A.8.3.1 Zarzadzanie no$nikami MP-2, MP-4, MP-5, MP-6, MP-7

wymiennymi
A.8.3.2 Wycofywanie nos$nikow MP-6
A.8.3.3 Przekazywanie no$nikéw MP-5
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A.9 Kontrola dostepu

A.9.1 Polityka kontroli dostepu

A.9.1.1 Access control policy AC-1

A.9.1.2 Dostep do sieci i ustug sieciowych | AC-3, AC-6

A.9.2 Zarzadzenie dostepem
uzytkownikéw

A.9.2.1 Rejestrowanie AC-2, 1A-2, IA-4, IA-5, 1A-8
i wyrejestrowywanie uzytkownikéw

A.9.2.2 Przydzielanie dostepu AC-2

uzytkownikom

A.9.2.3 Zarzadzanie prawami AC-2, AC-3, AC-6, CM-5

uprzywilejowanego dostepu

A.9.2.4 Zarzadzanie poufnymi
informacjami uwierzytelniajgcymi IA-5
uzytkownikow

A.9.2.5 Przeglad praw dostepu AC-2

uzytkownikow
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A.9.2.6 Odbieranie lub dostosowywanie
praw dostepu

AC-2

A.9.3 Odpowiedzialnos¢ uzytkownikow

A.9.3.1 Stosowanie poufnych informacji
uwierzytelniajacych

IA-5

A.9.4 Kontrola dostepu do systeméw
i aplikacji

A.9.4.1 Ograniczanie dostepu do
informacji

AC-3,AC-24

A.9.4.2 Procedury bezpiecznego

AC-7, AC-8, AC-9, IA-6

logowania
A.9.4.3 System zarzgdzania hastami IA-5
A.9.4.4 Uzycie uprzywilejowanych AC-3, AC-6

programoéw narzedziowych

A.9.4.5 Kontrola dostepu do kodéw
zrodtowych programow

AC-3, AC-6, CM-5

A.10 Kryptografia

A.10.1 Zabezpieczenia kryptograficzne
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A.10.1.1 Polityka stosowania zabezpieczen

SC-13
kryptograficznych
A.10.1.2 Zarzadzanie kluczami SC-12, SC-17
A.11 Bezpieczenstwo fizyczne i
srodowiskowe
A.11.1 Obszary bezpieczne
A.11.1.1 Fizyczna granica obszaru PE-3*

bezpiecznego

A.11.1.2 Fizyczne zabezpieczenie wejs¢

PE-2, PE-3, PE-4, PE-5

A.11.1.3 Zabezpieczenie biur,
pomieszczen i obiektow

PE-3, PE-5

A.11.1.4 Ochrona przed zagrozeniami
zewnetrznymi i Srodowiskowymi

CP-6, CP-7, PE-9, PE-13, PE-14, PE-15, PE-18, PE-
19, PE-23

A.11.1.5 Praca w obszarach bezpiecznych

AC-19(4), SC-42*.

A.11.1.6 Obszary dostaw i zatadunku

PE-16

A.11.2 Sprzet
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A.11.2.1 Lokalizacja i ochrona sprzetu PE-9, PE-13, PE-14, PE-15, PE-18, PE-19, PE-23
A.11.2.2 Systemy wspomagajace CP-8, PE-9, PE-10, PE-11, PE-12, PE-14, PE-15
A.11.2.3 Bezpieczenstwo okablowania PE-4, PE-9

A.11.2.4 Konserwacja sprzetu MA-2, MA-6

A.11.2.5 Wynoszenie aktywow MA-2, MP-5, PE-16

A.11.2.6 Bezpieczenstwo sprzetu AC-19, AC-20, MP-5, PE-17

i aktywow poza siedzibg

A.11.2.7 Bezpieczne zbywanie lub MP-6
przekazywanie do ponownego uzycia

A.11.2.8 Pozostawianie sprzetu AC-11
uzytkownika bez opieki

A.11.2.9 Polityka czystego biurka
i czystego ekranu

AC-11, MP-2, MP-4

A.12 Bezpieczna eksploatacja

A.12.1 Procedury eksploatacyjne

i odpowiedzialno$¢

S
.
PEENOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA 46755



MAPOWANIE SRODKOW BEZPIECZENSTWA:
NSC 800-53 WER. 2 — PN-ISO/IEC 27001:2013;
PN- ISO/IEC 27001:2013 — NSC 800-53 WER. 2

NSC 800-53 MAP wer. 1.0

WYMAGANIA | ZABEZPIECZENIA PN-
ISO/IEC 27001*

ZABEZPIECZENIA NSC 800-53

Uwaga: Gwiazdka (*) wskazuje, ze
zabezpieczenie PN-ISO/IEC nie spetnia w petni

intencji zabepieczenia zawartego w NSC 800-53

A.12.1.1 Dokumentowanie procedur
eksploatacyjnych

Wszystkie zabezpieczenia XX-1, SA-5

A.12.1.2 Zarzadzanie zmianami

CM-3, CM-5, SA-10

A.12.1.3 Zarzadzanie pojemnoscig

AU-4, CP-2(2), SC-5(2)

A.12.1.4 Oddzielanie sSrodowisk
rozwojowych, testowych i produkcyjnych

CM-4(1), CM-5*,

A.12.2 Ochrona przed szkodliwym
oprogramowaniem

A.12.2.1 Zabezpieczenia przed szkodliwym
oprogramowaniem

AT-2,SI-3

A.12.3 Kopie zapasowe

A.12.3.1 Zapasowe kopie informacji

CP-9

A.12.4 Rejestrowanie zdarzen
i monitorowanie

A.12.4.1 Rejestrowanie zdarzen

AU-3, AU-6, AU-11, AU-12, AU-14

A.12.4.2 Ochrona informacji
w dziennikach zdarzen

AU-9
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A.12.4.3 Rejestrowanie dziatan AU-9, AU-12
administratoréw i operatoréw

A.12.4.4 Synchronizacja zegaréw AU-8

A.12.5 Nadzoér nad oprogramowaniem
produkcyjnym

A.12.5.1 Instalacja oprogramowania CM-5, CM-7(4), CM-7(5), CM-11
w systemach produkcyjnych

A.12.6 Zarzadzanie podatnosciami
technicznymi

A.12.6.1 Zarzadzanie podatnosciami RA-3, RA-5, SI-2, SI-5
technicznymi

A.12.6.2 Ograniczenia w instalowaniu CM-11
oprogramowania

A.12.7 Rozwazania dotyczace audytu
systemow informacyjnych

A.12.7.1 Zabezpieczenia audytu systemow AU-5*
informacyjnych

A.13 Bezpieczenstwo komunikacji
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A.13.1 Zarzadzanie bezpieczeristwem
sieci

A.13.1.1 Zabezpieczenia sieci AC-3, AC-17, AC-18, AC-20, SC-7, SC-8, SC-10

A.13.1.2 Bezpieczenstwo ustug sieciowych | CA-3, SA-9

A.13.1.3 Rozdzielanie sieci AC-4, SC-7

A.13.2 Przesytanie informacji

A.13.2.1 Polityki i procedury przesyfania AC-4, AC-17, AC-18, AC-19, AC-20, CA-3, PE-17,
informaciji SC-7, SC-8, SC-15

A.13.2.2 Porozumienia dotyczgce CA-3, PS-6, SA-9

przesytania informacji

A.13.2.3 Wiadomosci elektroniczne SC-8

A.13.2.4 Umowy o zachowaniu poufnosci | PS-6

A.14 Pozyskiwanie, rozwoj i utrzymanie
systemoéw
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A.14.1 Wymagania zwigzane
z bezpieczennstwem systemow
informacyjnych

A.14.1.1 Analiza i specyfikacja wymagan
bezpieczenstwa informacji

PL-2, PL-7, PL-8, SA-3, SA-4

A.14.1.2 Zabezpieczanie ustug
aplikacyjnych w sieciach publicznych

AC-3, AC-4, AC-17, SC-8, SC-13

A.14.1.3 Ochrona transakcji ustug
aplikacyjnych

AC-3, AC-4, SC-7, SC-8, SC-13

A.14.2 Bezpieczenstwo w procesach
rozwoju i wsparcia

A.14.2.1 Polityka bezpieczenstwa prac
rozwojowych

SA-3, SA-15, SA-17

A.14.2.2 Procedury kontroli zmian
w systemach

CM-3, SA-10, SI-2

A.14.2.3 Przeglad techniczny aplikacji po
zmianach w platformie produkcyjnej

CM-3, CM-4, SI-2

A.14.2.4 Ograniczenia dotyczgce zmian
w pakietach oprogramowania

CM-3, SA-10
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A.14.2.5 Zasady projektowania
bezpiecznych systemow

SA-8

A.14.2.6 Bezpieczne srodowisko
rozwojowe

SA-3*

A.14.2.7 Prace rozwojowe zlecane
podmiotom zewnetrznym

SA-4, SA-10, SA-11, SA-15, SR-2, SR-4

A.14.2.8 Testowanie bezpieczenstwa

CA-2,SA-11
systemow
A.14.2.9 Testy akceptacyjne systemow SA-4, SR-5(2)
A.14.3 Dane testowe
A.14.3.1 Ochrona danych testowych SA-15(9)*.
A.15 Relacje z dostawcami
A.15.1 Bezpieczenstwo informacji
w relacjach z dostawcami
A.15.1.1 Polityka bezpieczenstwa SR-1
informacji w relacjach z dostawcami
A.15.1.2 Uwzglednianie bezpieczenistwa SA-4, SR-3

w porozumieniach z dostawcami
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A.15.1.3 tancuch dostaw technologii SR-3, SR-5

informacyjnych | telekomunikacyjnych

A.15.2 Zarzadzanie ustugami
swiadczonymi przez dostawcow

A.15.2.1 Monitorowanie i przeglad ustug SA-9 SR-6
Swiadczonych przez dostawcow

A.15.2.2 Zarzadzenie zmianami
w ustugach $wiadczonych przez RA-9, SA-9, SR-7
dostawcow

A.16 Zarzadzanie incydentami
zwigzanymi z bezpieczenstwem
informacji

A.16.1 Zarzadzanie incydentami
zwigzanymi z bezpieczenstwem
informacji oraz udoskonaleniami

A.16.1.1 Odpowiedzialnos¢ i procedury IR-8

A.16.1.2 Zgtaszanie zdarzen zwigzanych AU-6. IR-6
z bezpieczenstwem informac;ji

A.16.1.3 Zgtaszanie stabosci zwigzanych 5|2

z bezpieczenstwem informacji
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A.16.1.4 Ocena i podejmowanie decyzji
w sprawie zdarzen zwigzanych AU-6, IR-4
z bezpieczenstwem informac;ji

A.16.1.5 Reagowanie na incydenty IR-4
zwigzane z bezpieczenstwem informaciji

A.16.1.6 Wycigganie wnioskéw
z incydentéw zwigzanych z IR-4
bezpieczenstwem informac;ji

A.16.1.7 Gromadzenie materiatu AU-4, AU-9, AU-10(3), AU-11*

dowodowego

A.17 Aspekty bezpieczenstwa informacji
w zarzadzaniu ciggtoscia dziatania

A.17.1 Ciggtosc¢ bezpieczenstwa
informacji

A.17.1.1 Planowanie ciggtosci CP-2
bezpieczenstwa informacji

e CP-6, CP-7, CP-8, CP-9, CP-10, CP-11, CP-13
bezpieczenstwa informacji

A.17.1.3 Weryfikowanie, przeglad i ocena Cp-4
ciggtosci bezpieczenstwa informacji
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A.17.2 Nadmiarowos¢

A.17.2.1 Dostepnosé srodkow
przetwarzania informacji

CP-2,CP-6, CP-7

A.18 Zgodnos¢

A.18.1 Zgodnos¢ z wymaganiami
prawnymi i umownymi

A.18.1.1 Okreslenie stosownych wymagan
prawnych i umownych

Wszystkie zabezpieczenia XX-1

A.18.1.2 Prawa wtasnosci intelektualne;j

CM-10

A.18.1.3 Ochrona zapiséw

AC-3, AC-23, AU-9, AU-10, CP-9, SC-8, SC-8(1),
SC-13, SC-28, SC-28(1)

A.18.1.4 Prywatnosc¢ i ochrona danych
identyfikujgcych osobe

Dodatek J Kontrola prywatnosci

A.18.1.5 Regulacje dotyczace zabezpieczen
kryptograficznych

IA-7, SC-12, SC-13, SC-17

A.18.2 Przeglady bezpieczenstwa
informacji

S
.
PEENOMOCNIK RZADU DS. CYBERBEZPIECZENSTWA 54755



MAPOWANIE SRODKOW BEZPIECZENSTWA:
NSC 800-53 WER. 2 — PN-ISO/IEC 27001:2013;
PN- ISO/IEC 27001:2013 — NSC 800-53 WER. 2

NSC 800-53 MAP wer. 1.0

ZABEZPIECZENIA NSC 800-53

WYMAGANIA | ZABEZPIECZENIA PN- Uwaga: Gwiazdka (*) wskazuje, ze
ISO/IEC 27001* zabezpieczenie PN-ISO/IEC nie spetnia w petni

intencji zabepieczenia zawartego w NSC 800-53

A.18.2.1 Niezalezny przeglad CA-2(1), SA-11(3)
bezpieczenstwa informacji

A.18.2.2 Zgodnosc z politykami Wszystkie Zabezpieczenia XX-1, CA-2

bezpieczenstwa i standardami

A.18.2.3 Sprawdzanie zgodnosci CA-2
technicznej
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