WOJEWODA
ZACHODNIOPOMORSKI

Znak: K-2.431.1.21.2024.7.10

Szczecin, dnia 13 sierpnia 2024 r.

WYSTAPIENIE POKONTROLNE

Przedmiot kontroli

Dzialanie systemow teleinformatycznych oraz rejestrow
publicznych uzywanych do realizacji zadan zleconych z zakresu
administracji rzadowe;.

Nazwa i adres organu
kontrolujacego

Wojewoda Zachodniopomorski,
ul. Waty Chrobrego 4, 70-502 Szczecin.

Nazwa i adres organu
kontrolowanego

Burmistrz Dobrzan,
ul. Staszica 1, 73-130 Dobrzany.

Osoba pelniaca funkcje
Burmistrza Dobrzan

W okresie objetym kontrola

Pan Pawet Filip

OKkres objety kontrola od dnia 1 stycznia 2021 r. do dnia 13 maja 2024 r.
Pracownicy Wydzialu Kontroli Zachodniopomorskiego Urz¢du
Wojewddzkiego w Szczecinie:

Kontrolujacy Pani Anna Dabska — kierownik oddziatu, kierownik zespotu

kontrolnego,
Pani Iwona Olesinska — gtowny specjalista.

Nr upowaznienia

Nr 29/24 z dnia 26 kwietnia 2024 .

Podstawy prawne do
przeprowadzenia kontroli

— art. 6 ust. 4 pkt 3 w zwigzku z art. 2 ust. 1 ustawy z dnia
15 lipca 2011 r. o kontroli w administracji rzadowej*;

— art. 25 ust. 1 pkt 3 lit. a, w zwigzku z ust. 3 ustawy z dnia 17
lutego 2005 r. o informatyzacji dziatalnosci podmiotéw
realizujacych zadania publiczne?.

Kryteria prowadzenia
kontroli

legalnos¢, rzetelnos¢

Termin kontroli

7-13 maja 2024 r.

Rodzaj i tryb kontroli

kontrola planowa, tryb zwykty

Osoba udzielajaca
wyjasnien w trakcie
kontroli

Pan Damian Szmidt — Inspektor Ochrony Danych, na mocy
umowy zajmujacy si¢ obstuga informatyczna Urzedu®.

1Dz. U. z 2020r., poz. 224.
2Dz. U. z 2023r., poz. 57.

3 W zakresie dotyczacym obshugi informatycznej zwany dalej Informatykiem.

Zachodniopomorski Urzgd Wojewddzki w Szczecinie

Wydziat Kontroli
Waty Chrobrego 4, 70-502 Szczecin
tel. 91 43 03 554




Obszar kontroli Nr 1 Wymiana informacji w postaci elektronicznej, w tym wspotpraca
z innymi  systemami/rejestrami informatycznymi i wspomaganie
$wiadczenia ushug droga elektroniczng.

1.1 Wspdipraca systemow teleinformatycznych z innymi systemami

§ 5 ust. 3 pkt 3 rozporzadzenia KRI zwane dalej ,,rozporzadzeniem
KRI”.#: Interoperacyjnos¢ na poziomie semantycznym osiggana jest
przez: stosowanie w rejestrach prowadzonych przez podmioty publiczne
odwotan do rejestrow zawierajgcych dane referencyjne w zakresie
niezbednym do realizacji zadan.

§ 16 ust. 1 rozporzadzenia KRI: Systemy teleinformatyczne uzywane
przez podmioty realizujgce zadania publiczne wyposaza sie w sktadniki
sprzetowe lub oprogramowanie umozliwiajgce wymiane danych z innymi
systemami teleinformatycznymi za pomocq protokotow komunikacyjnych
i szyfrujgcych okreslonych w obowiqzujgcych przepisach, normach,
standardach lub rekomendacjach ustanowionych przez krajowq jednostke
normalizacyjng lub jednostke normalizacyjng Unii Europejskiej.

Podstawa prawna

Ustalenia kontroli
Na podstawie przedstawionej dokumentacji ustalono, ze do realizacji zadan zleconych z zakresu
administracji rzadowej w Urzegdzie Miejskim w Dobrzanach wykorzystywano system centralny
(aplikacja Zrodto) oraz system informatyczny wspomagajacy obstuge spraw obywatelskich
w zakresie rejestru mieszkancow XXX.
System informatyczny wspomagajacy realizacj¢ zadan zleconych z zakresu administracji rzadowe;j,
spetnial minimalne wymogi interoperacyjnosci w zakresie wspotpracy z innymi aplikacjami
Urzedu, jak i innych jednostek administracji publicznej, okreslone w § 5 ust. 3 pkt 3 rozporzadzenia
KRI.
System centralny podlegat kontroli jedynie w zakresie formalnego posiadania uprawnien przez
pracownikow Urzedu oraz zabezpieczen zwigzanych z dostepem do systemu.

(dowdd: akta kontroli str. 34, 64-67)

1.2 Formaty danych udostepniane przez systemy teleinformatyczne

§ 17 ust. 1 rozporzadzenia KRI: Kodowanie znakéow w dokumentach
wysylanych z systemow teleinformatycznych podmiotow realizujgcych
zadania publiczne lub odbieranych przez takie systemy, takze
w odniesieniu do informacji wymienianej przez te systemy z innymi
systemami na drodze teletransmisji, o ile wymiana ta ma charakter
wymiany znakow, odbywa sie wedtug standardu Unicode UTF-8
okreslonego przez norme ISO/IEC 10646 wraz ze zmianami lub norme jg
zastepujgcgq.

§ 18 ust. 1 rozporzadzenia KRI: Systemy teleinformatyczne podmiotow
realizujgcych zadania publiczne udostepniajq zasoby informacyjne co

Podstawa prawna

4 Rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnoéci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.U. 2024 poz. 773).
Numeracja paragraféw zostata dostosowana do zmian obowiazujacego do 22 maja 2024 r. Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych (Dz. U. z 2017 r., poz. 2247), wprowadzonych wyzej opisanym aktem prawnym z dnia 21
maja 2024 r.



najmniej w jednym z formatow danych okreslonych w zatqczniku nr 2 do
rozporzgdzenia.

§ 18 ust. 2 rozporzadzenia KRI: Jezeli z przepisow szczegotowych albo
opublikowanych w repozytorium interoperacyjnosci schematow XML lub
innych wzorow nie wynika inaczej, podmioty realizujgce zadania
publiczne umozliwiajg przyjmowanie dokumentow elektronicznych
stuzgcych do zatatwiania spraw nalezgcych do zakresu ich dziatania
W formatach danych okreslonych w zatgcznikach nr 2 1 3 do
rozporzqdzenia

Ustalenia kontroli

System informatyczny wykorzystywany do realizacji zadan zleconych z zakresu administracji
rzagdowej w Urze¢dzie Miejskim w Dobrzanach wymieniat dane w formatach okre§lonych w § 18
ust. 1 rozporzadzenia KRI 0 udostgpnianiu zasobow informacyjnych w co najmniej w jednym
z formatow wymienionych w zatgczniku nr 2 do rozporzadzenia.

Stwierdzone uchybienia / nieprawidlowosci w obszarze Nr 1:
- nie stwierdzono uchybien oraz nieprawidlowosci skutkujacych naruszeniem przepisow.

Ocena obszaru kontroli Pozytywna

Obszar kontroli Nr 2 System zarzadzania bezpieczenstwem informacji w systemach
teleinformatycznych.

2.1 Dokumenty z zakresu bezpieczenstwa informacji. Zaangazowanie kierownictwa podmiotu

§ 19 ust. 1 rozporzadzenia KRI: Podmiot realizujqcy zadania publiczne
opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglgda
oraz utrzymuje i doskonali system zarzqdzania bezpieczenstwem
informacji zapewniajgcy poufnosé, dostepnosé i integralnosé informacji
z uwzglednieniem takich atrybutow, jak autentycznosé, rozliczalnosé,
niezaprzeczalnos¢ i niezawodnos¢.

§ 19 ust. 2 pkt 1 rozporzadzenia KRI: Zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez zapewnienie Przez
kierownictwo  podmiotu  publicznego  warunkow — umozliwiajgcych
realizacje i egzekwowanie nastepujgcych dziatan: zapewnienia
aktualizacji regulacji wewnetrznych w zakresie dotyczgcym zmieniajgcego
sie otoczenia.

§ 19 ust. 3 rozporzadzenia KRI: Wymagania okreslone w ust. 1 i 2
uznaje si¢ za spelnione, jezeli system zarzqdzania bezpieczenstwem
informacji zostat opracowany na podstawie Polskiej Normy PN-1SO/IEC
27001, a ustanawianie zabezpieczen, zarzqdzanie ryzykiem oraz
audytowanie odbywa si¢ na podstawie Polskich Norm zwigzanych z tq
normg.

Podstawa prawna

Ustalenia kontroli

Wymagania dotyczace systemow teleinformatycznych, w ktorych przetwarzane sa rejestry
publiczne w postaci teleinformatycznej okreslone zostaly w § 19 ust. 1 rozporzadzenia KRI.
Zgodnie z tym przepisem, podmiot realizujacy zadania publiczne ma obowigzek opracowania
1 ustanowienia, wdrozenia 1 eksploatowania, monitorowania 1 przegladania oraz utrzymania
1 doskonalenia systemu bezpieczenstwa informacji zapewniajacego poufnos$é, dostepnosé,
integralno$¢ informacji.




W Urzedzie Miejskim w Dobrzanach, w okresie objetym kontrola obowigzywatly nastgpujace
dokumenty z zakresu bezpieczenstwa informacji:

o Zarzqdzenie nr 93/2019 Burmistrza Dobrzan z dnia 13.09.2019 r. w sprawie Systemu
Zarzgdzania Bezpieczenstwem Informacji w Urzedzie Miejskim w Dobrzanach,

e Zarzgdzenie nr 26/2023 Burmistrza Dobrzan z dnia 10 marca 2023 r. zmieniajgce
zarzgdzenie w sprawie Systemu Zarzadzania Bezpieczenstwem Informacji w Urzedzie
Miejskim w Dobrzanach,

e Zarzqdzenie nr 55/2024 Burmistrza Dobrzan z dnia 10 maja 2024 r. w sprawie zmiany
zarzgdzenia nr 26/2023 Burmistrza Dobrzan z dnia 10 marca 2023 r. zmieniajgce
zarzgdzenie w sprawie Systemu Zarzadzania Bezpieczenstwem Informacji w Urzedzie
Miejskim w Dobrzanach.

W wyniku analizy procedur zwigzanych z bezpieczenstwem informacji stwierdzono, ze okreslono
sposob i wskazano osoby realizujace obowigzki wynikajace z rozporzadzenia KRI, a funkcjonujaca
w Urzedzie dokumentacja spelnia wymogi okreslone w § 19 ust. 2 pkt 1 rozporzadzenia KRI
w zakresie bezpieczenstwa informacji. Stwierdzono réwniez, ze obowigzujace regulacje zostaty
zaktualizowane pod katem dostosowania zapisow do obowiazujacych od dnia 25 maja 2018 r.
przepisow Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r., w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzadzenie o ochronie danych)®. Dyrektywa § 19 ust. 2 pkt 1 rozporzadzenia KRI wskazuje
na konieczno$¢ zapewnienia aktualizacji regulacji wewnetrznych (...). Powyzszy wymog uznaje
si¢ za spetniony, czego dowodem sa zapisy dokumentujace powyzsze czynnosci W Rejestrze zmian
w PBI®.
Majac na wzgledzie powyzsze, nalezy stwierdzi¢, ze w Urzedzie Miejskim w Dobrzanach
wdrozono system zarzadzania bezpieczenstwem informacji zapewniajacy poufnos$¢, dostepnosé
I integralno$¢ informacji.

(dowod: akta kontroli str. 94-276)

2.2 Analiza zagrozen zwigzanych z przetwarzaniem informacji

§ 19 ust. 2 pkt 3 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez: przeprowadzanie
Podstawa prawna okresowych analiz ryzyka utraty integralnosci, dostepnosci Ilub
poufnosci informacji oraz podejmowania dziatan minimalizujgcych t0
ryzyko, stosownie do wynikow przeprowadzonej analizy.

Ustalenia kontroli
Analiza ryzyka, obejmujaca wszystkie aktywa Jednostki oraz odpowiednie 1 poglebione
szacowanie zidentyfikowanych ryzyk jest jednym z najistotniejszych elementow zarzadzania
bezpieczenstwem informacji, pozwalajacym na zastosowanie odpowiednich mechanizméw
przeciwdziatania w sytuacji materializacji ryzyk. Procedura szacowania ryzyka powinna by¢
przeprowadzana okresowo, jednak zawsze w przypadku pojawienia si¢ nowych zagrozen, co
wynika z faktu, ze rodzaj 1 poziom zastosowanych zabezpieczen jest wzgledny 1 jest zalezny od
istotnosci informacji podlegajacych ochronie.
Metodyke przeprowadzania analizy ryzyka ujeto w dokumencie Instrukcja przeprowadzenia
analizy ryzyka w Urzedzie Gminy w Dobrzanach, wersja 1.1.
Kontrolujgcym przedstawiono nastepujace dokumenty dotyczace okresu objetego weryfikacja:

e Raport z przeprowadzonej analizy ryzyka w Urzedzie Gminy w Dobrzanach, Dobrzany

2022.

5 Dz. Urz. UE L2016.119, zwane dalej rozporzadzeniem RODO.
6 PBI - Polityka Bezpieczenstwa Informacji w Urzedzie Miejskim w Dobrzanach.



e Raport z przeprowadzonej analizy ryzyka w Urzedzie Gminy w Dobrzanach, Dobrzany
2023.
Kontrolujgcy uznajg za oczywistg pomyltke pisarskg okres$lenie Urzqd Gminy w Dobrzanach uzyte
w tytutach i tresci okazanych dokumentow.
Zaprezentowane analizy ryzyka obejmujg aktywa Jednostki. W dokumentach okreslono zagrozenia
dla wskazanych zasobow, zrodta tych zagrozen oraz prawdopodobienstwo i skutki wptywu zdarzen
na czynniki decydujagce o bezpieczenstwie informacji. Raporty zawierajg roéwniez plany
postepowania z ryzykiem.
Stwierdzono, ze wyzej przywotane analizy ryzyka obejmujace zidentyfikowane aktywa Jednostki,
wypetniajg dyspozycje, 0 ktorej mowa w § 19 ust. 2 pkt 3 rozporzadzenia KRI
(dowod: akta kontroli str. 70, 147-188, 277-283)

2.3 Inwentaryzacja sprzetu i oprogramowania informatycznego

§ 19 ust. 2 pkt 2 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez: utrzymanie
aktualnosci inwentaryzacji sprzetu i oprogramowania stuzgcego do
przetwarzania informacji obejmujqcej ich rodzaj i konfiguracje.

Podstawa prawna

Ustalenia kontroli

Zgodne z § 19 ust. 2 pkt 2 rozporzadzenia KRI zarzadzanie bezpieczenstwem informacji
realizowane jest w szczeg6lnosci przez utrzymywanie aktualno$ci inwentaryzacji sprzetu
1 oprogramowania stuzacego do przetwarzania informacji obejmujacej ich rodzaj i konfiguracje.
Ponadto, zgodnie z pkt 8.1.1 normy PN-ISO/IEC 27002:2014, wszystkie aktywa informatyczne
powinny by¢ zidentyfikowane oraz powinien by¢ sporzadzany i aktualizowany ich spis.
Inwentaryzacja m.in. sprz¢tu informatycznego powinna takze zawiera¢ informacj¢ o jego rodzaju
1 konfiguracji, przez co mozliwe bedzie jego odtworzenie po katastrofie lub innym zdarzeniu
losowym.

Kontrolujacym przedstawiono karty raportow inwentaryzacji dla sprzetu komputerowego
uzytkowanego w Urzedzie oraz ewidencje sprzgtu i urzadzen peryferyjnych (w postaci arkusza
kalkulacyjnego). Dokumenty zawieralty migdzy innymi informacje o rodzaju uzytkowanego
w Jednostce sprzetu (nazwie i jego charakterystyce), nazwie oraz wersji systemu operacyjnego,
nazwie procesora, zainstalowanego oprogramowania, pojemnosci pamigci oraz wspotpracujacych
urzadzeniach peryferyjnych. Okazane formularze potwierdzaja prowadzenie w Urzedzie
inwentaryzacji sprzetu i oprogramowania, zgodnie z wymogami rozporzadzenia KRI.

2.4 Zarzgdzanie uprawnieniami do pracy w systemach informatycznych

§ 19 ust. 2 pkt 4 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez: podejmowanie
dzialan zapewniajgcych, ze osoby zaangaZowane w  proces
przetwarzania  informacji  posiadajg  stosowne  uprawnienia
i uczestniczq w tym procesie w stopniu adekwatnym do realizowanych
Podstawa prawna przez nie zadan oraz obowigzkow majgcych na celu zapewnienie
bezpieczenstwa informacji.

§ 19 ust. 2 pkt 5 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji realizowane jest w szczegolnoSci przez: zapewnienie
bezzwlocznej zmiany uprawnien, w przypadku zmiany zadan o0sob,
0 ktorych mowa w pkt 4.

Ustalenia kontroli

Przepisy § 19 ust. 2 pkt 4 i pkt 5 rozporzadzenia KRI stanowig m.in, Ze kierownictwo podmiotu
publicznego w celu zapewnienia bezpieczenstwa informacji powinno podja¢ dziatania
zapewniajace, ze osoby zaangazowane w proces przetwarzania informacji posiadaja stosowne




uprawnienia, adekwatne do realizowanych zadan, a takze podja¢ bezzwloczne dziatania
w przypadku zmiany zadan tych osob. Przetwarzanie informacji w systemach teleinformatycznych
wymaga dostgpu do danych przez uprawnione osoby, w ustalonym zakresie.

Kwestie nadawania 1 odbierania uprawnien do pracy w systemie informatycznym uregulowano

w nastgpujacych dokumentach:

e Polityce Bezpieczenstwa Informacji w Urzedzie Miejskim w Dobrzanach, w rozdziale 10
- Kontrola dostgpu (Wymagania wobec kontroli dostgpu, Zarzadzanie dostgpem
uzytkownikow);

e Polityce Bezpieczenstwa Informacji w Urzedzie Miejskim w Dobrzanach Procedury
eksploatacyjne, stanowiacej zalacznik nr 6 do Polityki Bezpieczenstwa Informacji
w Urzedzie Miejskim w Dobrzanach, W rozdziale 6 - Zarzadzanie uprawnieniami;

e Polityce Bezpieczenstwa Informacji w Urzedzie Miejskim w Dobrzanach w obszarze
bezpieczenstwa zasobow ludzkich, stanowigcej zatacznik nr 4 do Polityki Bezpieczenstwa
Informacji w Urzedzie Miejskim w Dobrzanach.

Zgodnie z zapisami procedur uzytkownicy otrzymuja dostgp i odpowiednie uprawnienia do
zasobow 1 aplikacji na polecenie Administratora Danych Osobowych, po wczesniejszym ztozeniu
stosownego wniosku. Nadawanie uprawnien dostgpu realizowane jest na podstawie formalnych
dokumentéw, przy czym wprowadzono zasadg rozdzielenia rol zwigzanych z wnioskowaniem,
autoryzacjg, zarzgdzaniem i kontrolag nadawania uprawnien. Ponadto natozono wymog okresowego
(nie rzadziej niz raz w roku) przegladu nadanych uprawnien.

Kontrolujgcym przedstawiono:

e upowaznienie do przetwarzania danych osobowych wystawione pracownikom
realizujacym zadania zlecone z zakresu administracji rzadowej. Upowaznienie okresla jego
obszar, wynikajacy z zadan realizowanych na zajmowanym stanowisku oraz okres jego
waznosci;

e oswiadczenie 0 zachowaniu w tajemnicy danych osobowych oraz sposobu ich
zabezpieczenia ztozone przez pracownikow realizujacych zadania zlecone z zakresu
administracji rzadowej. W dokumencie wskazano okres obowigzywania zobowigzania
zarowno W trakcie zatrudnienia, jak rowniez po ustaniu stosunku pracy;

e wniosek o nadanie/modyfikacje/wyrejestrowanie uprawnien uzytkownika w systemie
informatycznym. Przedstawione dokumenty potwierdzaja nadanie oraz modyfikacje
uprawnien uzytkownikéw w systemie podlegajacym kontroli.

Pisemny wniosek dotyczacy nadawania oraz modyfikowania uprawnien, podpisany przez
osoby upowaznione powoduje, ze proces nadawania i odbierania uprawnien jest w pehni
potwierdzony.
Z uwagi na fakt, ze w okresie podlegajacym badaniu, nie wystapity przypadki cofania uprawnien
nadanych pracownikom realizujacym zadania zlecone z zakresu administracji rzadowej, nie
dokonano sprawdzenia blokowania dostgpu do systemow informatycznych.
(dowod: akta kontroli str. 68-69, 123, 218-221, 368-374)

2.5  Szkolenia pracownikow zaangazowanych W proces przetwarzania informacji

§ 19 ust. 2 pkt 6 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji realizowane jest W szczegdlnosci przez: zapewnienie
szkolenia 0sob zaangazowanych w proces przetwarzania informacji ze
szczegolnym uwzglednieniem takich zagadnien, jak: a) zagrozenia
bezpieczenstwa informacji, b) skutki naruszenia zasad bezpieczenstwa
informacji, w tym odpowiedzialnos¢ prawna, c) stosowanie Srodkow
zapewniajgcych  bezpieczenstwo informacji, w tym urzqdzenia
I oprogramowanie minimalizujgce ryzyko bledow ludzkich.

Podstawa prawna




Ustalenia kontroli
W okresie objetym kontrolg w Urzedzie Miejskim w Dobrzanach przeprowadzono nastepujace
szkolenia pracownikoéw z zakresu bezpieczenstwa informacji i ochrony danych osobowych:
o Szkolenie wewnetrzne pracownikow Urzedu Gminy w Dobrzanach w dniu 13 pazdziernika
2021 r.;
o Szkolenie wewnetrzne pracownikow Urzedu Gminy w Dobrzanach w dniu24 maja 2022 r.;
o Szkolenie wewnetrzne pracownikow Urzedu Gminy w Dobrzanach w dniu 31 maja 2023 r.

Udziat w szkoleniach dokumentowata lista obecnos$ci zawierajgca imi¢ i nazwisko uczestnika oraz
wlasnorgczny podpis. Stwierdzono, ze w przeprowadzonych szkoleniach wzigli udziat pracownicy
wskazani jako osoby realizujgce zadania zlecone z zakresu administracji rzgdowe;j.
Z przedstawionej dokumentacji wynika, ze zakres tematyczny szkolen przeprowadzonych
w Urzedzie obejmowat zagadnienia wskazane w § 19 ust. 2 pkt 6 rozporzadzenia KRI.
Kontrolujacy uznaja za oczywista pomyltke pisarska okreslenie Urzgd Gminy w Dobrzanach uzyte
w tresci dokumentow, potwierdzajacych przeprowadzenie powyzej opisanych szkolen.
(dowod: akta kontroli str. 348-356)

2.6 Pracana odleglos¢ i mobilne przetwarzanie danych

§ 19 ust. 2 pkt 8 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji realizowane jest w szczegdlnosci przez: ustanowienie
podstawowych  zasad gwarantujgcych bezpieczng prace przy
przetwarzaniu mobilnym i pracy na odlegtos¢.

Podstawa prawna

Ustalenia kontroli

Kwestie trybu prowadzenia pracy zdalnej zostaly uregulowane w Procedurze bezpieczenstwa
informacji i ochrony danych osobowych podczas wykonywania okazjonalnej pracy zdalnej
w Urzedzie Miejskim w Dobrzanach, wersja 1.0, wprowadzonej Zarzgdzeniem Nr 55/2024
Burmistrza Dobrzan z dnia 10 maja 2024 r. Zasady bezpiecznego korzystania z urzadzen
przeno$nych okreslono w zatgczniku nr 6 (rozdziale 5 1 9) do Polityki Bezpieczernstwa Informaciji.
W wyzej wymienionych dokumentach ustalono zasady wynoszenia poza obszar organizacji
nos$nikow z danymi osobowymi, wprowadzajac wymadg uzyskania zgody Administratora Danych
Osobowych. Wdrozono obowigzek szyfrowania danych zapisanych na komputerach przeno$nych
oraz innych urzadzeniach mobilnych, a takze wymog zabezpieczenia hastem uzytkowanych
laptopow.

Zgodnie z wyjasnieniami Informatyka do realizacji zadan zleconych z zakresu administracji
rzadowej w Urzedzie nie wykorzystywano urzadzen mobilnych i nie realizowano pracy na
odleglos¢.

(dowod: akta kontroli str. 189-196, 234-235, 374)

2.7  Serwis sprzetu informatycznego i oprogramowania

§ 19 ust. 2 pkt 10 rozporzadzenia KRI: Zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegolnoSci przez: zawieranie
w umowach serwisowych podpisanych ze stronami trzecimi zapisow
gwarantujgcych odpowiedni poziom bezpieczenstwa informacji.

Podstawa prawna

Ustalenia kontroli

Obstuga informatyczna Urzedu realizowana jest na podstawie umowy o $wiadczenie ustug
w zakresie obshugi informatycznej XXX’. Obsluga informatyczna obejmuje migdzy innymi
nastepujgce czynnos$ci: konfiguracje sprz¢tu komputerowego; konfiguracje i administrowanie
systemami operacyjnymi; instalacje sprzgtu i oprogramowania; wykonywanie kopii baz danych;

7 Umowa Nr 117/2023, z dnia 27 grudnia 2023 r.



petnienie funkcji administratora systemu informatycznego; nadzoér i konserwacje sieci LAN;
opracowanie i aktualizacje dokumentacji bezpieczenstwa systemu teleinformatycznego; szkolenia
pracownikow z zakresu procedur bezpiecznej eksploatacji systemow informatycznych;
kontrolowanie funkcjonowania mechanizmow zabezpieczen Systemow uzytkowanych
w Jednostce. W powyzszej umowie nie uregulowano kwestii czasu reakcji na zgloszenie zwigzane
Z np. awarig sieci komputerowej, sprzetu lub oprogramowania. Z XXX zawarto umowe
powierzenia przetwarzania danych osobowych.®
W celu realizacji zadan z zakresu administracji rzgdowej XXX zawarto umowe serwisowa, ktorej
przedmiotem jest nadzér serwisowy nad Programem XXX°. W umowie nie ujeto zapisow
okreslajagcych maksymalny czas skutecznej naprawy oprogramowania, powyzszym nie wypeiniono
dyspozycji § 19 ust. 2 pkt 10 rozporzadzenia KRI, zawierajacego zapisy gwarantujace odpowiedni
poziom bezpieczenstwa informacji.

(dowod: akta kontroli str. 357-367)

2.8 Procedury zgtaszania incydentow naruszenia bezpieczenstwa informacji

§ 19 ust. 2 pkt 13 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez: bezzwloczne

Podstawa prawna zglaszanie  incydentow  naruszenia  bezpieczenstwa  informacji
W okreslony i z gory ustalony sposob, umozliwiajgcy szybkie podjecie
dziatan korygujgcych.

Ustalenia kontroli
Kwestie zglaszania incydentéw naruszenia bezpieczenstwa informacji uregulowano
w nastgpujacych dokumentach:
e Polityce Bezpieczenstwa Informacji w Urzedzie Miejskim w Dobrzanach, w rozdziale 12 -
Zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji;
e Polityce Bezpieczenstwa Informacji w Urzedzie Miejskim w Dobrzanach Procedury
eksploatacyjne, stanowiacej zatacznik nr 6 do Polityki Bezpieczenstwa Informacji
w Urzedzie Miejskim w Dobrzanach, w rozdziale 13 - Instrukcja postepowania w przypadku
naruszenia ochrony danych osobowych oraz rozdziale 14 - Obowigzek zachowania
poufnosci 1 ochrony danych osobowych.
W procedurach okreslono zasady i sposob postgpowania w przypadku naruszenia bezpieczenstwa
informacji, wskazujac jednoczesnie katalog zdarzen, ktoére moga sygnalizowaé wystapienie
naruszenia danych. Ponadto instrukcje postgpowania w sytuacji wystapienia incydentow przypisujg
odpowiednie zadania I0D°, ADO oraz ASI*2 w przypadku powziecia informacji o naruszeniu
bezpieczenstwa informacji.
Kontrolujacym przedstawiono Rejestr incydentow bezpieczenstwa informacji, w ktorym
odnotowano pie¢ zdarzen oraz Rejestr incydentow bezpieczenstwa oraz dziatan korygujgcych
i zapobiegawczych naruszeniu ochrony danych osobowych , w ktorym odnotowano dwa zdarzenia.
W przypadku jednego wpisu, zaewidencjonowanego w rejestrze jako zagubienie nosnika danych
pendrive kontrolujacy przyjeli wyjasnienia, ze we wskazanej sytuacji nie nastgpito naruszenie
ochrony danych osobowych, skutkujace koniecznoscig zgloszenia tego faktu organowi
nadzorczemu.

(dowod: akta kontroli str. 132, 238, 343-347, 375)

8 Umowa powierzenia przetwarzania danych osobowych w zwiazku z ustugami informatycznymi stanowigca uzupetnienie umowy nr 117/2023 z dnia
27.12.2023 r.

® Umowa serwisowa nr M037/2024 z dnia 21 grudnia 2023 r.

10 Inspektor Ochrony Danych

1 Administrator Danych Osobowych

12 Administrator Systeméw Informatycznych



2.9  Audyt wewnetrzny z zakresu bezpieczenstwa informacji

§ 19 ust. 2 pkt 14 rozporzadzenia KRI: Zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegolnoSci przez: zapewnienie
okresowego audytu wewnetrznego w  zakresie bezpieczenstwa
informaciji, nie rzadziej niz raz na rok.

Podstawa prawna

Ustalenia kontroli
W mysl § 19 ust. 2 pkt 14 rozporzadzenia KRI, zarzadzanie bezpieczenstwem informacji
realizowane jest m.in. poprzez zapewnienie przez kierownictwo podmiotu publicznego warunkow
umozliwiajacych realizacje i egzekwowanie dziatania polegajgcego na okresowym audycie
wewnetrznym w zakresie bezpieczenstwa informacji, nie rzadziej niz raz na rok.
Kontrolujagcym przedstawiono nastepujgce dokumenty dotyczace okresu objetego weryfikacja:
e Raport z audytu bezpieczenstwa informacji w Urzedzie Gminy Dobrzany, data
opracowania: 20 grudnia 2021 r.,
e Raport z przeprowadzonej diagnozy cyberbezpieczenstwa w Urzedzie Miejskim
w Dobrzanach z ramach realizacji projektu grantowego ,, Cyfrowa gmina”, data
opracowania: 23 maja 2022 r.,
e Raport z audytu bezpieczenstwa informacji w Urzedzie Gminy W Dobrzanach,
Dobrzany 2023.
Kontrolujacy uznaja za oczywista pomyltke pisarska okreslenie Urzgd Gminy w Dobrzanach uzyte
w tytule dokumentu z 2021 oraz w tytule i tresci dokumentu z 2023 r.

Funkcj¢ 10D i ASI petni w Urzedzie Miejskim w Dobrzanach ta sama osoba. Ponadto ta sama
osoba w 2021 i 2023 roku przeprowadzita na zlecenie Burmistrza Dobrzan okresowy audyt
wewnetrzny w zakresie bezpieczenstwa informacji.
Konsolidacja funkcji IOD z funkcja ASI moze powodowac zagrozenia dla bezpieczenstwa
przetwarzania danych osobowych. Osoba odpowiadajgca za biezace prowadzenie przetwarzania
danych osobowych i bezpieczenstwo danych w systemach informatycznych sprawuje jednoczes$nie
nadzoér nad zgodnos$cia z prawem wykonywanych przez siebie dziatan. Sytuacja taka wzbudza
obawy 0 brak skutecznego nadzoru nad zgodnoscig przetwarzania danych z przepisami prawa,
W tym przepisami okres§lajacymi wymogi co do bezpieczenstwa danych osobowych.
Kolejnym dylematem jest sporzadzenie audytu wewngtrznego przez osobe petnigca funkcje 10D
i ASI. Problem stanowi ta czes¢ audytu, w ktorej Inspektor Ochrony Danych przeprowadzajacy
audyt powinien zweryfikowa¢ swoje wlasne kompetencje 1 dziatania, zgodnie z wymaganiami
RODO oraz przeprowadzajacy audyt, petniacy rowniez funkcje ASI weryfikuje wlasne dziatania
pod katem zgodnos$ci z wymogami rozporzadzenia KRI. W tym zakresie najlepszym rozwigzaniem
jest wyznaczenie innego audytora, np. innej osoby z organizacji lub podmiotu zewngtrznego.
Audytor wewnetrzny powinien powstrzymac si¢ bowiem od oceny dziatalnosci operacyjnej, za
ktorg jest odpowiedzialny, ze wzgledu na ograniczenie obiektywizmu w ocenie tych dziatan.
(dowod: akta kontroli str. 71-84, 284-336 )

2.10 Kopie zapasowe

§ 19 ust. 2 pkt 12 lit. b, e rozporzadzenia KRI: Zarzgdzanie
bezpieczenstwem informacji realizowane jest w szczegolnosci przez:
minimalizowanie ryzyka utraty informacji w wyniku awarii,
zapewnieniu bezpieczenstwa plikow systemowych.

Podstawa prawna

Ustalenia kontroli

Zgodnie z wymogami okreslonymi w § 19 ust. 2 pkt 12 lit. b) i e) rozporzadzenia KRI, zarzadzanie
bezpieczenstwem informacji realizowane jest w szczegélnoSci poprzez zapewnienie przez
kierownictwo podmiotu publicznego warunkow umozliwiajacych realizacje 1 egzekwowanie m.in.




odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych, polegajacego
w szczegolnosci na minimalizowaniu ryzyka utraty informacji w wyniku awarii i zapewnieniu
bezpieczenstwa plikow systemowych.
Zasady wykonywania kopii bezpieczenstwa oraz kwestie ich testowania uregulowano w Polityce
Bezpieczenstwa Informacji w Urzedzie Miejskim w Dobrzanach, rozdziale 9 - Zarzadzanie
systemami i sieciami (Kopie zapasowe).
Kopie zapasowe baz danych, zgodnie z o$wiadczeniem Informatyka z dnia 10 maja 2024 r.
wykonywane sg przy uzyciu systemu pami¢ci masowej z dyskami twardymi oraz komputera,
zlokalizowanego poza miejscem wytworzenia kopii. Dwa razy w tygodniu na ptyty DVD tworzone
Sg kopie zapasowe z programu uznanego za najistotniejszy dla funkcjonowania Urzg¢du. Ptyty DVD
Sa przechowywane poza serwerownia.
Kopie zapasowe z komputera, ktory jest wykorzystywany do pracy w systemie Zrédlo oraz
programie XXX wykonywane sa na dysk zewnetrzy USB. W Urzedzie realizowane jest probne
testowane kopii zapasowych na potrzeby weryfikacji poprawnos$ci i stanu ich wykonywania.
Kontrolujacym przedstawiono Protokoly z odtwarzania kopii zapasowych, dokumentujace te
czynnosci.

(dowod: akta kontroli str. 117, 377-388)

2.11 Projektowanie, wdrazanie i eksploatacja systemow teleinformatycznych

§ 15 ust. 1 rozporzadzenia KRI: Systemy teleinformatyczne uzywane
przez podmioty realizujgce zadania publiczne projektuje sig, wdraza
oraz eksploatuje z uwzglednieniem ich funkcjonalnosci, niezawodnosci,
uzywalnosci, wydajnosci przenoszalnosci i pielegnowalnosci, przy
zastosowaniu norm oraz uznanych w obrocie profesjonalnym
standardow i metodyk.

Podstawa prawna

Ustalenia kontroli
W celu realizacji zadan z zakresu administracji rzagdowej XXX zawarto umowe¢ serwisowa, ktorej
przedmiotem jest nadzor serwisowy nad Programem XXX,
W procedurach wewnetrznych uregulowano zasady projektowania i rozwoju systemow
informatycznych, wdrazania nowych wersji uzytkowanego oprogramowania, dziatania zwigzane
z monitorowaniem systemow teleinformatycznych i srodowiska ich pracy pod katem wydajnosci
1 pojemnosci.

(dowod: akta kontroli str. 357-362)

2.12  Zabezpieczenia techniczno — organizacyjne dostepu do informacji

§ 19 ust. 2 rozporzadzenia KRI: Zarzqdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez:

pkt 7: zapewnienie ochrony przetwarzania informacji przed ich
kradziezq, nieuprawnionym dostepem, uszkodzeniami lub zaktoceniami,
przez: a) monitorowanie dostepu do informacji; b) czynnosci
zmierzajqgce do wykrycia nieautoryzowanych dziatan zwigzanych
z  przetwarzaniem  informacji, c¢)  zapewnienie  Srodkow
Podstawa prawna uniemozliwiajqcych nieautoryzowany dostep na poziomie systemow
operacyjnych, ustug sieciowych i aplikacji;

pkt 9: zabezpieczenie informacji w sposob uniemozliwiajgcy
nieuprawnionemu  jej ujawnienie, modyfikacje, usunigcie lub
zniszczenie;

pkt 11: ustalenie zasad postepowania z informacjami, zapewniajgcych
minimalizacje wystgpienia ryzyka kradziezy informacji i srodkow
przetwarzania informacji, w tym urzqdzen mobilnych.
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Ustalenia kontroli
W celu ustanowienia zabezpieczen uniemozliwiajagcych osobom nieuprawnionym modyfikacje,
usuniecie lub zniszczenie informacji kazdemu pracownikowi nadano identyfikator i hasto wejscia
do systemow zainstalowanych na komputerach oraz do programow, z ktorych korzystaja.
W przypadku systemu ,,Zrédto” dostep jest mozliwy wylacznie z uzyciem karty, na ktorej zapisany
jest certyfikat umozliwiajacy zalogowanie si¢ do centralnego systemu.
Pracownicy ztozyli o§wiadczenia o zachowaniu w tajemnicy danych osobowych, do ktorych beda
mieli dostep w trakcie wykonywania obowigzkow stuzbowych.
W wyniku ogledzin stanowiska komputerowego wykorzystywanego do realizacji zadan zleconych
z zakresu administracji rzagdowej, przeprowadzonych w toku czynnosci kontrolnych ustalono, ze:
- dostep do systemu operacyjnego na urzadzeniu mozliwy byl jedynie po wprowadzeniu nazwy
uzytkownika i hasta,
- komputer miat zainstalowane oprogramowanie antywirusowe oraz skonfigurowany wygaszacz
ekranu,
- ztozono$¢ hasta byla zgodna z wymogami rozporzadzenia w sprawie dokumentacji i warunkow
technicznych,
- ustawienie monitora stanowiska obstugi systemow informatycznych wykorzystywanych do
realizacji zadan zleconych z zakresu administracji rzgdowej uniemozliwiato odczyt wy$wietlanych
danych przez osoby postronne,
- Uuzytkownikom systemow wykorzystywanych do realizacji zadan zleconych z zakresu
administracji rzadowej nie nadano uprawnien administratora, uniemozliwiajagc w ten sposob
instalowanie oprogramowania niewiadomego pochodzenia lub zmiang ustawien systemu
operacyjnego a takze ingerencj¢ w rejestry zdarzen.
Serwerowni¢ wyposazono w okienng rolete antywlamaniowa i gasnicg. W pomieszczeniu brak
czujki dymu, a wejscie do serwerowni nie dysponuje nalezytymi zabezpieczeniami.
Polityka Bezpieczenstwa Informacji Urzedu Miejskiego w Dobrzanach w obszarze bezpieczenstwa
fizycznego i srodowiskowego, w rozdziale 3 (Bezpieczenstwo $rodkéw przetwarzania informacji,
podrozdziat 1 Lokalizacja i ochrona $rodkow przetwarzania informacji) reguluje sposob
organizowania w serwerowni wizyt osob spoza Urzedu. Zgodnie z zapisami procedury wizyte osob
spoza Jednostki nalezy odnotowac, wpisujac dane identyfikacyjne osoby, a takze date oraz godziny
wejscia 1 wyjscia. Zgodnie z wyjasnieniami Informatyka w Urzedzie nie jest prowadzony rejestr,
o ktorym mowa w przywolanej powyzej procedurze.

(dowod: akta kontroli str. 85-93, 224-225)

2.13  Zabezpieczenia techniczno — organizacyjne systemow informatycznych

§ 19 ust. 2 pkt 12 rozporzadzenia KRI: Zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegolnosci przez zapewnienie (...)
odpowiedniego poziomu bezpieczenstwa w systemach
teleinformatycznych, polegajgcego w szczegolnosci na: a) dbatosci
0 aktualizacje oprogramowania; b) minimalizowaniu ryzyka utraty
informacji w wyniku awarii,; c¢) ochronie przed bledami, nieuprawniong
modyfikacjq; d) stosowaniu mechanizmow kryptograficznych w sposob
Podstawa prawna adekwatny do zagrozen lub wymogow przepisu prawa, e) zapewnieniu
bezpieczenstwa plikow systemowych, f) redukcji ryzyk wynikajgcych
Z wykorzystania opublikowanych podatnosci technicznych systemow
teleinformatycznych; Q) niezwlocznym podejmowaniu  dziatan po
dostrzezeniu nieujawnionych podatnosci systemow teleinformatycznych
na mozliwoS¢ naruszenia bezpieczenstwa, h) kontroli zgodnosci
systemow teleinformatycznych z odpowiednimi normami i politykami
bezpieczenstwa.
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§ 19 ust. 4 rozporzadzenia KRI: Niezaleznie od zapewnienia dziatan,
0 ktorych mowa w ust. 2, w przypadkach uzasadnionych analizq ryzyka
W systemach teleinformatycznych podmiotow realizujgcych zadania
publiczne nalezy ustanowic¢ dodatkowe zabezpieczenia.

Ustalenia kontroli

e Sie¢ informatyczng Urzedu zabezpieczono XXX.

e Urzadzenia informatyczne Jednostki sg poditaczone do zasilacza awaryjnego UPS.

e Na komputerze podlegajagcym badaniu zainstalowano oprogramowanie antywirusowe.

e Systemy Windows zarzadzane sg przy uzyciu programu XXX.

o XXX.

e W procedurach wewngetrznych Jednostki okre§lono zasady:
- przesylania danych poza obszar przetwarzania,
- bezpiecznej wymiany informacji poprzez zastosowanie mi¢dzy innymi ochrony kryptograficznej,
- naprawy urzadzen komputerowych,
- niszczenia elektronicznych no$nikéw informacji.

(dowod: akta kontroli str. 389)

2.14 Rozliczalnosé dziatan w systemach teleinformatycznych

§ 20 ust. 2 rozporzadzenia KRI: W dziennikach systemow odnotowuje
sig¢ obligatoryjnie dziatania uzytkownikow lub obiektow systemowych
polegajgce na dostgpie do: 1) systemu z uprawnieniami
administracyjnymi; 2) konfiguracji systemu, w tym konfiguracji
zabezpieczen, 3) przetwarzanych w systemach danych podlegajgcych
prawnej ochronie w zakresie wymaganym przepisami prawa.

§ 20 ust. 3 rozporzadzenia KRI: Poza informacjami wymienionymi
w ust. 2 mogq by¢ odnotowywane dziatania uzytkownikow lub obiektow
systemowych, a takze inne zdarzenia zwiqzane z eksploatacjq systemu
W postaci: 1) dziatan uzytkownikéw nieposiadajgcych uprawnien
administracyjnych, 2) zdarzen systemowych nieposiadajgcych
krytycznego znaczenia dla funkcjonowania systemu, 3) zdarzen
| parametrow srodowiska, w ktorym eksploatowany jest system
teleinformatyczny — w zakresie wynikajgcym z analizy ryzyka.

§ 20 ust. 4 rozporzadzenia KRI: informacje w dziennikach systemow
przechowywane sq od dnia ich zapisu, przez okres wskazany
W przepisach odrebnych, a w przypadku braku przepisow odrebnych
przez dwa lata.

Podstawa prawna

Ustalenia kontroli

Przetwarzanie informacji w systemach teleinformatycznych wymaga dostepu do danych przez
uprawnione osoby i obiekty systemowe (procesy) w ustalonym zakresie. Zapewnienie
rozliczalnosci operacji polega na gromadzeniu informacji o tym, kto, kiedy 1 jakie czynnosci
wykonal w systemie teleinformatycznym. Obligatoryjnie podlegaja dokumentowaniu w postaci
zapisow w dziennikach systemow (logi) wszelkie dzialania dostgpu do systemu
teleinformatycznego z uprawnieniami administracyjnymi, w zakresie konfiguracji systemu i jego
zabezpieczen a takze dziatania, gdy przetwarzanie danych podlega prawnej ochronie (np. zgodnie
z ustawg o ochronie danych osobowych).

Kontrolujgcym nie przedstawiono logow z programu XXX. Zgodnie z wyjasnieniami Informatyka
System objety kontrolg nie zapisywat logow systemowych, opcja jest domysinie wylgczona przez
firme XXX ze wzgledu na zbyt szybko przyrastajgcy rozmiar bazy.

Program objety kontrola winien zawierac¢ logi, w ktorych sa odnotowane dziatania uzytkownikow,
zgodnie z zapisami § 20 ust. 2 rozporzadzenia KRI. Ponadto logi systemu winny by¢
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przechowywane przez okres 2 lat. Wobec powyzej opisanych okolicznosci nalezy stwierdzic, ze
w tym zakresie nie wypelniono dyspozycji § 20 ust. 2 i 4 rozporzadzenia KRI.

(dowod: akta kontroli str. 376)

Stwierdzone nieprawidlowos$ci w obszarze nr 2:

W umowie serwisowej XXX oraz w umowie o $wiadczenie ustlug w zakresie obstugi
informatycznej XXX brak zapisow okreslajacych maksymalny czas skutecznej naprawy
sprzetu lub oprogramowania, czym nie wypetniono dyspozycji § 19 ust. 2 pkt 10
rozporzadzenia KRI.

Realizowanie audytéw wewngtrznych przez osobe pelnigcg rownoczesnie funkcje 10D
1 ASI, w konsekwencji czego dokonywanie oceny wtasnej dziatalnosci w odniesieniu do
rozporzadzenia KRI i RODO.

Nieodnotowywanie w dziennikach systemoéw dzialan uzytkownikoéw z uprawnieniami
administracyjnymi, co nie wypetnia dyspozycji § 20 ust. 2 rozporzadzenia KRI. Nie
przechowywanie informacji w dziennikach systemow przez okres 2 lat od dnia ich zapisu,
Co jest sprzeczne z wymogami § 20 ust. 4 rozporzadzenia KRI.

Nieprowadzenie rejestru wejs¢ osob spoza Urzedu do pomieszczenia serwerowni, zgodnie
z wewnetrznymi regulacjami Jednostki.

Pomieszczenie serwerowni nie dysponuje nalezytymi zabezpieczeniami, zgodnie
z dyspozycja § 19 ust. 2 pkt 12 oraz ust. 4 rozporzadzenia KRI.

Ocena obszaru kontroli | Pozytywna z nieprawidlowosciami

Whpis do ksiazki kontroli | Nr 3/2024

e W umowie serwisowej XXX oraz w umowie o $wiadczenie
ustug w zakresie obstugi informatycznej XXX wprowadzi¢
zapisy okreslajace maksymalny czas skutecznej naprawy
oprogramowania, zgodnie z dyspozycja § 19 ust. 2 pkt 10
rozporzadzenia KRI;

e powierzy¢ realizacj¢ audytow wewngtrznych osobie
(podmiotowi), ktora nie pelni w Urzedzie réwnoczesnie
funkcji IOD i ASI;

e odnotowywa¢ w dziennikach systeméw informatycznych
wykorzystywanych do realizacji zadan zleconych z zakresu
administracji rzagdowej dziatania uzytkownikow
z uprawnieniami administracyjnymi, zgodnie z dyspozycja

Zalecenia § 20 ust. 2 rozporzadzenia KRI;

e przechowywa¢ informacje w dziennikach systemow
informatycznych wykorzystywanych do realizacji zadan
zleconych z zakresu administracji rzadowej przez okres 2 lat
od dnia ich zapisu, zgodnie z wymogami § 20 ust. 4
rozporzadzenia KRI,;

e prowadzi¢ rejestr wejs¢ do pomieszczenia serwerowni 0sob
spoza Urzedu, zgodnie z wewngtrznymi regulacjami
Jednostki;

e w pomieszczeniu  serwerowni  zapewni¢  warunki
gwarantujagce  utrzymanie  odpowiedniego  poziomu
bezpieczenstwa informacji, zgodnie z dyspozycja § 19 ust. 2
pkt 12 lit. b i e oraz ust. 4 rozporzadzenia KRI

Pouczenie — od wystgpienia pokontrolnego nie przystuguja Srodki

odwolawcze,
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o podjetych dziataniach, majacych na celu realizacje zalecen
pokontrolnych, prosz¢ poinformowa¢ mnie za posrednictwem
Wydzialu Kontroli Zachodniopomorskiego Urzedu
Wojewodzkiego w Szczecinie w terminie 14 dni od daty
otrzymania niniejszego wystgpienia.

Podpis kierownika

jednostki kontrolujacej

z up. WOJEWODY ZACHODNIOPOMORSKIEGO

Bartosz Brozynski
I Wicewojewoda Zachodniopomorski
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