Stanowisko Rady do Spraw Cyfryzacji wraz z rekomendacjami w
zakresie dziatan niezbednych do podjecia w celu ochrony matoletnich
przed wykorzystaniem seksualnym w sieci.

Zaréwno w Polsce, jak i w innych krajach na $wiecie, dzieci stajg sie ofiarami przemocy
seksualnej. Materiaty przedstawiajgce seksualne wykorzystywanie dzieci (dalej okreslane jako
CSAM od ang. Child Sexual Abuse Materials) obejmujg zapisy seksualnego wykorzystywania
dziecka, tresci wytworzone przez dzieci (np. w wyniku szantazu czy uwodzenia dziecka), jak
réwniez tresci zmanipulowane i wytworzone z uzyciem Al (przedstawiajace przetworzone
zobrazowanie prawdziwego dziecka, jak réwniez wytworzong postaé dziecka). Zobrazowania
w postaci m.in. zdje¢ i filmow, przedstawiajgcych seksualng przemoc wobec dzieci
umieszczane sg na forach internetowych, popularnych platformach internetowych, w
serwisach do gromadzenia zdjeé i plikdw, sg przesytane za posrednictwem srodkow
komunikacji interpersonalnej (w tym poprzez poczte elektroniczng, czy szyfrowane
komunikatory), a takze przechowywane na informatycznych nosnikach danych. Kazde
pokrzywdzone przestepstwem seksualnym dziecko, ktérego wizerunek zostat utrwalony i
upubliczniony w Internecie, doznaje traumy i cierpienia za kazdym razem kiedy takie zdjecie
czy film, po raz kolejny pojawia sie w Internecie (wtdérna wiktymizacja). Jednoczesnie
zauwazyc¢ nalezy, ze w zdecydowanej wiekszosci materiaty CSAM stanowig jednoczesnie
cyfrowe dowody przestepstw seksualnych wobec dzieci, a ich analiza moze prowadzi¢ do
ustalenia tozsamosci sprawcy przestepstwa i zapewnienia ochrony krzywdzonemu dziecku
przed seksualnym wykorzystywaniem.

W Polsce od ponad 20 lat zgtoszenia tresci CSAM od uzytkownikéw Internetu przyjmowane i
analizowane sg przez zesp6t Dyzurnet.pl w NASK. Liczba zgtoszonych do Dyzurnet.pl adreséw
internetowych (URL), pod ktérymi potencjalnie znajdujg sie tresci przedstawiajgce przemoc
seksualng wobec dzieci wzrosta z 8 tysiecy w 2020 roku, do 18 700 w roku 2024,

Réwniez dane statystyczne organdw Scigania wskazujg na istotny problem skali seksualnego
wykorzystywania matoletnich oraz ilosci tresci sklasyfikowanych jako CSAM.

Walka z seksualnym wykorzystaniem oséb matoletnich, jest jednym z zadan Policji.
Prowadzeniem postepowan karnych dotyczgcych produkowania, posiadania oraz
rozpowszechniania tresci CSAM online zajmuje sie w szczegdlnosci Centralne Biuro
Zwalczania Cyberprzestepczosci. Tylko podczas 6 duzych akcji tzw. Action Week
przeprowadzonych w latach 2022-2025: ,,ANASTAZJA”, ,,BARBOSSA”, ,,CARLOS”, "DAKOTA”,
»ENOLA GAY” i ,,FEVER” dokonano ponad 6.223 przeszukan, przedstawiono zarzuty 377
osobom, a wobec 163 podejrzanych wtasciwy sad zastosowat tymczasowy areszt. Sprawy z
zakresu CSAM stanowig juz 33% wszystkich spraw prowadzonych przez CBZC. Wobec
ograniczonego zasobu kadrowego, stanowi to wyzwanie organizacyjne i moze prowadzic¢ do
braku zdolnosci CBZC do prowadzenia spraw obejmujgcych inne kategorie najpowazniejszych



cyberprzestepstw o skomplikowanym stanie faktycznym (sprawy dotyczgce atakow
ransomware, DDoS czy przetamywania zabezpieczen systeméw teleinformatycznych).
Istotnym wyzwaniem w prowadzonych postepowaniach jest analiza zabezpieczonych plikéw.
Tym, co znaczaco wptywa na czas trwania postepowania w sprawach oraz generuje duze
koszty jest koniecznos$¢ dokonania analizy i klasyfikacji tresci CSAM znajdujgcych sie w
pozyskanym w toku postepowania materiale dowodowym (w szczegdlnosci zabezpieczonych
podczas czynnosci przeszukania u podejrzanego (zapisanych na réznorodnych
informatycznych nosnikach danych) lub pozyskanych od dostawcéw ustug wykorzystywanych
przez podejrzanego (np. zawarto$¢ poczty elektronicznej, zawarto$é kont hostingowych).
Tylko podczas 6 wskazanych akcji CBZC zabezpieczyto ponad 2 400 000 plikdw z nielegalnymi
tre$ciami CSAM. Czesc z tych tresci to materiaty znane juz wczesniej i bedace przedmiotem
innych postepowan, cze$¢ to materiaty nieznane.

Wobec braku przyjetej w Polsce jednolitej klasyfikacji materiatdw CSAM, braku Krajowej Bazy
Hash CSAM (czyli odciskdw cyfrowych plikdow) oraz braku Krajowej Bazy CSAM, na potrzeby
kazdego z prowadzonych postepowan przeprowadzana jest czasochtonna, kosztowna,
wielokrotna klasyfikacja tych samych materiatéw zaréwno przez funkcjonariuszy policji jak
i biegtych sagdowych z co najmniej trzech specjalnosci (informatyk, antropolog, seksuolog).
Brak Krajowej Bazy Hash CSAM oraz Krajowej Bazy CSAM powoduje, ze jednostki prowadzgce
sprawy, zamiast na identyfikacji pokrzywdzonych, czy pogtebianiu wiedzy o sprawcy i jego
ewentualnych powigzaniach, skupiajg sie na zadaniach najbardziej niezbednych, czyli szybkim
wyselekcjonowaniu potencjalnych tresci CSAM, a nastepnie prowadzga dziatania skupione
wokét wiasnego postepowania. Tym samym, nie majg mozliwosci szybkiej i skutecznej
wymiany informacji z innymi jednostkami w kraju, czy tez EUROPOL-em i INTERPOL-em.

Kraje, ktére posiadajg swoje bazy materiatéw przedstawiajgcych seksualne wykorzystywanie
dzieci oraz bazy wartosci hash tych plikéw (m.in.: Niemcy, Wielka Brytania, Francja, Holandia,
Szwecja), juz na wstepnym etapie postepowania mogg dokona¢ poréwnania nowo
pozyskanego materiatu z juz posiadanym materiatem, co daje im mozliwos$¢ sprawdzenia czy
zgtoszenie nie jest przypadkiem powigzane z juz prowadzonymi $ledztwami. W Polsce takie
sprawdzenie jest niemozliwe, poniewaz nie agreguje sie informacji na temat juz
sklasyfikowanego materiatu, co prowadzi do wielokrotnej analizy tych samych zdjec¢ czy
filmow, bez wykorzystania istotnych informacji, w tym wydanych juz przez biegtych opinii w
kolejnych postepowaniach. Wigze sie to z ponoszeniem niepotrzebnych kosztow,
wydtuzeniem czasu przetwarzania materiatdw i narazaniem funkcjonariuszy i biegtych
informatycznych na wielokrotng ekspozycje na te same szkodliwe tresci.

Brak jest réwniez podstaw prawnych i narzedzi technicznych dla stworzenia w Polsce systemu
gromadzenia i wymiany informacji na temat zidentyfikowanych materiatéw CSAM pomiedzy
jednostkami policji, prokuraturami i sgdami oraz zespotem Dyzurnet.pl w NASK. Brak
rozwigzan systemowych w tym zakresie na poziomie krajowym uniemozliwia réwniez
wymiane informacji z wiasciwymi organami i organizacjami zajmujgcymi sie tresSciami CSAM
poza granicami Polski. W efekcie, w toku czynnos$ci dowodowych, nie mozna positkowac sie



wiarygodng, majgcg oparcie w krajowej bazie hash informacjg w zakresie ewentualnego
wczesniejszego rozpoznania badanego materiatu (w Polsce lub za granicg). Nie istnieje tez
dostepna informacja, czy pokrzywdzony matoletni utrwalony na materiatach zostat
zidentyfikowany, czy jest to obywatel Polski, a w nastepstwie, czy zostata juz mu udzielona
jakakolwiek pomoc.

Powielanie przez Policje czynnosci operacyjno-rozpoznawczych i dochodzeniowo-s$ledczych, a
takze wydawanie opinii przez biegtych w zakresie tych samych tresci CSAM, ktére czasem od
wielu lat s dostepne online i tym samym weszty w posiadanie wielu sprawcéw w Polsce,
stanowi istotne obcigzenie i tak niewydolnego systemu. Sprawia to, ze efektywne
ukierunkowanie dziatan na nowe, nieznane tresci CSAM oraz identyfikacje wykorzystywanych
seksualnie matoletnich jest niemozliwe.

Jednoczesnie, zgodnie z uchwatg Rady Ministréw w sprawie przyjecia Krajowego Planu
Przeciwdziatania Przestepstwom Przeciwko Wolnosci Seksualnej i Obyczajnosci Na Szkode
Matoletnich na lata 2023-2026 ?, celem Krajowego Planu jest zapewnienie warunkéw
niezbednych dla skutecznego przeciwdziatania przestepczosci przeciwko wolnosci seksualne;j i
obyczajnosci na szkode matoletnich oraz zmniejszenie skali tego zjawiska w Polsce przez m.in.
,Stworzenie krajowej bazy danych hash i zapewnienie dostepu do tej bazy oraz do bazy
Interpolu (ICSE) policjantom stuzb kryminalnej (zajmujgcym sie sprawami z zakresu handlu
ludzmi) oraz zwalczania cyberprzestepczosci z Komendy Gtéwnej Policji, koordynatorom w
Komendach Wojewddzkich Policji / Komendzie Stotecznej Policji, prowadzgcym czynnosci w
sprawach o przestepstwa przeciwko wolnosci seksualnej i obyczajnosci na szkode
matoletnich”. Jednym z celéw Krajowego Planu jest rowniez przygotowanie do adaptacji i
wdrozenia prawidtowej klasyfikacji materiatéw przedstawiajgcych wykorzystywanie seksualne
matoletnich oraz dostepu do bazy materiatdw przedstawiajgcych wykorzystywanie seksualne
matoletnich (Dziat 2.4. Dostep do baz wizerunkéw). Jako realizatoréw zadania zwigzanego z
przygotowaniem do wdrozenia krajowej bazy materiatéw przedstawiajgcych
wykorzystywanie seksualne dzieci (tzw. Krajowa Baza CSAM) wskazano Kancelarie Prezesa
Rady Ministréw, Ministerstwo Cyfryzacji, NASK — PIB/Dyzurnet.pl oraz Policja, jednak
dotychczas nie powstaty zatozenia aktéw prawnych na podstawie ktdrych baza ta miataby by¢
prowadzona, jej koncepcja funkcjonalna, zasady finansowania, a nawet nie wyznaczono
podmiotu odpowiedzialnego bezposrednio za stworzenie i utrzymywanie Krajowej Bazy Hash
CSAM i Krajowej Bazy CSAM.

Co wiecej dziatania, ktére powinny by¢ podjete na podstawie Krajowego Planu wpisujg sie
réwniez w cele, ktére majg zostaé osiggniete zgodnie z projektem rozporzgdzenia Parlamentu
Europejskiego i Rady ustanawiajgcego przepisy majgce na celu zapobieganie niegodziwemu
traktowaniu dzieci w celach seksualnych i jego zwalczanie (COM/2022/209 final, tzw.

T Uchwata Rady Ministrow z dnia 17 paZdziernika 2023 r. w sprawie przyjecia Krajowego Planu Przeciwdziafania
Przestepstwom Przeciwko Wolnosci Seksualnej i Obyczajnosci Na Szkode Matoletnich na lata 2023-2026 (M.P. z
2023 r., poz. 1235)



Rozporzadzenie CSAM), ktore przewiduje nie tylko powotanie Unijnego Centrum, ale rowniez
zasilanie bazy danych tegoz Centrum przez organy witasciwe.

Z uwagi na to, ze zwalczanie wszystkich form przemocy seksualnej online jest jedng z form
zwalczania cyberprzestepczosci, a tym samym stanowi elementem systemu
cyberbezpieczeristwa Rzeczypospolitej Polski, konieczne jest podjecia ponadsektorowych
dziatarn majacych na celu ochrone matoletnich przed seksualnym wykorzystywaniem poprzez
optymalizacje identyfikacji tresci CSAM, ich eliminacje z Internetu oraz usprawnienie
postepowan karnych prowadzonych wobec sprawcdw. Skuteczne zwalczanie przemocy
seksualnej wobec dzieci wymaga rowniez aktywnego dziatania oraz Scistej wspdtpracy
pomiedzy wszystkimi zaangazowanymi podmiotami: zespotami przyjmujgcymi zgtoszenia
(ang. hotline), organami $cigania, platformami internetowymi, dostawcami ustug
elektronicznych oraz wtasciwymi organami administracji.

Majac na wzgledzie powyisze, Rada rekomenduje:

e Podjecie pilnych dziatarh majgcych na celu zapewnienie realizacji postanowien
okreslonych w Krajowym Planie w zakresie okreslenia podmiotu odpowiedzialnego za
zaprojektowanie, wytworzenie, wdrozenie i dalsze utrzymywanie Krajowej Bazy Hash
CSAM i Krajowej Bazy CSAM, przy przyjeciu zatozenia, ze bazy te powinny by¢
odrebnymi zasobami informatycznymi od juz istniejgcych juz systemoéw
teleinformatycznych Policji i Prokuratury.

e Podjecie dziatan dla zapewnienia finansowania tego zadania oraz zasobu kadrowego
odpowiedzialnego za zaprojektowanie, stworzenie, wdrozenie i dalsze utrzymywanie
Krajowej Bazy Hash CSAM i Krajowej Bazy CSAM.

e Uwzglednienie na wstepnym etapie prac, ze Krajowa Baza Hash CSAM powinna
zapewniaé¢ wymiane informacji pomiedzy krajowymi organami $cigania i organami
wymiaru sprawiedliwosci, Dyzurnet.pl, a takze miedzynarodowymi organami $cigania,
np. EUROPOL-em, INTERPOL-em, instytucjami powotanymi do przetwarzania tego
rodzaju informacji, do celéw detekcji i usuwania tresci CSAM z przestrzeni Internetu
oraz obejmowac informacje o dokonanej klasyfikacji tresci.

e Uwzglednienie na wstepnym etapie prac, ze Krajowa Bazy CSAM obejmowac bedzie
materiaty, ktérych posiadanie w Polsce jest zabronione, dlatego tez niezbedne jest
zapewnienie podstaw prawnych dla prowadzenia Bazy, zasad wprowadzania do niej
tresci, a takze udostepniania zgromadzonych w niej zobrazowan.

e Przyjecie jednolitej klasyfikacji materiatéw CSAM opartej o miedzynarodowe
standardy, ktdra zapewni spdjno$é oceny materiatéw CSAM oraz mozliwos¢ wymiany
danych opartych na jednolitej ocenie zabezpieczonego materiatu dowodowego.

e Zapewnienie szkolen dla organéw scigania, organdéw wymiaru sprawiedliwo$ci oraz
biegtych z jednolitych zasad klasyfikowania materiatéw CSAM.



Powotanie miedzyresortowego zespotu, pod przewodnictwem Ministra Cyfryzacji, z
udziatem przedstawicieli MSWIiA, MS, Prokuratury Krajowej, Policji i CBZC ktory
przygotuje projekt aktu prawnego stanowigcego podstawe prawng do gromadzenia
materiatdw CSAM w Krajowej Bazie CSAM, zakres i zasady przetwarzania takich
zobrazowan, warunki dostepu do nich uprawnionych podmiotéw oraz zatozenia
funkcjonalne dla wskazanych baz.

Zapewnienie szkolen i wsparcia psychologicznego dla kadr CBZC, Policji, sgdow,
prokuratury, Dyzurnet.pl NASK dokonujacych klasyfikacji materiatu CSAM oraz
prowadzgcych postepowania w tym zakresie, a takze podjecie wszelkich dziatan, ktére
zmniejszatyby ekspozycje tych oséb na szkodliwe tresci.

Wsparcie wykorzystania w tworzonych rozwigzaniach narzedzi opartych na sztucznej
inteligencji, stuzgcych do rozpoznawania i klasyfikacji materiatéw przedstawiajgcych
seksualne wykorzystywanie dzieci w Internecie, z uwzglednieniem rezultatow
zrealizowanego juz przez NASK projektu APAKT oraz zrealizowanego dla CBZC projektu
Opracowanie Prototypu Systemu do Analizy Obrazéw (SPOX).

Finalnie Rada wskazuje réwniez za celowos¢ rozwazenia wyodrebnienia w strukturach
Policji wyspecjalizowanych komérek organizacyjnych dedykowanych do prowadzenia
postepowan karnych dotyczacych seksualnego wykorzystywania matoletnich.
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