PROTOKOL z VIl posiedzenia Rady do Spraw Cyfryzacji, ktére odbyto
sie 28 maja 2021 roku, o godzinie 13:00 w formie wideokonferenciji.

Cyberprzestepczosc — cyberbezpieczeristwo: Pani Agnieszka Gryszczyniska — struktura
problemu; Pan Tadeusz Chomicki, Ambassador for Cyber & Tech Affairs oraz Pan
Mirostaw Broito, Radca-Minister ds. Bezpieczenstwa Cybernetycznego i
Technologicznego, Departament Polityki Bezpieczeristwa w Ministerstwie Spraw
Zagranicznych.

Pan Ambasador T. Chomicki w swoim wystgpieniu podkreslit, ze rozwdj technologii
cyfrowych stawia nas w obliczu przetomowego momentu. Cyberbezpieczenstwo jest
warunkiem funkcjonowania we wszystkich sektorach i obszarach. Pan Ambasador wyjasnit,
ze bardzo wazna jest wspoétpraca miedzynarodowa w identyfikacji Zrédet zagrozen.
Wymiarow miedzynarodowych jest kilka, mozna podzieli¢ je na trzy kategorie, w ktérych sa
podejmowane dziatania w wymiarze dwustronnym. Wspétpraca dwustronna dotyczy takze
dziatan politycznych, przyktadem jest wspdlne wspieranie sie na poziomie politycznych
deklaracji w przypadku ataku na jedno z panstw.

Pan Ambasador podkreslit, ze wazna jest wspoétpraca w ramach podmiotéow
miedzynarodowych, ktdre majg twardg agende, dotyczy ona Unii Europejskiej oraz NATO.

Wyijasnit, ze NATO od kilku lat dostrzega potrzebe polepszenia poziomu
cyberbezpieczenstwa na poziomie organizacji oraz wspomagania na poziomie panstw
cztonkowskich. W tym celu NATO podjeto dziatania reformujgce. Podczas szczytu NATO w
2016 r. podjeto formalng decyzje o uznaniu cyberprzestrzeni za oddzielng dziedzine dziatan.
Z punktu widzenia NATO wazne jest to, ze obrona cybernetyczna jest czescig obrony
zbiorowej. Do dziatan w cyberprzestrzeni stosuje sie prawo miedzynarodowe. Polityka
obrony cybernetycznej NATO mowi o potrzebie wzmocnienia dziatarh w zakresie zdolnosci do
wykrywania zagrozen i obrony przed zagrozeniami cybernetycznymi. Pan Ambasador
wspomniaft, ze jednym z celéw NATO, jak rowniez UE, jest poprawa wymiany informacji o
zagrozeniach. Polityka cyberbezpieczeAstwa mowi o zwiekszeniu wspodtpracy, edukacji,
wspodlnych ¢wiczen oraz ilosci szkolen.

W ramach Unii Europejskiej w 2013 r. przyjeto pierwszg Strategie Cyberbezpieczenstwa. Pan
Ambasador wymienit szereg innych waznych dokumentéw, ktdre przyjeto po tym czasie,
m.in.: w 2014 r. Rada przyjeta dokument dotyczgcy sposobu zarzadzania Internetem. W 2015
r. przyjeto wnioski, ktére daty podstawy dziatan dyplomatycznych Unii i panistw
cztonkowskich w zakresie cyberprzestrzeni. W 2017 r. Rada przyjefa konkluzje, ktére daty
mozliwos¢ stworzenia zestawu narzedzi do dziatarh w zakresie cyberbezpieczeristwa oraz
dokumenty wspdlnych oswiadczen dotyczgce wzmacniania odpornosci i obrony UE. W 2018
r. przyjeto dokumenty dotyczgce wspdtpracy przy budowie unijnych zdolnosci w zakresie
cyberbezpieczeristwa. W 2020 r. przedstawiono projekt nowej Strategii
Cyberbezpieczenstwa obejmujacy caty szereg obszaréw m.in. wzmocnienie odpornosci,
suwerennosci i przewodniej roli UE w cyberbezpieczenstwie.



Drugi obszar to zwiekszenie zdolnosci unijnych do zapobiegania odpowiedzi na ataki
cybernetyczne i niewfasciwe dziatania w cyberprzestrzeni. Pan Ambasador wspomniat, ze
waznym wymiarem jest to, ze strategia unijna kfadzie duzy nacisk, aby w procesach
tworzenia odpornosci i zdolnosci cyberbezpieczerstwa byto miejsce dla podmiotéw
pochodzacych spoza administracji rzgdowych.

Zostato podkreslone, ze bardzo waznym watkiem w obszarze wspétpracy unijnej jest kwestia
podnoszenia suwerennosci Unii w zakresie cyberprzestrzeni. Unia powinna budowad swojg
suwerennos¢, ale to nie powinno odbywac sie kosztem sojuszy gwarantujgcych
bezpieczenstwo.

Pan Ambasador podkreslit, ze jednym z podejmowanych dziatan przez Unie jest utworzenie
Europejskiego Centrum zajmujgcego sie rozwojem zdolnosci w zakresie
cyberbezpieczenstwa. Instytucja ta ma na celu dziatanie na rzecz wszystkich panistw
cztonkowskich oraz wspieranie wspétpracy réznych podmiotéw w wymiarze horyzontalnym i
wertykalnym.

Pan Minister M. Broito wskazat, ze Polska obejmuje przewodnictwo w Organizacji
Bezpieczenstwa i Wspotpracy w Europie w 2022 r. Od czasu utworzenia OBWE po przyjeciu
deklaracji koricowej Konferencji Bezpieczenstwa i Wspotpracy w Europie w 1975 r. w
Helsinkach OBWE bardzo poszerzyto swdj zakres. Zajmuje sie wymiarem ekonomiczno-
srodowiskowym i tzw. wymiarem ludzkim rozumianym jako wymiar dotyczacy praw
cztowieka. Najmtodszym podwymiarem jest wymiar cybernetyczny mieszczacy sie w
wymiarze polityczno — wojskowym. W tym wymiarze, zadanie dla polskiego przewodnictwa
to organizacja konferencji na temat bezpieczestwa cybernetycznego. Planem do
zrealizowania jest przyjecie deklaracji na poziomie ministerialnym dotyczgcej
bezpieczenstwa cybernetycznego. Ogdlny priorytet przewodnictwa Polski w obszarze
bezpieczenstwa cybernetycznego to zwrdcenie uwagi na wzmacnianie Swiadomosci i
budowania odpornosci spotecznej w przestrzeni cybernetycznej.

Pan Ambasador przedstawit zaleznosci pomiedzy procesami w obszarach ONZ. ONZ ma
podziat na komitety specjalizujgce sie w obszarach dziatan oraz organizacje, w uproszczeniu
mowigc, dziatajgce na obrzezach ONZ. W ramach tzw. pierwszego Komitetu toczg sie od
wielu lat dziatania w zakresie odpowiedzialnego zachowania panstw w cyberprzestrzeni. W
celu wypracowania dokumentéw powotano grupe ekspertéw rzgdowych. Grupa ta
wypracowata dokumenty obejmujgce normy zachowania sie panstw w cyberprzestrzeni. 11 z
tych norm zostato przyjetych przez Zgromadzenie Ogdlne Naroddow Zjednoczonych. Zostata
takze powotana otwarta grupa robocza, do ktdrej kazde panstwo mogto przystapic. Trwaty w
niej spory o korncowy dokument. Przyjeto taki, ktéry mowi o tym, ze prawo miedzynarodowe
powinno sie stosowac do cyberprzestrzeni. Powotano kolejng otwartg grupe robocza, ktorej
kadencja ma trwac 5 lat. W trzecim komitecie uruchomiono proces utworzenia
miedzynarodowej konwencji regulujgcej kwestie cyberprzestepczosci. Pan Ambasador
wspomniat, ze zakonczyta sie praca grupy roboczej international expert group nie majgca
statusu wypracowania konwencji. Miata poréwnywac zastosowania prawa do



cyberprzestrzeni oraz mozliwosci wspotpracy panstw. Nie ma jednak decyzji o przedtuzeniu
prac tej grupy.

Nastepnie swoje wystgpienie rozpoczeta Pani Agnieszka Gryszczyriska, ktéra omowita m.in.
rosnace statystyki w zakresie cyberprzestepczosci. Problemem sg oszustwa komputerowe w
tym phishing. Wiekszos¢ badan, opracowan naukowych badz popularnonaukowych, opiera
sie przede wszystkim na rozdziale 33 kodeksu karnego dodajgc ewentualnie oszustwo
komputerowe z kwalifikacji art. 287 § 1-2 kodeksu karnego. Nalezy jednak zwrdci¢ uwage na
oszustwa internetowe, czyli sposéb dziatania sprawcéw przez Internet z kwalifikacji art. 286
§ 1-3 kodeksu karnego, ktorych jest bardzo duzo. Pandemia COVID-19 dla cyberprzestepcow
stata sie okazjg do zwiekszenia skutecznosci atakéw opartych na socjotechnice. Problemy
cyberbezpieczeristwa podczas pandemii byty przedmiotem analiz ekspertéw podczas XII
Konferencji Naukowej Bezpieczenstwo w Internecie — Cyberpandemia. Wspomniano takze o
skutkach atakéw cyberprzestepcéw, fatszywych sklepach internetowych, fatszywych smsach,
przejmowaniu przez cyberprzestepcéw danych logowania do portali spoteczno$ciowych,
kaskadowych alarmach bombowych. Mozna z cyberprzestepczoscig walczy¢ poprzez m.in.
zwiekszenie poziomu wspoétpracy i wymiane danych pomiedzy panstwami. W sprawach z
zakresu cyberprzestepczosci najwazniejszy jest szybki dostep do danych. Celowe jest
wprowadzenie obowigzkéw zwigzanych z przechowywaniem logéw dostepowych oraz
danych abonentéw ustug $wiadczonych drogg elektroniczng przez okres 12 miesiecy
(retencja danych).

Dla podniesienia poziomu bezpieczenstwa i przeciwdziatania zjawisku kradziezy tozsamosci
celowe jest wprowadzenie obowigzkdw dotyczacych lepszej weryfikacji tozsamosci
podmiotéw korzystajgcych z ustug swiadczonych drogg elektroniczng. Nalezy dokonac zmian
w procesie posrednictwa w rejestracji domen i natozy¢ na rejestratorow obowigzki zwigzane
z weryfikacjg tozsamosci podmiotéw rejestrujgcych domeny (abonentdéw). Jawny rejestr
domeny .pl powinien zawiera¢ dane kontaktowe do abonenta domeny (co najmniej adres e-
mail). Aktualnie w bazie WHOIS nie sg publikowane dane abonentéw bedgcych osobami
fizycznymi. Dla poréwnania nalezy wskazac, ze dla domeny *.eu baza WHOIS zawiera dane w
postaci adresu mailowego abonenta. Celowe jest dalsze prowadzenie Listy Ostrzezen, nalezy
jednak jej dalsze prowadzenie oprzec o przepisy prawa powszechnie obowigzujgcego i
wprowadzi¢ procedure odwotawcza.

Nastepnie Pan Ambasador T. Chomicki odpowiadat na pytania cztonkéw Rady. Wspomniat,
ze Polska jest pomystodawcy inicjatyw w wymiarze miedzynarodowym na poziomie
dwustronnym i na poziomie organizacji np. UE, NATO czy tez otwartych organizacji
globalnych ONZ, OBWE. Polska jest inicjatorem szeregu cyber dialog, ktdre obecnie sg
rozpoczete. W zesztym roku zostaty uzgodnione z Londynem, Berlinem, Paryzem, Seulem
dwustronne dialogi miedzyresortowe w gronie administracji pafstwowej. Czasami
rezultatem takich dialogow jest zgtoszenie wspdlnej inicjatywy. W wymiarze unijnym czy
NATO, Polska tez zgtasza pomysty. Jest np. wspdtinicjatorem kilku dokumentow unijnych w
ostatnim czasie, jednak nie rangi regulacyjnej, lecz dotyczgcych podejmowanych krokow w
zakresie budowy odpornosci. Sg prace strategiczne w UE wychodzace poza obszar



cyberbezpiczenstwa dotyczgce kompasu strategicznego i dla przyktadu przygotowywany byt
wspdlnie z Litwg dokument o cyber resilience. W zesztym roku z Niemcami zostat
przygotowany dokument dotyczacy wzmocnienia cyber diplomacy oraz instrumentéw
dyplomacji unijnej. W ramach UE sg podejmowane takze dziatania wykraczajace poza
cyberbezpieczeristwo - w ramach dziatan dotyczacych single market i digital market
prowadzonych gtéwnie przez KPRM w zwigzku z przejeciem pionu UE z Ministerstwa Spraw
Zagranicznych. To dziatania majgce na celu zaréwno ochrone rynku europejskiego jak i
ochrone danych obywateli unijnych, narzucajgce wielkim partnerom (czesto amerykanskim
firmom) standardy dziatania zgodne z przepisami unijnymi.

Pan Ambasador T. Chomicki zaznaczyt, ze nalezy tworzy¢ nawyki wspétpracy
miedzyresortowej w zakresie cyberbezpieczenstwa. Szkolenia sg jednym z elementow
przetamywania silosowego podejscia czy budowania poczucia pewnej wspdélnoty oséb, ktore
zajmujg sie cyberbezpieczenstwem, niezaleznie w jakim dziale rzagdu czy administracji
pracuja.

Pan Przewodniczacy zaproponowat, aby na jednym z posiedzen Rady omoéwi¢ kwestie Digital
Services Act oraz Digital Markets Act, czyli kwestie ustug cyfrowych i rynku internetowego,
ktérymi zajmuje sie Unia Europejska, a takze odnies$¢ sie do projektu rozporzadzenia w
sprawie sztucznej inteligencji Komisji Europejskiej i rozpocza¢ prace Rady w tej materii.

Pan Przewodniczacy zaproponowat wsparcie i wspotprace ze strony Rady z Panem
Ambasadorem.



Uczestnicy posiedzenia:

Cztonkowie Rady:

1. Izabela Albrycht
2. Katarzyna Chatubinska-Jentkiewicz
3. Konrad Ciesiotkiewicz
4. Janusz Cieszynski — Wiceprzewodniczacy
5. Andrzej Dulka
6. Agnieszka Gryszczynska
Michat Kanownik
8. Janusz Kosinski
9. Karol Krawczyk
10. Anna Beata Kwiatkowska

11. Mirostaw Maj

12. Dariusz Milka

13.  Aleksandra Musielak

14. Jézef Orzet - Przewodniczacy
15. Bolestaw Piasecki

16.  Pawet Sniatata

17. Robert Tretowski

18. Mateusz Tykierko

19. Matgorzata Zakrzewska

20. Marcin Zarzecki

Zaproszeni goscie:

21. Tadeusz Chomicki, Ambassador for Cyber & Tech Affairs

22. Mirostaw Broito, Radca-Minister ds. Bezpieczenistwa Cybernetycznego i
Technologicznego, Departament Polityki Bezpieczeristwa w Ministerstwie Spraw
Zagranicznych

23. Wiestaw Paluszynski, ekspert Rady

Sekretariat Rady i pracownicy Kancelarii Prezesa Rady Ministréw:

24, Krzysztof Gtomb, Petnomocnik Ministra Cyfryzacji do spraw wspdtpracy z
administracjg samorzgdowg Rzeczpospolitej Polskiej



25.

26.
27.
28.

Monika Skrzyriska, Zastepca Dyrektora Departamentu Architektury Informacyjne;j
Panstwa w KPRM

Katarzyna Staromtynska-Gdjska, KPRM
Anna Supet, KPRM

Joanna Laskowska, KPRM
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