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Projekt z 27.09.2022

USTAWA
z dnia 2022 r.

o zwalczaniu naduzy¢ w komunikacji elektronicznej!-?

Art. 1. Ustawa okresla:

prawa i obowiazki przedsigbiorcow telekomunikacyjnych zwigzane z zapobieganiem
1 zwalczaniem naduzy¢ w komunikacji elektroniczne;j;

kompetencje Prezesa Urzedu Komunikacji Elektronicznej, zwanego dalej ,,Prezesem
UKE”, zwigzane z zapobieganiem i zwalczaniem naduzy¢ w komunikacji elektronicznej;
zasady wnoszenia sprzeciwu przez nadawce krotkiej wiadomosci tekstowej (SMS),
wobec uznania treSci takiej wiadomos$ci za wyczerpujaca znamiona naduzycia
w komunikacji elektronicznej;

obowiazki dostawcy poczty elektronicznej oraz podmiotu publicznego zwigzane ze
$wiadczeniem 1 korzystaniem z poczty elektronicznej w celu zapobiegania naduzyciom
w komunikacji elektroniczne;j;

szczegolne zasady przetwarzania informacji objetych tajemnicg telekomunikacyjng

zwigzane z zapobieganiem 1 zwalczaniem naduzy¢ w komunikacji elektroniczne;.

Art. 2. Okreslenia uzyte w ustawie oznaczaja:

CSIRT NASK — Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego,
o ktorym mowa w art. 2 pkt 3 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz. U. z 2022 r. poz. 1863);

dostawca poczty elektronicznej — osobg fizyczna, osob¢ prawng albo jednostke
organizacyjna nieposiadajaca osobowosci prawnej, ktéra prowadzi, chociazby ubocznie,
dziatalnos$¢ zarobkowa lub zawodowa zwigzang ze §wiadczeniem poczty elektronicznej;
informacja adresowa — numer telefonu lub identyfikator uzytkownika wysytajacego

komunikat albo wywotlujacego potaczenie gtosowe;

2)

Niniejsza ustawa w zakresie swojej regulacji wdraza dyrektywe Parlamentu Europejskiego i Rady (UE)
2018/1972 z dnia 11 grudnia 2018 r. ustanawiajaca Europejski kodeks tacznosci elektronicznej (Dz. Urz. UE
L 321/36).

Niniejsza ustawa zmienia si¢ ustawy: ustawe z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne, ustawg z dnia
5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa oraz ustawe z dnia 2 grudnia 2021 r. o szczegolnych
zasadach wynagradzania osob realizujacych zadania z zakresu cyberbezpieczenstwa.
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komunikat — komunikat, o ktorym mowa w art. 2 pkt 17 ustawy z dnia 16 lipca 2004 r. —
Prawo telekomunikacyjne (Dz. U. z 2022 r. poz. 1648 i 1933);

naduzycie w komunikacji elektronicznej — $wiadczenie lub korzystanie z ustugi
telekomunikacyjnej lub korzystanie z urzadzen telekomunikacyjnych niezgodnie z ich
przeznaczeniem lub przepisami prawa, ktorych celem lub skutkiem jest wyrzadzenie
szkody przedsigbiorcy telekomunikacyjnemu, uzytkownikowi koncowemu Iub
osiggnigcie nienaleznych korzys$ci dla siebie lub innej osoby;

operator — operatora, o ktorym mowa w art. 2 pkt 27 lit. b ustawy z dnia 16 lipca 2004 r.
— Prawo telekomunikacyjne;

poczta elektroniczna — ustuge komunikacji interpersonalnej niewykorzystujaca numerow,
ktéra umozliwia przekazywanie komunikatu z wykorzystaniem standardu SMTP (Simple
Mail Transfer Protocol), POP3 (Post Office Protocol), IMAP4 (Internet Message Access
Protocol) lub innego standardu zapewniajacego te same funkcje;

podmiot publiczny — podmiot, o ktérym mowa w art. 4 pkt 7-15 ustawy z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczenstwa;

przedsigbiorca telekomunikacyjny — przedsigbiorce, o ktorym mowa w art. 2 pkt 27
ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne;

potaczenie glosowe — potaczenie ustanowione za pomoca publicznie dostgpnej ustugi
komunikacji interpersonalnej, pozwalajace na dwukierunkowa komunikacje glosowa;
sie¢ telekomunikacyjna — sie¢, o ktorej mowa w art. 2 pkt 35 ustawy z dnia 16 lipca 2004 r.
— Prawo telekomunikacyjne;

tajemnica telekomunikacyjna — tajemnice, o ktdrej mowa w art. 159 ustawy z dnia 16
lipca 2004 r. — Prawo telekomunikacyjne;

ustuga komunikacji interpersonalnej — ustuge umozliwiajaca bezposredniag
interpersonalng 1 interaktywng wymian¢ informacji za posrednictwem  sieci
telekomunikacyjnej miedzy skonczong liczba osob, gdzie osoby inicjujace potaczenie lub
uczestniczace w nim decyduja o jego odbiorcy lub odbiorcach, z wylaczeniem ustug,
w ktorych interpersonalna i interaktywna komunikacja stanowi wylacznie funkcje
podrzedng wzgledem innej ustugi podstawowej;

ustuga komunikacji interpersonalnej niewykorzystujaca numeréw — ustuge komunikacji
interpersonalnej, ktora nie umozliwia realizacji potaczen z numerami z planu numeracji

krajowej lub miedzynarodowych planéw numeracji;
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ustuga telekomunikacyjna — ustuge, o ktorej mowa w art. 2 pkt 48 ustawy z dnia 16 lipca

2004 r. — Prawo telekomunikacyjne;

uzytkownik — uzytkownik, o ktorym mowa w art. 2 pkt 49 ustawy z dnia 16 lipca 2004 r.

— Prawo telekomunikacyjne;

uzytkownik koncowy — uzytkownik koncowy, o ktorym mowa w art. 2 pkt 50 ustawy

z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne;

uzytkownik rzadowy — wykonujace dziatalno§¢ w zakresie telekomunikacji lub

uzywajace urzadzen radiowych:

a)

b)

d)

komorki organizacyjne i1 jednostki organizacyjne podlegle Ministrowi Obrony
Narodowej lub przez niego nadzorowane, komorki organizacyjne i jednostki
organizacyjne podlegle ministrowi wiasciwemu do spraw administracji publiczne;j
lub przez niego nadzorowane oraz organy i jednostki organizacyjne nadzorowane lub
podlegte ministrowi wtasciwemu do spraw wewnetrznych — dla wlasnych potrzeb,
komorki organizacyjne i jednostki organizacyjne podlegte ministrowi wlasciwemu
do spraw administracji publicznej lub przez niego nadzorowane, organy i jednostki
organizacyjne podlegle ministrowi wilasciwemu do spraw wewnetrznych oraz
jednostki organizacyjne Agencji Bezpieczenstwa Wewngtrznego w odniesieniu do
sieci telekomunikacyjnej eksploatowanej przez te organy i jednostki na potrzeby
Kancelarii Prezydenta, Kancelarii Sejmu, Kancelarii Senatu i administracji
rzadowe;j,

jednostki sit zbrojnych panstw obcych oraz jednostki organizacyjne innych
zagranicznych organow panstwowych, przebywajace czasowo na terytorium
Rzeczypospolitej Polskiej na podstawie wigzacych Rzeczpospolita Polska umow
mi¢dzynarodowych — na czas pobytu,

jednostki organizacyjne Agencji Bezpieczenstwa Wewngtrznego, Agencji Wywiadu
1 Centralnego Biura Antykorupcyjnego — dla wtasnych potrzeb,

jednostki organizacyjne podlegte ministrowi wiasciwemu do spraw zagranicznych —
dla whasnych potrzeb,

misje dyplomatyczne, urzedy konsularne, zagraniczne misje specjalne oraz
przedstawicielstwa organizacji miedzynarodowych, korzystajace z przywilejow
1 immunitetow na podstawie ustaw, umow i zwyczajow miedzynarodowych, majace
swe siedziby na terytorium Rzeczypospolitej Polskiej — wylacznie w zakresie

zwigzanym z dziatalnos$cig dyplomatyczng tych podmiotow,



g) jednostki organizacyjne Stuzby Wigziennej — dla wiasnych potrzeb,

h) jednostki organizacyjne Krajowej Administracji Skarbowej — dla wtasnych potrzeb.

Art. 3. 1. Zakazane sg naduzycia w komunikacji elektronicznej, w szczegdlnosci

dotyczace:

1))

2)

3)

4)

wysytania lub odbierania komunikatow lub potaczen glosowych w sieci
telekomunikacyjnej z wykorzystaniem urzadzen telekomunikacyjnych lub programoéw,
ktorych celem nie jest skorzystanie z ustugi telekomunikacyjnej, lecz ich zarejestrowanie
na punkcie potaczenia sieci telekomunikacyjnych badz przez systemy rozliczeniowe
(sztuczny ruch);

wysytania krétkich wiadomoscei tekstowych (SMS), w ktorych nadawca podszywa si¢ pod
inny podmiot w celu naklonienia odbiorcy tej wiadomosci do okreslonego zachowania,
w szczegllnosci przekazania danych osobowych, nie§wiadomego rozporzadzenia
majatkiem, przekierowania na stron¢ internetowg, zgdania kontaktu telefonicznego lub
instalacji oprogramowania (smishing);

nieuprawnionego postuzenia si¢ lub korzystania przez uzytkownika lub przedsigbiorce
telekomunikacyjnego wywotujacego potaczenie glosowe informacjg adresowsg
wskazujaca na osobe fizyczng, prawng albo jednostke organizacyjng nieposiadajaca
osobowos$ci prawnej inng niz ten uzytkownik lub przedsigbiorca telekomunikacyjny,
stuzace wywotaniu strachu lub poczucia zagrozenia, podszyciu si¢ pod inny podmiot
w celu naktonienia odbiorcy tego pofaczenia do okreslonego zachowania,
w szczegllnosci przekazania danych osobowych, nie§wiadomego rozporzadzenia
majatkiem lub instalacji oprogramowania (CLI spoofing);

nieuprawnionego modyfikowania informacji adresowej uniemozliwiajacego lub istotnie
utrudniajgcego ustalenie, przez uzytkownikow rzadowych lub przedsigbiorcow
telekomunikacyjnych uczestniczacych w dostarczeniu komunikatu albo realizacji
polaczenia gtosowego, informacji adresowej, przy uzyciu ktdrego nastgpito ustanowienie
przez uzytkownika polaczenia glosowego albo wyslanie komunikatu (nieuprawniona
zmiana informacji adresowej).

2. Przedsigbiorca  telekomunikacyjny  jest obowigzany do  podejmowania

proporcjonalnych $rodkéw technicznych i organizacyjnych majacych na celu zapobieganie

naduzyciom w komunikacji elektronicznej i ich zwalczanie.



Art. 4. 1. CSIRT NASK na podstawie otrzymanych od odbiorcow krotkich wiadomosci
tekstowych (SMS) oraz informacji otrzymanych od przedsigbiorcow telekomunikacyjnych
i innych podmiotéw monitoruje wystepowanie smishingu.

2. CSIRT NASK na podstawie monitorowania, o ktorym mowa w ust. 1, tworzy wzorzec
wiadomosci wyczerpujacej znamiona smishingu, zwany dalej ,,wzorcem wiadomosci”.

3. CSIRT NASK udostepnia, za pomoca systemu teleinformatycznego, informacje
o wystgpieniu smishingu wraz ze wzorcem wiadomosci 1 przekazuje te informacje
przedsigbiorcom telekomunikacyjnym.

4. Komendant Centralnego Biura Zwalczania Cyberprzestepczosci, Prezes UKE
1 przedsigbiorcy telekomunikacyjni, w celu wymiany informacji o wystapieniu smishingu,
w tym wzorcow wiadomosci, sg obowigzani do korzystania z systemu, o ktorym mowa w ust.
3.

5. Wzorzec wiadomosci, o ktorym mowa w ust. 2, CSIRT NASK udostgpnia na swojej
stronie internetowej, nie wczesniej niz 14 dni 1 nie p6zniej niz 21 dni od dnia jego przekazania
przedsigbiorcy telekomunikacyjnemu w sposob, o ktérym mowa w ust. 3.

6. CSIRT NASK, w przypadku gdy uzna, ze:

1) tre$¢ zawarta we wzorcu wiadomosci nie stanowi smishingu, lub

2) niecelowe jest dalsze blokowanie krotkich wiadomosci tekstowych (SMS) zgodnych ze
wzorcem wiadomosci

— niezwlocznie informuje podmioty, o ktérych mowa w ust. 4, oraz zamieszcza na swojej

stronie internetowej informacje o okresie w jakim wzorzec wiadomosci obowigzywatl.

Art. 5. Przedsigbiorca telekomunikacyjny po otrzymaniu informacji, o ktérej mowa w art.

4 ust. 3 lub 6, jest obowigzany do niezwlocznego:

1) Dblokowania krétkich wiadomosci tekstowych (SMS) zawierajacych tresci zawarte we
wzorcu wiadomos$ci, za pomocg systemu teleinformatycznego pozwalajacego na
automatyczng identyfikacje krotkich wiadomosci tekstowych (SMS);

2) zaprzestania blokowania krétkich wiadomosci tekstowych (SMS) w przypadku uzyskania
informacji, ze tre§¢ zawarta we wzorcu wiadomos$ci nie nosi znamion smishingu lub
niecelowe jest dalsze blokowanie krotkich wiadomosci tekstowych (SMS) zawierajacych

tre$ci wskazane we wzorcu wiadomosci.



Art. 6. 1. Nadawca krotkiej wiadomosci tekstowej (SMS) moze wnie$¢ do Prezesa UKE

sprzeciw wobec zablokowania, o ktorym mowa w art. 5 pkt 1, krotkiej wiadomosci tekstowe;j

(SMS) zawierajacej tresci zawarte we wzorcu wiadomosci.

1))

2)

3)
4)

2. Sprzeciw zawiera:

doktadng tres¢ krotkiej wiadomosci tekstowej (SMS) zablokowanej za pomocg systemu

teleinformatycznego pozwalajacego na automatyczng identyfikacj¢ krétkich wiadomosci

tekstowych (SMS);

uzasadnienie wyjasniajace dlaczego tres¢ krotkiej wiadomosci tekstowej (SMS) nie

wyczerpuje znamion smishingu;

wskazanie numeru wykorzystanego do nadania krotkiej wiadomosci tekstowej (SMS);

dane jednoznacznie identyfikujace nadawce, w szczegodlnosci:

a) 1mi¢ 1 nazwisko, adres zamieszkania — w przypadku osob fizycznych,

b) nazwe podmiotu, adres, numer z wtasciwego rejestru - w przypadku oséb prawnych
oraz jednostek organizacyjnych nieposiadajacych osobowosci prawne;.

3. Sprzeciw opatruje si¢ kwalifikowanym podpisem elektronicznym, podpisem zaufanym

albo podpisem osobistym 1 wnosi si¢ do Prezesa UKE, na adres do dorg¢czen elektronicznych

lub za posrednictwem konta w systemie teleinformatycznym Prezesa UKE.

4. Sprzeciw niespetniajacy wymagan, o ktorych mowa w ust. 2 1 3, pozostawia si¢ bez

rozpoznania.

)
2)

1))

2)

Art. 7. 1. Prezes UKE:

rozpatruje sprzeciw, w terminie 14 dni od dnia jego otrzymania, oraz

niezwlocznie informuje nadawce krotkiej wiadomosci tekstowej (SMS) o sposobie
rozpatrzenia sprzeciwu za pomocg $rodkdw komunikacji elektronicznej, ktorych uzyt
nadawca krotkiej wiadomosci tekstowej (SMS) sktadajac sprzeciw.

2. Prezes UKE rozpatrujac sprzeciw:

uwzglednia sprzeciw, jezeli tre$¢ krotkiej wiadomosci tekstowej (SMS) zawierajaca tresci
wskazane we wzorcu wiadomosci nie wyczerpuje znamion smishingu, albo

nie uwzglednia sprzeciwu, jezeli tres¢ krotkiej wiadomoscei tekstowej (SMS) zawierajaca
tresci wskazane we wzorcu wiadomosci wyczerpuje znamiona smishingu.

3. W przypadku uwzglednienia sprzeciwu, Prezes UKE nakazuje CSIRT NASK

niezwloczng zmiang wzorca wiadomosci w taki sposob, aby krotka wiadomo$¢ tekstowa

(SMS), o tresci o ktorej mowa w art. 6 ust. 2 pkt 1, nie byta blokowana.



4. Prezes UKE moze pisemnie upowazni¢ pracownika Urzedu Komunikacji
Elektronicznej do wykonywania czynnosci, o ktérych mowa w ust. 1-3.

5. Do postepowania w sprawie rozpatrzenia sprzeciwu nie stosuje si¢ przepisoOw ustawy
z dnia 14 czerwca 1960 r. — Kodeks postgpowania administracyjnego (Dz. U. z 2021 r.

poz. 735, z p6zn. zm.>).

Art. 8. Przedsigbiorca telekomunikacyjny moze blokowac krotkie wiadomosci tekstowe
(SMS), a takze wiadomosci multimedialne (MMS) zawierajace tresci wyczerpujace znamiona
smishingu, inne niz zawarte we wzorcu wiadomosci, o ktorym mowa w art. 4 ust. 3, za pomocg
systemu teleinformatycznego pozwalajagcego na automatyczng identyfikacje takich krotkich

wiadomosci tekstowych (SMS) lub wiadomosci multimedialnych (MMS).

Art.9. W celu zapobiegania 1 zwalczania CLI spoofing przedsi¢biorca
telekomunikacyjny blokuje potaczenie glosowe albo ukrywa identyfikacje numeru

wywotujacego dla uzytkownika koncowego.

Art. 10. 1. Prezes UKE, prowadzi jawny wykaz numerdow stuzacych wylacznie do
odbierania potaczen glosowych i udostepnia go w Biuletynie Informacji Publicznej na swojej
stronie podmiotowe;.

2. Prezes UKE dokonuje wpisu numeru do wykazu, o ktorym mowa w ust. 1, na wniosek:
1) banku, o ktérym mowa w art. 2 ustawy z dnia 29 sierpnia 1997 r. — Prawo bankowe

(Dz. U. z 2021 r. poz. 2439, z p6zn. zm.Y),

2) firmy inwestycyjnej, o ktorej mowa w art. 3 pkt 33 ustawy z dnia 29 lipca 2005 r. o obrocie

instrumentami finansowymi (Dz. U. z 2022 r. poz. 1500, 1488 1 1933),

3) funduszu inwestycyjnego, o ktorym mowa w art. 3 ustawy z dnia 27 maja 2004 r.

o funduszach inwestycyjnych i zarzadzaniu alternatywnymi funduszami inwestycyjnymi

(Dz. U. 22022 r. poz. 1523, 1488 1 1933),

4) instytucji platniczej, o ktorej mowa w art. 2 pkt 11 ustawy z dnia 19 sierpnia 2011 r.

o ustugach ptatniczych (Dz. U. z 2021 r. poz. 1907 1 2140 oraz z 2022 r. poz. 1488),

5) jednostki sektora finansow publicznych, o ktorej mowa w art. 9 z dnia 27 sierpnia 2009 r.

o finansach publicznych (Dz. U. z 2022 r. poz. 1634, 1692, 1725, 1747, 1768 1 1964),

3 Zmiany tekstu jednolitego wymienionej ustawy zostaly ogloszone w Dz. U. z 2021 r. poz. 735, 1491 i 2052
oraz z 2022 r. poz. 1301 i 1855.

4 Zmiany tekstu jednolitego wymienione] ustawy zostaly ogloszone w Dz. U. z 2021 r. poz. 2447 oraz z 2022 r.
poz. 830, 872, 1358, 1488, 16921 1933.



6) Krajowej Spotdzielczej Kasy Oszczgdno$ciowo-Kredytowej, o ktorej mowa w art. 1
ustawy z dnia 5 listopada 2009 r. o spotdzielczych kasach oszczgdnosciowo-kredytowych
(Dz. U. 22022 1. poz. 924, 1358, 1488 1 1933),

7) oddziatu instytucji kredytowej, o ktorym mowa w art. 4 ust. 1 pkt 18 ustawy z dnia 29
sierpnia 1997 r. — Prawo bankowe,

8) spotdzielczej kasy oszczednosciowo-kredytowej, o ktorej mowa w art. 1 ustawy z dnia 5
listopada 2009 r. o spotdzielczych kasach oszczgdnosciowo-kredytowych,

9) towarzystwa funduszy inwestycyjnych, o ktorym mowa w art. 38 ustawy z dnia 27 maja
2004 r. o funduszach inwestycyjnych 1 zarzadzaniu alternatywnymi funduszami
inwestycyjnymi,

10) zaktadu reasekuracji, o ktorym mowa w art. 6 ust. 2 ustawy z dnia 11 wrze$nia 2015 r.
o dzialalnos$ci ubezpieczeniowej 1 reasekuracyjnej (Dz. U. 2021 r. poz. 1130, 214012328
oraz z 2022 r. poz. 655, 1488 1 1933),

11) zaktadu ubezpieczen, o ktdrym mowa w art. 6 ust. 1 ustawy z dnia 11 wrzesnia 2015 r.
o dziatalnos$ci ubezpieczeniowej i reasekuracyjne;j

— w zakresie wykorzystywanych przez te podmioty numerow.

3. Prezes UKE na wniosek przedsigbiorcy telekomunikacyjnego dokonuje wpisu do
wykazu, o ktorym mowa w ust. 1, wylacznie numeréw wykorzystywanych przez
przedsigbiorce telekomunikacyjnego na potrzeby wtasnego biura obstugi klientow lub infolinii.

4. Wniosek, o ktorym mowa w ust. 2 i 3, zawiera:

1) wskazanie podmiotu, od ktérego pochodzi;

2)  numer, ktéry ma stuzy¢ wytacznie do odbierania potaczen gtosowych;

3) dowdd dysponowania prawem do korzystania z numeru.

5. W przypadku gdy wniosek, o ktorym mowa w ust. 2 i 3, nie zawiera informacji,
o ktorych mowa w ust. 4, Prezes UKE wzywa podmiot do ich uzupetienia w terminie 7 dni od
dnia otrzymania wezwania pod rygorem pozostawienia wniosku bez rozpoznania.

6. Prezes UKE dokonuje wpisu numeru do wykazu, o ktorym mowa w ust. 1, w terminie
5 dni od dnia otrzymania wniosku spetniajacego wymagania, o ktérych mowa w ust. 4.

7. Wpis do wykazu, o ktorym mowa w ust. 1, jest czynnos$cig materialno-techniczna.

8. Prezes UKE pozostawia bez rozpoznania wniosek o wpis do wykazu, o ktorym mowa
w ust. 1, jezeli wniosek zostal ztozony przez podmiot nieuprawniony albo dotyczy on numeru
niewykorzystywanego przez wnioskodawce. Prezes UKE niezwlocznie informuje

wnioskodawce o pozostawieniu wniosku bez rozpoznania.



9. Podmiot, ktory ztozyt wniosek, o ktérym mowa w ust. 2 1 3, lub aktualnie korzysta
z numeru, ktory wezesniej zostat wpisany do wykazu, o ktérym mowa w ust. 1, moze w kazdym
czasie go wycofa¢. W takim przypadku Prezes UKE niezwlocznie, jednak nie pdzniej niz
w terminie 5 dni od dnia otrzymania wniosku o wycofanie numeru z wykazu, o ktérym mowa
w ust. 1, wykresla go z tego wykazu..

10. Wniosek, o ktérym mowa w ust. 2 1 3, oraz wniosek o wycofanie numeru z wykazu,
o ktérym mowa w ust. 1, opatruje si¢ kwalifikowanym podpisem elektronicznym, podpisem
zaufanym albo podpisem osobistym 1 wnosi si¢ do Prezesa UKE na adres do doreczen
elektronicznych lub za posrednictwem konta w systemie teleinformatycznym Prezesa UKE.

11. Wniosek niespetniajacy wymagan, o ktérych mowa w ust. 10, pozostawia si¢ bez
rozpoznania.

12. Przedsigbiorca telekomunikacyjny $wiadczacy ustluge potaczen glosowych
niezwlocznie, nie pozniej niz w terminie 3 dni od dnia wpisu do wykazu, o ktérym mowa
w ust. 1, blokuje polaczenia przychodzace do jego sieci z wykorzystaniem numeru wpisanego

do tego wykazu.

Art. 11. 1. Prezes UKE prowadzi wykaz, o ktorym mowa w art. 10 ust. 1, przy pomocy
systemu teleinformatycznego.

2. Wykaz, o ktérym mowa w art. 10 ust. 1, obejmuje:
1) oznaczenie numeru stuzacego wylacznie do odbierania potaczen glosowych;
2) date wpisania numeru, o ktorym mowa w pkt 1, do wykazu;

3) datg wykreslenia numeru, o ktérym mowa w pkt 1, z wykazu.

Art. 12. 1. Operatorzy $wiadczacy ustugi telekomunikacyjne dla co najmniej 50 000
abonentdw moga zawrze¢ z Prezesem UKE porozumienie okre$lajace $rodki organizacyjne
i techniczne, ktore beda stosowali przy realizacji obowiazkéw, o ktorych mowa w art. 9.

2. Zawarcie porozumienia i jego prawidtowe wykonywanie stanowi spelnienie przez
operatorOw bedacych stronami porozumienia obowigzku podejmowania proporcjonalnych
srodkow technicznych 1 organizacyjnych majacych na celu zapobieganie naduzyciom
w komunikacji elektronicznej i ich zwalczanie w zakresie, o ktorym mowa w art. 3 ust. 1 pkt
3.

3. Operator prawidlowo wykonujacy porozumienie, o ktorym mowa w ust. 1, nie ponosi

odpowiedzialnos$ci za niewykonanie lub nienalezyte wykonanie ustugi telekomunikacyjne;j



~10-

bedace skutkiem wprowadzonych $rodkow technicznych i organizacyjnych, o ktéorych mowa
w ust. 1.

4. Prezes UKE kontroluje prawidlowos$¢ stosowania srodkéw organizacyjnych
1 technicznych okreslonych w porozumieniu, o ktérym mowa w ust. 2. Do kontroli stosuje si¢
przepisy dziale X rozdziatu 2 ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne.

5. Dla przedsigbiorcow telekomunikacyjnych innych, niz okresleni w ust. 1, Prezes UKE
moze wydac¢ rekomendacje okreslajace $rodki organizacyjne i techniczne, ktore beda stosowali
ci przedsiebiorcy przy realizacji obowiazkoéw, o ktorych mowa w art. 9. Rekomendacje sg
udostepniane w Biuletynie Informacji Publicznej na stronie podmiotowej Prezesa UKE.

6. Przedsi¢biorca telekomunikacyjny, inny niz okre$lony w ust. 1, prawidlowo stosujacy
srodki techniczne i organizacyjne okreslone w rekomendacjach, o ktorych mowa w ust. 5, nie
ponosi  odpowiedzialnoS§ci za niewykonanie lub nienalezyte wykonanie ushugi

telekomunikacyjnej bedace skutkiem wprowadzonych tych srodkéw.

Art.13. 1. W celu ochrony uzytkownikow internetu przed stronami internetowymi
wytudzajacymi dane, w tym dane osobowe oraz doprowadzajacymi uzytkownikdéw internetu
do niekorzystnego rozporzadzenia ich majagtkiem, moze zosta¢ zawarte porozumienie
w zakresie prowadzenia 1 utrzymywania jawnej listy ostrzezen dotyczacych domen
internetowych, ktére stuza do wyludzen danych i1 $rodkoéw finansowych uzytkownikow
internetu oraz uniemozliwienia dostepu do tych stron.

2. Stronami porozumienia sg:

1) Prezes UKE;

2)  minister wlasciwy do spraw informatyzacji;

3) Naukowa i Akademicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy, oraz

4) przedsigbiorca telekomunikacyjny lub przedsigbiorcy telekomunikacyjni.

3. Porozumienie okresla co najmniej:

1) CSIRT NASK jako odpowiedzialny za opracowanie, prowadzenie i utrzymanie jawnej
listy ostrzezen dotyczacych domen internetowych, o ktorych mowa w ust. 1 oraz
udostepnianie jej na stronie internetowej CSIRT NASK;

2) zasady wspodlpracy migdzy stronami, w tym zasady zgtaszania domen internetowych oraz
wpisywania na list¢ ostrzezen, o ktorej mowa w ust. 1.

4. Przedsigbiorca telekomunikacyjny uniemozliwia uzytkownikom internetu dost¢p do
stron internetowych wykorzystujacych nazwy domen internetowych wpisanych na liste,

o ktorej mowa w ust. 1.



—11 -

Art. 14. 1.Wlasciciel domeny internetowej umieszczonej na liscie ostrzezen, o ktorej
mowa w art. 13 ust. 1, moze wnies¢ do Prezesa UKE sprzeciw wobec umieszczenia domeny
internetowej na liscie ostrzezen.

2. Sprzeciw zawiera:

1) wskazanie domeny internetowej, ktorej dotyczy;
2) uzasadnienie wyjasniajace dlaczego wpisanie domeny na liste ostrzezen bylo niezasadne;
3) dane jednoznacznie identyfikujace wlasciciela domeny, w szczego6lnosci:

a) 1imi¢ 1 nazwisko, adres zamieszkania — w przypadku osob fizycznych,

b) nazwe podmiotu, adres, numer z wlasciwego rejestru — w przypadku osob prawnych

oraz jednostek nieposiadajacych osobowosci prawne;.

3. Sprzeciw opatruje si¢ kwalifikowanym podpisem elektronicznym, podpisem zaufanym
albo podpisem osobistym 1 wnosi si¢ do Prezesa UKE, na adres do dorg¢czen elektronicznych
lub za posrednictwem konta w systemie teleinformatycznym Prezesa UKE.

4. Sprzeciw niespetniajacy wymagan, o ktorych mowa w ust. 2 1 3, pozostawia si¢ bez

rozpoznania.

Art. 15. 1. Prezes UKE:
1) rozpatruje sprzeciw, w terminie 14 dni od dnia jego otrzymania, oraz
2) niezwlocznie informuje wilasciciela domeny internetowej o sposobie rozpatrzenia
sprzeciwu za pomoca $rodkow komunikacji elektronicznej, ktorych uzyt wlasciciel
domeny internetowej sktadajac sprzeciw.
2. Prezes UKE rozpatrujac sprzeciw:
1) uwzglednia sprzeciw, jezeli domena internetowa nie stuzy do wyludzen danych i srodkow
finansowych uzytkownikéw internetu;
2) nie uwzglednia sprzeciwu, jezeli domena internetowa stuzy do wytudzen danych
1 srodkow finansowych uzytkownikow internetu.
3. W przypadku uwzglednienia sprzeciwu, Prezes UKE nakazuje CSIRT NASK
niezwloczne usuni¢cie domeny internetowej z listy, o ktérej mowa w art. 13 ust. 1.
4.Prezes UKE moze pisemnie upowazni¢ pracownika Urzgdu Komunikacji
Elektronicznej do wykonywania czynnosci, o ktorych mowa w ust. 1-3.
5. Do postepowania w sprawie rozpatrzenia sprzeciwu nie stosuje si¢ przepisOw ustawy

z dnia 14 czerwca 1960 r. — Kodeks postepowania administracyjnego.
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Art. 16. 1. Prezes UKE moze, gdy jest to uzasadnione ochrong uzytkownikéw koncowych
przed naduzyciami w komunikacji elektronicznej, w drodze decyzji, nakaza¢ przedsigbiorcy
telekomunikacyjnemu zablokowanie dostgpu do numeru lub uslugi oraz natozy¢ obowigzek
wstrzymania pobierania optat za potaczenia lub ustugi zrealizowane po uptywie tego terminu.

2. W decyzji, o ktorej mowa w ust. 1, Prezes UKE okres§la termin na zablokowanie
dostepu do numeru lub ustugi lub zaprzestanie §wiadczenia ustugi nie krétszy niz 6 godzin od
momentu dor¢czenia decyz;ji.

3. Decyzja, o ktorej mowa w ust. 1, moze by¢ ogloszona ustnie przedsigbiorcy
telekomunikacyjnemu. Decyzja ogltoszona ustnie dor¢czana jest stronie na piSmie w terminie
14 dni od dnia jej ogloszenia.

4. Decyzji, o ktorej mowa w ust. 1, nadaje si¢ rygor natychmiastowej wykonalnosci.

5. Do postepowania w sprawie wydania decyzji, o ktorej mowa w ust. 1, nie stosuje si¢
przepisow ustawy z dnia 14 czerwca 1960 r. — Kodeks postepowania administracyjnego,

z wyjatkiem art. 107-113 oraz dziatu Il rozdziatu 12 1 13, ktére stosuje si¢ odpowiednio.

Art. 17. 1. Dostawca poczty elektroniczne;j:
1) dla conajmniej 500 000 uzytkownikéw poczty, lub
2) dla podmiotu publicznego
— ma obowigzek stosowania mechanizmu SPF (Sender Policy Framework), DMARC
(Domain-based Message Authentication Reporting and Conformance) oraz DKIM
(DomainKeys Identified Mail).

2. Podmiot publiczny jest obowigzany do korzystania z poczty elektronicznej
wykorzystujacej mechanizmy, o ktorych mowa w ust. 1.

3. Prezes UKE moze przeprowadzi¢ kontrole:
1) wykonywania obowigzku, o ktorym mowa w ust. 1, przez dostawce poczty elektronicznej

oraz
2) wykonywania obowigzku, o ktorym mowa w ust. 2, przez podmiot publiczny.

4. Przepisy dzialu X rozdziatu ustawy z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne
stosuje sie.

5. CSIRT NASK udostepnia na swojej stronie internetowej informacj¢ na temat
standardow sieciowych RFC (Request for Comments) z odniesieniem do dokumentow
umieszczonych na stronach internetowych organizacji Internet Engineering Task Force, ktore

sktadajg si¢ na aktualng wersje opisOw mechanizmow, o ktérych mowa w ust. 1.
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6. Dostawca poczty elektronicznej dla podmiotu publicznego oferuje poczte

elektroniczng umozliwiajaca stosowanie metod uwierzytelniania wielosktadnikowego.

Art. 18. 1. Przedsigbiorca telekomunikacyjny jest obowigzany do rejestracji informacji
o ustugach telekomunikacyjnych, ktére nie zostaly przez tego przedsigbiorce wykonane w
zwiazku z realizacja:
1) obowigzku, o ktérym mowa w art. 5,
2) uprawnienia, o ktorym mowa w art. 8
— w zakresie umozliwiajacym rozpatrzenie reklamacji, o ktorej mowa w art. 106 ustawy
z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne.

2. Przedsigbiorca telekomunikacyjny przechowuje informacje, o ktéorych mowa w ust. 1,
przez okres 12 miesigcy, a w przypadku wniesienia reklamacji — przez okres niezbgdny do
rozstrzygnigcia sporu. Okres przechowywania danych liczony jest od dnia, w ktorym ustuga

miata by¢ wykonana.

Art. 19. 1. Przedsigbiorcy telekomunikacyjni mogg przetwarzac i wzajemnie udostgpniac
informacje, w tym informacje obje¢te tajemnica telekomunikacyjna, z wylaczeniem
komunikatu, w celu identyfikacji, zapobiegania i1 zwalczania naduzy¢ w komunikacji
elektroniczne;j

2. Przedsigbiorcy telekomunikacyjni mogg przetwarzaé i wzajemnie udostepniac rowniez
komunikat w celu identyfikacji, zapobiegania i zwalczania smishingu.

3. Przedsiebiorca telekomunikacyjny moze przetwarzaé:

1) tresci krétkich wiadomosci tekstowych (SMS), oraz
2) dane o ustugach telekomunikacyjnych, ktore nie zostaly przez tego przedsigbiorce
wykonane w zwigzku z realizacja obowigzku, o ktorym mowa w art. 5 1 art. 9 lub

uprawnienia, o ktorym mowa w art. 8
—w celu realizacji obowigzku, o ktérym mowa w art. 3 ust. 2, art. 5 1 art. 9 oraz realizacji
uprawnienia, o ktérym mowa w art. 8, a takze na cele zwigzane z dochodzeniem roszczen.
Przetwarzanie to dopuszczalne jest tylko do konca okresu, w ktorym mozliwe jest
dochodzenie roszczen.

4. Do przetwarzania danych osobowych przez przedsigbiorcow telekomunikacyjnych,
przepisu art. 15 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych

osobowych 1 w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
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95/46/WE (ogoblne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str.
1, z p6zn. zm.), zwane dalej ,,rozporzadzeniem 2016/679” nie stosuje si¢ w zakresie, w jakim
jest to niezbedne dla identyfikacji, zapobiegania oraz zwalczania naduzy¢ w komunikacji
elektroniczne;.

5. Przedsigbiorca telekomunikacyjny moze wykona¢ obowigzek, o ktorym mowa
w art. 14 ust. 1 1 2 rozporzadzenia 2016/679, przez udostepnienie informacji, o ktorych mowa
w tych przepisach, na swojej stronie internetowej lub przez umieszczenie stosownych
informacji w miejscach widocznych w siedzibie lub miejscu dzialania administratora danych
osobowych, w zakresie w jakim dotyczy to danych osobowych pozyskanych w ramach

identyfikacji, zapobiegania oraz zwalczania naduzy¢ w komunikacji elektroniczne;j.

Art. 20. 1. Na przedsiebiorce telekomunikacyjnego, ktory nie wypetnia obowigzkow,

o ktorych mowa w:

1) art.5,

2) art. 9,

3) art. 10 ust. 12

— moze zosta¢ natozona kara pieni¢zna, jezeli przemawia za tym zakres lub charakter
naruszenia.

2. Na dostawce poczty elektronicznej, ktory nie wypetnia obowiazkéw, o ktérych mowa
w art. 17 ust. 1, moze zosta¢ nalozona kara pieni¢zna, jezeli przemawia za tym zakres lub
charakter naruszenia.

3. Kara pieni¢zna, o ktorej mowa w ust. 1 1 2, moze zosta¢ natozona takze w przypadku,
gdy podmiot zaprzestal naruszania prawa lub naprawit wyrzadzona szkode, jezeli Prezes UKE
uzna, 7Ze przemawiaja za tym czas trwania, zakres lub skutki naruszenia.

4. Niezaleznie od kary pieni¢znej, o ktorej mowa w ust. 2, Prezes UKE moze, w drodze
decyzji, nalozy¢ na kierujacego przedsiebiorstwem telekomunikacyjnym, w szczegolnosci
osob¢ petnigca funkcje kierownicza lub wchodzaca w sklad organu zarzadzajacego
przedsigbiorcy telekomunikacyjnego lub zwigzku takich przedsigbiorcow, kare pieni¢zng
w wysokosci do 300% jego miesigcznego wynagrodzenia, naliczanego jak dla celow
ekwiwalentu za urlop wypoczynkowy.

5. Prezes UKE moze, w drodze decyzji, nalozy¢ kare pienigzng na kierownika podmiotu
publicznego, jezeli nie zostal wykonany obowiazek, o ktorym mowa w art. 17 ust. 2. Kara
pieniezna nakladana jest w wysokosci do jednokrotnosci przecigtnego wynagrodzenia

w gospodarce narodowej, oglaszanego przez Prezesa Gtownego Urzedu Statystycznego,
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w ostatnim komunikacie, o ktérym mowa w art. 20 pkt 1 lit. a ustawy z dnia 17 grudnia 1998
r. o emeryturach i rentach z Funduszu Ubezpieczen Spotecznych (Dz. U. z 2022 r. poz. 504
11504).

6. Kary pienigzne podlegaja egzekucji w trybie przepisoOw o postepowaniu egzekucyjnym

w administracji w zakresie egzekucji obowigzkow o charakterze pienigznym.

Art. 21. 1. Kare pieni¢zng, o ktorej mowa w art. 20 ust. 1 i 2, naktada Prezes UKE,
w drodze decyzji, w wysokosci do 3% przychodu ukaranego podmiotu, osiggnigtego
w poprzednim roku kalendarzowym. Decyzji o nalozeniu kary pieni¢znej nie nadaje si¢ rygoru
natychmiastowej wykonalnosci.

2. W przypadku gdy podmiot w roku kalendarzowym poprzedzajacym rok nalozenia kary
pieni¢znej nie osiagnal przychodu lub osiggnal przychod w wysokosci nieprzekraczajacej 500
000 zt, Prezes UKE, naktadajac karg pieni¢zng, uwzglednia Sredni przychdd osiagniety przez
podmiot w trzech kolejnych latach kalendarzowych poprzedzajacych rok natozenia kary
pieni¢zne;j.

3. W przypadku gdy podmiot nie osiagnal przychodu w okresie, o ktorym mowa w ust. 2,
lub gdy przychod podmiotu w tym okresie nie przekracza 500 000 zi, Prezes UKE moze
natozy¢ na podmiot kare pieniezng w wysokosci nieprzekraczajgcej 15 000 zt.

4. W przypadku gdy przed wydaniem decyzji o nalozeniu kary pieni¢znej podmiot nie
dysponuje danymi finansowymi niezbednymi do ustalenia przychodu za rok kalendarzowy
poprzedzajacy rok natozenia kary pieni¢znej, Prezes UKE, nakladajac kare pieni¢zng,
uwzglednia:

1) przychdd osiagnigty przez podmiot w roku kalendarzowym poprzedzajacym ten rok;

2) w przypadku, o ktdrym mowa w ust. 2 - $redni przychod osiggnigty przez podmiot
w trzech kolejnych latach kalendarzowych poprzedzajacych ten rok; przepis ust. 3 stosuje
si¢ odpowiednio.

5. W przypadku, gdy podmiot powstat w wyniku potaczenia lub przeksztatcenia innych
podmiotéw, obliczajac wysoko$¢ jego przychodu, o ktorym mowa w ust. 1, Prezes UKE
uwzglednia przychdd osiagniety przez te podmioty w roku kalendarzowym poprzedzajacym
rok natozenia kary.

6. Ustalajac wysoko$¢ kary pienieznej, Prezes UKE uwzglednia zakres naruszenia,
dotychczasowa dziatalno$¢ podmiotu oraz jego mozliwos$ci finansowe.

7. Podmiot jest obowigzany do dostarczenia Prezesowi UKE, na kazde jego zadanie,

w terminie 30 dni od dnia otrzymania zadania, danych niezbgdnych do okreslenia podstawy
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wymiaru kary pienieznej. W przypadku niedostarczenia danych, lub gdy dostarczone dane
uniemozliwiaja ustalenie podstawy wymiaru kary, Prezes UKE moze ustali¢ podstawe
wymiaru kary pieni¢znej w sposob szacunkowy, nie mniejszg jednak niz kwota 500 tysigcy
zlotych.

8. Jezeli okres dziatania podmiotu jest krétszy niz rok kalendarzowy, za podstawe
wymiaru kary przyjmuje si¢ kwote 500 000 ztotych.

9. Wpltywy z tytutu kar pienigznych, o ktorych mowa w art. 19 ust. 1 i 2 oraz 4 1 5,
stanowig przychod Funduszu Cyberbezpieczenstwa, o ktorym mowa w art. 1 pkt 1 ustawy
z dnia 2 grudnia 2021 r. o szczegolnych zasadach wynagradzania osob realizujacych zadania
z zakresu cyberbezpieczenstwa (Dz. U. z 2021 r. poz. 2333 oraz z 2022 r. poz. 655).

10. Prezes UKE przekazuje na rachunek Funduszu Cyberbezpieczenstwa S$rodki

pochodzace z kar w terminie 30 dni od dnia ich pobrania.

Art.22. 1. Kto w celu osiggniecia korzysci majatkowej, korzysci osobistej lub
wyrzadzenia innej osobie szkody dopuszcza si¢ wysytania lub odbierania komunikatow lub
polaczen glosowych w sieci telekomunikacyjnej z wykorzystaniem urzadzen
telekomunikacyjnych lub programow, ktéorych celem nie jest skorzystanie z ustugi
telekomunikacyjnej, lecz ich zarejestrowanie na punkcie polaczenia sieci telekomunikacyjnych
badzZ przez systemy rozliczeniowe
— podlega karze pozbawienia wolnos$ci od 3 miesiecy do lat 5.

2. W wypadku mniejszej wagi, sprawca podlega grzywnie, karze ograniczenia wolnos$ci
albo pozbawienia wolnosci do roku.

3. Jezeli dziatanie, o ktorym mowa w ust. 1, popelniono na szkode osoby najblizszej,

$ciganie nastepuje na wniosek pokrzywdzonego.

Art. 23. 1. Kto w celu osiaggnigcia korzysci majatkowej, korzysci osobistej lub
wyrzadzenia innej osobie szkody dopuszcza si¢ wysylania krotkich wiadomosci tekstowych
(SMS), wysytania wiadomo$ci multimedialnych (MMS) lub wysylania wiadomosci za
posrednictwem innych ustug komunikacji interpersonalnej, w ktorych podszywa si¢ pod inny
podmiot, w celu naktonienia odbiorcy tej wiadomosci do okre$lonego zachowania, w
szczegoOlnosci przekazania danych osobowych, rozporzadzenia majatkiem, przekierowania na
stron¢ internetowa, zadania kontaktu telefonicznego, instalacji oprogramowania, przekazania

hasel komputerowych, kodéw dostgpu lub innych danych umozliwiajacych nieuprawniony
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dostep do informacji przechowywanych w systemie informatycznym, teleinformatycznym lub
sieci teleinformatyczne;j
— podlega karze pozbawienia wolnos$ci od 3 miesiecy do lat 5.

2. W wypadku mniejszej wagi, sprawca podlega grzywnie, karze ograniczenia wolnosci
albo pozbawienia wolnosci do roku.

3. Jezeli dziatanie, o ktorym mowa w ust. 1, popelniono na szkode osoby najblizszej,

$ciganie nastepuje na wniosek pokrzywdzonego.

Art. 24. 1. Kto w celu osiggnigecia korzy$ci majatkowej, korzysci osobistej lub
wyrzadzenia innej osobie szkody dopuszcza si¢ nieuprawnionego postuzenia si¢ przy
wywotywaniu polaczenia glosowego informacjg adresowa wskazujaca na inng osobg fizyczna,
prawng albo jednostke organizacyjng nieposiadajaca osobowosci prawnej, stuzacego podszyciu
si¢ pod inny podmiot w celu naktonienia odbiorcy tego potaczenia do okreslonego zachowania,
w szczegolnosci przekazania danych osobowych lub instalacji oprogramowania, przekazania
hasel komputerowych, kodéw dostgpu lub innych danych umozliwiajacych nieuprawniony
dostep do informacji przechowywanych w systemie informatycznym, teleinformatycznym lub
sieci teleinformatyczne;j
— podlega karze pozbawienia wolnosci od 3 miesigcy do lat 5.

2. W wypadku mniejszej wagi, sprawca podlega grzywnie, karze ograniczenia wolnosci
albo pozbawienia wolnosci do roku.

3. Jezeli dziatanie, o ktorym mowa w ust. 1, popelniono na szkode osoby najblizszej,

$ciganie nast¢puje na wniosek pokrzywdzonego.

Art. 25. 1. Kto w celu osiaggnigcia korzysci majatkowej, korzysci osobistej lub
wyrzadzenia innej osobie szkody dopuszcza si¢ nieuprawnionej modyfikacji informacji
adresowej uniemozliwiajacej lub istotnie utrudniajacej ustalenie, przez uzytkownikow
rzadowych lub przedsiebiorcow telekomunikacyjnych uczestniczacych w dostarczeniu
komunikatu albo realizacji potaczenia glosowego, numeru telefonu lub identyfikatora, przy
uzyciu ktorego nastapito ustanowienie przez uzytkownika potaczenia glosowego albo wyslanie
komunikatu elektronicznego
— podlega karze pozbawienia wolno$ci od 3 miesigcy do lat 5.

2. W wypadku mniejszej wagi, sprawca podlega grzywnie, karze ograniczenia wolnos$ci

albo pozbawienia wolnosci do roku.
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Art. 26. 1. Prezes UKE przedstawia sejmowej komisji wlasciwej w sprawach nowych
technologii oraz ministrowi wilasciwemu do spraw informatyzacji roczne sprawozdanie
z wykonywania swoich obowigzkow i1 uprawnien okreslonych w niniejszej ustawie.

2. Sprawozdanie sktada si¢ do dnia 31 marca danego roku kalendarzowego, za rok

poprzedni.

Art. 27. W ustawie z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz. U. z 2022 r.
poz. 1648) w art. 192 ust. 1 pkt 2 lit. b w tirecie czwartym Srednik zastgpuje si¢ przecinkiem
1 dodaje sig¢ tiret pigty w brzmieniu:

»—Z dnia .... o zwalczaniu naduzy¢ w komunikacji elektronicznej (Dz. U. poz.

),”
cee)s

Art. 28. W ustawie z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.

U. 22022 r. poz. 1863) w art. 26 w ust. 6 w pkt 3 kropke zastepuje si¢ srednikiem i dodaje si¢
pkt 4 w brzmieniu:

»4) monitorowanie wystgpowania smishingu oraz tworzenie wzorca wiadomosci

wyczerpujacej znamiona smishingu, o ktorym mowa w art. 4 ustawy z dnia ...

2

o zwalczaniu naduzy¢ w komunikacji elektronicznej (Dz. U. poz. ...).”.

Art. 29. W ustawie z dnia 2 grudnia 2021 r. o szczeg6lnych zasadach wynagradzania osob
realizujacych zadania z zakresu cyberbezpieczenstwa (Dz. U. poz. 2333 oraz z 2022 r. poz.
655) w art. 2 w ust. 4 po pkt 1 dodaje si¢ pkt 1a w brzmieniu:

»la) wplywy z kar pienieznych, o ktérych mowa w art. 19 ust. 1i 2 oraz 4i 5 ustawy z

.9

dnia ... o zwalczaniu naduzy¢ w komunikacji elektronicznej (Dz. U. poz. ...);”.

Art. 30. 1. CSIRT NASK uruchomi system, o ktéorym mowa w art. 4 ust. 3, i poinformuje
ministra wlasciwego do spraw informatyzacji, w terminie nie pdzniejszym niz 3 miesigce od
dnia wej$cia w zycie ustawy.

2. Minister wtasciwy do spraw informatyzacji niezwtocznie po otrzymaniu informacji,
o ktéorej mowa w ust. 1, udostepnia, w Biuletynie Informacji Publicznej, informacje
o uruchomieniu systemu, o ktérym mowa w art. 4 ust. 3.

3. Komendant Centralnego Biura Zwalczania Cyberprzestepczosci, Prezes UKE
1 przedsiebiorcy telekomunikacyjni obowigzani sg do podigczenia si¢ do systemu, o ktorym
mowa w art. 4 ust. 3, w terminie 3 miesi¢cy od dnia udostgpnienia przez ministra wtasciwego
do spraw informatyzacji w Biuletynie Informacji Publicznej na swojej stronie podmiotowe;j

informacji o uruchomieniu tego systemu.
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Art. 31. Kary pieni¢zne;j:

1) o ktorej mowa w art. 20 ust. 1 pkt 1, nie naklada si¢ przed uptywem 6 miesiecy od dnia
wejscia w zycie ustawy;

2) o ktorej mowa w art. 20 ust. 1 pkt 2, nie naktada si¢ przed uptywem 12 miesiecy od dnia

wejscia w zycie ustawy.

Art. 32. Przedsigbiorcy telekomunikacyjni sa obowigzani do wdrozenia rozwigzan
umozliwiajacych podejmowanie proporcjonalnych dzialan majacych na celu zapobieganie
1 zwalczanie naduzy¢ w komunikacji elektronicznej, o ktorych mowa w:

1) art. 3ust. 1 pkt11i2—w terminie 6 miesi¢cy od dnia wejScia w zycie ustawy;

2) art. 3ust. 1 pkt 314 —w terminie 12 miesiecy od dnia wej$cia w zycie ustawy.

Art. 33. 1. Z dniem wejScia w zycie ustawy porozumienie o wspotpracy w zakresie
ochrony uzytkownikow internetu przed stronami wytudzajacymi dane, w tym dane osobowe
oraz doprowadzajacych uzytkownikoéw internetu do niekorzystnego rozporzadzenia ich
srodkami finansowymi w okresie standw nadzwyczajnych, stanu epidemii lub stanu zagrozenia
epidemicznego w Rzeczypospolitej Polskiej, zawarte w dniu 23 marca 2020 r., staje si¢
porozumieniem, o ktérym mowa w art. 12 ust. 1.

2. Z dniem wejscia w zycie ustawy lista ostrzezen dotyczaca domen internetowych, ktore
stuza do wyludzef danych i §rodkoéw finansowych uzytkownikow internetu, prowadzona przez
Naukowa i Akademicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy na podstawie
zawartego w dniu 23 marca 2020 r. porozumienia o wspOlpracy w zakresie ochrony
uzytkownikéw internetu przed stronami wyludzajagcymi dane, w tym dane osobowe oraz
doprowadzajacych uzytkownikow internetu do niekorzystnego rozporzadzenia ich $rodkami
finansowymi w okresie stanow nadzwyczajnych, stanu epidemii lub stanu zagrozenia
epidemicznego w Rzeczypospolitej Polskiej, staje si¢ lista, o ktorej mowa w art. 12 ust. 1.

3. Postanowienia porozumienia, o ktorym mowa w ust. 1, ograniczajace stosowanie
porozumienia do standw nadzwyczajnych, stanu epidemii lub stanu zagrozenia epidemicznego

w Rzeczypospolitej Polskiej stajg si¢ bezskuteczne z dniem wejscia w zycie ustawy.

Art. 34. 1. Dostawca poczty elektronicznej, ktoéry $wiadczy poczte elektroniczng na
podstawie umowy, ktorej strong jest podmiot publiczny, obowigzujacej w dniu wejscia w zycie
ustawy, jest obowigzany w terminie 3 miesiecy od dnia wejscia w zycie ustawy do spetnienia

wymagan, o ktérych mowa w art. 17 ust. 1.



—20-—

2. Jezeli dostawca poczty elektronicznej nie spetni wymagan w terminie, o ktorym mowa
w ust. 1, umowa ulega moze zosta¢ jednostronnie rozwigzania przez podmiot publiczny

a dostawcy poczty elektroniczne nie przyshuguja roszczenia z tego tytutu.

Art. 35. W terminie 6 miesiecy od wejscia w zycie ustawy, dostawca poczty
elektronicznej, ktory zawarl umowe z podmiotem publicznym na $wiadczenie poczty
elektronicznej, przedstawi ofert¢ poczty elektronicznej umozliwiajacej stosowanie metod
uwierzytelniania wielosktadnikowego, chyba ze poczta -elektroniczna juz umozliwia

stosowanie tych metod.

Art. 36. Ustawa wchodzi w zycie po uptywie 30 dni od dnia ogloszenia.

ZA ZGODNOSC POD WZGLEDEM PRAWNYM,
LEGISLACYINYM I REDAKCYINYM

Anna Markowska

Zastepca Dyrektora Departamentu Regulacji Cyfrowych
Kancelarii Prezesa Rady Ministrow

/podpisano elektronicznie/
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UZASADNIENIE
Komunikacja elektroniczna stanowi narzedzie powszechnie wykorzystywane w zyciu
codziennym przez wspoOtczesne spoteczenstwo informacyjne. Z ushug dostarczanych przez
przedsiebiorcow telekomunikacyjnych codziennie korzysta wiele milionow osob. Ustugi te sg
rOwniez coraz szerzej i w sposob bardziej wyszukany wykorzystywane przez przestgpcow
w celu wyrzadzenia szkdd po stronie przedsigbiorcéw telekomunikacyjnych, uzytkownikow

koncowych lub osiggniecia nienaleznych korzysci.

W ostatnich miesigcach nasility si¢ rowniez ataki na osoby fizyczne z wykorzystaniem ustug
telekomunikacyjnych?. Przestgpcy, stosujac specjalne bramki internetowe VoIP podszywali si¢
pod numer zaufanych instytucji czy osoby publiczne i dzwonili z rzekomo prawdziwego
numeru. W ten sposob probowali naktoni¢ odbiorcow do niekorzystnego dziatania czy
w niektorych przypadkach nawet probowali ich zastraszy¢. Zjawisko to wystepuje pod nazwa
CLI spoofing. Polega ono na nieuprawnionym postuzeniu si¢ przez uzytkownika (czesto
przestepce) wywolujacego polaczenie glosowe numerem wskazujagcym na inng osobe lub
instytucje, po to, aby podszy¢ si¢ pod t¢ osobg albo instytucje 1 dzigki temu modc tatwiej
naktoni¢ ofiar¢ (tj. odbiorce takiego potaczenia) do okreslonego dziatania, w szczegdlnosci
przekazania danych osobowych, nie§wiadomego rozporzadzenia majatkiem lub instalacji

zto§liwego oprogramowania.

Innym zagrozeniem dla uzytkownikow sa falszywe krotkie wiadomosci tekstowe SMS.
Oszu$ci podszywajac si¢ pod zaufane instytucje probuja nakloni¢ nie§wiadome ofiary
do ujawnienia danych osobowych, informacji o karcie kredytowej czy zainfekowac urzadzenie

poprzez kliknigcie w link w wiadomosci. Zjawisko to wystepuje pod nazwa smishingu.

W tej sytuacji konieczne jest wprowadzenie odpowiednich przepiséw dotyczacych zwalczania
naduzy¢ w komunikacji elektronicznej. Proponowane rozwigzania maja stuzy¢ stworzeniu
odpowiednich ram prawnych do podejmowania dziatan w zakresie zapobiegania naduzyciom
w komunikacji elektronicznej przez przedsigbiorcoOw telekomunikacyjnych, a w dalszej
perspektywie pozwolg w wigkszym stopniu niz obecnie ograniczy¢ skale naduzy¢ i chronié¢
bezpieczenstwo uzytkownikow. Ustawa wdraza art. 97 ust. 2 Dyrektywy Parlamentu
Europejskiego 1 Rady (UE) 2018/1972 z dnia 11 grudnia 2018 r. ustanawiajacej Europejski

kodeks lacznosci elektronicznej, zgodnie z ktérym organy moga wymaga¢ od podmiotéw

3 Raport roczny z dziatalnosci CERT Polska Krajobraz bezpieczenistwa polskiego Internetu 2021, s. 81,
https://cert.pl/uploads/docs/Raport CP_2021.pdf.
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udostepniajacych publiczne sieci taczno$ci elektronicznej lub $wiadczacych publicznie
dostepne ushugi lacznosci elektronicznej zablokowania w indywidualnych przypadkach
dostepu do numeréw lub ustug, w przypadku gdy jest to uzasadnione ze wzgledu na oszustwo
lub naduzycie. Szybki wzrost liczby tego typu przestepstw oraz fakt, ze regulowana materia
znajduje si¢ na styku dziedziny prawa telekomunikacyjnego i1 wyodrebniajacego si¢
materialnego prawa administracyjnego z zakresu cyberbezpieczenstwa sprawia, ze konieczne
jest ujecie tego zagadnienia w odrgbnej ustawie. Aby unikng¢ koniecznosci szybkiej
nowelizacji ustawy 1 zwigzanej z tym niepewnosci prawnej projektodawca zdecydowat sie
postuzy¢ w pewnym zakresie poj¢ciami z Europejskiego Kodeksu Lacznosci Elektronicznej.
Rownoczesnie, w wielu definicjach, ustawa odwotuje si¢ do Prawa Telekomunikacyjnego, tak

aby umozliwi¢ jej wykonanie od razu po wejsciu w zycie.

Uzasadnienie poszczegolnych przepisow materialnych
Art. 1
Przepis art. 1 ustawy okresla zakres przedmiotowy ustawy. Przede wszystkim nowe przepisy
zawierajg prawa i obowiazki przedsigbiorcéw telekomunikacyjnych oraz kompetencje Prezesa
Urzedu Komunikacji Elektronicznej zwigzane z zapobieganiem i zwalczaniem naduzy¢
w komunikacji elektronicznej. Okreslone zostaly rowniez zasady wnoszenia sprzeciwu przez
nadawce krotkiej wiadomosci tekstowej (SMS), wobec uznania tresci krotkiej wiadomosci
tekstowej (SMS) za wyczerpujaca znamiona naduzycia w komunikacji elektronicznej,
obowigzki dostawcy poczty elektronicznej oraz podmiotu publicznego zwigzane
ze $wiadczeniem 1 korzystaniem z poczty elektronicznej w celu zapobiegania naduzyciom
w komunikacji elektronicznej, a takze szczegdlne zasady przetwarzania informacji objetych
tajemnica telekomunikacyjng zwigzane z zapobieganiem oraz zwalczaniem naduzy¢
w komunikacji elektroniczne;.
Art. 2
Art. 2 zawiera stowniczek ustawowy. Wskazano w nim 18 definic;ji.
Do najwazniejszych definicji nalezy definicja CSIRT NASK. Projekt odwoluje si¢ tutaj do
ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. 2022 r. poz.
1863). Zgodnie z art. 2 pkt 3 tej ustawy jest to Zesp6l Reagowania na Incydenty
Bezpieczenstwa Komputerowego dzialajagcy na poziomie krajowym, prowadzony przez
Naukowa i1 Akademicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy.

Definicja dostawcy poczty elektronicznej nawigzuje do definicji ustugodawcy w ustawie z dnia



_23_

18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczna, poniewaz poczta elektroniczna jest
wedlug tej ustawy ushuga $wiadczong drogg elektroniczng. Dostawcg poczty jest wigc osoba
fizyczna, osoba prawna albo jednostka organizacyjna nieposiadajaca osobowos$ci prawnej,
ktoéra prowadzi, chociazby ubocznie, dziatalno$¢ zarobkowa lub zawodowa zwigzang ze
swiadczeniem poczty elektronicznej .

Definicja informacji adresowej obejmuje numery 1 identyfikator uzytkownika. Identyfikatorem
mogg by¢ znaki identyfikujace abonenta (z art. 130 Pt np. adresy elektroniczne, nazwy, kody,
radioamatorskie znaki identyfikujace stacj¢) oraz adresy IP.

Kolejng istotng definicjg jest definicja komunikatu. Definicja ta stanowi odwotanie do definicji
komunikatu zawartej w ustawie z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne (Dz. U.
2022 r. poz. 1648). Oznacza on kazda informacj¢ wymieniang lub przekazywang miedzy
okreslonymi  uzytkownikami za  posrednictwem  publicznie  dostepnych  ustug
telekomunikacyjnych; nie obejmuje on informacji przekazanej jako cze$¢ transmisji radiowych
lub telewizyjnych transmitowanych poprzez sie¢ telekomunikacyjna, z wyjatkiem informacji
odnoszacej si¢ do mozliwego do zidentyfikowania abonenta lub uzytkownika otrzymujacego
informacje¢. Takie rozwigzanie zapewnia spojnos¢ systemu prawnego.

Kluczowa definicjg jest takze definicja naduzycia w komunikacji elektronicznej. Wpierw
opisano czynno$¢ bedaca naduzyciem. Jest to $wiadczenie lub korzystanie z ustugi
telekomunikacyjnej® lub korzystanie z urzadzen telekomunikacyjnych’ niezgodnie z ich
przeznaczeniem lub przepisami prawa. Dziatania tego moze si¢ dopusci¢ zaréwno
przedsigbiorca telekomunikacyjny jak i uzytkownik koncowy. Jednak nie kazde takie dziatanie
powinno by¢ automatycznie uznane za naduzycie. Dlatego kolejnym elementem definicji jest
wskazanie celu lub skutku tego dziatania w postaci wyrzadzenia szkody przedsigbiorcy
telekomunikacyjnemu, uzytkownikowi koncowemu lub osiaggnigcie nienaleznych korzysci dla
siebie lub innej osoby.

Przy szeregu definicji projekt odwotuje si¢ do ustawy z dnia 16 lipca 2004 r. — Prawo
telekomunikacyjne (np. definicja przedsigbiorcy telekomunikacyjnego, operatora, ustugi
telekomunikacyjnej). Odestanie do tego aktu prawnego ma na celu zapewnienie spojnosci
definicji w systemie prawa. Podkresli¢ nalezy, ze ustawa — Prawo telekomunikacyjne jest

obecnie gtéwnym aktem prawnym dla dziedziny telekomunikacji.

6 Jest to ustuga polegajaca glownie na przekazywaniu sygnatéw w sieci telekomunikacyjne;j.
7 Urzgdzeniem telekomunikacyjnym jest urzadzenie elektryczne lub elektroniczne przeznaczone do zapewniania
telekomunikacji.
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Definicja poczty elektronicznej wskazuje, ze jest to ustuga komunikacji interpersonalnej
niewykorzystujacej numeroéw, ktdra umozliwia przekazywanie komunikatu elektronicznego,
z wykorzystaniem standardu SMTP (Simple Mail Transfer Protocol®), POP3 (Post Office
Protocol®), lub IMAP4 (Internet Message Access Protocol) lub innego zapewniajgcego
analogiczna funkcjonalno$¢. Nalezy mie¢ rowniez na uwadze, ze bedzie to rowniez ustuga
Swiadczona drogg elektroniczng w rozumieniu ustawy z dnia 18 lipca 2002 r. o §wiadczeniu
ustug droga elektroniczng (Dz. U. 2020 r. poz. 344).
Definicja podmiotu publicznego odwotuje si¢ z kolei do zbioru podmiotow wskazanych w art.4
pkt 7—15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa. Nalezy przy
tym podkresli¢, ze jest to definicja wylacznie na potrzeby niniejszej ustawy.
Wprowadzono definicje ustugi komunikacji interpersonalnej — jest to usluga umozliwiajaca
bezposrednig interpersonalng i interaktywng wymiang¢ informacji za posrednictwem sieci
telekomunikacyjnej miedzy skonczong liczbg oséb, gdzie osoby inicjujace polaczenie lub
uczestniczace w nim decyduja o jego odbiorcy lub odbiorcach, z wyltaczeniem ustug, w ktorych
interpersonalna i interaktywna komunikacja stanowi wytacznie funkcje podrzedna wzgledem
innej uslugi podstawowej. Z kolei przy definicji ustlugi komunikacji interpersonalnej
niewykorzystujacej] numerow wskazano, ze jest to ustuga, ktora nie umozliwia realizacji
potaczen z numerami z planu numeracji krajowej lub migdzynarodowych planéw numeracji.
Wprowadzono réwniez definicje¢ uzytkownika rzadowego. Zaproponowana definicja zawiera
m.in. komorki organizacyjne 1 jednostki organizacyjne podlegte Ministrowi Obrony
Narodowej, ministrowi wlasciwemu do spraw wewnetrznych, ministrowi wiasciwemu do
spraw administracji publicznej, jednostki organizacyjne ABW, CBA, AW.
Art. 3
W art. 3 wprowadzona zostala generalna reguta stanowigca, ze naduzycia w komunikacji
elektronicznej sg zakazane. Ustawa wprowadza otwarty katalog naduzy¢ w komunikacji
elektronicznej, poniewaz wobec postepu technologicznego nie jest mozliwe zidentyfikowanie
wszystkich form naduzy¢. Dookreslono natomiast cztery szczegodlne (podstawowe) formy
naduzy¢ w komunikacji elektronicznej. Sg to:

1. sztuczny ruch — jest to inicjowanie wysytania lub odbieranie komunikatéw lub potaczen

glosowych ~w  sieci  telekomunikacyjnej z  wykorzystaniem  urzadzen

8 J.C. Klensin, Simple Mail Transfer Protocol, Request for Comments, RFC 5321, Internet Engineering Task
Force, 2008. https://datatracker.ietf.org/doc/html/rfc5321

M.T. Rose, J.G. Myers, Post Office Protocol - Version 3, Request for Comments, RFC 1939, Internet Engineering
Task Force, 1996.
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telekomunikacyjnych lub programoéow, ktérych celem nie jest skorzystanie z ustugi
telekomunikacyjnej, lecz ich =zarejestrowanie na punkcie potaczenia sieci

telekomunikacyjnych badz przez systemy rozliczeniowe;

smishing — jest to wysytanie krotkich wiadomosci tekstowych (SMS), w ktérych
nadawca podszywa si¢ pod inny podmiot w celu naktonienia odbiorcy tej wiadomosci
do okreslonego dziatania, w szczegdlnosci przekazania danych osobowych,
nieSwiadomego rozporzadzenia majatkiem, przekierowania na stron¢ internetowa,

zadania kontaktu telefonicznego lub instalacji oprogramowania;

CLI spoofing — jest to nieuprawnione postuzenie si¢ lub korzystanie przez uzytkownika
lub przedsiebiorce telekomunikacyjnego wywotujacego potaczenie glosowe informacja
adresowg wskazujacg na osobe lub jednostke organizacyjng inng niz ten uzytkownik,
stuzace wywotaniu strachu lub poczucia zagrozenia, podszyciu si¢ pod inny podmiot w
celu naklonienia odbiorcy tego potaczenia do okreslonego dziatania, w szczegodlnosci
przekazania danych osobowych, nieswiadomego rozporzadzenia majatkiem lub
instalacji oprogramowania.

. nieuprawniona modyfikacja informacji adresowej — jest to nieuprawnione
modyfikowanie informacji adresowej wysytajacego komunikat albo wywotujacego
potaczenie glosowe, uniemozliwiajgce lub istotnie utrudniajgce ustalenie, przez
uzytkownikéw rzadowych lub przedsigbiorcéw telekomunikacyjnych uczestniczacych
w dostarczeniu komunikatu elektronicznego albo realizacji potaczenia glosowego,
numeru telefonu lub identyfikatora, przy uzyciu ktérego nastgpito ustanowienie przez
uzytkownika potaczenia glosowego albo wystanie komunikatu elektronicznego.
Informacja adresowa o numerze abonenta wywotujacego powinna by¢ zasadniczo
niezmienna na catej drodze potaczeniowej, o czym stanowi obecne brzmienie § 1
zatacznika pn. ,,Szczegotowe wymagania dotyczace zasad adresowania dla wlasciwego
kierowania polaczen” do rozporzadzenia Ministra Administracji 1 Cyfryzacji z dnia 12
grudnia 2014 r. w sprawie szczegotowych wymagan dotyczgcych zasad adresowania
polgczen dla wlasciwego kierowania polgczen'’. Wskazany rodzaj naduzycia polega na
niedozwolonym oddziatywaniu na urzadzenia telekomunikacyjne i zmian¢ danych

rejestrowych, np. potagczenia migdzynarodowego wywotujacego (numeru A) oraz takim
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kierowaniu ruchu telekomunikacyjnego z/do innych sieci telekomunikacyjnych lub za
posrednictwem sieci operatorow, aby zgubi¢ zrédto ruchu i1 zakonczy¢ polaczenie po
stawkach krajowych. Zasadniczym celem podmiany numeru jest wprowadzenie w btad
(co do zrodia ruchu) systemow operatora, do ktérego powinien trafi¢ ruch. W wyniku
powyzej opisane] dzialalno$ci operatorzy telekomunikacyjni nie sg w stanie
przedstawi¢ prawdziwych i kompletnych informacji o tym, kto faktycznie dzwonit na
podany numer.
Uzycie w projekcie wyrazen obcojezycznych jest uzasadnione, poniewaz nie maja one
doktadnego odpowiednika w jezyku polskim. Jest to zgodne z § 8 ust. 2 pkt 2 in fine Zasad
techniki prawodawczej. Nalezy ponadto zauwazy¢, ze te wyrazenia nalezg do zwyczajowo
stosowanej terminologii technicznej, a stosowanie takiej terminologii obcojezycznej dopuszcza
ustawa z dnia 7 pazdziernika 1999 r. o jezyku polskim (Dz. U. z 2015 r. poz. 12).
Ustep drugi naktada na przedsigbiorce telekomunikacyjnego ogdlny obowigzek podejmowania
proporcjonalnych dziatan majacych na celu zapobieganie naduzyciom w komunikacji
elektronicznej i ich zwalczanie. Istotne jest, ze maja to by¢ dzialania proporcjonalne do
wynikow przeprowadzonej oceny ryzyka, gdyz wsrdd przedsiebiorcow telekomunikacyjnych
znajduja si¢ zarowno duzi przedsigbiorcy dostarczajacy sieci mobilne, jak 1 mali 1 $redni
przedsigbiorcy. Dziatania podejmowane przez te podmioty beda wigc zalezne od wielkos$ci
podmiotu, posiadanej infrastruktury czy charakteru swiadczonych ustug. Przykladowo jako
jeden ze $rodké6w mozna wskaza¢ monitorowanie ustug telekomunikacyjnych w celu
wykrywania przypadkow CLI spoofingu. W przypadku sztucznego ruchu przedsiebiorcy
telekomunikacyjni beda mogli korzysta¢ np. z systemow klasy Fraud Management System lub
Anti Fraud System (FMS/AFS)!. Przy okre$laniu proporcjonalnych $rodkéw mozna
positkowa¢ si¢ uznanymi mig¢dzynarodowymi standardami w zakresie zarzadzania ryzykiem,
np. COSO II czy ISO 31000.
Naduzycia w komunikacji elektronicznej maja zgota r6zny i czg¢sto skomplikowany charakter,
a co za tym idzie przeciwdziatanie i zwalczanie ich wymaga podejmowania réznych
(odmiennych) $rodkéw technicznych i organizacyjnych. W zwigzku z tym konieczne jest
rowniez wprowadzenie ogdlnego obowigzku przedsigbiorcow telekomunikacyjnych do
przeciwdziatania naduzyciom telekomunikacyjnym. Bedzie to dawalo podstawe prawng do

reagowania na nowe rodzaje naduzy¢. Ze wzgledu na ogoélny charakter tego obowiagzku nie

1T https://www.pwe.pl/pl/artykuly/2017/naduzycia-w-telekomach-czesc1.html
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wiaze sie¢ on z jakakolwiek sankcja. Rownocze$nie stanowi to jasny sygnal, Zze dziatania
przestepcze wykorzystujace sieci telekomunikacyjne nie beda tolerowane.
Art. 4 oraz art. 5
Projekt zaklada, ze monitorowaniem wystepowania smishingu bedzie zajmowat si¢ zespot
CSIRT NASK, ktory dziata w Naukowej 1 Akademickiej Sieci Komputerowej — Panstwowym
Instytucie Badawczym. Zespdt posiada niezbedng wiedzg i doswiadczenie do podjecia si¢
takiego zadania — w kwietniu 2021 r. uruchomit ushuge polegajaca na mozliwosci zgtoszenia
przez odbiorcow podejrzanego SMSa.
CSIRT NASK bedzie monitorowal wystepowanie zjawiska smishingu na podstawie danych
przekazanych mu przez podmioty trzecie — odbiorcow SMS czy np. samych przedsigbiorcow
telekomunikacyjnych. Bedzie to si¢ odbywato doktadnie w taki sam sposob jak to si¢ dzieje
obecnie — poprzez przekazanie SMS na specjalny numer'? albo poprzez formularz na stronie
internetowej'3. Nalezy tez wskaza¢, ze NASK bedzie obstugiwatl wszystkie takie zgloszenia,
niezaleznie od sposobu w jaki zostanie ono przekazane. Niniejszy projekt ustawy nie przyznaje
CSIRT NASK uprawnienia do zadania przedstawienia informacji stanowiacych tajemnice
przedsiebiorstwa w celu monitorowania smishingu.
Po przeanalizowaniu zgtoszen wiadomosci zawierajagcych smishing CSIRT NASK tworzylby
wzorzec wiadomos$ci wyczerpujacej znamiona smishingu. Wzorzec bylby przekazywany
przedsiebiorcom telekomunikacyjnym, za pomoca nowego systemu teleinformatycznego.
Nastepnie ci przedsigbiorcy, za pomoca wlasnych systemow teleinformatycznych, blokowaliby
SMS, ktorych tres¢ bytaby zgodna ze wzorcem. Dzigki temu mozliwe bedzie zwalczanie
smishingu w oparciu o analize¢ dotychczasowych praktyk oszustow. Odbiorcy SMS nie
otrzymaja tresci, ktére mogtyby ich naktoni¢ do niekorzystnego dla nich dziatan.
Wzorce wiadomosci beda udostepniane na stronie internetowej NASK-PIB nie wczesniej niz
14 dni i nie pdzniej niz 21 dni od dnia udostepnienia wzorca w systemie teleinformatycznym.
Projektodawca przewidziat sytuacje¢, gdy tres¢ zawarta we wzorcu nie stanowi smishingu.
Moze by¢ tez tak, ze nie jest celowe dalsze blokowanie takich wiadomos$ci. Moze si¢ tak
wydarzy¢ np. jezeli:

e pomimo przekazania wzorca smishing dociera do uzytkownikdéw i wzorzec musi by¢

poprawiony,

2Https://www.nask.pl/pl/aktualnosci/4 183, Teraz-jeszcze-latwiej-zglosic-incydent-bezpieczenstwa-przez-
SMS.html
13 https://incydent.cert.pl/#!/lang=pl.entityType=notObligatedEntity.easylncidentType=email
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e wzorzec jest zbyt szeroki i blokuje takze SMS nie majace charakteru smishingu,
e oszusci juz nie korzystaja z wczesniejszych metod w smishingu, np. nie uzywaja
sformutowan zwigzanych ze szczepieniem — w tej sytuacji wzorzec moze by¢

wycofany.

W tej sytuacji CSIRT NASK poinformuje o wycofaniu wzorca, a przedsiebiorca
telekomunikacyjny przestanie blokowac takie wiadomosci. W takim przypadku CSIRT NASK
bedzie rowniez zamieszczal na stronie internetowej informacje o okresie w jakim wycofany
wzorzec obowigzywat.

Do systemu teleinformatycznego CSIRT NASK beda rowniez podtaczeni:

— Komendant Glowny Policji — z uwagi na to, ze Policja zajmuje si¢ zwalczaniem
przestgpczosci, a naduzycia w komunikacji elektronicznej bardzo czgsto moga
wyczerpywacé znamiona przestepstw,

— Prezes Urzedu Komunikacji Elektronicznej — z uwagi na jego zadania przy procedurze

sprzeciwu wobec zablokowania krotkiej wiadomosci tekstowe;.

Komendant Gtéwny Policji, Prezes UKE i przedsigbiorcy telekomunikacyjny bgda obowigzani
do dostosowania 1 podtgczenia swoich systemow teleinformatycznych do wskazanego systemu
w terminie 3 miesiecy od dnia zamieszczenia przez ministra wilasciwego do spraw
informatyzacji w Biuletynie Informacji Publicznej informacji o jego uruchomieniu. Podmioty
te beda miaty obowigzek korzystania z tego systemu w celu wymiany informacji o wystapieniu
smishingu, w tym przekazywania wzorcow wiadomosci.

Art. 6

Projekt przewiduje dla nadawcy krotkiej wiadomosci tekstowej (SMS) mozliwo$¢ wniesienia
sprzeciwu do Prezesa UKE wobec zablokowania krotkiej wiadomosci tekstowej (SMS)
zawierajacej tresci zawarte we wzorcu wiadomosci.

Sprzeciw bedzie zawierat:

1. doktadna tres¢ krotkiej wiadomosci tekstowej (SMS) zablokowanej za pomocg systemu
teleinformatycznego pozwalajacego na automatyczng identyfikacje krotkich
wiadomosci tekstowych (SMS),

2. uzasadnienie wyjasniajace dlaczego tres¢ krotkiej wiadomosci tekstowej (SMS) nie
wyczerpuje znamion smishingu ,

3. wskazanie numeru wykorzystanego do nadania krétkiej wiadomosci tekstowej (SMS),

4. dane jednoznacznie identyfikujace nadawce, w szczego6lnosci:
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imi¢ 1 nazwisko, adres zamieszkania - w przypadku osob fizycznych,

b. nazwe podmiotu, adres, numer z wlasciwego rejestru - w przypadku osob
prawnych oraz jednostek organizacyjnych nieposiadajacych osobowosci
prawne;j.

Informacje te beda niezbedne Prezesowi UKE przy dokonywaniu oceny, czy rzeczywiscie
krotka wiadomos¢ tekstowa miata charakter smishingu.
Sprzeciw bedzie opatrywany kwalifikowanym podpisem elektronicznym, podpisem zaufanym
albo podpisem osobistym. Wnoszony bedzie do Prezesa UKE na adres do dorgczen
elektronicznych lub za posrednictwem konta w systemie teleinformatycznym Prezesa UKE.
Rozwigzanie to usprawni rozpatrywanie spraw, jak réwniez umozliwi precyzyjne wskazanie
momentu, od ktérego liczg si¢ terminy na rozpatrzenie sprzeciwu.
Sprzeciw niespetniajacy powyzszych wymagan Prezes UKE pozostawi bez rozpoznania.
Art. 7
Przepis zawiera obowigzki Prezesa UKE oraz CSIRT NASK zwigzane z procedurg sprzeciwu
dla nadawcy krotkiej wiadomosci tekstowej SMS, ktora zostata zablokowana. Prezes UKE
bedzie obowigzany rozpatrzy¢ sprzeciw w terminie 14 dni od dnia jego otrzymania, a nastgpnie
poinformowac niezwlocznie nadawce o sposobie rozpatrzenia sprzeciwu.
Prezes UKE rozpatrujac sprzeciw moze go:
1. uwzgledni¢, jezeli tres¢ krotkiej wiadomosci tekstowej (SMS) zawierajgca tresci
wskazane we wzorcu wiadomosci nie wyczerpuje znamion smishingu; w tej sytuacji
Prezes UKE nakaze CSIRT NASK niezwloczng zmiang wzorca wiadomosci w taki
sposob, aby tre§¢ zablokowanej wiadomosci tekstowej (SMS), nie byla dalej
blokowana;
2. nie uwzglednié, jezeli tres¢ krotkiej wiadomoscei tekstowej (SMS) zawierajaca tresci

wskazane we wzorcu wiadomos$ci wyczerpuje znamiona smishingu.

Wprowadzenie decyzji administracyjnej jako instytucji prawnej wysoko sformalizowanej przy
sprzeciwie od uznania SMS za smishing jest skrajnie nieadekwatne biorgc pod uwage m.in.
skalg. CSIRT NASK od kwietnia 2021 r. do konca maja 2020 r. zidentyfikowat ok 31 000
ztosliwych wiadomosci SMS. Dla przyktadu zatézmy, ze od 1% tych wiadomosci zostalby
ztozony sprzeciw. Oznaczatoby to 310 postgpowan administracyjnych prowadzonych przez
Prezesa UKE. Bytoby to znaczne obcigzenie organizacyjne dla tego organu. Z tego powodu
zdecydowano si¢ wylgczy¢ stosowanie ustawy z dnia 14 czerwca 1960 r. — Kodeks

postgpowania administracyjnego (Dz. U. z 2021 r. poz. 735 z pdzn. zm.) przy rozpatrywaniu
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sprzeciwu. Jednoczesnie wprowadza si¢ mozliwo$¢ upowaznienia przez Prezesa UKE
pracownika urzedu go obslugujacego, do wykonywania czynno$ci przy rozpatrywaniu
sprzeciwu. Co istotne, odformalizowana procedura sprzeciwu zapewni szybko$¢ procedowania
sprawy.

Art. 8

Art. 8 dotyczy sytuacji, w ktdrej przedsigbiorca zidentyfikowat krotka wiadomos¢ tekstowa,
zawierajacg tresci wyczerpujace znamiona smishingu, ktore jednak nie zostaty wskazane we
wzorcu wiadomosci przekazanym przez CSIRT NASK. Przepis uprawnia przedsigbiorce
telekomunikacyjnego do zablokowania takiej wiadomosci za pomocg systemu
teleinformatycznego  umozliwiajacego identyfikacje¢ takich wiadomos$ci. Jednakze
przedsigbiorca telekomunikacyjny nadal bedzie podlegat odpowiedzialnosci za niewykonanie
usthugi, jezeli SMS zostal niezasadnie zablokowany. Uzytkownik koncowy bedzie mogt
skorzysta¢ z procedury reklamacyjnej, jezeli uzna, ze krotka wiadomos¢ tekstowa zostata
niestusznie zablokowana. Takie same regulacje beda mialy zastosowanie do wiadomosci
MMS.

Art. 9

Przepis naktada obowigzek na przedsi¢biorce telekomunikacyjnego zablokowania potgczenia
glosowego albo ukrycia identyfikacji numeru wywolujacego dla uzytkownika koncowego
w przypadku wystapienia CLI spoofing. Blokowanie polaczenia glosowego powinno by¢
stosowane, kiedy prawdopodobienstwo, ze dochodzi do CLI spoofingu jest bardzo wysokie lub
wysokie. W pozostalych przypadkach przedsigbiorca telekomunikacyjny powinien ukry¢
identyfikacj¢ numeru wywotujacego dla uzytkownika koncowego. Ukrycie identyfikacji
numeru wywolujacego oznacza w praktyce, ze odbiorcy wyswietli si¢, ze dzwoni do niego
nieznany numer, a nie np. informacja, ze dzwoni osoba bliska, ktérej numer jest wpisany na
liscie kontaktéw. Pozwoli to zapobiec takim atakom jak np. podszycie si¢ pod bylego szefa

CBA Pawta Wojtunika'“.

Obowiagzek ten nalezy odczytywac facznie z art. 3 ust. 2 projektu ustawy, zgodnie z ktorym
przedsiebiorca telekomunikacyjny jest obowigzany do podejmowania proporcjonalnych
srodkow technicznych 1 organizacyjnych majacych na celu zapobieganie naduzyciom w

komunikacji elektronicznej i ich zwalczanie. Doprecyzowanie $rodkéw technicznych i

14 https://cyberdefence24.pl/cyberbezpieczenstwo/cybermagazyn-pomowmy-o-spoofingu-jak-sie-chronic
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organizacyjnych bedzie miato miejsce poprzez zawarcie porozumienia operatoréw z Prezesem

UKE.

Art. 10

Niektorzy oszus$ci podszywaja si¢ pod jednostki sektora finansow publicznych czy
przedsigbiorcow wykorzystujac numery infolinii tych podmiotéw. Numery te nie s3
wykorzystywane do wykonywania pofaczen do konsumentow czy obywateli. Jednakze
nie§wiadomy uzytkownik koncowy widzgc numer takiego podmiotu moze mie¢ wrazenie, ze
rzeczywiscie kto§ dzwoni do niego m.in. z urzedu lub z banku. Oszusci uzyskuja wtedy
zaufanie ofiary i sg w stanie naktoni¢ do niekorzystnego dla niej dziatanial.

Dlatego przepis art. 9 zawiera obowigzek dla Prezesa Urzgdu Komunikacji Elektronicznej do
prowadzenia jawnego wykazu numerdéw, ktore stuza wylacznie do odbierania potaczen
glosowych. Rozwigzanie to ograniczy mozliwo$¢ podszywania si¢ oszustow pod numery
infolinii urzedow czy innych podmiotéw. Wykaz bedzie prowadzony w systemie
teleinformatycznym Prezesa UKE i udostgpniany na stronie podmiotowej Biuletynu Informacji
Publicznej Urzedu Komunikacji Elektronicznej. Co najwazniejsze, skutek wpisu numeru do
wykazu aktualizuje obowigzek po stronie przedsigbiorcy telekomunikacyjnego §wiadczacego
ustuge potaczen glosowych do blokowania potgczenia inicjowanego z wykorzystaniem numeru
wpisanego do wykazu.

Whiosek o wpis numeru do wykazu bedzie mogl by¢ ztozony przez jednostki sektora finansow
publicznych, banki, inne instytucje finansowe lub ubezpieczeniowe, jak rowniez w przypadku
numerow telefonow wykorzystywanych przez przedsiebiorce telekomunikacyjnego na
potrzeby biura obstugi klientow lub infolinii. Wnoszony be¢dzie do Prezesa UKE na adres do
dorgczen elektronicznych lub za posrednictwem konta w systemie teleinformatycznym Prezesa
UKE. Rozwigzanie to usprawni rozpatrywanie spraw, jak réwniez umozliwi precyzyjne
wskazanie momentu, od ktérego liczg si¢ terminy na rozpatrzenie wniosku.

Whiosek bedzie zawieral wskazanie podmiotu, od ktérego pochodzi oraz numeru, ktory ma
stuzy¢ wylacznie do odbierania polaczen glosowych. Projekt wprowadza obowigzkowa

elektronizacj¢ tych wnioskéw — powinny by¢ opatrzone kwalifikowanym podpisem

15 Jako przyktad mozna wskaza¢ sytuacje, w ktorej oszust podszylt sie pod jeden z bankow, uzywajac do tego
numeru infolinii. Nastepnie probowat uzyskac zaufanie klientki banku, twierdzac ze jest pracownikiem banku
odpowiedzialnym za bezpieczenstwo - podat numer identyfikacyjny oraz wysytajac wiadomosci sms rzekomo
z dziahlu technicznego banku. Zachecat rowniez do instalacji oprogramowania, a finalnie do wystania hasta do
konta bankowego przez sms. https://www.telepolis.pl/fintech/bezpieczenstwo/pko-bp-spooinfg-atak-cyber-
przestepcow-jak-sie-bronic
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elektronicznym, podpisem zaufanym albo podpisem osobistym. Wniosek, ktory nie spetni tych
wymogow, bedzie pozostawiony bez rozpoznania. Wpis do wykazu bedzie mial charakter
czynno$ci materialno-technicznej. Dokonany bedzie w terminie 5 dni od dnia otrzymania
wniosku. Prezes UKE bedzie mogt pozostawi¢ wniosek bez rozpoznania, jezeli wniosek
zostanie ztozony przez podmiot nieuprawniony albo wniosek bedzie dotyczyt numeru
niewykorzystywanego przez wnioskodawce. W takim przypadku wnioskodawca zostanie
niezwlocznie poinformowany o pozostawieniu wniosku bez rozpoznania. Wprowadza si¢
rowniez mozliwos¢ wycofania wniosku przez podmiot, ktory go ztozyt.
Art. 11
W art. 11 okre$lono, ze Prezes UKE prowadzi wykaz numerow, ktore stuza wylacznie do
odbierania potaczen glosowych przy pomocy systemu teleinformatycznego. Wykaz zawiera:
1) numer, ktory stuzy wylacznie do odbierania potaczen gtosowych;
2) dat¢ wpisania tego numeru do wykazu;

3) date wykreslenia numeru z wykazu.

Wykaz, o ktorym mowa w art. 10, bedzie prowadzony w systemie teleinformatycznym. Dzigki
temu przedsigbiorcy telekomunikacyjni beda mieli dogodny dostep do tego wykazu i beda
mogli efektywnie wykorzysta¢ go przy zwalczaniu naduzy¢ w komunikacji elektroniczne;.
Art. 12

Wprowadza mozliwo$¢ zawarcia przez operatorow telekomunikacyjnych swiadczacych ustugi
dla co najmniej 50 000 abonentow porozumienia z Prezesem UKE, w ktorym beda okreslone
srodki organizacyjne i techniczne, stosowane przez tych przedsigbiorcow przy blokowaniu
potaczenia lub ukrywaniu identyfikacji numeru wywotujacego dla uzytkownika koncowego, w
przypadku gdy potaczenie wyczerpuje znamiona CLI spoofingu. Projekt przesadza, ze poprzez
zawarcie tego porozumienia oraz jego prawidlowe wykonywanie operatorzy spetnig obowigzek
podejmowania proporcjonalnych dziatan majacych na celu zapobieganie CLI spoofing.
Proponowane rozwigzanie ma na celu ulatwienie operatorom telekomunikacyjnym
skutecznego wykonywania tych obowigzkéw oraz ma zapewni¢ im pewnos¢ regulacyjng.
Wprowadza si¢ wylaczenie odpowiedzialnosci za niewykonanie lub nienalezyte wykonanie
ustugi telekomunikacyjnej tych operatorow, ktorzy prawidtowo wykonuja ww. porozumienie.
Kontrole prawidtowosci stosowania przez operatorow telekomunikacyjnych $rodkéw
organizacyjnych i technicznych okre§lonych porozumieniem bedzie sprawowat Prezes UKE.
Do kontroli beda stosowane przepisy rozdziatu 2 dziatu X Prawa telekomunikacyjnego.

Dzigki takiemu rozwigzaniu najwieksi operatorzy telekomunikacyjni, przy wsparciu i nadzorze
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UKE, beda mogli wypracowaé najlepsze rozwigzania techniczne i organizacyjne, ktore
pozwola im zwalcza¢ naduzycia w  komunikacji elektronicznej. Zwolnienie
z odpowiedzialnosci w przypadku prawidlowego wykonywania porozumienia bedzie
stanowito silny bodziec do dotgczenia do porozumienia.
Dla mniejszych operatoréw telekomunikacyjnych, ktorzy mogliby nie by¢ w stanie wypeic
obowigzkow, ktore beda okre§lone w porozumieniu, Prezes UKE bedzie wydawat
rekomendacje. Prawidlowe wykonywanie rekomendacji Prezesa UKE bedzie wylaczato
odpowiedzialno$¢ tych operatorow za niewykonanie lub nienalezyte wykonanie ushlugi
telekomunikacyjne;j.
Art. 13
Przepis art. 12 konstytuuje mozliwo$¢ zawarcia przez:

e Prezesa Urzedu Komunikacji Elektronicznej,

e ministra wlasciwego do spraw informatyzacji,

e Naukowg i Akademickg Sie¢ Komputerowa — Panstwowy Instytut Badawczy,

e przedsiebiorce lub przedsigbiorcow telekomunikacyjnych,

porozumienia w zakresie prowadzenia i utrzymywania jawnej listy ostrzezen dotyczacych
domen internetowych, ktore stuza do wytudzen danych i srodkéw finansowych uzytkownikow
internetu. Obecnie funkcjonuje podobne porozumienie, ktore umozliwia w okresach stanow
nadzwyczajnych, stanu epidemii lub stanu zagrozenia epidemicznego prowadzenie przez
NASK-PIB jawnej listy ostrzezen. Porozumienie to spetnito swoja role w okresie pandemii
COVID-19, chronigc uzytkownikow internetu przed utrata danych i srodkéw finansowych.
Zasadne jest umozliwienie, aby rowniez poza okresami stanow nadzwyczajnych czy tymi
zwigzanymi z epidemig moglo obowigzywac podobne porozumienie.

Jednoczesnie zgodnie z ust. 4 pkt. 1 CSIRT NASK bedzie odpowiedzialny za prowadzenie
jawnej listy ostrzezen dotyczacej niebezpiecznych domen internetowych. Z kolei po stronie
przedsiebiorcy telekomunikacyjnego bedzie obowigzek uniemozliwienia uzytkownikom
internetu dostepu do stron internetowych wykorzystujacych nazwy domen internetowych
wpisanych na list¢ ostrzezen.

Art. 14

Projekt przewiduje procedure odwotawczg dla wiasciciela domeny internetowe;j, ktora zostata
wpisana na liste ostrzezen.

Sprzeciw bedzie zawierat:
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1) wskazanie domeny internetowe;j, ktorej dotyczy,

2) uzasadnienie wyjasniajace, dlaczego wpisanie domeny na list¢ ostrzezen bylo
niezasadne oraz

3) dane jednoznacznie identyfikujace nadawce.
Informacje te beda niezbedne dla Prezesa UKE przy dokonywaniu oceny, czy rzeczywiscie
dana domena internetowa stanowi zagrozenie.
Sprzeciw bedzie opatrywany kwalifikowanym podpisem elektronicznym, podpisem zaufanym
albo podpisem osobistym. Wnoszony bedzie do Prezesa UKE na adres do dorgczen
elektronicznych lub za posrednictwem konta w systemie teleinformatycznym Prezesa UKE.
Rozwigzanie to usprawni rozpatrywanie spraw, jak réwniez umozliwi precyzyjne wskazanie
momentu, od ktérego liczg si¢ terminy na rozpatrzenie sprzeciwu.
Sprzeciw niespetniajacy powyzszych wymagan Prezes UKE pozostawi bez rozpoznania.
Art. 15
Przepis okresla obowigzki Prezesa UKE oraz CSIRT NASK zwigzane z procedurg odwotawcza
dotyczaca domeny internetowej wpisanej na list¢ ostrzezen. Prezes UKE bedzie obowigzany
rozpatrzy¢ sprzeciw co do zasady w terminie 14 dni od dnia jego otrzymania. W ramach tego
Prezes UKE bedzie dokonywatl oceny, czy dana domena internetowa rzeczywiscie stuzy do
wytudzen danych i $rodkéw finansowych uzytkownikow internetu. W przypadku gdyby
okazato sie, ze nie, Prezes UKE, uwzgledniajac sprzeciw, nakaze CSIRT NASK usunigcie
domeny z listy ostrzezen.
To rozwigzanie stanowi gwarancj¢, ze na liscie ostrzezen nie beda znajdowaly si¢ strony
blednie zidentyfikowane jako niebezpieczne.
Art. 16
W artykule tym uregulowana zostata kwestia ochrony uzytkownikéw koncowych przed
naduzyciami z wykorzystaniem sieci telekomunikacyjnej poprzez okreslenie warunkow dla
zablokowania dostgpu do numeru lub ushugi, wstrzymania pobierania oplat za potaczenia,
zaprzestania $wiadczenia uslugi oraz usunigcia informacji promujacych numer lub ustuge
z dodatkowym $wiadczeniem. Powyzsze obowiazki nakladane sa w drodze decyzji Prezesa
UKE, ktorej nadaje si¢ rygor natychmiastowe] wykonalno$ci. Przedsigbiorca komunikacji
elektronicznej ma obowigzek, zgodnie z decyzja, zablokowaé dostep do numeru lub ustugi.
Podobnie podmiot realizujacy dodatkowe $wiadczenie jest zobowigzany zaprzestaé
swiadczenia ustugi. W swojej decyzji Prezes UKE okres$la termin na zablokowanie dostgpu do

numeru lub ustugi lub zaprzestanie swiadczenia ustugi nie krétszy niz 6 godzin od momentu
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dorgczenia decyzji. Decyzja w powyzszym zakresie moze by¢ ogtoszona ustnie przedsigbiorcy
komunikacji elektronicznej lub podmiotowi realizujacemu dodatkowe $wiadczenie. Decyzja
ogloszona ustnie dorgczana jest stronie na piSmie w terminie 14 dni od dnia jej ogloszenia.
Wprowadzenie mozliwos$ci ustnego ogloszenia decyzji ma za zadanie umozliwienie Prezesowi
UKE 1 przedsi¢biorcy komunikacji elektronicznej szybkiego reagowania na pojawiajace si¢
naduzycia.

Art. 17

68,3% Polakow w przedziale wickowym 16-74 lata korzysta z poczty elektronicznej'®. Oprocz
korzysci z tego srodka komunikacji elektronicznej, na uzytkownikéw poczty czyhajg réwniez
zagrozenia. Protokot SMTP, uzywany do wysylania poczty elektronicznej, pierwotnie nie
zakladal mozliwo$ci uwierzytelnienia wysytanych wiadomosci. W konsekwencji mozliwa jest
sytuacja, w ktorej nadawca wiadomos$ci moze wskazaé inny adres zwrotny (From adres), niz
jego prawdziwy adres. Czesto wykorzystuja to oszusci, probujac podszy¢ sie pod zaufane
instytucje 1 wytudzi¢ dane od uzytkownikow poczty elektronicznej, stosujac ataki phishingowe.
Mozliwy jest rowniez atak typu man in the middle, w ktérym przestgpca modyfikuje tres¢
wiadomosci w trakcie jej przesytania'’.

Mechanizm SPF - Sender Policy Framework!? jest jednym ze $rodkdéw przeciwdziatania tego
typu zagrozeniom. Polega on na wpisaniu w DNS odpowiedniego rekordu, w ktérym wskazane
zostang adresy IP lub nazwy domenowe serwera, ktore moga wysytac¢ poczte elektroniczng z
danej domeny. Serwer pocztowy odbiorcy, odbierajac wiadomos¢, sprawdza, czy adres IP lub
nazwa domenowa serwera, z ktorych zostata wystana wiadomos$¢, zgadza si¢ z rekordem SPF
dla danej domeny. Jezeli nie, to taka wiadomo$¢ moze by¢ oznaczona jako spam albo
zablokowana przez serwer odbiorcy. Kolejnym mechanizm uwierzytelniania jest DKIM -
DomainKeys Identified Mail'®. Pozwala on na cyfrowe podpisanic wiadomo$ci email
pochodzacej z konkretnej domeny. Klucz publiczny, niezbedny do uwierzytelnienia

wiadomosci, zostanie zawarty w odpowiednim rekordzie DNS, wtasciwym dla danej domeny.

16 Maty rocznik statystyczny Polski 2022, str. 259, https://stat.gov.pl/obszary-tematyczne/roczniki-
statystyczne/roczniki-statystyczne/maly-rocznik-statystyczny-polski-2022,1,24.html

17 Stephen J. Nightingale. Email Authentication Mechanisms: DMARC, SPF and DKIM. US Department of
Commerce, National Institute of  Standards and Technology, 2017. Str. 4
https://doi.org/10.6028/NIST.TN.1945

18 S. Kitterman, Sender Policy Framework (SPF) for Authorizing Use of Domains in Email, Version 1, Request
for Comments, RFC 7208, Internet Engineering Task Force, 2014.
https://datatracker.ietf.org/doc/html/rfc7208.

19 M. Kucherawy, D. Crocker, T. Hansen, DomainKeys Identified Mail (DKIM) Signatures, Request for
Comments, RFC 6376, Internet Engineering Task Force, 2011. https://datatracker.ietf.org/doc/html/rfc6376.
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Sprawdzajac podpis, serwer odbiorcy jest w stanie sprawdzi¢, czy wiadomo$¢ nie zostata
zmodyfikowania podczas przesytania. Jezeli klucz publiczny nie pasuje klucza prywatnego,
ktérym zostala podpisana do otrzymana wiadomos$¢, oznacza to jej nieuprawniong modyfikacje
20
Mechanizm DMARC - Domain-based Message Authentication Reporting and Conformance?!
korzysta z dwdch poprzednich mechanizméw. Pozwala on na uwierzytelnienie wiadomosci
email, okreslenie zalecanych dziatan, ktére ma podjac¢ serwer odbiorcy z wiadomoscia, ktora
nie zostanie uwierzytelniona, zbiera takze informacje o wiadomos$ciach wyslanych z
konkretnych domen. Dzigki temu moze automatycznie przekazywac¢ administratorom tych
domen raporty o nieuprawnionym wykorzystaniu tych domen do przestania fatszywych
wiadomosci. Co za tym idzie, administratorzy tych domen moga zorientowaé sig, czy
mechanizmy SPF/DKIM/DMARC zostaly odpowiednio skonfigurowane i ewentualnie
wprowadzi¢ poprawki??.
Sa to powszechnie uznane i skuteczne mechanizmy uwierzytelniania poczty elektroniczne;.
Wskaza¢ nalezy, ze Departament Bezpieczenstwa Narodowego USA nakazal agencjom
federalnym stosowanie mechanizmu uwierzytelniania poczty elektronicznej DMARC?.
Ponadto  brytyjskie?*, australijskie?® oraz dunskie?® stuzby odpowiedzialne za
cyberbezpieczenstwo zalecaja stosowanie tych mechanizméow.
Ustawa proponuje natozenie na dostawcoéw poczty elektronicznej dla:

— co najmniej 500 000 uzytkownikow,

— podmiotéw publicznych

obowigzku stosowania mechanizméw SPF, DKIM oraz DMARC.

Obowigzek ten nie wyklucza stosowania uzupetniajgco innych mechanizmow uwierzytelniania
poczty elektroniczne;.

Ponadto, na podmiot publiczny zostanie natozony obowigzek korzystania z poczty
elektronicznej wykorzystujacej powyzsze mechanizmy.

Natozenie tych obowigzkow efektywnie przetozy si¢ na zmniejszenie liczby incydentow

20 Stephen J. Nightingale, op. cit., str. 6-7

21 M. Kucherawy, E. Zwicky, Domain-based Message Authentication, Reporting, and Conformance (DMARC),
Request for Comments, RFC 7489, Internet Engineering Task Force, 2015.
https://datatracker.ietf.org/doc/html/rfc7489.

22 Stephen J. Nightingale, op. cit., str. 7.

23 https://www.cisa.gov/sites/default/files/bod-18-01.pdf

24 https://www.ncsc.gov.uk/collection/email-security-and-anti-spoofing/configure-anti-spoofing-controls-

25 https://www.cyber.gov.au/acsc/view-all-content/publications/how-combat-fake-emails

26 https://www.cfcs.dk/da/nyheder/2017/vejledning-dmarc-kan-reducere-antallet-af-falske-mails/
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zwigzanych z phishingiem stosowanym wobec uzytkownikéw poczty -elektronicznej,
a w szczegolnosci pracownikoOw podmiotow publicznych, ktdrzy sa wysoce narazeni na
phishing, z uwagi na pelione przez nich funkcje. Dzigki wprowadzonym rozwigzaniom
zmniejszy si¢ takze liczba oszustw zwigzanych z podszywaniem si¢ pod inne instytucje przy
wysytaniu wiadomosci email.

Kontrole realizacji ww. obowiazkéw zaréwno przez dostawcoéw poczty elektronicznej, jak
i podmiotow publicznych bedzie sprawowacé Prezes Urzedu Komunikacji Elektroniczne;.
Kontrola bedzie prowadzona zgodnie z przepisami rozdzialu 2 dzialu X Prawa
telekomunikacyjnego.

Mechanizmy SPF/DKIM/DMARC zostaly ustandaryzowane w formie dokumentow Request
for Comments, wydawanych przez mi¢dzynarodowa organizacj¢ Internet Engineering Task
Force. Co jaki§ czas dokumentacja jest aktualizowana 1 wydawana jest nowa wersja
dokumentacji — stad tez zasadne jest, aby na CSIRT NASK zostal natozony obowigzek
wskazania na swojej stronie internetowej ostatniej aktualnej wersji tej dokumentacji. Przetozy
si¢ to na klarownos$¢ obowigzkéw dla dostawcoOw poczty elektroniczne;.

Art. 18

Art. 18 naktada na przedsigbiorcow telekomunikacyjnych obowigzek rejestracji danych
o niewykonanych ushlugach w zwiagzku z blokowaniem krétkich wiadomosci tekstowych,
w zakresie umozliwiajagcym rozpatrzenie reklamacji. Przedsigbiorca bedzie przechowywaé
te dane przez okres 12 miesiecy, a w przypadku gdy zostanie wniesiona reklamacja — przez
caly okres niezbedny do rozstrzygniecia sporu. Bieg terminu 12 miesi¢gcy bedzie sig
rozpoczynal od dnia, w ktorym usluga miata by¢ wykonana.

Art. 19

W art. 19 wust. 1 projektu wskazano jakie uprawnienia przystuguja przedsigbiorcom
telekomunikacyjnym w zakresie przetwarzania i wzajemnego udostepniania informacji, w tym
informacji  objetych tajemnica telekomunikacyjna, z wylaczeniem komunikatu
elektronicznego, w celu identyfikacji, zapobiegania oraz zwalczania naduzy¢ w komunikacji
elektronicznej. Przetwarzanie komunikatu i wzajemne jego udostepnianie bgdzie natomiast
mozliwe w celu identyfikacji, zapobiegania i zwalczania smishingu,

W tym miejscu nalezy podkresli¢, ze przetwarzanie tresci komunikatu moze stanowi¢ bardzo
istotng ingerencj¢ w prawo do prywatnosci. Dyrektywa o prywatnosci 2002/58/UE w art. 5
ustanawia zasade poufnosci komunikacji. Przepis zakazuje w szczegdlnosci stuchania,

nagrywania, przechowywania lub innych rodzajow przejecia lub nadzoru komunikatu
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1zwigzanych z nim danych o ruchu przez osoby inne niz uzytkownicy, bez zgody
zainteresowanych uzytkownikdw. Wyjatkiem jest tu techniczne przechowywanie,
przechowywanie celem zachowania dowodéw transakcji handlowej czy inne przypadku
wynikajagce z prawa UE lub krajowego. Przepisy prawa zawierajace wyjatki od zasady
poufnosci komunikacji powinny czyni¢ zados¢ wymogom z art. 15 dyrektywy, tj. powinny
stanowi¢ $rodki niezbgdne, wilasciwe 1 proporcjonalne w ramach spoleczenstwa
demokratycznego do zapewnienia bezpieczenstwa narodowego, obronnos$ci, bezpieczenstwa
publicznego oraz zapobiegania, dochodzenia, wykrywania 1 karania przestepstw kryminalnych
lub niedozwolonego uzywania systemow tacznosci elektroniczne. Majac na wzgledzie
powyzsze, zdecydowano si¢ na ograniczenie mozliwosci przetwarzania komunikatu wytacznie
do naduzycia w postaci smishingu (a takze przez odpowiednie stosowanie do komunikatow
wysytanych w formie MMS). W przypadku zapobiegania smishingowi, gdzie o kwalifikacji
SMSa jako naduzycia decyduje jego tres¢, przetwarzanie komunikatu moze zosta¢ uznane za
uzasadnione 1 proporcjonalne do celu jakim jest ochrona przed naduzyciami. Przetwarzanie
komunikatu musi by¢ konieczne do zidentyfikowania danego zachowania jako naduzycia.
Dodatkowo, w przypadku smishingu — jako naduzycia zdefiniowanego 1 szerzej opisanego
w ustawie, wprowadza si¢ regulacj¢ ,,wzorca wiadomosci”, wraz z nalezytymi uprawnieniami
podmiotow (CSIRT NASK). Przedsigbiorcy uprawnieni beda do blokowania wiadomosci
(SMS) po poréwnaniu jej ze wzorcem okreslonym przez CSIRT NASK Iub po automatycznej
identyfikacji wykonywanej w oparciu o system informatyczny przedsigbiorcy. Przetwarzanie
komunikatu elektronicznego bedzie zatem ograniczone wylacznie do zwalczania naduzy¢
Scisle w ustawie okreslonych.

Zgodnie z ust. 2 przetwarzanie tresci SMS bedzie nastgpowato w celu realizacji obowigzkoéw
blokowania w zakresie smishingu, a takze na cele zwigzane z dochodzeniem roszczen. Nie
podlega ingerencji tre$¢ wiadomosci.

W ust. 3 wymienione zostaly informacje, do przetwarzania ktérych przedsiebiorca
telekomunikacyjny jest uprawniony wraz ze wskazaniem celu przetwarzania oraz okresu, do
kiedy przetwarzanie danych jest dopuszczalne — jako moment graniczny wskazujac koniec
terminu, w ktorym mozliwe jest dochodzenie roszczen. Ust. 4 projektowanego przepisu
zawiera wylgczenie stosowania art. 15 rozporzadzenia 2016/679 w zakresie, w jakim jest to
niezb¢edne dla identyfikacji, zapobiegania oraz zwalczania naduzy¢ w komunikacji
elektroniczne;j.

Przepis ten jest bezposrednio powigzany z ust. 3 dotyczacym mozliwosci wymiany informacji
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pomigdzy przedsigbiorcami i bazuje na podobnych rozwigzaniach z rynku bankowego
(art. 106e ustawy z dnia 29 sierpnia 1997 r. — Prawo bankowe (Dz. U. z 2020 r. poz. 1896))
oraz ubezpieczen (art. 35a ustawy z dnia 11 wrzesnia 2015 r. o dziatalno$ci ubezpieczeniowej
1 reasekuracyjnej (Dz. U. z 2020 r. poz. 895)), ktore to rozwigzania zostalty wprowadzone
w ramach tzw. ustawy wdrazajacej rozporzadzenie 2016/679. Proponowany ustep wytacza
stosowanie art. 14 1 15 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1,
z p6zn. zm.), zwanego dalej ,,rozporzadzeniem 2016/679”.

Art. 15 rozporzadzenia 2016/679 ustanawia natomiast prawo osoby ktoérej dane dotycza do
uzyskania od administratora potwierdzenia, czy przetwarzane sg dane osobowe jej dotyczace,
a jezeli ma to miejsce, prawo do uzyskania dostepu do tych danych oraz innych informacji
(m.in. o celach przetwarzania, odbiorcach, jezeli dane osobowe nie zostaly zebrane od osoby,
ktorej dane dotycza — wszelkie dostepne informacje o ich zrddle). Wylaczenie stosowania art.
15 rozporzadzenia 2016/679 bedzie miato zastosowanie jedynie w przypadku gdy
przetwarzanie danych bedzie niezbedne do identyfikacji, zapobiegania oraz zwalczania
naduzy¢ w komunikacji elektronicznej. Naduzycia telekomunikacyjne stanowia z perspektywy
prawa karnego przestgpstwa, z tego wzgledu proponowane wylaczenie jest zgodne z art. 23 ust.
1 lit.d i e rozporzadzenia 2016/679. Brak wprowadzonego wylaczenia 1 realizowanie
obowigzku powiadomienia oséb dziatajacych w celach przestepczych o przetwarzaniu ich
danych osobowych, mogiby niweczy¢ cel ustawy (jakim jest walka z naduzyciami). Realizacja
prawa dostepu do informacji o przetwarzanych danych moglaby dostarczy¢ potencjalnemu
podmiotowi, ktoéry dopuszcza si¢ naduzy¢ informacji o podejmowanych przez przedsigbiorcow
dziataniach majacych na celu wykrycie naduzycia. Narazatoby roéwniez administratora na
zarzut utrudnienia prowadzonego, wobec 0s6b dopuszczajacych si¢ naduzy¢, postepowania
karnego. Z tego wzgledu wprowadzone wylaczenie nalezy uznac za niezbedne i proporcjonalne
do celu jakim jest walka z naduzyciami.

Ponadto, nalezy wskaza¢, ze art. 23 ust. 2 rozporzadzenia 2016/679 okresla przepisy jakie
powinien zawiera¢ akt prawny, ktory ogranicza stosowanie m.in. 15. Zgodnie z tym przepisem
akt prawny, ktory ma wprowadza¢ ograniczenia w przepisach dotyczacych zakresu praw i
obowigzkow, w tym art. 15 rozporzadzenia, musi zawiera¢ szczegdlowe przepisy przynajmniej

— w stosownym przypadku — o: celach przetwarzania lub kategorii przetwarzania, kategoriach
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danych osobowych, zakresie wprowadzonych ograniczen, zabezpieczeniach zapobiegajacych
naduzyciom lub niezgodnemu z prawem dostgpowi lub przekazywaniu, okresleniu
administratora lub kategorii administratorow, okresach przechowywania oraz majacych
zastosowanie zabezpieczeniach z uwzglednieniem charakteru, zakresu i celow przetwarzania
lub kategorii przetwarzania, ryzykach naruszenia praw lub wolnosci osoby, ktorej dane
dotycza, oraz prawie osob, ktorych dane dotycza, do uzyskania informacji o ograniczeniach, o
ile nie narusza to celu ograniczenia.

Wymogi z art. 23 ust. 2 rozporzadzenia 2016/679, w odniesieniu do wyltgczenia stosowania 15
tego rozporzadzenia w projektowanym przepisie, beda spetnione zasadniczo w oparciu o
zabezpieczenia 1 ochron¢ wynikajaca z przepisOw o tajemnicy telekomunikacyjnej. W tym
wzgledzie nalezy wskazaé, ze celem wykrywania i zwalczania naduzy¢, przedsigbiorcy
telekomunikacyjni beda przetwarza¢ dane objete tajemnicg telekomunikacyjng (ktorych
katalog znajduje si¢ w 159 ustawy Prawo telekomunikacyjne). Beda to zatem dane dotyczace
uzytkownika, tre$¢ indywidualnych komunikatow, dane transmisyjne, ktore oznaczaja dane
przetwarzane dla celow przekazywania komunikatow elektronicznych w  sieciach
telekomunikacyjnych lub naliczania optat za uslugi komunikacji elektronicznej, dane
o lokalizacji, a takze dane o probach uzyskania potagczenia migdzy zakonczeniami sieci, w tym
dane o nieudanych probach potaczen, oznaczajacych polaczenia migdzy telekomunikacyjnymi
urzadzeniami koncowymi lub zakonczeniami sieci, ktore zostaly zestawione i nie zostaty
odebrane przez uzytkownika koncowego lub nastgpito przerwanie zestawianych potaczen.
Przetwarzanie bedzie nastepowato, jak wskazano w projektowanym przepisie, celem
identyfikacji, zapobiegania oraz zwalczania naduzy¢ w komunikacji elektronicznej. Ust. 4
wyraznie wskazal zakres wprowadzanych ograniczen, tj. wylaczenie stosowania art. 15
rozporzadzenia  2016/679. Dane beda  przetwarzane  przez  przedsigbiorcéw
telekomunikacyjnych, a takze organy uprawnione do $cigania przestgpstw, na podstawie
odrgbnych przepisow. Kwestie dotyczace zabezpieczenia danych przed naduzyciami,
niezgodnym z prawem dostgpem, ryzyka naruszenia praw wynika¢ beda z generalnego zakazu
przetwarzania informacji objetych tajemnica komunikacji elektronicznej, o ktérym mowa
w art. 159 ust. 2 pkt d ustawy - Prawo telekomunikacyjne, przez osoby inne niz nadawca
1 odbiorca komunikatu elektronicznego, z wyjatkami wskazanymi w tej ustawie lub gdy bedzie
to konieczne z innych powodow przewidzianych przepisami odrebnymi (jako przepisy odrgbne
nalezy uzna¢ niniejsza ustawe). Ochrong przed niezgodnym z prawem dostgpem zapewnia

rowniez art. 174! ustawy Prawo telekomunikacyjne, zgodnie z ktorym dostawca ustug
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komunikacji elektronicznej obowigzany jest wdrozy¢ odpowiednie techniczne 1 organizacyjne
srodki ochrony zapewniajace bezpieczenstwo przetwarzania danych osobowych. Przepis
wymienia przy tym S$rodki ochrony jakie nalezy wdrozy¢, niezaleznie od wymogow
wskazanych w rozporzadzeniu 2016/679. Okres przechowywania danych wynika z ogoélnych
przepisow dotyczacych retencji danych wskazanych w ustawie Prawo telekomunikacyjne,
a dodatkowo z regulacji art. 18 i 19 projektowanej ustawy.
W odniesieniu natomiast do wymogu zawarcia przepisu o prawie osoby, ktérej dane dotycza,
do uzyskania informacji o ograniczeniach, nalezy wskazaé, ze z brzmienia samego juz ust. 4
wynika zakres i cel ograniczenia prawa do informacji. Ponadto, art. 23 ust. 2 lit. h
rozporzadzenia 2016/679, zawiera dopisek ,,0 ile nie narusza to celu ograniczenia”. Celem
wprowadzanego ograniczenia, tj. wylaczenia prawa dostepu do informacji o przetwarzanych
danych, jest uniemozliwienie dostarczenia potencjalnemu podmiotowi, ktory dopuszcza si¢
naduzy¢ informacji o podejmowanych przez przedsigbiorcow dziataniach majacych na celu
wykrycie naduzycia. Udzielanie informacji o przetwarzaniu jego danych osobowych, mogtoby
niweczy¢ cel jakim jest walka z naduzyciami. Wydaje si¢ zatem, ze rOwniez udzielenie
szczegotowe] informacji o samych ograniczeniach mogloby roéwniez narusza¢ cel tego
ograniczenia.
Art. 14 rozporzadzenia 2016/679 zawiera katalog informacji podawane w przypadku
pozyskiwania danych osobowych w sposob inny niz od osoby, ktorej dane dotycza. Podczas
dziatan majacych na celu zwalczanie i zapobieganie naduzy¢ w komunikacji elektronicznej
przedsigbiorca telekomunikacyjny moze pozyska¢ wiele tego rodzaju danych osobowych.
Poinformowanie kazdej takiej osoby odrebnie moze by¢ niemozliwe do wykonania. Dlatego
ust. 5 pozwala przedsigbiorcy telekomunikacyjnemu na podanie informacji wymaganych przez
art. 14 rozporzadzenia na swojej stronie internetowej lub przez umieszczenie stosownych
informacji w miejscach widocznych w siedzibie lub miejscu dziatania administratora danych
osobowych, w zakresie w jakim dotyczy to danych osobowych pozyskanych w ramach
identyfikacji, zapobiegania oraz zwalczania naduzy¢ w komunikacji elektroniczne;j.
Art. 20
Art. 20 zawiera przepisy zwigzane z administracyjnymi karami pieni¢znymi.
Fakultatywnej administracyjnej karze pieni¢znej beda podlegali:

— przedsigbiorca telekomunikacyjny, ktory nie wypetnia obowigzkéw wskazanych w art.

4 ust. 7, art. 8 1 art. 9 ust. 12,



—42 —

— dostawca poczty elektronicznej, ktory nie wypetnia obowigzkoéw wskazanych w art. 15

ust. 1.

jezeli przemawia za tym zakres lub charakter naruszenia.
Kara bedzie mogta by¢ réwniez nalozona na kierownika podmiotu publicznego, jezeli nie zostat
wykonany obowiazek, o ktorym mowa w art. 15 ust. 2.
Nalezy podkresli¢, ze przedsigbiorcy telekomunikacyjni nie beda podlega¢ odpowiedzialno$ci
wynikajacej z tych przepisow, jesli beda prawidlowo wykonywaé porozumienie z Prezesem
UKE badz jego rekomendacje.
Ponadto, w art. 18 ust. 4 wprowadzona zostalta mozliwo$¢ nalozenia kary na kierownika
podmiotu —piastuna funkcji za niedopetnienie obowiazku. Mozna sobie wyobrazi¢ sytuacje,
w ktorej pomimo nalozenia kary na podmiot publiczny, obowigzek nadal nie jest wykonywany.
Dlatego powinna by¢ mozliwos$¢ ukarania kierownika tego podmiotu, co powinno wywotaé
odpowiedni efekt prewencyjny.
Art. 21
Przepisy artykutu 21 dotycza:
e sposobu nakladania kary — w drodze decyzji Prezesa UKE,
e wymiaru kary — do 3% przychodu ukaranego podmiotu, osiggni¢tego w poprzednim
roku kalendarzowym,
e przestanek ustalenia wysokosci kary — uwzglednianie zakresu naruszenia,
dotychczasowej dzialalno$ci podmiotu oraz jego mozliwosci finansowe,

e sposob obliczenia przychodu podmiotu na potrzeby obliczenia wymiaru kary.

Przepisy te nawigzuja do art. 210 ustawy — Prawo telekomunikacyjne.

Zaktada si¢, ze decyzji o natozeniu kary nie bedzie nadawany rygor natychmiastowe]
wykonalnosci.

Proponuje si¢, aby wptywy z tych kar stanowity przychdéd Funduszu Cyberbezpieczenstwa
o ktorym mowa w art. 1 pkt 1 ustawy z dnia 2 grudnia 2021 r. o szczeg6lnych zasadach
wynagradzania osob realizujacych zadania z zakresu cyberbezpieczenstwa (Dz. U. z 2021 r.
poz. 2333, z p6zn. zm.). Z tego tez powodu w art. 23 proponuje si¢ odpowiednio zmian¢ ustawy
poprzez uzupetnienie przepiséw odnoszacych si¢ do przychodéw tego Funduszu.

Ustepy 3-8 reguluja kwestie zwigzane z okre§laniem wymiaru kary, w przypadku gdy organ
nie dysponuje danymi finansowymi pozwalajacymi obliczy¢ wysoko$¢ kary. W takim

przypadku Prezes UKE, naktadajac kare pieni¢zna, uwzglednia:
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1) przychdd osiagniety przez podmiot w roku kalendarzowym poprzedzajacym ten rok;

2) w przypadku, o ktorym mowa w ust. 2 — $redni przychdd osiagnigty przez podmiot w

trzech kolejnych latach kalendarzowych poprzedzajacych ten rok.
Podmiot jest obowigzany do dostarczenia Prezesowi UKE, na kazde jego Zzadanie, w terminie
30 dni od dnia otrzymania zadania, danych niezb¢dnych do okreslenia podstawy wymiaru kary
pienieznej. W przypadku niedostarczenia danych lub gdy dostarczone dane uniemozliwiaja
ustalenie podstawy wymiaru kary, Prezes UKE moze ustali¢ podstawe wymiaru kary pieni¢znej
W sposob szacunkowy, nie mniejsza jednak niz kwota 500 000 zt.
W przypadku, gdy podmiot nie osiggnat przychodu w okresie, o ktorym mowa w ust. 2, lub
gdy przychod podmiotu w tym okresie nie przekracza 500 000 zt, Prezes UKE moze natozy¢
na podmiot kar¢ pieni¢zng w wysokosci nieprzekraczajacej 15 000 zt.
W przypadku, gdy podmiot powstal w wyniku potaczenia lub przeksztalcenia innych
podmiotow, obliczajagc wysokos¢ jego przychodu, o ktorym mowa w ust. 1, Prezes UKE
uwzglednia przychdd osiagnigty przez te podmioty w roku kalendarzowym poprzedzajacym
rok nalozenia kary.
Te rozwigzania gwarantuja, ze nie dojdzie do sytuacji, w ktorej niemozliwe jest precyzyjne
okreslenie wymiaru kary. Przy samym ustalaniu wymiaru kary, Prezes UKE bedzie brat pod
uwage zakres naruszenia, dotychczasowa dziatalno$¢ podmiotu oraz jego mozliwosci
finansowe.
Art. 22-25
Art. 22-25 wprowadza nowy rodzaj przestepstwa, ktore moze zosta¢ popetnione przez kazdego
— jest to wigc to przestepstwo powszechne. Ma ono charakter kierunkowy, poniewaz jest
popetniane w celu osiagnigcia korzysci majatkowej, korzysci osobistej lub wyrzadzenia innej
osobie szkody. Dobrami chronionymi sg w tym przypadku:

e mienie,

e bezpieczenstwo informacji oraz systemow informatycznych, teleinformatycznych lub

sieci teleinformatyczne;j.

Strong przedmiotowa tego przestgpstwa jest dopuszczanie si¢ sztucznego ruchu, smishingu,
CLI spoofingu lub nieuprawnionej modyfikacji informacji adresowej. Przepisem tym
wprowadza si¢ penalizacjg ww. naduzy¢ w komunikacji elektronicznej. Sprawca
wymienionych przestgpstw bedzie podlegal karze pozbawienia wolnosci od 3 miesiecy do lat
5 —analogicznie jak w przypadku kary za oszustwo komputerowe okre§lone w art. 287 Kodeksu

karnego. Jednoczesnie wprowadza si¢ typ uprzywilejowany tego przestgpstwa: w wypadku
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mniejszej wagi?’ — sprawca wtedy podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolno$ci do roku. Jezeli naduzycia w komunikacji elektronicznej dokonano na
szkode osoby najblizszej?®, $ciganie bedzie nastepowato na wniosek pokrzywdzonego.

Art. 26

Przepis art. 26 naktada na Prezesa UKE obowigzek przedstawienia sejmowej komisji wiasciwej
w sprawach nowych technologii oraz ministrowi wilasciwemu do spraw informatyzacji
rocznego sprawozdania z wykonywania zadan okreslonych w ustawie. Sprawozdanie bedzie
sktadane do 31 marca danego roku kalendarzowego, za rok poprzedni.

Art. 27

Jest przepisem zmieniajacym art. 192 Prawa telekomunikacyjnego, ktory okresla zadania
Prezesa UKE. W zwigzku z tym, Ze niniejsza ustawa wyznacza dla Prezesa UKE szereg nowych
zadan, konieczne bylo uwzglednienie ich w zakresie dziatan tego organu.

Art. 28

Konsekwencja natozenia na CSIRT NASK nowych zadan jest wprowadzenie zmian w art. 26
ust. 6 ustawy o krajowym systemie cyberbezpieczenstwa poprzez dodanie do katalogu zadan
CSIRT NASK monitorowania wystepowania smishingu oraz tworzenie wzorca wiadomosci
wyczerpujacej znamiona smishingu. Zmiana ta jest konieczna ze wzgledu na role jaka bedzie
odgrywat CSIRT NASK w zwalczaniu naduzy¢ w komunikacji elektroniczne;.

Art. 29

Przepis art. 29 wprowadza zmiany w ustawie z dnia 2 grudnia 2021 r. o szczego6lnych zasadach
wynagradzania osob realizujacych zadania z zakresu cyberbezpieczenstwa. Zmiana polega na
dodaniu do przychodéw Funduszu Cyberbezpieczenstwa wplywow z kar pieni¢znych
naktadanych na podstawie art. 18 niniejszej ustawy.

Art. 30

W art. 30 okreslono trzymiesigczny termin, od dnia wejscia w zycie ustawy, w jakim CSIRT

NASK ma uruchomi¢ system teleinformatyczny do udostgpniania informacji o wzorcach

27 Za orzecznictwem wskazac¢ nalezy, ze wypadek przestepstwa mniejszej wagi zachodzi wowczas, gdy znamiona
przestepstwa, przede wszystkim przedmiotowe, cechuja si¢ niewysoka spoteczng szkodliwoscia, zas jego
sprawca nie jest na tyle niebezpieczny dla spoteczenstwa, aby stosowa¢ w stosunku do niego zwykla kare
przewidziang za zrealizowane przez niego przestepstwo. Wyrok Sadu Apelacyjnego w Krakowie z dnia 6
listopada 2008 r. IT Ka 163/08 w: Krakowskie Zeszyty Sgdowe, Biuletyn Sadu Apelacyjnego w Krakowie w
sprawach karnych, Rok XVIII, Grudzien 2008, nr 12, poz. 216, str. 25.

28 Zgodnie z art. 116 Kodeksu karnego przepisy czesci ogdlnej tego kodeksu stosuje sie do innych ustaw
przewidujacych odpowiedzialnos¢ karng. Znajdzie wigc tutaj zastosowanie definicja osoby najblizszej zawarta
w art. 115 § 11 tego kodeksu, zgodnie z ktora osoba najblizsza jest matzonek, wstepny, zstepny, rodzenstwo,
powinowaty w tej samej linii lub stopniu, osoba pozostajaca w stosunku przysposobienia oraz jej matzonek,
a takze osoba pozostajaca we wspolnym pozyciu.
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wiadomosci zawierajacych smishing oraz poinformowaé ministra wilasciwego do spraw
informatyzacji o tym uruchomieniu Niezwlocznie po otrzymaniu informacji minister wtasciwy
do spraw informatyzacji ma udostepni¢ na swojej stronie podmiotowej w BIP te informacje.
Komendant Gtéwny Policji, Prezes UKE 1 przedsiebiorcy beda mieli obowigzek podiaczenia
si¢ do systemu w terminie 3 miesiecy od dnia udostepnienia informacji na BIP.
Art. 31
Przepis ma charakter intertemporalny i przewiduje czas niezbedny dla przedsigbiorcéw
telekomunikacyjnych do  wdrozenia rozwigzan umozliwiajacych  podejmowanie
proporcjonalnych dziatan majacych na celu zapobieganie 1 zwalczanie naduzy¢ w komunikacji
elektronicznej w postaci sztucznego ruchu, smishingu i CLI spoofingu, bez ryzyka natozenia
w tym czasie kary przez Prezesa UKE. Jest to rozwigzanie spdjne z kolejnym przepisem.
Przepisy zaktadaja, ze kary za niewykonanie obowigzku blokowania wiadomosci bedzie mozna
naktada¢ po uptywie 6 miesiecy od dnia wejscia w zycie ustawy, a za niewykonywanie
obowigzku blokowania polaczen glosowych albo ukrywania identyfikacji numeru
wywolujacego dla uzytkownika koncowego po uptywie 12 miesigcy. Terminy te sg
skorelowane z okresem jaki przedsigbiorcy telekomunikacyjni maja na wdrozenie srodkow
technicznych 1iorganizacyjnych, ktére umozliwiaja przeciwdzialanie odpowiednio
smishingowi 1 spoofingowi. Wprowadzenie kar za okres poprzedzajacy wprowadzenie
obowigzku byloby sprzeczne z zasada demokratycznego panstwa prawnego.
Art. 32
Przepis art. 32 wprowadza termin dla przedsigbiorcow telekomunikacyjnych na wdrozenie
rozwigzan umozliwiajacych podejmowanie proporcjonalnych dziatanh majacych na celu
zapobieganie i1 zwalczanie naduzy¢ w komunikacji elektroniczne;.
Termin ten wynosi:

e w przypadku sztucznego ruchu oraz smishingu — 6 miesigcy,

e w przypadku CLI spoofingu oraz nieuprawnionej zmiany informacji adresowej — 12

miesigcy,

od dnia wejscia w zycie ustawy.

Art. 33

Jest to przepis dostosowujacy, ktory uznaje Porozumienie o wspolpracy w zakresie ochrony
uzytkownikow internetu przed stronami wyltudzajgcymi dane, w tym dane osobowe oraz
doprowadzajgcych uzytkownikow internetu do niekorzystnego rozporzgdzenia ich srodkami

finansowymi w okresie stanow nadzwyczajnych, stanu epidemii lub Stanu zagrozenia
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epidemicznego w Rzeczypospolitej Polskiej?® za porozumienie, o ktorym mowa w art. 12 ust. 1.
Rowniez lista ostrzezen®® prowadzona przez Naukowg i Akademicka Sie¢ Komputerowg —
Panstwowy Instytut Badawczy na podstawie ww. porozumienia powinna by¢ prawnie uznana
za liste, o ktorej mowa w art. 12 ust. 1. Z uwagi na to, ze powyzsze porozumienie zostato
zawarte na okres stanow nadzwyczajnych, stanu epidemii lub stanu zagrozenia epidemicznego,
konieczne jest wprowadzenie przepisu uznajacego postanowienia ograniczajace stosowanie
porozumienia do ww. standw za bezskuteczne.

Art. 34

W zwigzku z wprowadzeniem obowigzkow dotyczacych bezpieczenstwa poczty elektronicznej
konieczne bylo wprowadzenie przepisow regulujacych kwestie umow, ktére podmioty
publiczne juz zawarty ze swoimi dostawcami. Zgodnie z art. 30 dostawca poczty
elektronicznej, ktory bedzie §wiadczyl poczte elektroniczng na podstawie umowy, ktorej strong
jest podmiot publiczny, obowigzujacej w dniu wejscia w zycie ustawy, bedzie obowigzany w
terminie 3 miesigcy od dnia wejécia w zycie ustawy do spelnienia wymagan, o ktérych mowa
w art. 17 ust. 1, czyli wdrozenia mechanizméw SPF/DKIM/DMARC. W przypadku
niespelnienia tych wymagan w tym terminie umowa ulegnie rozwigzaniu.

Art. 35

Uzyskanie dostgpu do wielu ustug komunikacji elektronicznej, w tym do poczty elektronicznej,
wymaga identyfikacji, czyli zadeklarowania tozsamosci podmiotu, uwierzytelnienia, czyli
potwierdzenia tej tozsamosci, oraz autoryzacji, czyli udzielenie prawa dostgpu do danych. Do
korzystania z poczty elektronicznej powszechnie wykorzystywane jest uwierzytelnianie
jednosktadnikowe, za pomoca loginu i hasta. Jest ono niewystarczajace. Przestepcy moga uzy¢
wielu rodzajow cyberatakoéw w celu uzyskania dostgpu do konta poczty elektronicznej - np.
ataki typu brute force czy phishing. Czgsto uzytkownicy poczty elektronicznej korzystajg z
bardzo podobnych hasel, co ostabia ich skutecznos¢. Dlatego wiele organizacji zajmujacych
si¢ cyberbezpieczenstwem zaleca stosowanie uwierzytelniania wielosktadnikowego. Wyrdznia
si¢ trzy rodzaje sktadnikow uwierzytelniania: 1. co$ co wiesz — np. hasto lub numer PIN 2. cos,
co posiadasz - karty inteligentne, tokeny, urzadzenia kryptograficzne 3. co$, czym jeste$ —
odciski palcéw, wizerunek, glos. Szczegdlnie zagrozone na ataki ukierunkowane na przejecie
dostepu do poczty elektronicznej sa podmioty publiczne. Realizuja one kazdego dnia wiele

zadan publicznych na rzecz obywateli. Przejecie przez przestgpcéw dostgpu do poczty

29 https://www.uke.gov.pl/akt/uke-przystapil-do-porozumienia-chroniacego-abonentow,300.html.
30 https://cert.pl/posts/2020/03/ostrzezenia phishing/
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elektronicznej tych podmiotéw moze w znaczacy sposob utrudni¢ realizacj¢ zadan oraz narazié¢
dane o obywatelach na upublicznienie. Z tego powodu proponuje si¢ natozenie obowigzku po
stronie dostawcy poczty elektronicznej dla podmiotu publicznego, oferowal poczte
elektroniczng, z mozliwos$cig stosowania metod uwierzytelniania wielosktadnikowego. Nie
chodzi tutaj o zapewnienie przez tego dostawce fizycznych kluczy typu U2F czy aplikacji z
kodami uwierzytelniajagcymi, a jedynie o mozliwo$¢ ich wdrozenia. Przepis nie naktada
obowigzku §wiadczenia konkretnej metody uwierzytelniania wielosktadnikowego. Moze to
by¢ dwusktadnikowe uwierzytelnianie lub z wykorzystaniem wigkszej liczby skladnikéw.
Powyzsze obowigzki nie sg réwnoznaczne z obowigzkiem korzystania przez podmiot
publiczny z poczty elektronicznej posiadajacej te funkcjonalno$ci — istotne jest, aby dostawca
poczty elektronicznej mial w swoim portfolio tego rodzaju ustugi. Ustawa wejdzie w zycie po
uplywie 30 dni od dnia ogloszenia.

Projekt nie jest sprzeczny z prawem Unii Europejskie;.

Projektowane przepisy zostaty przeanalizowane pod katem wplywu na mate i $rednie
przedsigbiorstwa.

Regulacje zawarte w projekcie nie bedg miaty bezposredniego wptywu na funkcjonowanie
przedsigbiorstw.

Wplyw projektu ustawy na dzialalno§¢ mikroprzedsiebiorcow oraz matych i $rednich
przedsiebiorcow oraz na sytuacje ekonomiczng i spoleczng rodziny, oso6b niepelnosprawnych
oraz osob starszych zostal omowiony w ocenie skutkow regulacji.

Projektowana regulacja nie bedzie wymagata notyfikacji Komisji Europejskiej w trybie ustawy
z dnia 30 kwietnia 2004 r. o postgpowaniu w sprawach dotyczacych pomocy publicznej (Dz.
U. z2021 r. poz. 743 oraz z 2022 r. poz. 807).

Projekt nie podlega procedurze notyfikacji w rozumieniu przepiséw rozporzadzenia Rady
Ministréw z dnia 23 grudnia 2002 r. w sprawie sposobu funkcjonowania krajowego systemu
notyfikacji norm i aktéw prawnych (Dz. U. poz. 2039 oraz z 2004 r. poz. 597).

Projekt nie wymaga przedstawienia wlasciwym organom i instytucjom i Unii Europejskiej, w
tym Europejskiemu Bankowi Centralnemu, w celu uzyskania opinii, dokonania
powiadomienia, konsultacji albo uzgodnienia.

Stosownie do postanowien art. 5 ustawy z dnia 7 lipca 2005 r. o dziatalno$ci lobbingowe;j
w procesie stanowienia prawa (Dz. U. z 2017 r. poz. 248), projekt zostal udostepniony
w Biuletynie Informacji Publicznej. Ponadto z chwila skierowania do uzgodnien, konsultacji

publicznych lub opiniowania, projekt zostat udostepniony w Biuletynie Informacji Publicznej
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na stronie podmiotowej Rzadowego Centrum Legislacji, w serwisie ,,Rzadowy Proces

Legislacyjny”.

] Data sporzadzenia
Nazwa projektu 27.09.2022

Ustawa o zwalczaniu naduzy¢ w komunikacji elektronicznej
Zrédlo:

Inicjatywa wtasna

Kancelaria Prezesa Rady Ministrow Dyrektywa Parlamentu Europejskiego

Ministerstwo wiodace i ministerstwa wspélpracujace
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Osoba odpowiedzialna za projekt w randze Ministra, Sekretarza i Rady (UE) 2018/1972 z dnia 11
Stanu lub Podsekretarza Stanu grudnia 2018 r. ustanawiajaca
Europejski kodeks tgcznosci
elektronicznej (wersja

Kontakt do opiekuna merytorycznego projektu przeksztatcona) Dz.Urz.UE.L 2018
Nr 321, str. 36

Janusz Cieszynski, Sekretarz Stanu w Kancelarii Prezesa Rady Ministrow

Lukasz Wojewoda, Dyrektor Departamentu Cyberbezpieczenstwa,
Nr w wykazie prac

Marci ki, Z Dyrek D
arcin Wysocki, Zastgpca Dyrektora Departamentu UD402

Cyberbezpieczenstwa,

e-mail: sekretariat.dc(@mc.gov.pl

1. Jaki problem jest rozwigzywany?

Komunikacja elektroniczna stanowi narzedzie powszechnie wykorzystywane w zyciu codziennym przez
wspotczesne spoteczenstwo informacyjne. Z ustug dostarczanych przez przedsigbiorcow telekomunikacyjnych
codziennie korzysta wiele milionéw oséb. Ushlugi te sa rowniez coraz szerzej i w sposob bardziej wyszukany
wykorzystywane przez przestgpcoOw w celu wyrzadzenia szkdd po stronie przedsigbiorcéw telekomunikacyjnych,
uzytkownikow koncowych lub osiggnigcie nienaleznych korzysci.

W ostatnich miesigcach nasility si¢ rowniez ataki na osoby fizyczne z wykorzystaniem ustug telekomunikacyjnych?!.
Przestepcy, stosujac specjalne bramki internetowe VolP podszywali si¢ pod numer zaufanych instytucji czy osoby
publiczne i dzwonili z rzekomo prawdziwego numeru. W ten sposob prébowali naktoni¢ odbiorcéw do
niekorzystnego dziatania czy w niektorych przypadkach nawet probowali ich zastraszy¢. Zjawisko to wystepuje pod
nazwg CLI spoofing. Polega on na nieuprawnionym postuzeniu si¢ przez uzytkownika (czgsto przestepce)
wywotujacego potaczenie glosowe numerem wskazujgcym na inng osobg lub instytucje, po to, aby wywotaé strach,
podszy¢ si¢ pod tg osobe albo instytucje i dzigki temu moc tatwiej nakloni¢ ofiarg (tj. odbiorce takiego potaczenia)
do okreslonego dziatania, w szczego6lnosci przekazania danych osobowych, nie§wiadomego rozporzadzenia
majatkiem lub instalacji ztosliwego oprogramowania.

Innym zagrozeniem dla uzytkownikow sg fatszywe krotkie wiadomosci tekstowe SMS. Oszusci podszywajac sie
pod zaufane instytucje probuja naktoni¢ nie§wiadome ofiary do ujawnienia danych osobowych, informacji o karcie
kredytowej czy zainfekowa¢ urzadzenie poprzez kliknigcie w link w wiadomosci. Zjawisko to wystgpuje pod nazwa
smishingu. Od kwietnia 2021 r. do poczatku czerwca 2022 r. zespdt CSIRT NASK zidentyfikowat 31 054 krotkich
wiadomosci tekstowych, majgce znamiona smishingu.

W tej sytuacji konieczne jest wprowadzenia odpowiednich przepisow dotyczacych zwalczania naduzy¢
w komunikacji elektronicznej. Proponowane rozwigzania maja shuzy¢ stworzeniu odpowiednich ram prawnych do
podejmowania dziatan w zakresie zapobiegania naduzyciom w komunikacji elektronicznej przez przedsigbiorcow
telekomunikacyjnych, a w dalszej perspektywie pozwola w wigkszym stopniu niz obecnie ograniczy¢ skale naduzy¢
i chroni¢ bezpieczenstwo uzytkownikow.

2. Rekomendowane rozwigzanie, w tym planowane narzedzia interwencji, i oczekiwany efekt

Na przedsigbiorcow telekomunikacyjnych zostang natozone obowigzki i uprawnienia zwigzane z zwalczaniem naduzy¢
telekomunikacyjnych.

Przedsigbiorcy telekomunikacyjnie beda obowiazani, w szczegdlnosci do:

1) podejmowania proporcjonalnych §rodkéow technicznych i organizacyjnych majacych na celu przeciwdziataé
naduzyciom w komunikacji elektronicznej;
2) blokowania krotkich wiadomosci tekstowych, ktore zawieraja tresci wyczerpujace znamiona smishingu

31 Raport roczny z dziatalno$ci CERT Polska Krajobraz bezpieczenstwa polskiego Internetu 2021 str. 81
https://cert.pl/uploads/docs/Raport CP_2021.pdf
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zgodne ze wzorcem wiadomosci przekazanym przez CSIRT NASK;
3) blokowania potaczen glosowych, ktore maja na celu podszywanie si¢ pod inng osobe lub instytucje.
Prezes Urzgdu Komunikacji Elektronicznej bedzie prowadzit wykaz numerow shizacych wytacznie do odbierania
polaczen glosowych.

Zespot CSIRT NASK bedzie monitorowal wystgpowanie smishingu 1 przekazywal przedsigbiorcom
telekomunikacyjnym wzorce wiadomosci wyczerpujacej znamiona smishingu.

Dostawcy poczty elektronicznej dla co najmniej 500 000 uzytkownikow lub podmiotow publicznych beda obowigzani
stosowa¢ mechanizm uwierzytelnienia poczty elektroniczne;.

Na poziomie ustawowym zostanie umocowana lista ostrzezen dotyczacych domen internetowych, ktore stuza do
wyhludzen danych i $rodkéw finansowych uzytkownikéw internetu®?. Przedsigbiorcy telekomunikacyjni beda
obowigzani blokowa¢ dostep do tych domen internetowych uzytkownikom internetu.

Projekt ustawy penalizuje trzy wskazane naduzycia w komunikacji elektronicznej — tworzenie sztucznego ruchu,
wysylania smishingu lub dokonywania dziatan o charakterze CLI spoofingu w celu osiagnigcia korzysci majgtkowe;j
lub wyrzadzenia innej osoby szkody.

Oczekuje sig, ze skutkiem wejscia w zycie przepisow ustawy bedzie zmniejszenie liczby przypadkéw naduzyé w
komunikacji elektronicznej oraz zwigkszenie poczucia bezpieczenstwa osob korzystajacych z ustug komunikacji
elektroniczne;j.

3. Jak problem zostal rozwiazany w innych krajach, w szczegélnosci krajach cztonkowskich OECD/UE?

Wielka Brytania

Office of Communications (Ofcom) bedacy panstwowym organem Wielkiej Brytanii kontrolujagcym i nadzorujacym
rynek mediow i telekomunikacji wraz z UK Finance utworzyt w 2019 roku list¢ Do Not Originate (DNO). Oba te
podmioty w celu utworzenia listy numerow, ktore nie sg wykorzystywane do dzwonienia do konsumentoéw (sa
przeznaczone tylko do potaczen przychodzacych), wspotpracowaty m.in. z firmami telekomunikacyjnymi, agencjami
rzadowymi i1 innymi organami sektora publicznego. Lista DNO jest ponadto udostgpniana dostawcom ustug
telekomunikacyjnych dzieki czemu podmioty te mogg identyfikowac oraz blokowac potaczenia z tych numerow, ktore
znajduja si¢ na liscie. W celu zwalczania naduzy¢ w komunikacji elektronicznej dane, ktore zawiera lista DNO
wykorzystywane sg rowniez do blokowania i filtrowania niechcianych i ucigzliwych potaczen w imieniu konsumenta.
HMRC (HM Revenue & Customs — odpowiednik Urzedu Skarbowego w Polsce) odnotowat znaczny spadek liczby
fatszywych potaczen w wyniku dodania jego numeréw do wykazu DNO, co wskazuje na skutecznos¢ prowadzenia
listy numerdéw przeznaczonych wytacznie do potaczen przychodzacych3.

W Wielkiej Brytanii dziata takze National Cyber Security Centre (NCSC), ktdre uruchomito numer 7726. Jest to numer,
pod ktory klienci sieci komorkowych w Wielkiej Brytanii moga wysyta¢ SMS-y w celu zgloszenia niechcianych
wiadomosci SMS lub potaczen telefonicznych. W przypadku podejrzenia oszustwa mozna dokonac zgtoszenia rowniez
do Action Fraud, ktore jest centrum zglaszania oszustw i cyberprzestgpczosci w Anglii, Walii i Irlandii Polnocnej.
Zgodnie z danymi NCSC 14 tysigcy oszustw zostato usunigtych od lipca 2022 r. przy pomocy numeru 7726%.

Irlandia

W Irlandii w celu zwalczania smishingu i spoofingu wprowadzono rejestr oszustow SMS-owych. The SMS SenderID
Protection Registry ma na celu zmniejszenie wptywu fatszywych wiadomosci SMS przy uzyciu unikalnych
identyfikatoréw nadawcy dla zaufanych organizacji. Sprawdzajac, czy uzytkownik jest upowazniony do korzystania z
okreslonego identyfikatora nadawcy, rejestr moze odfiltrowa¢ oszustow od prawdziwych zrédet i zablokowaé
nieuprawnionych uzytkownikow. Ma to na celu zapewnienie, ze SMS pozostanie zaufanym i bezpiecznym kanatem,
poniewaz wiele firm i organizacji rzadowych nadal wykorzystuje to medium do komunikacji. W Irlandii rejestr

32 https://cert.pl/posts/2020/03/ostrzezenia_phishing/

Bhttps://www.ofcom.org.uk/phones-telecoms-and-internet/information-for-industry/
and-texts/do-not-originate

3https://www.ofcom.org.uk/phones-telecoms-and-internet/advice-for-consumers/scams/7726-reporting-scam-
texts-and-calls

35 https://www.ncsc.gov.uk/collection/phishing-scams/report-scam-text-message



https://cert.pl/posts/2020/03/ostrzezenia_phishing/
https://www.ofcom.org.uk/phones-telecoms-and-internet/information-for-industry/policy/tackling-scam-calls-and-texts/do-not-originate
https://www.ofcom.org.uk/phones-telecoms-and-internet/information-for-industry/policy/tackling-scam-calls-and-texts/do-not-originate
https://www.ofcom.org.uk/phones-telecoms-and-internet/advice-for-consumers/scams/7726-reporting-scam-texts-and-calls
https://www.ofcom.org.uk/phones-telecoms-and-internet/advice-for-consumers/scams/7726-reporting-scam-texts-and-calls
https://www.ncsc.gov.uk/collection/phishing-scams/report-scam-text-message
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wprowadzony przez Mobile Ecosystem Forum jest wspierany przez operatorow sieci komorkowych, agencje rzadowe,
banki i przedsigbiorstwa uzytecznos$ci publicznej*.

Luksemburg

W Luksemburgu przyjeto ustawe z dnia 17 grudnia 2021 r., ktoéra transponuje do porzadku krajowego dyrektywe
Parlamentu Europejskiego i Rady z 11 grudnia 2018 r. nr 2018/1972 ustanawiajaca europejski kodeks lacznosci
elektronicznej. Zgodnie z art. 109 ust. 2 tej ustawy Luksemburski Instytut Regulacji (Institut Luxembourgeois de
Régulation — ILR) moze wymagac¢ od dostawcow publicznych sieci facznosci elektronicznej lub publicznie dostepnych
ushug tacznosci elektronicznej zablokowania dostepu do numerow lub ustug w poszczegolnych przypadkach gdy jest
to uzasadnione ze wzgledu na oszustwo lub niewlasciwe uzycie oraz moze zazada¢ od dostawcow ustug tacznosci
elektronicznej wstrzymania w takich przypadkach przychodow z potaczen wzajemnych lub innych ustug?®’.

Belgia

W Belgii przyjeto nowa ustawe o telekomunikacji, ktora wprowadza mozliwo$¢ zastosowania przez operatorow
telekomunikacyjnych algorytmow do identyfikowania oraz blokowania podejrzanych wiadomosci SMS38.

Zgodnie z art. 51 §5 Belgijski Instytut Ustug Pocztowych i Telekomunikacji moze zada¢ od operatorow sieci
zablokowania dostepu do ustug gdy jest to uzasadnione z powodu oszustwa lub naduzycia oraz nakazuje aby w takich
przypadkach operatorzy potracali przychody z wzajemnych potaczen lub odpowiednich ustug. Ponadto art. 121/8 §1
stanowi, ze bez wzgledu na tre$¢ komunikatow operatorzy podejmuja odpowiednie, proporcjonalne, zapobiegawcze
$rodki z uwzglgdnieniem najnowszych mozliwosci technicznych w celu wykrycia oszustwa i ztosliwego wykorzystania
ich sieci i ustug oraz w celu zapobiezenia wyrzadzenia szkody. Srodki, ktore maja by¢ podejmowane przez operatorow
moga zosta¢ okreslone przez Krola Belgii, przy czym Instytut jest uprawiony do wydawania wigzacych instrukcji, w
tym instrukcji dotyczacych terminow, aby zagwarantowaé stosowanie tego przepisu. Paragraf 2 niniejszego artykutu
wprowadza przykladowe $rodki jakimi moga postugiwaé sie operatorzy ushug sieciowych aby zagwarantowac
wykrycie 1 zwalczanie oszustw. Sg to m.in. $rodki na poziomie sieci takie jak blokowanie numerow, ustug, adresow
URL, nazw domen, adresow IP lub wszelkich innych identyfikatorow komunikacji elektronicznej, a na poziomie
uzytkownika koncowego srodki takie jak catkowita lub czg¢$ciowa dezaktywacja niektorych ustug lub sprzetu®.

Zapewnia si¢ poszanowanie prawa do prywatnosci i tajemnicy komunikowania si¢, natomiast na zasadzie odstepstwa,
aby zapewni¢ skuteczno$¢ art. 121/8 w celu stwierdzenia oszustwa lub ztosliwego wykorzystania sieci lub ushugi lub
zidentyfikowania ich autora i pochodzenia, oraz w zakresie w jakim przetwarza je lub generuje w ramach $wiadczenia
tej sieci lub ustugi operator moze przechowywac przez okres 4 miesiecy od daty komunikacji dane o ruchu niezbedne
do powyzszych celéw. Takie dane moga obejmowaé¢ m.in. identyfikator pochodzenia komunikatu, identyfikator
miejsca przeznaczenia komunikacji, doktadne daty i godziny rozpoczecia i zakonczenia potaczenia oraz miejsce
polozenia urzadzen stron bioracych udzial w potaczeniu na poczatku oraz na koncu potaczenia. Operator moze takze
przez 12 miesiecy od daty potaczenia w celu zidentyfikowania inicjatora potaczenia przechowywaé dane o ruchu
dotyczace potaczen przychodzacych w kontekscie §wiadczenia ustug komunikacji elektronicznej. Okres 4 i 12 miesigcy
jest terminem instrukcyjnym, poniewaz operator moze przechowywac te dane dhuzej jezeli jest to niezbgdne®.

Z odpowiedzialno$ci karnej dotyczacej naruszenia prawa do prywatnosci wylgczeni sa na podstawie ustawy operatorzy,

3https.//www.siliconrepublic.com/enterprise/smishing-spoofing-sms-scam-ireland-registry;
https://mobileecosystemforum.com/2021/09/08/the-uks-mef-registry-launches-in-ireland-and-singapore-

significantly-reducing-the-impact-of-smishing-spoofing-by-sms/

37 Art. 109 ust. 2, Loi du 17 décembre 2021 portant transposition de la directive (UE) 2018/1972 du Parlement
européen et du Conseil du 11 décembre 2018 établissant le code des communications électroniques européen,
https://legilux.public.lu/eli/etat/leg/101/2021/12/17/a927 /jo#art 33

38https://desutter.belgium.be/nl/de-nieuwe-telecomwet-van-de-sutter-staat-aan-zijde-van-klant%E2%80%AF

https://commsrisk.com/belgium-to-introduce-automated-blocking-of-sms-messages/.

3 Art. 121/8, Loi du 13 juin 2005 relative aux communications electroniques (z pozn. zm),

https://www.ejustice.just.fgov.be/cgi loi/change lg.pl?language=fr&la=F&cn=2005061332&table name=lo

i

40 Art. 122 par. 4, Loi du 13 juin 2005 relative aux communications electroniques (z pozZn. zm),

https://www.ejustice.just.feov.be/cgi loi/change lg.pl?language=fr&la=F&cn=2005061332&table name=Ilo

i.
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ktorzy podejmujg dzialania majace na celu zwalczanie oszustw popelnianych za pomocg wiadomosci
wykorzystujacych numery telefondéw, takich jak wiadomo$ci SMS lub MMS przy zachowaniu nastepujacych
warunkow:

a) Drzialania pozostajg ograniczone do mechanicznego badania wiadomos$ci w celu stwierdzenia oszustwa —
interwencja cztowieka jest dozwolona wylacznie w celu weryfikacji prawidlowego funkcjonowania
algorytméw komputerowych;

b) Dziatania operatorow sg jasne dla uzytkownikow koncowych, ktorzy sa §wiadomi tego, ze wiadomosci moga
by¢ sprawdzane mechanicznie w kontekscie zwalczania naduzy¢ finansowych

¢) Dane te mogg by¢ przetwarzane wylacznie przez osoby, ktorym operator powierzyt zadanie zwalczania
naduzy¢ finansowych

d) Przetwarzanie danych jest ograniczone do czynnosci i czasu niezbednego do zwalczania naduzy¢ finansowych
lub do konca okresu, w ktorym mozliwe jest wszczgcie postegpowania sgdowego*!.

Jezeli oszustwo zostanie ujawnione, operatorzy podejmujg konkretne dziatania w celu zwalczania oszustwa, takie jak
blokowanie wiadomosci lub zastegpowanie w wiadomosciach adresu URL odsytajacego do oszukanczej strony
internetowej komunikatem ostrzegawczym lub adresem URL z ostrzezeniem. Przed dniem 1 lutego operatorzy
przekazuja Instytutowi roczne sprawozdanie zawierajace co najmniej Srodki podjete przez nich w ciggu ostatniego roku
w celu zwalczania naduzy¢ finansowych w komunikacji elektronicznej, ich skuteczno$ci oraz tendencje w zakresie
naduzy¢ finansowych*.

Malta

Zgodnie z ustawa Maltanski Urzad Komunikacji moze wymaga¢ od przedsigbiorcéw udostepniajacych publiczne sieci
Tacznosci lub $wiadczacych ushugi tacznoscei elektronicznej aby blokowali w poszczegolnych przypadkach dostgp do
numeréw lub ushug, jezeli jest to uzasadnione ze wzgledu na (potencjalne) oszustwo lub naduzycia. Ma prawo
wymagac, aby w takich przypadkach dostawcy ustug tacznosci elektronicznej potracali przychody z tytulu polaczen
wzajemnych®,

Francja

We Francji dziata numer 33700, ktory jest uzywany do walki ze spamem SMS badz glosowym. Kazdy kto jest ofiarg
oszustwa dokonanego za pomocg SMS badz potgczenia glosowego moze zglosi¢ ten fakt pod numer 337004,

Funkcjonuje takze lista Bloctel zawierajaca list¢ numerow konsumentow, ktorzy nie chcg otrzymywac telefonow
handlowych od firm, z ktérymi nie sg zwigzani umowa (SPAM).

Stany Zjednoczone AmeryKki

W Stanach Zjednoczonych przedsigbiorcy zostali zobowigzani na podstawie Telephone Robocall Abuse Criminal
Enforcement and Deterrence Act oraz decyzji Federal Communication Commision do stosowania rozwigzania
STIR/SHAKEN, ktére umozliwia uwierzytelnienie informacji adresowej potgczenia®. Departament Bezpieczenstwa
Narodowego USA nakazal takze agencjom federalnym stosowanie mechanizmu uwierzytelniania poczty
elektronicznej DMARCH*.

Zgodnie z ustawg ,, Truth in Caller ID Act” przepisy zabraniajg komukolwiek przekazywania wprowadzajacych w biad
lub niedoktadnych informacji o identyfikatorze dzwoniacego z zamiarem oszukania czy spowodowania szkody. Kazdy,

41 Art. 125 par. 1 ust. 7, Loi du 13 juin 2005 relative aux communications electroniques (z pdzn. zm),
https://www.ejustice.just.fgov.be/cgi_loi/change lg.pl?language=fr&la=F&cn=2005061332&table_name=lo
i.
42 Tamze.
43 Art. 45 ust. 2, Subsidiary Legislation 399.28 12th July 2011 Electronic Communications Networks and Services
(General) Regulations (z p6zn. zm.)
“https://www.33700.fr/identifier-et-signaler-un-spam-sms/.

https://www.33700.fr/identifier-et-signaler-un-spam-vocal/
45 https://www.fcc.gov/document/mandating-stirshaken-combat-spoofed-robocalls-0.

46 https://www.cisa.gov/sites/default/files/bod-18-01.pdf.



https://www.ejustice.just.fgov.be/cgi_loi/change_lg.pl?language=fr&la=F&cn=2005061332&table_name=loi
https://www.ejustice.just.fgov.be/cgi_loi/change_lg.pl?language=fr&la=F&cn=2005061332&table_name=loi
https://www.33700.fr/identifier-et-signaler-un-spam-sms/
https://www.33700.fr/identifier-et-signaler-un-spam-vocal/
https://www.fcc.gov/document/mandating-stirshaken-combat-spoofed-robocalls-0
https://www.cisa.gov/sites/default/files/bod-18-01.pdf
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kto dopuszcza si¢ spoofingu moze zosta¢ ukarany karg w wysokosci do 10 000 dolarow*’.

Niektore przedsiebiorstwa telekomunikacyjne domyslnie blokuja potaczenia automatyczne w oparciu o analizy.
Federalna Komisja L.acznosci (Federal Communications Commission) zachgca dostawcow ustug komunikacji, ktorzy
blokuja potaczenia, aby umozliwili dzwonigcemu, ktérego numer jest zablokowany, skontaktowanie si¢ z dostawcg w
celu wyjasnienia, czy numer ten powinien by¢ blokowany czy powinien zosta¢ usunigty z listy numerow
zablokowanych*®,

Kanada

Kanadyjska Komisja ds. Telewizji i Telekomunikacji zobowigzata dostawcow ustug telekomunikacyjnych do
wprowadzenia nowej technologii, ktéra ma na celu rozwigzanie problemu falszowania identyfikatora dzwonigcego
(spoofing).

Technologia, ktora ma by¢ wykorzystywana to STIR/SHAKEN. Umozliwi ona operatorom weryfikacje¢ informacji o
identyfikatorze rozméwcy w przypadku polaczen glosowych opartych na IP i poinformuje adresata do ktoérego
skierowane jest polaczenie, czy mozna zaufa¢ tozsamosci rozmowcy.

Prowadzone sg takze prace nad programem $ledzenia, ktory pozwolitby okresli¢ skad podchodzi uciazliwe polaczenie.

Regulator wymaga od operatoréw telekomunikacyjnych rowniez wdrozenia uniwersalnego oprogramowania
blokujacego potaczenia pochodzacego z tak zwanych ,,nieprawidtowych numeréw” (00-000-0000 Iub 111-111-1111
lub te, ktore przekraczajg 15 cyfr)®.

4. Podmioty, na ktore oddzialuje projekt

Grupa Wielkos¢ Zrédto danych Oddziatywanie

Zespot CSIRT NASK bedzie monitorowat
naduzycia w komunikacji elektronicznej oraz
uruchomi system teleinformatyczny
przekazujacy wzorce wiadomosci
wyczerpujacych znamiona smishingu.

Informacja

CSIRT NASK 1 .
ogolnodostepna

Banki begdg uprawnione do ztozenia wniosku o
wpis numeru przez nie wykorzystywane do
wykazu numerow stuzacych wylacznie do
odbierania polaczen glosowych.

Banki 542% dane UKNF>!

Dostawcy poczty elektronicznej dla co
najmniej 500 000 uzytkownikow lub

brak danych® podmiotow publicznych bgda obowigzani
stosowa¢ mechanizm uwierzytelnienia poczty
elektronicznej SPF, DKIM lub DMARC.

Dostawcy poczty
elektronicznej

Firmy inwestycyjne beda uprawnione do

. . . 53
Firmy inwestycyjne 66 Dane ESMA zlozenia wniosku o wpis swojego numeru do

47 https://www.fcc.gov/spoofing.

48 Tamze.

4 https://www.canada.ca/en/radio-television-telecommunications/news/2021/1 1/canadians-to-benefit-from-new-
caller-id-technology-to-combat-spoofed-calls.html; https://www.theglobeandmail.com/business/article-crtc-
calls-on-telecoms-to-adopt-new-tool-to-tackle-phone-scams/.

30 30 bankow komercyjnych, 1 bank panstwowy, 511 bankow spotdzielczych

31 Sprawozdanie z dziatalnoéci Urz¢du Komisji Nadzoru Finansowego oraz Komisji Nadzoru Finansowego w
2021 roku, str. 24,
https://www.knf.gov.pl/knf/pl/komponenty/img/Sprawozdanie_z_dzialalnosci_ UKNF oraz KNF w_2021 r
oku_78361.pdf - dalej zwane ,,Sprawozdanie KNF 2021”.

52 Na podstawie danych badania Mediapanel mozna zalozy¢, ze jest co najmniej 6 ,,platform mailowych”, z ustug
ktérych korzysta co najmniej 500 000 Polakéw. Zrédto: https:/www.wirtualnemedia.pl/artykul/mail-serwisy-

najlepsze-poczta-gmail
33 https://registers.esma.europa.cu/publication/searchRegister?core=esma_registers upreg#.



https://www.fcc.gov/spoofing
https://www.knf.gov.pl/knf/pl/komponenty/img/Sprawozdanie_z_dzialalnosci_UKNF_oraz_KNF_w_2021_roku_78361.pdf
https://www.knf.gov.pl/knf/pl/komponenty/img/Sprawozdanie_z_dzialalnosci_UKNF_oraz_KNF_w_2021_roku_78361.pdf
https://www.wirtualnemedia.pl/artykul/mail-serwisy-najlepsze-poczta-gmail
https://www.wirtualnemedia.pl/artykul/mail-serwisy-najlepsze-poczta-gmail
https://registers.esma.europa.eu/publication/searchRegister?core=esma_registers_upreg
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wykazu numerow stuzacych wylacznie do
odbierania potaczen glosowych.

Fundusze
inwestycyjne

706

Dane UKNF>*

Fundusze inwestycyjne beda uprawnione do
ztozenia wniosku o wpis swojego numeru do
wykazu numerow stuzacych wylacznie do
odbierania potaczen glosowych.

Instytucje platnicza

40

Dane UKNF>3

Instytucje ptatnicze beda uprawnione do
ztozenia wniosku o wpis swojego numeru do
wykazu numerow stuzacych wylacznie do
odbierania potaczen glosowych.

Jednostki sektora
finans6w publicznych

Jednostki sektora finans6w publicznych beda
uprawnione do ztozenia wniosku o wpis
swojego numeru do wykazu numeroéw
stuzacych wylacznie do odbierania polaczen
glosowych.

Podmioty publiczne w rozumieniu ustawy o
krajowym systemie cyberbezpieczenstwa beda
obowigzane do korzystania z poczty
elektronicznej wykorzystujacej mechanizmy
uwierzytelniania SPF, DKIM oraz DMARC.

Kasa Krajowa SKOK

Informacja
ogolnodostepna

Kasa Krajowa SKOK bedzie uprawniona do
ztozenia wniosku o wpis swojego numeru do
wykazu numerow stuzacych wylacznie do
odbierania polaczen glosowych.

Komendant Gtowny
Policji

Informacja
ogolnodostepna

Obowiazek podtaczenia si¢ do systemu
teleinformatycznego przekazujacego wzorce
wiadomosci wyczerpujacych znamiona
smishingu.

Minister wlasciwy do
spraw informatyzacji

Informacja
ogolnodostepna

Minister wiasciwy do spraw informatyzacji
bedzie obowigzany zamies$ci¢ w Biuletynie
Informacji Publicznej informacje o
uruchomieniu przez CSIRT NASK systemu
teleinformatycznego przekazujacego wzorce
wiadomosci wyczerpujacych znamiona
smishingu.

Oddziaty instytucji
kredytowe;j

36

Dane UKNF?¢

Oddziaty instytucji kredytowych beda
uprawnione do ztozenia wniosku o wpis
swojego numeru do wykazu numerow
stluzacych wytacznie do odbierania potaczen
glosowych.

Prezes Urzedu
Komunikacji
Elektronicznej

Informacja
ogo6lnodostepna

Obowiazek podtaczenia si¢ do systemu
teleinformatycznego przekazujacego wzorce
wiadomosci zawierajace tresci o charakterze
naduzycia w komunikacji elektroniczne;.

Prezes UKE otrzyma réwniez kompetencje do
rozpatrywania sprzeciwu
e wobec zablokowania krotkiej
wiadomosci tekstowej SMS,

4 Sprawozdanie KNF 2021 str. 25.
35 Sprawozdanie KNF 2021 str. 24.
36 Sprawozdanie KNF 2021, str. 26
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e wpisania domeny internetowej na liste
ostrzezen.

Prezes UKE bedzie rowniez naktadat
administracyjne kary pieni¢zne na
przedsiebiorcow telekomunikacyjnych za
niestosowanie si¢ do przepisow ustawy.

Uzyska mozliwos¢ zawarcia z operatorami
telekomunikacyjnymi porozumienia
okreslajacego srodki organizacyjne i techniczne
stosowanych przy przeciwdziatania CLI
spoofing.

o Rejestr Na przedsie;biorcéw telf.:korpl.mikacyjl-lyc.h
Przedswbwrcy . 3961 przedsigbiorcow zogtanq natozone obqw1qzk1 i uprawnienia
telekomunikacyjni . . zwigzane z zwalczaniem naduzy¢ w
telekomunikacyjnych®’ komunikacii elektroni .
ji elektroniczne;.
Prokuratura
Krajowa: 1
prokuratury
regionalne: 11 Maty rocznik . ,
Prokuratura statystyczny Polski Prowgd;eme postgpowgn karnych W sprawach
prokuratury 2022, str. 815 naduzy¢ w komunikacji elektroniczne;.
okregowe: 46
prokuratury
rejonowe: 358
Sad Prowadzenie postgpowan karnych w sprawach
Najwyzszy: 1 naduzy¢ w komunikacji elektroniczne;j.
sady Sad Ochrony Konkurencji i Konsumentow
apelacyjne: 11 Maty rocznik bedzie rozpatrywat sprawy ze skarg na decyzje
Sady powszechne statystyczny Polski | administracyjne Prezesa UKE o natozeniu kary
sady 2022, str. 83 pienigznej za nie wykonanie przez
okregowe: 46 przedsiebiorce telekomunikacyjnego
obowigzkow w zakresie zwalczania i
sady rejonowe: zapobiegania naduzyciom w komunikacji
318 elektronicznej.
WSA w Warszawie bedzie rozpatrywat skargi
Wojewddzki Sad na decyzje administracyjne o natozeniu kary na
Administracyjny w dostawce poczty elektronicznej oraz na
Warszawie 5 kierownika podmiotu publicznego za
niewykonanie obowigzkoéw wynikajacych z
Naczelny Sad ustawy.
Administracyjny

NSA bedzie rozpatrywat ewentualne skargi

57 Stan na dzien 31.08.2022 r.

58 https://stat.gov.pl/obszar

polski-2022.1,24.html.

-tematyczne/roczniki-statystyczne/roczniki-statystyczne/maly-rocznik-statystyczny-



https://stat.gov.pl/obszary-tematyczne/roczniki-statystyczne/roczniki-statystyczne/maly-rocznik-statystyczny-polski-2022,1,24.html
https://stat.gov.pl/obszary-tematyczne/roczniki-statystyczne/roczniki-statystyczne/maly-rocznik-statystyczny-polski-2022,1,24.html
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kasacyjne.
Spotdzielcze kasy 23 SKOK beda uprawnione do ztozenia wniosku o
oszczgdnosciowo- Dane UKNF wpis swojego numeru do wykazu numerdéw
kredytowe stuzacych wytacznie do odbierania potaczen
glosowych.
Towarzystwa funduszy inwestycyjnych begda
Towarzystwa uprawnione do zlozenia wniosku o wpis
funduszy 57 Dane UKNF®° swojego numeru do wykazu numerdw
inwestycyjnych stuzacych wylacznie do odbierania potaczen
glosowych.
Uzytkownicy internetu w Polsce zostang
Uzytkownicy 297 min Badania Mediapanel za | zabezpieczeni przed domenami

internetu w Polsce

czerwiec 20226!

internetowymi, ktore stuza do wyludzen
danych i §rodkow finansowych.

Uzytkownicy poczty | 68,3% ogotu Maty rocznik Zmniejszenie ryzyka zetkniecia si¢ z
elektronicznej w 0sob w wieku statystyczny Polski wiadomos$ciami poczty elektronicznej
Polsce 16—74 lata 2022, str. 25962 pochodzacymi od oszustow.
2,7 mln
abonentow
telefonii
stacjonarnej;
2,6 min
Uzytkownicy uzytkownikow D 63 Zmniejszenie ryzyka zetknigcia si¢ z CLI
.. . ane UKE O
telefonii telefonii VolP; spoofing oraz smishingiem.
56,6 min
uzytkownikow
rynku telefonii
ruchomej w
Polsce
Zaktady reasekuracji beda uprawnione do
Zaklad reasekuraci 1 Dane UKNF% ztozenia wnioslfu 0 WPiS SWojego numeru do
wykazu numeréw stuzacych wytacznie do
odbierania potaczen glosowych.
Zaktady ubezpieczen beda uprawnione do
Zaklady ubezpicczeh 55 Dane UKNF% ztozenia wniosku o wpis swojego numeru do

wykazu numerdw stuzacych wylacznie do
odbierania polaczen glosowych.

5. Informacje na temat zakresu, czasu trwania i podsumowanie wynikow konsultacji

W ramach 14 - dniowych konsultacji i opiniowania projekt zostat skierowany do zaopiniowania przez:

1) American Chamber of Commerce in Poland; 34) Polska Organizacja Handlu i Dystrybucji;
2) Busines Centre Club; 35) Polska Organizacja Niebankowych Instytud
3) Federacja Konsumentow; Ptatnosci;

4) Fundacja Bezpieczna Przestrzen; 36) Polska Rada Biznesu;

5) Fundacja im. Kazimierza Putaskiego; 37) Polska Wytwornia Papierow Warto$ciowyd
6) Fundacja im. Stefana Batorego; 38) Polski Zwiazek Krétkofalowcow;

7 Fundacja Instytut Mikromakro; 39) Polski Zwigzek Pracodawcow Przemystu
8) Fundacja Moje Panstwo; Farmaceutycznego;

9) Fundacja MY Pacjenci; 40) Polskie Centrum Badan i Certyfikacji S.A.
10) Fundacja Nowoczesna Polska; 41) Polskie Gornictwo Naftowe 1 Gazownictwa;
11) Fundacja Panoptykon; 42) Polskie Koleje Panstwowe S.A.;

12) Fundacja Projekt: Polska; 43) Polskie Stowarzyszenie Marketingu SMB;

h;
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13)

14)
15)
16)
17)

18)
19)
20)
21)
22)
23)

24)
25)
26)

27)
28)
29)
30)
31)
32)

33)

Z uwagi na pilng konieczno$¢ podjecia prac legislacyjnych majacych na celu wprowadzenie ram prawnych dla
zwalczania naduzy¢ w komunikacji elektronicznej termin konsultacji publicznych zostat skrécony do 14 dni.
Podsumowanie uwag zgtoszonych w ramach konsultacji publicznych znajduje si¢ w raporcie z konsultacji publicznych.

Stosownie do art. 5 ustawy z dnia 7 lipca 2005 r. o dziatalno$ci lobbingowej w procesie stanowienia prawa (Dz. U. z
2017 r. poz. 248) oraz art. 52 § 1 uchwaty nr 190 Rady Ministréw z dnia 29 pazdziernika 2013 r. — Regulamin pracy
Rady Ministrow (M.P. z 2022 r. poz. 348) projekt ustawy zostat udostgpniony w Biuletynie Informacji Publicznej
Rzadowego Centrum Legislacji w serwisie Rzadowy Proces Legislacyjny.

Otrzymano jedno zgloszenie lobbingowe do projektu ustawy, ktore zostato opublikowane w Biuletynie Informacji
Publicznej Rzadowego Centrum Legislacji w serwisie Rzadowy Proces Legislacyjny.

Interdyscyplinarne Centrum Modelowania
Matematycznego i Komputerowego UW;
Izba Gospodarki Elektronicznej;

Klaster #CyberMadeInPoland;
Konfederacja Lewiatan;

Krajowa Izba Gospodarcza Elektroniki i
Telekomunikacji;

Krajowa Izba Gospodarcza;

Krajowa Izba Gospodarki Cyfrowej;
Krajowa Izba Gospodarki Morskiej;
Krajowa Izba Komunikacji Ethernetowej;
Krajowa Izba Rozliczeniowa S.A.;
Krajowe Stowarzyszenie Ochrony Informacji
Niejawnych;

Naczelna Organizacja Techniczna;
Naczelna Rada Zrzeszen Handlu i Ushug;
Ogolnopolskie Porozumienie Organizacji
Radioamatorskich;

PKP TELKOL sp. z 0.0.;

Polska Federacja Szpitali;

Polska Izba Handlu;

Polska Izba Informatyki i Telekomunikacji;
Polska Izba Komunikacji Elektronicznej;
Polska Izba Producentéw Urzadzen i Ustug na
Rzecz Kolei;

Polska Izba Radiodyfuzji Cyfrowe;;

44)
45)
46)

47)
48)
49)
50)
51)

52)
53)
54)
55)
56)
57)
58)
59)

60)
61)

Polskie Towarzystwo Informatyczne;
Polskie Zwigzek Przemystu Motoryzacyjnggo;
SABI — stowarzyszenie inspektoréw ochrony
danych;

Sie¢ Obywatelska Watchdog Polska;
Stowarzyszenie ,,Archiwizjoner”;
Stowarzyszenie Inzynieréw Telekomunikagji;
Stowarzyszenie ISACA,;

Towarzystwo Gospodarcze Polskie
Elektrownie;

Zwiazek Bankow Polskich;

Zwiagzek Importerow i Producentow Sprzet]
Elektrycznego i Elektronicznego — ZIPSEE
Cyfrowa Polska;

Zwiazek Pracodawcow Branzy Internetows;j
IAB Polska;

Zwigzek Pracodawcow Mediow
Elektronicznych i Telekomunikacji
MEDIAKOM,;

Zwiazek Pracodawcoéw Mediow Publiczny¢h;
Zwiazek Przedsigbiorcow i Pracodawcow;
Zwiazek Telewizji Kablowych w Polsce — zb:
Gospodarcza.
Prezesa Urzgdu Komunikacji Elektroniczngj;
Prezesa Urzgdu Ochrony Danych Osobowych;
Prezesa Urzedu Ochrony Konkurencji i
Konsumentow.

==}

6. Wplyw na sektor finanséw publicznych
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60 Raport dotyczgcy sytuacji finansowej towarzystw funduszy inwestycyjnych w 2021 r., str. 5,
https://www .knf.gov.pl/knf/pl/komponenty/img/Raport o sytuacji finansowej TFI w 2021 roku 78397.p

df

61 https://www.gemius.pl/wszystkie-artykuly-aktualnosci/wyniki-badania-mediapanel-za-czerwiec-2022 .html

62 https://stat.gov.pl/obszary-tematyczne/roczniki-statystyczne/roczniki-statystyczne/maly-rocznik-statystyczny-

polski-2022.1.,24.html.

63 Raport o stanie rynku telekomunikacyjnego w 2021 r. str. 35, 47, 57; https://www.uke.gov.pl/akt/raport-o-

stanie-rynku-telekomunikacyjnego-w-2021-r-,431.html.
64 Sprawozdanie KNF 2021 str. 122



https://www.knf.gov.pl/knf/pl/komponenty/img/Informacja_o_sytuacji_spoldzielczych_kas_oszczednosciowo_kredytowych_w_I_kw_2022_78633.pdf
https://www.knf.gov.pl/knf/pl/komponenty/img/Informacja_o_sytuacji_spoldzielczych_kas_oszczednosciowo_kredytowych_w_I_kw_2022_78633.pdf
https://www.knf.gov.pl/knf/pl/komponenty/img/Raport_o_sytuacji_finansowej_TFI_w_2021_roku_78397.pdf
https://www.knf.gov.pl/knf/pl/komponenty/img/Raport_o_sytuacji_finansowej_TFI_w_2021_roku_78397.pdf
https://www.gemius.pl/wszystkie-artykuly-aktualnosci/wyniki-badania-mediapanel-za-czerwiec-2022.html
https://stat.gov.pl/obszary-tematyczne/roczniki-statystyczne/roczniki-statystyczne/maly-rocznik-statystyczny-polski-2022,1,24.html
https://stat.gov.pl/obszary-tematyczne/roczniki-statystyczne/roczniki-statystyczne/maly-rocznik-statystyczny-polski-2022,1,24.html
https://www.uke.gov.pl/akt/raport-o-stanie-rynku-telekomunikacyjnego-w-2021-r-,431.html
https://www.uke.gov.pl/akt/raport-o-stanie-rynku-telekomunikacyjnego-w-2021-r-,431.html
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Dochody
ogolem

budzet
panstwa

JST

pozostate
jednostki
(oddzielnie)

Wydatki
ogolem

budzet
panstwa

JST

pozostate
jednostki
(oddzielnie)

Saldo ogélem

budzet

panstwa
JST
pozostate
jednostki
(oddzielnie)
Przyjete rozwigzania nie spowoduja dodatkowych skutkow finansowych dla sektora finansow
) publicznych, w tym budzetu panstwa i budzetow jednostek samorzadu terytorialnego. Nalezy
Zrodia podkresli¢, ze obowiazki zwigzane z konfiguracja poczty elektronicznej nie bgda wymagaly
finansowania zatrudnienia nowych pracownikow. Tego typu zmiana wymaga maksymalnie kilku dni roboczych os6b
zajmujacych si¢ administrowaniem poczta elektroniczng.
Dodatkowe

informacje, w
tym wskazanie
zrddet danych i
przyjetych do
obliczen
zatozen

7. Wplyw na konkurencyjnosé gospodarki i przedsiebiorczosé, w tym funkcjonowanie przedsiebiorcoéw oraz
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na rodzineg, obywateli i gospodarstwa domowe

Skutki
Czas w latach od wejscia w zycie 0 1 2 3 5 10 Lgc
zmian znie
(0-
10)
W ujeciu duze
pienigznym przedsiebiorstwa
(w min z, sektor mikro-,
ceny stale z ma{ych i grednlch
.... r) przedsiebiorstw
rodzina,
obywatele oraz
gospodarstwa
domowe
W ujeciu duze Przedsigbiorcy telekomunikacyjni
fiepienigziym | p rzeds1ql?10rstwa Przedsigbiorcy telekomunikacyjni beda obowigzani do podejmowania
sektor “?ﬂ,‘m" . proporcjonalnych srodkow technicznych i organizacyjnych majacych na celu
malych i §rednich . . . O . . .
L zapobieganie naduzyciom w komunikacji elektronicznej i1 ich zwalczaniu.
przedsigbiorstw

Celem dostosowania do projektu ustawy przedsi¢biorcy beda musieli

e zapoznacé si¢ z ustawa,

e wypracowa¢ wewngtrzne procedury zapobiegania i zwalczania
naduzy¢ w komunikacji elektronicznej,

e podiaczy¢ si¢ do systemu teleinformatycznego CSIRT NASK,
przekazujacego wzorce wiadomos$ci wyczerpujacych znamiona
smishingu,

e monitorowa¢ wykaz numerdéw shuzacych wylacznie do odbierania
polaczen gltosowych,

e monitorowac list¢ ostrzezen dotyczacych domen internetowych,
ktore stuza do wytudzen danych i srodkoéw finansowych
uzytkownikow internetu.

Konsekwencjg dostosowania si¢ do obowigzkéw wynikajacych z projektu
ustawy moze by¢ konieczno$¢ zmiany regulaminéw $wiadczenia ustug
telekomunikacyjnych.

Oszacowanie kosztow dostosowania si¢ przedsi¢biorcow
telekomunikacyjnych do nowych przepiséw nie jest mozliwe ze wzgledu na
to, Ze nie sg znane rozwigzania techniczne, ktore juz obecnie sg przez nich
wykorzystywane.

Dostawcy poczty elektronicznej

Dostawcy poczty elektronicznej dla co najmniej 500 000 uzytkownikéw lub
podmiotéw publicznych bedg obowiazani stosowa¢ mechanizm
uwierzytelnienia poczty elektroniczne;.

Wdrozenie mechanizméw SPF, DKIM oraz DMARC polega na
wprowadzeniu odpowiednich rekordow DNS. Dokumentacja dot. tych
mechanizméw jest dostepna bezptatnie®; ponadto istnieje wiele poradnikow
jak poprawnie skonfigurowa¢ te mechanizmy®’. Szacuje si¢, ze wdrozenie
tych mechanizméw zajmie kilka dni pracy administratora systemoéw poczty
elektroniczne;j.
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Podmioty uprawnione do zlozenia wniosku o wpis numeru przez nie
wykorzystywanego do wykazu numerow stluzacych wylacznie do
odbierania polaczen glosowych.

Whpisanie numeru podmiotu do wykazu numerdéw stuzacych wytacznie do
odbierania potaczen glosowych obnizy ryzyko podszywania si¢ przez
oszustow pod te podmioty. Przetozy si¢ to na zwigkszenie zaufania klientow

tych podmiotow.
rodzina, Projekt ustawy przetozy si¢ na zwigkszenie bezpieczenstwa ustug
obywatele oraz komunikacji elektronicznej $wiadczonych dla obywateli. Utrudni
gospodarstwa przestgpcom podszywanie si¢ pod inne osoby i oszukiwanie obywateli.

domowe
W przypadku gdy przedsigbiorca telekomunikacyjny bedzie blokowat SMS
zawierajgce tresci wyczerpujacych znamiona smishingu, inne niz zawarte we
wzorcu wiadomosci przekazanym przez CSIRT NASK, uzytkownik
koncowy bedzie mogt dochodzi¢ swoich praw poprzez postepowanie
reklamacyjne.

Nadawca krotkiej wiadomosci tekstowej (SMS) bedzie mogt zglosi¢ sprzeciw
wobec zablokowania tej wiadomo$ci do Prezesa UKE.

Niemierzalne

Dodatkowe
informacje, w
tym wskazanie
zrodet danych i
przyjetych do
obliczen
zatozen

W przypadku wszelkich przepisow, ktore dotykaja praw i wolnosci obywatelskich konieczne jest
wywazanie czy proponowana regulacja nie ingeruje nadmiernie w te szczeg6lnie chronione
uprawnienia. Celem projektowanej regulacji jest walka z naduzyciami w komunikacji
elektronicznej, w szczegoélnosci ze smishingiem. Ten rodzaj naduzycia stal si¢ niezwykle
popularne i obecnie ich ofiarami stajg si¢ tysigce ludzi. Jak zostalo wskazane w raporcie CSIRT
NASK za 2021 r. caly czas rosnie liczba tego typu atakow®®. Sam raport opisuje rowniez calg seri¢
réznego rodzaju atakow z wykorzystaniem smsow. Ten trend jest widoczny na catym $wiecie.
Tego typu ataki maja bardzo powazne konsekwencje i czgsto moga prowadzi¢ do sytuacji w ktorej
ludzie traca dostgp do swoich kont bankowych, nierzadko tracgc oszczgdnosci catego zycia. W
zwigzku z tym, ustawa ta ma zaadresowa¢ bardzo powazny problem spoleczny i ochroni¢
kluczowe interesy obywateli. Ograniczenie rozmiaréw tego zjawiska jest niemozliwe bez
przetwarzania komunikatow wysytanych przez uzytkownikéw koncowych. Rownoczesnie nalezy
podkresli¢, ze projektowana ustawa nie zwalnia z obowiazku chronienia przez przedsigbiorcow
telekomunikacyjnych tajemnicy telekomunikacyjnej. Z powyzszych wzgledéw proponowane
rozwigzania sg proporcjonalne do zwigzanych z nimi ograniczen.

8. Zmiana obciazen regulacyjnych (w tym obowiazkow informacyjnych) wynikajacych z projektu

[ nie dotyczy

Wprowadzane sg obcigzenia poza bezwzglednie tak

wymaganymi przez UE (szczegoly w [ nie

odwroconej tabeli zgodno$ci). O nie dotyczy
6https.//datatracker.ietf.org/doc/html/rfc7489; https://datatracker.ietf.org/doc/html/rfc6376;

https://datatracker.ietf.org/doc/html/rfc7208.

67 https://dmarc.org/resources/articles-tutorials-and-videos/; https://www.ncsc.gov.uk/collection/email-security-
and-anti-spoofing/configure-anti-spoofing-controls-.

68 Raport Roczny z dziatalnosci CERT Polska, str. 55-65.
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(] zmniejszenie liczby dokumentoéw zwigkszenie liczby dokumentoéw
[] zmniejszenie liczby procedur zwigkszenie liczby procedur
[ skrécenie czasu na zalatwienie sprawy [J wydhluzenie czasu na zatatwienie sprawy
U inne: ... O inne: ...
Wprowadzane obcigzenia sa przystosowane do tak
ich elektronizacji. [ nie
U nie dotyczy

Komentarz:

Ustawa wprowadza nast¢pujgce obowigzki na przedsigbiorcoOw telekomunikacyjnych:

1.

podejmowania proporcjonalnych $rodkéw technicznych i organizacyjnych majacych na celu zapobieganie
naduzyciom w komunikacji elektronicznej i ich zwalczanie;

podiaczenie si¢ do systemu teleinformatycznego przekazujacego wzorce wiadomos$ci wyczerpujacej
znamiona smishingu;

niezwloczne blokowanie krétkich wiadomosci tekstowych zawierajacych treSci zawarte we wzorcu
wiadomos$ci wyczerpujacej znamiona smishingu;

blokowanie lub ukrycie identyfikacji numeru wywotujacego dla uzytkownika koncowego w przypadku
wystapienia CLI spoofingu;

uniemozliwi¢ uzytkownikom internetu dostgp do stron internetowych wykorzystujacych nazwy domen
internetowych wpisanych na list¢ ostrzezen dotyczacych domen internetowych, ktore stuzag do wytudzen
danych i srodkéw finansowych uzytkownikéw internetu;

rejestracja danych o ushugach telekomunikacyjnych, ktére nie zostaly wykonane z uwagi na blokowanie
krotkich wiadomosci tekstowych.

Prezes Urzedu Komunikacji Elektronicznej bedzie

prowadzit w BIP jawny wykaz numerdéw shuzacych wytacznie do odbierania potgczen gtosowych,

zawierat porozumienia okreslajgce §rodki organizacyjne i techniczne, ktére operatorzy $wiadczacy ustugi
telekomunikacyjne dla co najmniej 50 000 abonentow beda stosowali przy realizacji obowigzkow dot.
zwalczania CLI spoofing,

rozpatrywat sprzeciw:
* wobec zablokowania krétkiej wiadomosci tekstowej SMS,
* wpisania domeny internetowej na list¢ ostrzezen;

wydawat decyzje nakazujgca przedsigbiorcy telekomunikacyjnemu zablokowanie dostepu do numeru lub
ustugi oraz nakladajaca obowiagzek wstrzymania pobierania oplat za polaczenia lub ustugi zrealizowane po
uplywie tego terminu,

obowigzany przedstawi¢ roczne sprawozdanie z wykonania ustawy ministrowi wlasciwemu do spraw
informatyzacji oraz sejmowej komisji wtasciwej w sprawach nowych technologii,

kontrolowal przedsigbiorcow telekomunikacyjnych, dostawcow poczty elektronicznej, podmioty publiczne
w zakresie wykonywania obowigzkéw wynikajacych z ustawy;

naktadat administracyjne kary pieni¢zne za niewykonywania obowigzkow wynikajacych z ustawy.

Dostawcy poczty elektronicznej dla co najmniej 500 000 uzytkownikow lub podmiotdw publicznych beda obowiazani
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stosowa¢ mechanizmy uwierzytelnienia poczty elektroniczne;.

Podmioty publiczne beda obowigzane korzystac z poczty elektronicznej wykorzystujacej mechanizmy
uwierzytelniania SPF, DKIM oraz DMARC.

9. Wplyw na rynek pracy

Projekt moze wygenerowaé potrzebge zatrudnienia przez niektérych przedsiebiorcéw telekomunikacyjnych
specjalistow do obstugi systemow wykrywania i zwalczania naduzy¢ w komunikacji elektroniczne;j.

10. Wplyw na pozostale obszary

[ ] srodowisko naturalne [] demografia X informatyzacja
[] sytuacja i rozwoj regionalny [] mienie panstwowe [] zdrowie

X sady powszechne, administracyjne | [_] inne:
lub wojskowe

Projekt spowoduje powstanie:
— nowego systemu teleinformatycznego stuzacego do wymiany informacji o wzorcach
wiadomosci o charakterze smishingu;
— wykazu numerdw stuzacych wylacznie do odbierania potaczen glosowych.

Ustawa wprowadza administracyjne kary za niedostosowanie si¢ do obowigzkow wynikajacych z jej
przepisow. Skargi na decyzje administracyjne o nalozeniu kary na przedsigbiorcow
telekomunikacyjnych beda rozpatrywane przez Sad Ochrony Konkurencji i Konsumentéw. Trudno
jest oszacowac ile moze by¢ natozonych kar, a co za tym idzie nie jest mozliwe oszacowanie liczby
postepowan sadowych wszczgtych na podstawie skarg na te decyzje.

Omowienie
wplywu

Ustawa wprowadza nowe przepisy karne. Moze to spowodowac wzrost liczby postepowan karnych
prowadzonych przed sadami powszechnymi.

11.Planowane wykonanie przepisow aktu prawnego

Ustawa wejdzie w zycie po uptywie 30 dni od dnia ogloszenia. W terminie 3 miesi¢cy od dnia wejscia w Zycie ustawy
zespot CSIRT NASK uruchomi system teleinformatyczny stuzacy do przekazywania wzorcéw wiadomosci o
charakterze smishingu i poinformuje o tym ministra wlasciwego do spraw informatyzacji. Minister z kolei niezwlocznie
po otrzymaniu informacji z CSIRT NASK zamiesci informacje o uruchomieniu tego systemu w Biuletynie Informacji
Publicznej. Po opublikowaniu tej informacji Komendant Gtowny Policji, Prezes Urzedu Komunikacji Elektronicznej
oraz przedsigbiorcy telekomunikacyjni bedg obowigzani podiaczy¢ si¢ do tego systemu w terminie 3 miesigcy.

Przedsigbiorcy telekomunikacyjni beda obowigzani podja¢ proporcjonalne $rodki techniczne i organizacyjne majace
na celu zapobieganie 1 zwalczanie: smishingu — w terminie 6 miesigcy od dnia wejscia w zycie ustawy oraz CLI
spoofingu — w terminie 12 miesigcy od dnia wejsScia w zycie ustawy.

12. W jaki sposéb i kiedy nastapi ewaluacja efektow projektu oraz jakie mierniki zostang zastosowane?

Ewaluacja efektow projektu nastapi po roku. Zostang zastosowane nastepujgce mierniki:
— liczba numerow wpisanych do wykazu numerow stuzacych wylacznie do odbierania potgczen glosowych,
— liczba wzorcow wiadomosci o charakterze smishingu przekazanych przez CSIRT NASK do przedsigbiorcow
telekomunikacyjnych.

13.Zalaczniki (istotne dokumenty zrodlowe, badania, analizy itp.)

Brak
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