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...0od zamowien na cyberbezpieczenstwo
po cyberbezpieczenstwo
w zamowieniach ...



Relacja KSC do PZP

Kryterium wptywu: weryfikacja podmiotowa???
zamawiajgcy # podmioty kluczowe/podmioty wazne

B podmioty kluczowe - m.in. podmioty publiczne wskazane w zatgczniku nr 1
do ustawy w sektorze podmioty publiczne (art. 5 ust. 1 pkt 4 d uKSC) -
zatgcznik nr 1 Sektory kluczowe - Podsektor: Podmioty publiczne (art. 9 pkt 1,
3, 5-6, 8-9 uFinPub)

B podmioty wazne - mi.n. podmioty publiczne, ktore nie sg podmiotem
kluczowym oraz jest samorzgdowg jednostkg budzetowg, samorzgdowym
zaktadem budzetowym, samorzgdowg instytucjg kultury albo spdétka
wykonujgcg zadania o charakterze uzytecznosci publicznej w rozumieniu art. 1
ust. 2 ustawy z dnia 20 grudnia 1996 r. o gospodarce komunalnej (Dz. U. z 2021
r. poz. 679), jezeli realizujg zadanie publiczne z wykorzystaniem systemow
informacyjnych (art. 5 ust. 1 pkt 4 d uKSC)

- ogromna liczba podmiotéw publicznych o statusie zamawiajgcych
(wg uPZP) uzyskato status podmiotéw kluczowych lub waznych (wg uKSC)



Relacja KSC do PZP

Kryterium wptywu: wartos¢ zamoéwienia???

Zakres stosowania ustawy uKSC wobec zamawiajgcych jest determinowany
kryterium podmiotowym - zakres odziatywania uKScC:

B zamowienia publiczne podlegajgce stosowaniu ustawy uPZP

B zamowienia publiczne ,podprogowe”

- wptyw uKSC na podmioty publiczne w kontekscie proceséw zakupowych
nie zalezy od wartosci zamoéwienia determinujacej rezim uPZP



Relacja KSC do PZP

Kryterium wptywu: etap procesu zakupowego???

Zakres stosowania ustawy uKSC obejmuije:
M etap przygotowania postepowania

B etap procedury zamowienia publicznego
M etap zawierania umowy

B etap realizacji umowy

B etap ,wychodzenia” z umowy

- UKSC moze wptywac na kazdy etap procesu zakupowego = procesy
zakupowe jako element cybersecurity governance



Decyzja HRV - uznanie za dostawce wysokiego ryzyka
- instrument KSC
Skutki decyzji (art. 67 uKSC):

B zakaz wprowadzania do uzytkowania typow produktéw ICT, rodzajéw ustug
ICT, konkretnych procesow ICT w zakresie objetym decyzjg przez dostawce
wysokiego ryzyka

B wycofanie z uzytkowania typow produktow ICT, rodzajéw ustug ICT i
konkretnych procesow ICT w zakresie objetym decyzjg dostarczanych przez
dostawce wysokiego ryzyka niepdzniej niz w terminie 7 lat od dnia ogtoszenia
decyzji

B zakaz nabywania na podstawie uPZP typow produktow ICT, rodzajéw ustug
ICT lub konkretnych proceséw ICT okreSlonych w decyzji
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B analiza potrzeb i wymagan: analiza interesariuszy i sktad zespotéw, wptyw
analizy ryzka cybersecurity zamawiajgcego na dokumenty zamowienia -
wskazniki ciggtosci dziatania

B wstepne konsultacje rynkowe: polityki bezpieczenstwa wykonawcow i zakres
dostosowania do zamawiajgcego, wptyw podwyzszonych wymagan na cene,
standardy SLA, analizy taricucha dostawcow

B analiza rynku: wptyw wymagan cybersecurity na poziom konkurencji i wartosc
zamowienia,

B analiza doswiadczen i wnioski z ewaluacji umowy: dotychczasowy zakres
podwykonawstwa

Wymaganie Weryfikacja




B odrzucenie oferty (art. 226 ust.1 pkt 17) 19) uPZP

- produkt ICT, ustuga ICT lub proces ICT wskazane w rekomendacji

- produkt ICT, ustuge ICT lub proces ICT okresSlony w decyzji w sprawie uznania
dostawcy za dostawce wysokiego ryzyka,

B przedmiotowe srodki dowodowe: certyfikaty (Common Criteria, SOC), raporty
branzowe (Gartner, Forrester Wave, Mitre Engenuity), oSwiadczenia
producenta, karty katalogowe, ankiety dot. cyberbezpieczenstwa

B kryteria oceny ofert: dodatkowe certyfikacje/autoryzacje zwigzane z
cyberbezpieczenstwem, dodatkowe funkcjonalnosci, wyniki audytéw/testow
np. penetracyjnych, zakres SLA, jakosciowe parametréw

B badanie zdolnosci: warunki udziatu/wymagania dla personelu wykonawcy

B uniewaznienie postepowania (art. 255 pkt 5) uPZP



Etap zawierania umowy

B zabezpieczenie nalezytego wykonania umowy
B ankiety/oSwiadczenia dot. cyberbezpieczenstwa

B weryfikacja aktualnosci/dostarczenie dokumentow wymaganych na etapie
proceduralnym: certyfikaty/raporty/oswiadczenia

B dostosowanie do polityk bezpieczenstwa zamawiajgcego/weryfikacja
personelu wykonawcy/zobowigzanie do zachowania poufnosci
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Etap realizacji umowy

cyklicznosc sposob weryfikacji wymagan dot. cyberbezpieczenstwa: wyniki
audytow/testow, sktadania oswiadczen, samodzielna weryfikacja informacji,
ciggtosc aktualnosci dokumentow, ankiety cyberbezpieczenstwa,

identyfikacja tancucha ICT (uKSC) # Identyfikacja podwykonawcow (uPzp)

B warunki SLA: sposob weryfikacji wymagan, obstuga i raportowanie incydentow,

poziom dostepnosci, zarzgdzanie podatnosciami,

zmiany umowy: komponentow/procesow/architektury/sposobu Swiadczenia
transfer wiedzy: praktyka i materiaty szkoleniowe, administratorzy/uzytkownicy
zapewnienie praw autorskich: kodow/dokumentacji technicznej

kary umowne (dowody zgodnosci, logi, audyty)

odstgpienie/odstgpienie czesciowe - w odniesieniu do etapu realizacji/
wyodrebnionej sktadowej zamowienia - w kontekscie produkt/ustug/proces ICT
HRV




Etap ,,wychodzenia” z umowy

B procedura przekazania
dokumentacji technicznej/logow

B migracja danych

B procedura usuniecia danych
i informacji

- jako elementy dostosowane do
technologicznego ,exit plan”
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KSC vs.

 uwarunkowania organizacyjno -
techniczne

« koszty
« potencjat rynku
 zasada proporcjonalnosci

 zasada uczciwej konkureng;ji




